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Definitioner och forkortningar

Definitioner

Aktiveringsdata: Konfidentiell information (PIN-kod) som behdvs for aktiveringen av de
privata nycklar som finns lagrade pa mikrochips och fér anvandningen av dem inom den

Oppna nyckeltekniken (t.ex. elektroniska signaturer).

Asymmetrisk krypteringsteknik: Vid asymmetrisk kryptering anvands ett nyckelpar med en
publik och en privat nyckel. Ett meddelande som har krypterats med en publik nyckel kan

bara dekrypteras med en privat nyckel som hoér till samma nyckelpar.

Betalkort: Allman benamning pa bank-, kredit-, kombinations-, kontant- och betaltidskort.

Certifieringspraxis: En beskrivning av hur certifikatutfardaren ska genomféra

certifikatpolicyn. Varje certifieringspraxis har en individualiserande kod.

Certifikat: Ett elektroniskt intyg som knyter den signerade informationen till undertecknaren
och bekraftar undertecknaren. Certifikatet innehaller en kod som individualiserar anknytande

certifieringspraxis.

Certifikatanvandning och anvandningsomrade for certifikat: | detta dokument avses med
certifikatanvandning anvandningen av saval sjalva certifikatet som tillhérande nycklar. Till
exempel med anvandningen av certifikat for elektroniska signaturer avses anvandningen av
dels privata nycklar for signaturer, dels publika nycklar och certifikat for autentisering av

signaturer.

Certifikatbeskrivning: Ett dokument som innehaller de viktigaste elementen i

certifikatpolicyn och certifieringspraxisen.

Certifikatinnehavare: Person vars identitet och publika nyckel har verifierats med
certifikatutfardarens elektroniska signatur och som innehar de privata nycklar som certifikatet

hanfor sig till.
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Certifikatinnehavarens autentiserings- och krypteringscertifikat: Ett certifikat som
anvands for elektronisk identifiering av personer och for kryptering av data.
Certifikatinnehavaren anvander sin privata autentiserings- och krypteringsnyckel for
elektronisk identifiering och fér dekryptering av krypterade data eller meddelanden. For

anvandningen av nyckeln behdvs en baskod (PIN 1).

Certifikatinnehavarens signeringscertifikat: Med den publika nyckel som finns lagrad pa
certifikatet verifieras med hjalp av motsvarande privata nyckel, dvs. med signeringsnyckeln,

certifikatinnehavarens elektroniska signatur. For signeringen behévs en signaturkod (PIN 2).

Certifikatpolicy: Ett dokument som beskriver de principer som tillampas nar certifikat
beviljas samt forlitande parters ansvar. De certifikatpolicier som Befolkningsregistercentralen
har publicerat ar allmant tillgangliga. Varje certifikatpolicy har en sarskild kod som

individualiserar den.

Certifikatregister: Ett register som avses i lagen om stark autentisering och elektroniska
signaturer och som ska féras av organ som utfardar kvalificerade certifikat som bjuds ut till

allmanheten. Uppgifterna ska bevaras i minst 10 ar efter att ett certifikats giltighet har gatt ut.

Certifikatsystem: Ett datatekniskt system med vars hjalp certifikat kan skapas och

sparrlistor signeras.

Certifikatsokande: Person som ansoker om medborgarcertifikat och som identifieras pa ett

tillférlitligt satt i samband med ansdkan.

Certifikatutfardare: En organisation som beviljar certifikat, svarar foér produktionen av
certifikat och uppréattar en certifikatpolicy och en certifieringspraxis som beskriver

verksamheten.

Certifikatutfardarens certifikat: Innehaller utfardarens namn, etableringsland och publika

nyckel.

Certifikatutfardarens privata nyckel: En privat nyckel som anvands for att signera certifikat

som beviljas av utfardaren och sparrlistor som denne publicerar.
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Datasystem for certifiering (Vartti): Ett datatekniskt system som bestar av certifikatsystem,
datakommunikation, certifikatregister och sparrlisttjanster, informations- och sparrtjanst samt

administrering av certifikat och kort.

Elektronisk kommmunikationskod: En identifikator som bestar av siffror och en
kontrollbeteckning och som kan anvandas for att individualisera finska medborgare och
utlanningar som enligt lagen om hemkommun &r fast bosatta i Finland och inférda i

befolkningsdatasystemet.

Forlitande part: En part som litar pa certifikatuppgifterna och anvander certifikatet for olika
tjanster inom IT-sékerhet, sdsom elektronisk identifiering av certifikatinnehavare och

autentisering av elektroniska signaturer.

Identitetskort: Legitimation som har beviljats av polisen och i vars tekniska del

kortinnehavarens medborgarcertifikat ar lagrat.

Koden som individualiserar certifieringspraxisen ar en del av certifikatets datainnehall.

Kortlasarprogram: Kortldsarprogram anvands i datorn som s.k. slutanvandarprogram. Med
hjalp av programmet kan anvandaren utnyttja sitt kort och de certifikat som finns lagrade pa
det i olika anvandarmiljder och applikationer, till exempel vid elektronisk kommunikation, for

saker e-post och vid inloggning pa datorn.

Kvalificerat certifikat: Ett certifikat vars innehall 6verensstammer med det lagstadgade
innehallet for kvalificerade certifikat och som har beviljats av en utfardare som tillhandahaller
kvalificerade certifikat och uppfyller kraven i lagen. Datainnehallet i kvalificerade certifikat

bestadms i lagen om stark autentisering och elektroniska signaturer.

Medborgarcertifikat: Ett kvalificerat certifikat som Befolkningsregistercentralen beviljar
fysiska personer och vars datainnehall bestams i lagen om befolkningsdatasystemet och

Befolkningsregistercentralens certifikattjanster (661/2009).

Mikrochip: En teknisk plattform pa vilken certifikat och privata nycklar ar lagrade och som ar

inbygad i ID-kort, betalkort eller mobiltelefonens SIM-kort
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Mobilterminal: Mobiltelefon eller annan mobilenhet med vars hjalp certifikat och privata

nycklar som ar lagrade pa mikrochips kan anvandas..

Nyckelpar: Nycklar, en publik och en privat, som ar knutna till varandra och anvands inom
den 6ppna nyckeltekniken. Nycklarnas anvandningsomrade anges i certifikatet (se

certifikatinnehavarens signeringscertifikat samt autentiserings- och krypteringscertifikat).

PIN-kod: Aktiveringsdata som anvands for att aktivera den privata nyckeln pa ett mikrochip.

PIN 1: baskod for autentisering och kryptering. PIN 2: signaturkod for elektroniska signaturer.

Privat nyckel: Den privata delen av det nyckelpar som anvands vid asymmetrisk kryptering
inom den O6ppna nyckeltekniken. Certifikatinnehavarens privata nycklar finns lagrade pa ett

mikrochip for att skydda dem mot obehérig anvandning.

Publik nyckel: Vid asymmetrisk kryptering inom den 6éppna nyckeltekniken anvands den
publika delen av nyckelparet. Med sin elektroniska underskrift bekraftar certifikatutfardaren
att den publika nyckeln hor till certifikatinnehavaren. Den publika nyckeln ar en del av

certifikatets datainnehall.

PUK-kod: Kod som behdvs for att 6ppna en last PIN-kod.

Registrerare: En registrerare ska for certifikatutfardarens rakning och pa dennes ansvar
verifiera identiteten hos den som ansdker om certifikat i enlighet med certifikatpolicyn och

certifikatpraxisen.

RSA-algoritm och RSA-nyckel: RSA-algoritmen ar en allmant anvand 6ppen nyckel-
algoritm. De privata och publika nycklar som hanfor sig till medborgarcertifikat ar RSA-

nycklar.

Sparrlista: En forteckning som ar elektroniskt signerad och publicerad av certifikatutfardaren
och som innehaller certifikat som har sparrats mitt under giltighetstiden samt tidpunkten for
sparrningen. Av sparrlistan ska framga publiceringstidpunkten fér den och nasta sparrlista.

Pa sparrlistan upptas sparrade certifikat.
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Sparrtjanst: Teknisk leverantdr som for certifikatutfardarens rakning tar emot och formedlar

begaran om sparrningar av certifikat till certifikatsystemet.

Oppen nyckelteknik: En IT-sékerhetstjanst, till exempel elektronisk identifiering av en

person, som genereras med hjalp av publika och privata nycklar, certifikat och asymmetrisk

kryptering.

Oppet nyckelsystem: En sékerhetsinfrastruktur inom vilken IT-sékerhetstjanster genereras

med stdd av en 6ppen nyckelteknik.

Forteckning over forkortningar

ISO 27001
CA

CP
CPS
CRL
FINEID
HSM
elD
HTTP
LDAP
OCSP

oD
PDS
PIN
PKI
PUK
RSA

SATU
SIM
BRC

ISO IEC 27001

Certification Authority, certifikatutfardare
Certificate Policy, certifikatpolicy

Certification Practise Statement, certifieringspraxis
Certificate Revocation List, sparrlista

Finnish Electronic Identification

Hardware Security Module, sédkerhetsmodul
Elektronisk identifiering av person

Hypertext Transfer Protocol

Lightweight Directory Access Protocol

Online Certificate Status Protocol, standard fér verifiering av certifikatstatus i
realtid dver Internet

Object Identifier, individualiserande beteckning
PKI Disclosure Statement, certifikatbeskrivning
Personal Identification Number, PIN-kod

Public Key Infrastructure, 6ppet nyckelsystem

PIN Unblocking Key, PUK-kod

Rivest, Shamir, Adleman, en algoritm fér den éppna nyckeln, en asymmetrisk
algoritm

Elektronisk kommunikationskod

Subscriber Identity Module

Befolkningsregistercentralen
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1 Inledning

Certifikatpolicyn ar en beskrivning som har utarbetats av certifikatutfardaren och som handlar
om de forfaranden och verksamhetsprinciper som ska iakttas vid beviljandet av certifikat.
Certifieringspraxisen ar en mer detaljerad beskrivning av utfardarens verksamhet én

certifikatpolicyn.

Denna certifikatpolicy tillampas pa Befolkningsregistercentralens medborgarcertifikat som
beviljas finska medborgare och utlanningar som ar fast bosatta i Finland och som ar inférda i

befolkningsdatasystemet.

Ett medborgarcertifikat ar ett kvalificerat certifikat enligt lagen om stark autentisering och

elektroniska signaturer.

1.1 Allméant

Ett certifikat ar ett elektroniskt intyg som knyter autentiseringsuppgifterna i signaturen till
undertecknaren och bekraftar certifikatinnehavarens identitet. Uppgifterna i certifikatet ar
elektroniskt signerade med certifikatutfardarens privata nyckel. Ett certifikat enligt denna
certifikatpolicy grundar sig pa system och tekniker med publika nycklar. Datainnehallet i
certifikat som féljer denna certifikatpolicy preciseras i lagen om befolkningsdatasystemet och

Befolkningsregistercentralens certifikattjanster (661/2009).

Medborgarcertifikat bestar av ett certifikatpar som anvands for tva olika syften: det ena
certifikatet i paret anvands fér autentisering och kryptering och det andra fér elektroniska
signaturer. Signeringscertifikatet ar ett kvalificerat certifikat enligt lagen om stark
autentisering och elektroniska signaturer. Befolkningsregistercentralen garanterar att

certifikatet innehaller korrekt identitet.

| egenskap av certifikatutfardare individualiserar Befolkningsregistercentralen
certifikatinnehavaren med hjalp av en elektronisk kommunikationskod, som ocksa ar en del
av certifikatets datainnehall. Koden utgors av teknisk identifieringsinformation som definieras

i lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifikattjanster
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(661/2009)och har sarskilt skapats for elektronisk kommunikation. Informationen innehaller

inte nagra identifikationsuppgifter som hanfér sig till personen i fraga.

Medborgarcertifikat kan beviljas for och lagras pa olika tekniska plattformar, dvs. mikrochips,
sasom ID-kort, bankernas chipforsedda betalkort och mobilterminalernas SIM-kort. Denna
certifikatpolicy ar en gemensam beskrivning fér medborgarcertifikat som har lagrats pa dessa

olika tekniska plattformar.

Befolkningsregistercentralens certifikatpolicy och certifieringspraxis har bada en
individualiserande kod (OID).

Till certifikatutfardarens uppgifter hor att producera certifikat-, register- och sparrtjanster,
skota registrering samt framstalla och individualisera aktivkort. Dessa uppgifter beskrivs

narmare i kapitel 1.3.

Befolkningsregistercentralen ska utarbeta en sarskild certifikatpolicy for alla typer av certifikat
som centralen beviljar och en certifieringspraxis fér varje enskild teknisk plattform. |
certifikatpolicyn beskrivs for varje typ av certifikat tillampliga foérfaranden, anvandarvillkor,
ansvarsfordelning och andra aspekter pa anvandningen av certifikatet pa en allman niva.

Certifieringspraxisen beskriver mera i detalj de forfaranden som ska foljas.

Signeringscertifikat som beviljats i enlighet med denna certifikatpolicy ska uppfylla de krav
som stalls pa sadana kvalificerade certifikat som avses i Europaparlamentets och radets
direktiv 1999/93/EG om ett gemenskapsramverk for elektroniska signaturer, nedan direktivet
om elektroniska signaturer, och i dess bilagor. | lagen om stark autentisering och
elektroniska signaturer (617/2009) finns bestammelserom elektroniska signaturer som ar
baserade pa kvalificerade certifikat. | Finland utdvas tillsynen éver utfardare av kvalificerade
certifikat av Kommunikationsverket. Bestammelser om ID-kort finns i lagen om identitetskort
(829/1999) och i lagen om befolkningsdatasystemet och Befolkningsregistercentralens
certifikattjanster (661/2009).

Enligt lagen om stark autentisering och elektroniska signaturer ar
Befolkningsregistercentralen som utgivare av certifikatbaserade identifieringsverktyg ocksa
leverantor av identifieringstjanster. | Finland dvervakas leverantérerna av

identifieringstjanster av Kommunikationsverket.
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1.2 |dentifikationsuppgifter

Namnet pa denna certifikatpolicy ar Certifikatpolicy for Befolkningsregistercentralens
medborgarcertifikat, och dess OID ar 1.2.246.517.1.10.2.

Denna certifikatpolicy hanfor sig till den certifikatpolicy vars OID ar 1.2.246.517.1.10.1..

Saval certifikatpolicyn som certifieringspraxisen finns pa adressen http://www.fineid.fi.

1.3 Certifikatutfardare och tillampningsomraden for certifikaten

Certifikatutfardaren tillhandahaller certifikattjanster pa de villkor som anges i denna
certifikatpolicy och svarar gentemot certifikatinnehavaren for deras funktion enligt kapitel
2.2.1 om certifikatutfardarens ansvar. Certifikatutfardaren ar ansvarig for hela
certifikatsystemet liksom foér de registrerare och tekniska leverantérer som utfardaren anlitar.
Denna certifikatpolicy har registrerats av Befolkningsregistercentralen som ar en myndighet
som for personregister och vars uppgift enligt lagen om befolkningsdatasystemet och
Befolkningsregistercentralens certifikattjanster (661/2009) ar att producera certifierade
tjanster for elektronisk kommunikation. Befolkningsregistercentralens certifikattjanst indelas

funktionellt i féljande delomraden.

1.3.1 Certifikatutfardare

Certifikatutfardarens uppgift ar att:

- tillhandahalla certifikat- och registertjanster samt sparrlisttjanster enligt certifikatpolicyn och
certifieringspraxisen

= personligen identifiera den som anséker om certifikat

= se till att datainnehallet i certifikaten ar korrekt

= ansvara for sparrning av certifikat och publicering av sparrlistor med aterkallade certifikat

= iaktta kraven pa god datasakerhetsniva och god informationshantering vid behandlingen av

certifikatinnehavarnas personuppgifter.
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1.3.2 Registrerare

Medborgarcertifikat ska registreras enligt det férfarande som beskrivs i lagen om
befolkningsdatasystemet och Befolkningsregistercentralens certifikattjanster. Férfarandet

preciseras narmare i den certifieringspraxis som beskriver den tekniska plattformen i fraga.

= Registreraren agerar pa uppdrag av certifikatutfardaren och under dennes ansvar.

= Registreraren ska folja certifikatutfardarens certifikatpolicy och certifieringspraxis.

= Registreraren ska identifiera den som ansoker om certifikat pa det satt som anges i
certifieringspraxisen.

= Registreringsinstansen ska i samband med certifikatansdkan lamna de uppgifter som
behdvs for identifieringen och som ligger till grund fér genereringen av certifikatet.

= Registreraren ska iaktta de férfaringssatt for registrering som denne kommit éverens om

med certifikatutfardaren.

1.3.3 Tillverkare och individualiserare av aktivkort eller mikrochip

= Nar det galler certifikat, tillhérande nyckelpar och aktiveringsinformation handlar tillverkaren
pa uppdrag av certifikatutfardaren och under dennes ansvar pa det satt som anges i
samarbetsavtalet.

= Tillverkaren ska félja certifikatutfardarens certifikatpolicy och certifieringspraxis.

= Aktivkort och mikrochips ska individualiseras enligt de uppgifter som lamnas av

registreraren.

1.3.4 Sparrtjanst

Sparrtjansten for certifikat sparrar certifikat som certifikatinnehavaren vill aterkalla innan

giltighetstiden har gatt ut. Sparrade certifikat upptas pa en sparrlista.

1.3.5 Registertjanst

Registertjansten ar en offentlig webbtjanst som ger allmanheten tillgang till alla
medborgarcertifikat som har beviljats av certifikatutfardaren samt utfardarcertifikat och

sparrlista. Registertjansten finns pa adressen Idap://Idap.fineid.fi.

15 (54)
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1.3.6 Certifikatinnehavare

Medborgarcertifikat enligt denna certifikatpolicy kan beviljas finska medborgare eller
utldnningar som enligt lagen om hemkommun (201/1994) ar fast bosatta i Finland och vilkas

personuppgifter har registrerats i befolkningsdatasystemet.

Certifikatinnehavaren ska félja utfardarens certifikatpolicy och certifieringspraxis.

1.3.7 Farlitande parter

Forlitande parter ar personer eller organisationer som litar pa innehallet i ett certifikat och
anvander certifikatet for autentisering, for kryptering av information och for elektroniska
signaturer. Forlitande parter ska kontrollera att certifikat som anvands ar giltiga och inte ar

upptagna pa nagon sparrlista.

1.3.8 Anvandning av certifikat

Vid beviljandet av medborgarcertifikat féljer Befolkningsregistercentralen denna
certifikatpolicy. Certifikatinnehavare och férlitande parter ska handla i enlighet med

certifikatpolicyn.

Medborgarcertifikat som utfardas med stdd av denna certifikatpolicy kan anvandas for
identifiering av personer, kryptering av information och elektroniska signaturer. Certifikatet far
anvandas utan begransningar i enlighet med sitt syfte i tilldmpningar och tjanster som

tilhandahalls av forvaltningen och privata organisationer.
| certifikatpolicyn och certifieringspraxisen anges de krav som stalls pa utfardare,
registrerare, certifikatinnehavare och forlitande parter samt fragor om lagstiftning och I6sning

av eventuella tvister.

1.4 Kontaktuppgifter
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1.4.1 Organisation som administrerar certifikatpolicyn

Denna certifikatpolicy har registrerats av Befolkningsregistercentralen, som ar en myndighet
som for personregister. Befolkningsregistercentralens uppgift enligt lagen om
befolkningsdatasystemet och Befolkningsregistercentralens certifikattjanster (661/2009) ar
att utdver sina 6vriga uppgifter producera certifierade tjanster for elektronisk kommunikation.

Befolkningsregistercentralen svarar fér administration och uppdatering av certifikatpolicyn.

Upphovsratterna enligt denna certifikatpolicy tillhér Befolkningsregistercentralen.

1.4.2 Kontaktperson

Fragor som galler certifikatpolicyn kan skickas till adressen:

Befolkningsregistercentralen vaestorekisterkeskus@vrkfi
PB 70 (Tunnbindaregatan 1 C) Tfn +358 9 229 161

00581 Helsingfors Fax +358 9 2291 6795
FO-nummer: 0245437-2

Fragor som galler certifikatpolicyn och dessa dokument besvaras av

Befolkningsregistercentralens enhet for certifikattjanster.

Befolkningsregistercentralen (BRC) Certifikattjanster
PB 70
00581 Helsingfors

www.fineid.fi

2 Allmanna villkor

Certifikatpolicyn trader i kraft den 1 december 2010. Rutinerna vid andring och publicering av

certifikatpolicyn beskrivs i kapitel 8 i detta dokument.
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2.1 Skyldigheter

2.1.1 Certifikatutfardarens skyldigheter

= Befolkningsregistercentralens uppgift som certifikatutfardare féreskrivs i lag.

= Certifikatutfardaren ska félja gallande lagstiftning i sin verksamhet.

= Certifikatutfardaren ska handla omsorgsfullt, tillforlitligt och andamalsenligt.

= Certifikatutfardaren ska ha tillracklig teknisk sakkunskap och férfoga over tillrackliga
ekonomiska resurser for att ordna verksamheten pa lampligt satt och tacka ett eventuellt
skadestandsansvar.

= Certifikatutfardaren ansvarar for alla delomraden inom certifikatverksamheten, ocksa for
tillférlitligheten och funktionen hos de tjanster och produkter som produceras av tekniska
leverantorer eller personer som utfardaren anlitar, sdsom registrerare och korttillverkare.

= Certifikatutfardaren ska utarbeta och uppratthalla en certifikatpolicy som pa ett allmant plan
beskriver de forfaranden och anvandarvillkor, den ansvarsférdelning och andra aspekter pa
anvandningen av medborgarcertifikat som tillampas pa beviljande, underhall och
administration av medborgarcertifikat.

= Certifikatutfardaren utarbetar och uppratthaller en certifieringspraxis som beskriver hur
utfardaren ska tillampa certifikatpolicyn.

= Certifikatutfardaren ska félja certifikatpolicyn och certifieringspraxisen.

= Certifikatutfardaren ska publicera certifikatpolicyn och certifieringspraxisen sa att de ar
allmant tillgangliga.

= Certifikatutfardaren ska ha tillrackligt med personal med den sakkunskap, erfarenhet och
kompetens som kravs for att producera certifikattjanster.

= Certifikatutfardaren ska anvanda tillforlitliga system och produkter som &r skyddade mot
obehdrig anvandning.

= Certifikatutfardaren ska halla uppgifter om medborgarcertifikaten och
certifikatverksamheten allmant tillgangliga och utifran uppgifterna kan utfardarens
verksamhet och tillférlitighet bedémas.

= Certifikatutfardaren ska garantera att uppgifterna for genereringen av signaturer halls
konfidentiella.

= Certifikatutfardaren far inte lagra eller kopiera de uppgifter som Idmnas till signeraren for

generering av signaturer.
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2.1.2 Registrerarens skyldigheter

= Vid registreringen ska registreraren félja certifikatpolicyn och certifieringspraxisen.

= Registreraren ska personligen och tillférlitligt identifiera den som ansoker om certifikat pa
det satt som anges i certifieringspraxisen och noggrant kontrollera sékandens identitet liksom
andra uppgifter som anknyter till sbkandens person och som ar nédvandiga vid beviljandet
av certifikat.

= Registreraren ska se till att personuppgifterna behandlas omsorgsfullt och konfidentiellt.

= Registreraren ska informera certifikatsokanden om villkoren for anvandningen av
certifikatet.

= | samband med registreringen ska de forfaranden foljas som registreraren och utfardaren

kommit verens om.

2.1.3 Certifikatinnehavarens skyldigheter

= Syftet med ett certifikat faststalls i certifikatpolicyn och i certifieringspraxisen for varje
enskild typ av certifikat samt i anvandaranvisningarna for certifikatinnehavare. Certifikatet far
anvandas enbart i avsett syfte for elektroniska signaturer, autentisering eller kryptering av
information.

= Innehavare av medborgarcertifikat svarar fér att de uppgifter som de har uppgett vid
ansOkan om certifikatet ar korrekta.

= Certifikatinnehavaren svarar foér anvandningen av medborgarcertifikatet, for rattshandlingar
som foéretas med stdd av certifikatet och for de ekonomiska foljderna av det. | fraga om
signeringscertifikat iakttas vad som bestams i direktivet om elektroniska signaturer och i
lagen om stark autentisering och elektroniska signaturer.

= Certifikatinnehavaren ska forvara sina privata nycklar som ar lagrade pa ett mikrochip och
den kod som behdvs for anvandningen skilt fran varandra samt forhindra att de privata
nycklarna forkommer, hamnar i utomstaendes hander, andras eller anvands obehdrigt. Om
innehavaren lamnar ut mikrochipet eller avslojar PIN-koden fér en annan person t.ex. genom
att lana ut den, befrias utfardare och forlitande parter fran det ansvar som eventuellt féljer av
att medborgarcertifikatet anvands.

= Medborgarcertifikat ska behandlas och skyddas lika omsorgsfullt som andra liknande

mikrochips, kort eller dokument, sasom kreditkort, kdrkort och pass. En personlig PIN-kod
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ska forvaras fysiskt atskilt fran medborgarcertifikatet och mikrochipet med de privata
nycklarna.

= Om mikrochipet och kortet férkommer eller vid misstanke om att kortet missbrukas, ska
utfardaren omedelbart underrattas genom ett samtal till den avgiftsfria sparrtjansten
+358 800 162 622. For déva och hdrselskadade finns ett motsvarande texttelefonnummer
+358 100 2288.

2.1.4 Forlitande parters skyldigheter

Till forlitande parters skyldigheter hor att kontrollera att certifikaten anvands for avsett syfte.
Syftet med signeringscertifikat ar elektroniska signaturer. Syftet med autentiserings- och

krypteringscertifikat ar att verifiera personer och kryptera information.

Forlitande parter ska folja certifikatpolicyn och certifieringspraxisen.

Forlitande parter kan uppriktigt lita pa ett medborgarcertifikat efter att ha kontrollerat att
certifikatet dr giltigt och inte har upptagits pa nagon spaérrlista. Forlitande parter ar
skyldiga att kontrollera certifikat mot en sparrlista. For att forsakra sig om att giltighetstiden

for ett certifikat stammer, ska en forlitande part félja nedan angivna atgarder for sparrkontroll.

En forlitande part som kopierar sparrlistan fran registret ska forsakra sig om sparrlistans
akthet genom att kontrollera den elektroniska signaturen for den utfardare som har signerat

sparrlistan. Dessutom ska sparrlistans giltighetstid kontrolleras.

Om det till foljd av funktionsstorningar i utrustningen eller registertjansten inte ar majligt att fa
tillgang till den senaste sparrlistan fran registret, ska ett medborgarcertifikat inte godkannas, i
fall giltighetstiden for den senast erhallna sparrlistan har gatt ut. Alla godkannanden av
medborgarcertifikat efter att giltighetstiden har gatt ut sker pa den férlitande partens egen

risk.
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2.1.5 Skyldigheter i samband med publiceringen av medborgarcertifikat

Medborgarcertifikat publiceras i ett allmant tillgangligt offentligt register och sparrade
medborgarcertifikat i en sparrlista mot vilken forlitande parter ska kontrollera uppgifter om

certifikatens giltighet.

2.2 Ansvar

2.2.1 Certifikatutfardarens ansvar

| egenskap av certifikatutfardare svarar Befolkningsregistercentralen fér sakerheten inom
hela certifikatsystemet. For de tjanster som uppdragits at utfardaren svarar utfardaren pa

samma satt som om denne sjalv skulle ha producerat tjansten.

Befolkningsregistercentralen svarar for att medborgarcertifikat genereras med iakttagande av
de forfaranden som anges i lagen om befolkningsdatasystemet och
Befolkningsregistercentralens certifikattjanster, i lagen om stark autentisering och
elektroniska signaturer, i lagen om elektronisk kommunikation i myndigheternas verksamhet,
i certifikatpolicyn och certifieringspraxisen samt enligt de uppgifter som certifikatsdkanden
har lamnat. Befolkningsregistercentralen svarar bara fér de uppgifter som den har lagrat i
certifikatet.

Befolkningsregistercentralen svarar for att medborgarcertifikat kan anvandas fran det att de
overlamnas till innehavaren tills giltighetstiden gar ut, forutsatt att de anvands pa behorigt

satt och inte har upptagits pa nagon sparrlista. Mottagaren av ett medborgarcertifikat ska ha
identifierats pa det satt som anges for medborgarcertifikat. Innan ett avtal undertecknas ska

certifikatinnehavaren fa anvisningar om anvandningen av certifikatet.

Genom signeringen av ett medborgarcertifikat med sin privata nyckel intygar
certifikatutfardaren att personuppgifterna i certifikatet har kontrollerats enligt de férfaranden

som har fastslagits i certifikatpolicyn och certifieringspraxisen.

Utfardaren svarar for att de medborgarcertifikat som sparras tillhor ratt person och upptas pa

en sparrlista inom den tid som anges i denna certifikatpolicy.
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2.2.2 Registrerarens ansvar

Registrerare av medborgarcertifikat ar en registreringsinstans som registrerar
certifikats6kande for utfardarens, dvs. Befolkningsregistercentralens rakning och pa dennes
ansvar. Betraffande registreringarna ska de krav foljas som anges i lagen om
befolkningsdatasystemet och Befolkningsregistercentralens certifikattjanster och i lagen om
stark autentisering och elektroniska signaturer. Om medborgarcertifikatet finns pa ett ID-kort

ska dessutom bestammelserna i lagen om identitetskort iakttas

2.2.3 Certifikatinnehavarens ansvar

Medborgarcertifikatet ar innehavarens elektroniska identitet och far darfér inte déverlatas till

nagon annan.

Innehavaren av ett medborgarcertifikat svarar for anvandningen av certifikatet, for de

rattshandlingar som foretas med stdd av certifikatet och for de ekonomiska féljderna av det.

Om ett kort som innehaller ett mikrochip kvarlamnas i avlasaren, kan det mojliggéra missbruk
av medborgarcertifikatet. Nar en terminalsession avslutas eller terminalen Iamnas utan tillsyn
ska certifikatinnehavaren avlagsna mikrochipet med certifikatet fran aviasaren och pa
foreskrivet satt stdnga de program som har anvants eller annars avbryta den tekniska

forbindelse som behdévs fér anvandningen av certifikatet.

Certifikatinnehavarens ansvar fér anvandningen av ett medborgarcertifikat upphér nar
innehavaren har anmalt till sparrtjansten de uppgifter som ar nédvandiga for att sparra
certifikatet och efter att ha fatt ett meddelande om sparrningen fran den funktionar som tagit
emot samtalet. For att ansvaret ska upphéra maste sparranmalan goras omedelbart nar det

har konstaterats foreligga skal fér anmalan.

2.2.4 Forlitande parters ansvar

Forlitande parter kan inte uppriktigt lita pa giltigheten hos ett medborgarcertifikat eller en

elektronisk signatur, om de inte har kontrollerat certifikatets giltighetstid mot en sparrlista.
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Om ett medborgarcertifikat godkanns i saddana fall, befrias Befolkningsregistercentralen fran
sitt ansvar. Forlitande parter ar skyldiga att kontrollera att ett beviljat certifikat har anvants i

Overensstammelse med sitt syfte i den rattshandling det galler.

2.2.5 Ansvarsbegransningar

Befolkningsregistercentralen svarar inte for eventuella skador som orsakas av att PIN-koden,
PUK-koden eller certifikatinnehavarens privata nycklar rojs, om inte avsléjandet direkt har

orsakats av Befolkningsregistercentralens omedelbara atgarder.

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och forlitande parter
omfattar hdgst de direkta skador som har orsakats dem, om skadan beror pa

Befolkningsregistercentralens omedelbara atgarder.

Befolkningsregistercentralen svarar inte for indirekta skador eller foljdskador som har
orsakats certifikatinnehavaren. Befolkningsregistercentralen svarar inte heller fér eventuella
indirekta skador eller féljdskador som orsakas forlitande parter eller andra avtalsparter till

certifikatinnehavaren.

Befolkningsregistercentralen ar inte ansvarig for funktionen i de allmanna teleférbindelserna
eller datanaten, till exempel Internet, eller for att en rattshandling inte kan utféras pa grund av
att certifikatinnehavarens utrustning eller kortlasare inte fungerar eller for att certifikatet

anvands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av

systemet utférs. Om andringar eller underhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare eller
forlitande parter ska i sddana fall svara for egna kostnader som féljer av detta och utfardaren
ar inte skyldig att ersatta certifikatinnehavare eller forlitande parter fér kostnader som

orsakas av utvecklingsarbetet.
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Vid fel i en nattjanst eller applikation som hanfoér sig till ett certifikat avsett fér medborgare
och organisationer svarar utfardaren inte for anvandningen av certifikatet eller for de

kostnader som detta orsakar.

2.3 Ekonomiskt ansvar

2.3.1 Certifikatutfardare

Befolkningsregistercentralens skadestandsansvar i samband med produktionen av
certifikattjanster regleras i skadestandslagen (412/1974). Pa Befolkningsregistercentralen
tillampas ocksa bestammelserna om certifikatutfardarens ansvar i lagen om stark
autentisering och elektroniska signaturer och lagen om elektronisk kommunikation i

myndigheternas verksamhet.

Befolkningsregistercentralens ansvar gentemot forlitande parter omfattar hégst de direkta

skador som har orsakats dem, om skadan beror pa Befolkningsregistercentralens atgarder.

2.3.2 Ovriga parter

Forlitande parter kan lita pa att medborgarcertifikat eller elektroniska signaturer ar korrekta
efter att ha kontrollerat att certifikatet inte har upptagits pa nagon sparrlista och att
certifikatets giltighetstid inte har gatt ut, om de inte har nagra andra skal att pa goda grunder

misstanka att certifikatet inte anvands korrekt.

Utfardaren svarar for medborgarcertifikat enligt atagandena i denna certifikatpolicy och i den

certifieringspraxis som galler medborgarcertifikat.

2.3.3 Certifikatutfardarens ekonomiférvaltning

Ekonomiférvaltningen av de certifikattjanster som tillhandahalls av

Befolkningsregistercentralen och 6vervakningen av tjansterna regleras sarskilt.

Utfardarens ekonomiférvaltning beskrivs narmare i certifieringspraxisen.
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2.4 Tolkning och verkstallighet

2.4.1 Tilldamplig lagstiftning

Signeringscertifikat som beviljats med stdéd av denna certifikatpolicy ska uppfylla de krav pa
kvalificerade certifikat som stalls i Europaparlamentets och radets direktiv om elektroniska
signaturer (1999/93/EG).

| lagen om stark autentisering och elektroniska signaturer (617/2009) finns bestdmmelser om
elektroniska signaturer som ar baserade pa kvalificerade certifikat. Bestammelser om
elektroniska ID-kort finns i lagen om identitetskort (829/1999) och bestammelser om certifikat
som beviljas av Befolkningsregistercentralen i lagen om befolkningsdatasystemet och

Befolkningsregistercentralens certifikattjanster (661/2009).

Befolkningsregistercentralens skadestandsansvar i samband med produktionen av
certifikattjanster regleras i skadestandslagen (412/1974). Pa Befolkningsregistercentralen
tillampas ocksa kraven i lagen om stark autentisering och elektroniska signaturer (617/2009)

och lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003).

Enligt lagen om kommunikation i myndigheternas verksamhet ar det i alltid mdjligt att

anvanda kvalificerade certifikat for kommunikationen inom myndighetsforvaltningen..

Befolkningsregistercentralen féljer principerna om god sed fér behandling av personuppgifter
i personuppgiftslagen (523/1999) och god informationshantering i lagen om offentlighet i
myndigheternas verksamhet (621/1999). Vid Befolkningsregistercentralen tryggas
informationssakerheten bl.a. med hjalp av kontinuerlig utbildning.
Befolkningsregistercentralen har ocksa berett uppférandekoder fér saval informations- som

certifikattjanster.

Befolkningsregistercentralen far de uppdrag som hanfér sig till registrering och identifiering
av personer med stdd av ett sarskilt privatrattsligt avtal som galler registreringsatgarder.
Befolkningsregistercentralen kan skaffa en tjanst till exempel med stdd av bestdmmelserna i

lagen om samservice inom den offentliga férvaltningen (223/2007).
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Befolkningsregistercentralens stallning regleras i lagen (166/1996) och férordningen
(248/1996) om registerforvaltningen. | Finland dvervakas utfardare av kvalificerade certifikat

av Kommunikationsverket.

Befolkningsregistercentralen svarar fér att medborgarcertifikat genereras enligt de
forfaranden som anges i lagen om befolkningsdatasystemet och
Befolkningsregistercentralens certifikattjanster, i lagen om stark autentisering och
elektroniska signaturer, i lagen om elektronisk kommunikation i myndigheternas verksamhet

och i certifikatpolicyn och i enlighet med de uppgifter som certifikatsdkanden lamnat.

Befolkningsregistercentralens certifikattjanster 6vervakas av Kommunikationsverket, som ar
ett sadant tillsynsorgan som avses i lagen om stark autentisering och elektroniska signaturer
och som meddelar foreskrifter och rekommendationer om certifikatverksamheten. Darfor
deltar Befolkningsregistercentralen inte i frivilliga ackrediteringssystem. | fraga om
behandlingen av personuppgifter foljer Befolkningsregistercentralen personuppgiftslagen och

samarbetar fortlopande med dataombudsmannen.

Nar det galler avgérande av besvar och 16sning av tvister samt administrativ tillsyn och
rattsskipning iakttas gallande lagstiftning. Vid produktionen av medborgarcertifikat ska i
synnerhet lagen om stark autentisering och elektroniska signaturer beaktas och det

forfarande for dvervakning och andringshantering som beskrivs i den.

2.4.2 Losning av tvister

Vid beviljandet av medborgarcertifikat svarar Befolkningsregistercentralen for att certifikaten
uppfyller de krav som stélls i denna certifikatpolicy. Eventuella meningsskiljaktigheter avgors

i enlighet med Finlands rattsordning.

2.5 Avgifter

2.5.1 Beviljande och férnyande av medborgarcertifikat

| detta kapitel specificeras avgifter som hanfor sig till anvandningen av medborgarcertifikat.
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Medborgarcertifikat soks pa det satt som beskrivs i certifieringspraxisen.

Priset pa elektroniska ID-kort bestams enligt gallande forordning av finansministeriet om

avgifterna for Befolkningsregistercentralens prestationer.

Priserna pa medborgarcertifikat som finns pa andra mikrochips féljer
Befolkningsregistercentralens prislista for prestationer som prissatts pa foretagsekonomiska

grunder.

2.5.2 Avgifter for anvandning av medborgarcertifikat

Certifikatutfardaren debiterar inte certifikatinnehavaren sarskilt fér anvandningen av
certifikaten, sparrtjansten eller det offentliga registret. Enskilda tillhandahallare av
webbaserade tjanster kan ta ut en avgift av dem som anvander deras tjanster. Anvandningen

av medborgarcertifikat kraver ingen sarskild anmalan eller sarskilt tillstand av utfardaren.

2.5.3 Avgifter for upptagning av medborgarcertifikat pa sparrlista

Anmalan av medborgarcertifikat till en sparrlista ar avgiftsfri. Det ar ocksa avgiftsfritt att
hamta sparrlistor fran registret och kontrollera giltighetstiden for medborgarcertifikat mot en

sparrlista.

2.5.4 Ovriga avgifter

Den som anvander en informationstjanst ska betala en sarskild avgift enligt gallande prislista.

Om en tjansteleverantor vill ordna en informationsforsorjningstjanst som omfattar deds
individualiserande koder for medborgarcertifikaten, dels identifikationsuppgifter eller andra
uppdateringsdata i det egna bakgrundssystemet, kan leverantéren hos
Befolkningsregistercentralen anstka om tillstand att fa lamna ut uppgifter till
informationstjansten. Denna tjanst prissatts enligt lagen om grunderna for avgifter till staten
och finansministeriets forordning om avgifterna fér Befolkningsregistercentralens

prestationer.
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2.6 Publicering och atkomst av uppgifter

2.6.1 Publicering av certifikatutfardarens uppgifter

Certifikatutfardaren publicerar alla medborgarcertifikat och sparrlistor i ett avgiftsfritt, allmant
tillgangligt offentligt register. Utfardaren ska publicera certifikatpolicyn, certifieringspraxisen,
certifikatbeskrivningen (PDS) och andra offentliga dokument som anknyter till produktionen

av certifikattjanster pa sina webbsidor.

2.6.2 Publiceringsfrekvens

Medborgarcertifikat publiceras i ett offentligt register genast nar de har genererats och de
ska finnas kvar i registret under hela giltighetstiden. Certifikatutfardaren ska publicera en
sparrlista som galler i tva timmar fran det att den har publicerats. Sparrlistan uppdateras en

gang i timmen med en ny sparrlista.

2.6.3 Atkomst av uppgifter

Register- och sparrlistsuppgifterna ar allmant tillgangliga. De allmanna FINEID-
specifikationerna, som publiceras av certifikatutfardaren, finns pa utfardarens webbsidor.

Certifikatpolicyn och certifieringspraxisen finns likasa pa utfardarens webbsidor.

2.6.4 Informationslager

Uppgifter som publicerats av certifikatutfardaren finns tillgangliga pa utfardarens webbsidor.
Certifikatsystemets konfidentiella uppgifter finns lagrade i utfardarens konfidentiella
informationslager. Utfardarens uppgifter arkiveras enligt gallande arkivbestammelser.
Sarskild vikt fasts vid behandlingen av personuppgifter. Fér produktionen av certifikattjanster
har Befolkningsregistercentralen gett ut sarskilda uppférandekoder som stéder sig pa
personuppgiftslagen. Med tanke pa behandlingen av personuppgifter har utfardaren ocksa
berett en registerbeskrivning for certifikatsystemet i enlighet med bestammelserna i

personuppgiftslagen.
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2.7 Granskning av datasakerheten

Kommunikationsverket, som dvervakar dem som utfardar kvalificerade certifikat, far granska
certifikatutfardarens verksamhet pa det satt som anges i lagen om stark autentisering och

elektroniska signaturer.

2.7.1 Granskningsfrekvens

Befolkningsregistercentralen ska granska sina tekniska leverantorers lokaler, utrustning och

verksamhet pa lampligt satt.

Granskningsfoérfarandet beskrivs narmare i certifieringspraxisen.

2.7.2 Granskare

Befolkningsregistercentralens sakerhetsgranskningar utférs av centralens datasakerhetschef
eller av en utomstaende granskare som ar specialiserad pa auditering av tekniska

leverantorer av certifikattjanster.

2.7.3 Omraden som tacks av granskningen

Granskningsobjekten bestams i lagen om stark autentisering och elektroniska signaturer
eller, om Befolkningsregistercentralen utfor granskningen, i informationssékerhetsstandarden
ISO/IEC 27001, i enlighet med Befolkningsregistercentralens datasakerhetspolicy eller

tekniska leveransavtal.

Granskningarna ska genomféras med beaktande av de atta delomradena inom
informationssakerheten. Till de egenskaper som granskas hor tillforlitlighet, integritet och

anvandbarhet.

Granskningarna omfattar de féreskrifter som Kommunikationsverket meddelat om

datasakerheten i certifikatutfardarens verksamhet.



CERTIFIKATPOLICY
v. 1.7

29.3.2023

Vid granskningarna stélls policyn, certifieringspraxisen och tilldmpningsanvisningarna i
relation till hela verksamheten i certifikatorganisationen och certifikatsystemet.
Befolkningsregistercentralen dvervakar att tilldmpningsanvisningarna ar férenliga med

certifikatpolicyn.

Vid granskningarna ska férutom den administrativa informationssakerheten ocksa beaktas

leverantdrerna av tjanster.

2.7.4 Atgarder vid avvikelser

Observerade avvikelser ska registreras i granskningsrapporten och uppmarksammas i
enlighet med lag, informationssakerhetsstandarden ISO/IEC 27001 och gallande

leveransavtal.

2.7.5 Information om resultaten av granskningen

Resultaten av granskningarna meddelas pa det satt som anges i lag,
informationssakerhetsstandarden ISO/IEC 27001, Befolkningsregistercentralens
datasakerhetspolicy och géllande leveransavtal. En detaljerad formbunden redogérelse for
resultatet av granskningarna avsedd fér internt bruk ar konfidentiell information och
uppgifterna lamnas inte till allmanheten. Sarskilda formbundna rapporter kan upprattas for

anvandning utanfor organisationen.
Befolkningsregistercentralen ska informera Kommunikationsverket om resultatet av
granskningarna pa det satt som anges i lagen om stark autentisering och elektroniska

signaturer och i Kommunikationsverkets féreskrifter och rekommendationer.

2.8 Publicering av uppgifter

2.8.1 Uppgifter som publiceras av certifikatutfardaren

Uppgifterna i certifikatsystemet ar konfidentiella, om de inte grundar sig pa bestammelserna
om utlamning av uppgifter i personuppgiftslagen, lagen om offentlighet i myndigheternas

verksamhet, lagen om befolkningsdatasystemet och Befolkningsregistercentralens
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certifikattjanster (661/2009) eller lagen om stark autentisering och elektroniska signaturer

eller ar avsedda for syften som anges i utfardarens certifikatpolicy eller certifieringspraxis.

2.8.2 Offentliga uppgifter

Uppgifterna i det allmanna registret och i sparrlistan ar offentliga, likasa certifieringspraxisen

och de uppgifter som anges i certifikatpolicyn samt de publicerade FINEID-specifikationerna.

2.8.3 Giltighetsperioden for medborgarcertifikat upphor eller avbryts

Giltighetsperioden fér medborgarcertifikat anges i certifikatet. Certifikat som sparras mitt

under giltighetsperioden publiceras i en offentlig sparrlista.

2.8.4 Uppgifter som ska lamnas till myndigheter

Vilka uppgifter som ska ldmnas till myndigheterna bestdms med stdd av gallande lagstiftning.

2.8.5 Ovriga uppgifter

Uppgifterna i certifikatsystemet lamnas inte ut for andra syften an fér sadana som anges

ovan i detta kapitel.

2.8.6 Utlamning av uppgifter pa begaran av certifikatinnehavaren

Certifikatinnehavaren har lagstadgad ratt att ta del av uppgifter om sig sjalv, sasom

personuppgifter.

2.8.7 Ovriga principer som galler utlamningen av uppgifter

Med tanke pa certifikatutfardarens trovardighet ar det viktigt att Befolkningsregistercentralen
pa alla tankbara satt ser till att den konfidentiella information som centralen far ta del av i

certifikatverksamheten halls hemlig och att principerna om god informationshantering iakttas,
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om inte annat foljer av myndigheternas ratt att fa information om verksamheten inom

certifikatsystemet.

Vid behandlingen av personuppgifter ska Befolkningsregistercentralen folja
personuppgiftslagen och speciallagstiftningen pa omradet. Befolkningsregistercentralen har
berett uppférandekoder foér behandlingen av personuppgifter dels i samband med
utldmningen av uppgifter, dels inom certifikatverksamheten. Vid behandlingen av

personuppgifter ska sarskild noggrannhet iakttas.

2.9 Immateriella rattigheter

Enligt de tekniska leveransavtalen har Befolkningsregistercentralen upphovsratten till alla
uppgifter som galler medborgarcertifikat och dokumentation. Befolkningsregistercentralen

har full &gande- och dispositionsratt till denna certifikatpolicy.

3 Identifiering av certifikats6kanden

3.1 Registrering

| kapitel 4.1-4.3 beskrivs de férfaranden och processer som ska féljas vid identifiering och

autentisering av certifikatsékande.

Certifikatsokandes rattigheter och skyldigheter anges i ansékningshandlingen och i de
allmanna anvandarvillkoren, vilka tillsammans utgor det avtal som ingas med sékanden. |

ansokningshandlingen finns uppgifter om bagge parters rattigheter och skyldigheter.

| ansdkningshandlingen och i anvandarvillkoren ska tydligt anges att den som ansdker om ett
medborgarcertifikat med sin signatur bekraftar att de givna uppgifterna ar korrekta och att
den godkanner att ett medborgarcertifikat skapas och publiceras i ett offentligt register.
Samtidigt godkanner sdkanden de bestammelser och villkor som galler anvandningen av
medborgarcertifikat samt forbinder sig att sorja for forvaringen av certifikatet och tillhérande

PIN-koder och anmala eventuellt missbruk eller forlust av kortet.
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Den som ansGker om medborgarcertifikat svarar for att alla uppgifter som ar av betydelse for
certifikatet och som s6kanden har Iamnat till certifikatutfardaren eller registreraren ar riktiga.

Innehavaren av ett medborgarcertifikat far anvanda certifikatet enbart for avsett syfte.

Vid beviljandet av ett medborgarcertifikat godkanner utfardaren samtidigt certifikatansékan.

Den som ansoker om ett medborgarcertifikat kan, om den sa dnskar, lagra sin e-postadress
saval pa certifikatet som i befolkningsdatasystemet. E-postadressen inférs i bade
medborgarcertifikatet och befolkningsdatasystemet i den form som sékanden uppger. E-
postadressen i medborgarcertifikatet, liksom évriga data i certifikatet, infors i ett offentligt

register E-postadressen kan inte andras under certifikatets giltighetstid.
Innehavare av medborgarcertifikat ska férhindra att deras privata nycklar och tillhérande PIN-
koder anvands i strid med anvandarvillkoren genom att ta hand om nycklarna och koderna

pa det satt som anges i villkoren.

Om certifikatinnehavaren misstanker att ett medborgarcertifikat anvands i strid med

avtalsvillkoren, ska innehavaren omedelbart anmala certifikatet till sparrtjansten.

3.1.1 Namngivningspraxis

Namngivningspraxisen beskrivs narmare i certifieringspraxisen.
Certifikatutfardarens publika nyckel ar en del av utfardarcertifikatet. Utfardarcertifikatet finns
tillgangligt i det offentliga registret. Om medborgarcertifikatet finns pa ett aktivkort, ska ocksa

utfardarcertifikatet lagras pa aktivkortets mikrochip.

Uppgifterna i medborgarcertifikatet ska entydigt precisera certifikatinnehavaren. Vid behov

kan certifikatutfardaren ta reda pa certifikatinnehavarens officiella identitet.

3.1.2 Leverans av privata nycklar till certifikatsbkanden

Privata nycklar som hor till ett medborgarcertifikat och som genererats med ett mikrochip

eller i nagon annan saker miljo levereras till certifikatsokanden nar certifikatet [lAmnas ut. Det
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finns inga kopior av privata signeringsnycklar som skapats med ett mikrochip och det ar inte

heller mdjligt att senare goéra kopior av dem.

Leveransen av privata nycklar beskrivs narmare i certifieringspraxisen.

Ett aktivkort kan ocksa innehalla ett fotografi och ett signaturprov for identifieringen av

personen i fraga.

3.2 Férnyande av nyckelpar

Publika nycklar i ett medborgarcertifikat och privata nycklar pa ett mikrochip kan inte férnyas.

For att generera nya nyckelpar kravs ett nytt medborgarcertifikat.

Nar ett medborgarcertifikat fornyas ska samma rutiner iakttas som vid férsta ansékan om
certifikat.

3.3 Fornyande av nyckelpar efter upptagning pa sparrlista

Publika nycklar i ett medborgarcertifikat och privata nycklar pa ett mikrochip kan inte férnyas.

For att generera nya nyckelpar kravs ett nytt medborgarcertifikat.

Nar ett medborgarcertifikat fornyas ska samma rutiner iakttas som vid férsta ansékan om
certifikat.

3.4 Identifiering av den som begar sparrning

Innehavaren av ett medborgarcertifikat kan, om den s& onskar, begara att fa certifikatet

sparrat innan giltighetstiden gar ut.

Begaran om sparrning gors i forsta hand av certifikatinnehavaren om denne upptacker att
certifikatet har férsvunnit eller misstanker att det kan missbrukas. Begaran om sparrning kan

ocksa lamnas exempelvis av Korttillverkaren eller registreraren.
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Om det finns anledning att misstanka att ett certifikat missbrukas till exempel pa grund av att
det forsvunnit eller blivit stulet, ska certifikatet omedelbart sparras. Medborgarcertifikat kan
sparras genom ett samtal till den avgiftsfria allmanna sparrtjansten +358 800 162 622 eller till
texttelefontjansten for hérselskadade +358 100 2288.

Varje begaran om sparrning, grunderna fér sparrningen, hur den som begart sparrning har
identifierats och certifikatutfardarens atgarder till foljd av begaran ska arkiveras. Samtal som

galler begaran om sparrning spelas in.

Sparrning av certifikat beskrivs narmare i certifieringspraxisen.

4 Funktionella krav

4.1 Ansokan om certifikat

Certifikatsdkandes rattigheter och skyldigheter anges i ansékningshandlingen och i de
allmanna anvisningar som lamnas till anvandaren innan ansdkan undertecknas. Tillsammans
bildar dessa det avtal som ingas med certifikatsdkanden. | ansékningshandlingen finns
uppgifter om bagge parters rattigheter och skyldigheter. Vid ansékan om medborgarcertifikat

godkanner sdkanden samtidigt de allmanna anvandarvillkoren.

| ansdkningshandlingen och i anvisningarna ska tydligt anges att certifikatsbkanden genom
signeringen bekraftar att de givna uppgifterna ar korrekta och godkanner att ett certifikat
skapas och publiceras i ett offentligt register. Samtidigt godkanner sdkanden de
bestammelser och villkor som galler anvandningen av medborgarcertifikat samt férbinder sig
att sérja for forvaringen av certifikatet och tillhérande PIN-koder och anmala eventuellt

missbruk eller forlust av certifikatet/mikrochipet.

4.2 Beviljande av certifikat

Genom att godkanna ansdkan om medborgarcertifikat beviljar certifikatutfardaren samtidigt
certifikatet. Genom att bevilja certifikatet ansvarar utfardaren for att datainnehallet ar korrekt

nar certifikatet lamnas ut.
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4.3 Mottagande av certifikat

Ett medborgarcertifikat kan hdmtas personligen hos registreringsinstansen.

Nar certifikatet lamnas ut uppmarksammas certifikatsbkanden om att det inte finns och inte

heller senare ar majligt att géra kopior av de privata nycklarna.

Certifikatinnehavaren kan ga in pa Befolkningsregistercentralens webbsidor och ladda ner ett
kortlasarprogram med vilket medborgarcertifikatet kan anvandas vid elektronisk

kommunikation.

4.4 Giltighetsperiod for medborgarcertifikat

4.4.1 Forutsattningar for sparrning av certifikat

Ett medborgarcertifikat ska upptas pa en sparrlista, om det finns anledning att misstanka
missbruk till exempel pa grund av att certifikatet har férsvunnit eller blivit stulet.
Medborgarcertifikat kan sparras genom ett samtal till den avgiftsfria sparrtjansten. Begaran

om sparrning ska géras omedelbart vid misstanke om missbruk.

4.4.2 Behorig att begara sparrning av certifikat

Begaran om sparrning av ett certifikat gors i foérsta hand av certifikatinnehavaren. Om den
som ringer samtalet inte ar innehavare av det certifikat som ska sparras, ska saval

certifikatinnehavaren som uppringaren identifieras.

Begaran om sparrning kan ocksa goéras av korttillverkaren eller registreraren. Den metod

som anvands for att identifiera personen som begar sparrning av certifikatet ska registreras.

Grunderna och tidpunkten fér sparrningen samt uppgifter om den som utfért sparrningen ska

sparas.
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4.4.3 Forfarande vid sparrning

Ett medborgarcertifikat kan sparras pa foéljande satt:

a) Genom ett samtal till sparrtjansten

b) Genom ett besdk hos registreraren

Uppgiften om att ett certifikat har upptagits pa en sparrlista ska vara offentligt tillganglig
senast en timme efter att begaran om sparrning har konstaterats vara giltig och godkants.
Sparrlistan galler i tva timmar.

Sparrning av certifikat och féljderna av det beskrivs narmare i certifieringspraxisen.

Sparrtjansten meddelar den som begart sparrning under samtalets gang om att begaran om

sparrning har tagits emot.

Sparrning av certifikat pa initiativ av Befolkningsregistercentralen

Befolkningsregistercentralen sparrar alltid certifikat nar centralen fatt uppgifter om att
certifikatinnehavaren har avlidit. Befolkningsregistercentralen lamnar i sadana fall ett

meddelande om sparrningen till den avlidnes rattsinnehavare.

Befolkningsregistercentralen sparrar certifikat som centralen beviljat, om den upptacker fel i

certifikatets datainnehall.

Befolkningsregistercentralen far sparra certifikat som den har signerat med sin privata
nyckel, om det finns anledning att misstéanka att centralens privata nycklar har rojts eller

hamnat i oratta hander.

Alla giltiga certifikat som har beviljats med den r6jda nyckeln ska upptas i en eller flera
sparrlistor for vilka giltighetstiden inte gar ut forran giltighetstiden for det sista sparrade

certifikatet har gatt ut.
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Om de privata nycklar eller andra tekniska forfaranden som Befolkningsregistercentralen har
anvant for genereringen av sina certifikat har rojts eller pa annat satt blivit obrukbara, ska
Befolkningsregistercentralen pa [ampligt satt meddela alla kortinnehavare och
Kommunikationsverket om det som har hant.

Befolkningsregistercentralen kan av sarskilda skal sparra certifikat.

4.4 .4 Tidpunkt for sparrning

Ett medborgarcertifikat ska sparras genast vid begaran om sparrning.

4.4.5 Krav som géller avbrytande av giltighetsperioden

Giltighetsperioden fér medborgarcertifikat kan inte avbrytas tillfalligt. Sparrade

medborgarcertifikat kan inte ater tas i anvandning.

4.4.6 Behorig att begara avbrytande

Giltighetsperioden for medborgarcertifikat kan inte avbrytas tillfalligt.

4.4.7 Forfarande vid begaran om avbrytande

Giltighetsperioden for medborgarcertifikat kan inte avbrytas tillfalligt.

4.4.8 Begransningar som galler avbrytande

Giltighetsperioden for medborgarcertifikat kan inte avbrytas tillfalligt.

4.4.9 Publiceringsfrekvens for sparrlista

Uppgiften om att ett certifikat har upptagits pa en sparrlista ska vara allmant tillganglig senast
en timme efter att begaran om sparrning har konstaterats vara giltig och godkants.

Sparrlistan galler i tva timmar.
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| sparrlistan ska anges tidpunkten for publiceringen av nasta sparrlista.

En ny sparrlista ska publiceras senast nar giltighetstiden for den aktuella sparrlistan gar ut.

Vid systemuppdateringar och andra liknande avvikande situationer kan BRC publicera

sparrlistor med varierande periodicitet och férlangda giltighetstider.

4.4.10 Kontrollkrav for sparrlista

Forlitande parters skyldigheter beskrivs i kapitel 2.1.4

4.4.11 Kontroll i realtid av certifikatstatus

Tills vidare kan certifikatutfardaren inte erbjuda kontroll i realtid av certifikatstatus, dvs.

OCSP-service. Utfardaren publicerar sparrlistor 6ver sparrade certifikat.

4.4.12 Krav som galler kontroll i realtid av certifikatstatus

Tills vidare kan certifikatutfardaren inte erbjuda kontroll i realtid av certifikatstatus.

4.4.13 Sarskilda krav som galler certifikatinnehavarens privata nyckel

Till certifikatinnehavarens skyldigheter hor att skydda anvandningen av sina privata nycklar
genom att hantera mikrochipet eller kortet och koderna pa det satt som anges i
anvandarvillkoren. Vid misstanke om att ett medborgarcertifikat anvands i strid med

avtalsvillkoren ska certifikatinnehavaren omedelbart anmala certifikatet till sparrlistan.

4.5 Overvakning av systemet

Overvakningen av systemet beskrivs i certifieringspraxisen.
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4.6 Arkivering av uppgifter som galler medborgarcertifikat

4.6.1 Material som ska lagras

Vid arkivering tillampas som allméan lag bestdmmelserna i arkivlagen (831/1994). Ratten att
ta del av uppgifter regleras i lagen om offentlighet i myndigheternas verksamhet (621/1999).
Vid arkiveringen av certifikat tillampas dessutom bestammelserna om arkivering i
lagstiftningen om elektronisk kommunikation. Uppgifterna i certifikatregistret ska férvaras i
minst 10 ar fran det att giltighetstiden for certifikaten har gatt ut.

De uppgifter som ska arkiveras av certifikatutfardaren beskrivs i detalj i certifieringspraxisen.

Arkivuppgifter ska férvaras enligt bestdmmelserna om myndigheter utfardar certifikat.

4.6.2 Skydd av arkiv

Arkivuppgifter ska forvaras i lokaler med hdg sakerhetsniva och atkomstkontroll.

4.6.3 Rutiner for sakring av arkivmaterial

Sakerhetskopior ska forvaras fysiskt atskilda fran originaluppgifterna.

4.6.4 Metoder for atkomst och sakring av arkivmaterial

Certifikatutfardaren ska férsakra sig om arkivens tillganglighet och lasbarhet ocksa i sddana

fall att verksamheten avbryts eller upphor.

4.7 Kontinuiteten i verksamheten och hantering av exceptionella situationer

Befolkningsregistercentralen har en kontinuitets- och beredskapsplan som majliggér

kontinuitet i centralens verksamhet.

Beredskapen infér exceptionella situationer beskrivs i certifieringspraxisen.
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4.7 .1 Certifikatutfardarens privata nyckel har rojts eller utfardarcertifikatet sparrats

| varje certifieringspraxis ska certifikatutfardaren ange de atgarder som certifikatinnehavare,
forlitande parter samt anstallda hos registrerare och certifikatutfardare ska vidta, om

utfardarens privata nyckel rojs eller pa annat satt blir oanvandbar.

4.7.2 Sakerheten vid naturkatastrofer eller andra allvarliga avbrott

| Befolkningsregistercentralens sakerhetspolicy har de atgarder beaktats som ska vidtas om
den yttre sdkerheten hotas. Befolkningsregistercentralen har beviljats
informationssakerhetscertifikatet ISO/IEC 27001 som staller krav pa centralens verksamhet

ocksa efter eventuella katastrofer.

4.8 Certifikatutfardarens verksamhet upphdr

Om alla tjanster som hanfor sig till certifikatutfardarens beviljande av certifikat upphor
permanent, anses utfardarens verksamhet ha upphdort. Verksamheten anses inte ha upphdort

om certifikattjansten 6verfors fran en organisation till en annan.

Utfardaren ska sa snabbt som mdjligt meddela de instanser om anges under punkt a) i

kapitel 4.8 om att certifikattjansterna upphor, dock minst en manad fére upphérandet.

Innan verksamheten upphdr ska atminstone foljande atgarder vidtas:

a) Alla beviljade och giltiga certifikat ska upptas pa en eller flera sparrlistor vilkas giltighetstid

inte gar ut forran giltighetstiden for det sista sparrade certifikatet har gatt ut.

b) Utfardaren ska dra in alla sina avtalsparters fullmakter att for utfardarens rakning utféra

uppgifter som ingar i beviljandet av certifikat.

c) Utfardaren ska forsakra sig om att den atkomst av utfardarens arkiv som avses i 4.6

kvarstar ocksa efter att utfardarens verksamhet har upphort.
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d) Utfardaren ska skéta arkiveringen av de uppgifter som avses i 38 § i lagen om stark
autentisering och elektroniska signaturer och aven i 6vrigt iaktta arkivlagens bestammelser

om arkivering av uppgifter.

5 Fysiska, funktionella och personorienterade krav pa sakerheten

Befolkningsregistercentralen har beviljats ett datasakerhetscertifikat som garanterar att

informationssakerheten vid BRC uppfyller kraven i standarden ISO/IEC 27001.

5.1 Fysisk sakerhet

Befolkningsregistercentralen har beviljats ett datasakerhetscertifikat som garanterar att
informationssakerheten vid BRC uppfyller kraven i standarden ISO/IEC 27001.
Befolkningsregistercentralen anlitar tekniska leverantorer for datatekniska uppgifter som
galler certifikattjansterna. Som utfardare ska BRC pa andamalsenligt satt svara for

sakerheten och verksamheten inom produktionen av certifikat pa alla dess delomraden.

De sakerhetsrelaterade lI6sningarna beskrivs narmare i certifieringspraxisen.

5.1.1 Lokaler och deras egenskaper

Certifikatutfardarens system ar placerade i datorhallar med hog sakerhetsniva. Lokalerna ska

uppfylla kraven i de anvisningar och foreskrifter som galler sdkerheten i datorcentraler.

Lokalsakerheten tillgodoses genom att obehdriga forhindras tilltrade till lokalerna

5.1.2 Fysiskt tilltrade till lokalerna

Lokaler dar det utférs produktion av certifikattjanster ska ha passagekontroll. Systemet for
passagekontroll registrerar saval lovlig som olovlig passage. For tilltrade till datorhallarna
kravs autentisering av personen, varvid personen identifieras, tilltradesratten kontrolleras och

handelserna registreras. Datorhallarna bevakas dygnet runt.
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5.1.3 Reservrutiner

Skyddet fér utrustningens del har tillgodosetts enligt principen om god informationshantering.
Om systemet sviker, kan ett reservsystem tas i bruk utan att konfidentialiteten, integriteten
och anvandbarheten aventyras nar det galler den information som ingar i systemet.

| fraga om reservdelar till viktig utrustning har tillgangen och servicen tryggats.

5.2 Funktionella krav

5.2.1 Ansvarsférdelning

Befolkningsregistercentralen anlitar tekniska leverantérer for registreringsuppgifter och
datatekniska uppgifter inom certifikatproduktionen. Som certifikatutfardare svarar

Befolkningsregistercentralen for certifikatverksamheten.

Utfardarens uppagifter har indelats uppgiftsvis enligt ansvarsomrade. Ansvarsomradena

beskrivs ndrmare i certifieringspraxisen.

5.2.2 Krav pa antal personer per uppgift

Generering, aktivering, sakerhetskopiering och atervinning av utfardarens privata nyckel ska
ske under tillsyn och i narvaro av tva sadana personer som ar betrodda att administrera

systemet.

Utfardarens privata nyckel kan aterkallas bara under 6vervakning av tva personer i betrodda

roller.

Vid initieringen av sakerhetsmodulen till utfardarens privata nyckel ska minst tva personer

som ar betrodda att administrera systemet vara narvarande.

Anvandningen av systemet kréver en betrodd persons narvaro.
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Registreringen av medborgarcertifikat och identifieringen i samband med det kraver en

persons narvaro.

5.2.3 Identifiering enligt uppgift

Identifieringen av registrerare av medborgarcertifikat, systemadministratérer och

systemanvandare samt narmare uppgiftsbeskrivningar finns i certifieringspraxisen.

5.3 Personorienterad sakerhet

Som certifikatutfardare svarar Befolkningsregistercentralen for certifikatverksamheten. De
tekniska leverantorerna har anlitats efter konkurrensutsattning och utfér sina uppgifter under
Befolkningsregistercentralens ansvar och for dess rakning.

Befolkningsregistercentralen faster stor vikt vid tillforlitlighet och fardigheter som ar
nddvandiga for att utfora uppgifterna saval hos sin egen personal som hos tekniska

leverantdrer och registrerare.

5.3.1 Kontroll av personalens bakgrund

Befolkningsregistercentralen later utfora grundlaggande sakerhetskontroller av sin personal

och av de personer bland de tekniska leverantérerna som arbetar med certifikatsystemet.

5.3.2 Kontrollrutiner

Personalens arbetserfarenhet kartlaggs vid anstaliningen. De anstallda far genomga en
sakerhetskontroll utifrdn de uppgifter som de har Iamnat genom att fylla i en formbunden
blankett.

Rutinerna vid sakerhetskontrollen beskrivs narmare i certifieringspraxisen.

5.3.3 Krav som galler utbildning
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Befolkningsregistercentralens anstéallda ska ha en sadan utbildning som gor att de kan skota
sina uppgifter pa basta mojliga satt. Befolkningsregistercentralen har en utbildningsplan, och

for genomférandet av den svarar centralens férvaltningsenhet.

5.3.4 Sakkunskap och kompetens

Personalens utbildning ska utformas och uppdateras sa att den sakkunskap som behovs for

att utféra en uppgift alltid ar pa basta majliga niva med tanke pa uppgiften.

5.3.5 Krav som galler arbetsrotation

For att arbetsrotation ska kunna tillampas pa uppgifterna hos en certifikatutfardare maste
uppgifterna organiseras sa att personen kan skéta sina nya uppgifter pa basta méjliga satt.
Nar arbetsrotationen genomfors ar det viktigt att beakta principen om god

informationshantering och vinnldgga sig om en tillrécklig kunskapsniva for varje enskild

uppgift.

Ocksa inom arbetsrotationen tillampas Befolkningsregistercentralens policy och plan for

informationssakerhet samt centralens dvriga allmanna anvisningar.

5.3.6 Atgarder vid avvikelser

Befolkningsregistercentralens personal utfér sina uppgifter under tjansteansvar och enligt
centralens interna anvisningar. Tjanstemannens stallning regleras i statstjanstemannalagen
(750/1994).

5.3.7 Personal som foretrader organisationen

Vid rekryteringen av personal ar det viktigt att se till att personalens kunskaper och
fardigheter uppfyller de krav som stélls pa uppgiften och att det av kontrollen av personens
bakgrund inte framgar nagot saddant som gor att personens uppgifter star i strid med

produktionen av certifikattjanster.
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5.3.8 Dokument som personalen har tillgang till

Personalen har fortldpande tillgang till Befolkningsregistercentralens kvalitets- och

sakerhetsdokument.

6 Teknisk sakerhet

Den tekniska sakerheten beskrivs narmare i certifieringspraxisen.

6.1 Generering och lagring av nyckelpar

6.1.1 Generering av nyckelpar

Certifikatutfardaren:
Utfardaren genererar sina privata nycklar fér signering och publika nycklar som motsvarar

signeringsnycklarna. Utfardarens privata nycklar forvaras i sdkerhetsmoduler.

Certifikatinnehavaren:
Certifikatinnehavarens nyckelpar ska genereras i en saker miljé. Den publika nyckeln
anvands for att generera certifikatet och den privata nyckeln férvaras las- och skrivskyddat

pa ett mikrochip.

Det gors inga kopior av de privata nycklarna.

6.1.2 Overlamnande av privat nyckel till certifikatsékanden

De PIN- och PUK-koder som behdvs for anvandningen av ett certifikat ska av sdkerhetsskal
behandlas sa att de inte samtidigt befinner sig pa samma plats fére och i samband med

leveransen till certifikatsokanden.

| samband med leveransen av mikrochipet far certifikatsdkanden tillgang till sina privata

nycklar som ar lagrade pa ett mikrochip.



CERTIFIKATPOLICY 47 (54)
v. 1.7

29.3.2023

6.1.3 Leverans av certifikatinnehavarens publika nyckel till utfardaren

Begaran om generering av certifikat goérs med hjalp av de publika nycklar som finns pa
mikrochipet, varvid certifikatsdkandens registreringsuppgifter knyts till den publika nyckeln i

fraga. Pa detta satt skapas certifikatinnehavarens medborgarcertifikat.

Medborgarcertifikatet innehaller certifikatinnehavarens publika nyckel.

6.1.4 Distribution av utfardarens publika nyckel till certifikatinnehavaren

Certifikatutfardarens certifikat innehaller utfardarens publika nyckel. Utfardarcertifikaten
sparas i det offentliga registret. Ocksa certifikatinnehavarens certifikat sparas i det offentliga
registret. Utfardarcertifikatet finns aven i utfardarens offentliga register och pa utfardarens

webbsidor.

6.1.5 Nyckelstorlek

Certifikatutfardarens privata nyckel som anvands for signering av medborgarcertifikat och

den publika nyckel som motsvarar den privata nyckeln ar 2048-bitars RSA-nycklar.

Certifikatinnehavarens privata och publika nycklar ar 1024-bitars RSA-nycklar och efter den
1 december 2010 kan de ocksa vara 2048-bitars RSA-nycklar.

6.1.6 Nycklarnas anvandningsomraden

Det falt i certifikatets datainnehall som bestdmmer anvandningsomrade avgor
anvandningsomradet for den nyckel som hanfér sig till certifikatet (till exempel autentisering,
kryptering av information eller elektroniska signaturer). Anvandningen av nyckeln ar
begransad bara till dess anvandningsomrade. En nyckel som ar avsedd for elektroniska
signaturer far saledes anvandas bara for detta syfte, inte exempelvis for autentisering och

kryptering av information.

Certifikatutfardarens certifikat:
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Anvandningsomrade: Signering av certifikat och sparrlistor. Den tekniska beskrivningen finns
i specifikationerna FINEID S2.

Certifikatinnehavarens autentiserings- och krypteringscertifikat:

Anvandningsomrade: Autentisering av elektronisk identitet eller kryptering av information.

Certifikatinnehavarens signeringscertifikat:

Anvandningsomrade: Elektroniska signaturer

6.2 Skydd av privata nycklar

6.2.1 Standarder for sakerhetsmoduler

Certifikatutfardarens privata nycklar forvaras i sdkerhetsmoduler som administreras av

utfardaren och som uppfyller kraven pa nédvandig sakerhetsstandard.

Utfardaren svarar for att de privata nycklarna ar skyddade mot exponering och obehdrig
anvandning. For att tillgodose kraven pa sakring av kritisk information tas en sakerhetskopia

av utfardarens privata nycklar.

6.2.2 Personal som deltar i hanteringen av utfardarens privata nyckel

Vid genereringen av privata nycklar ska minst tva personer samtidigt narvara eller aktivera

atgarden.

6.2.3 Utlamning av privat nyckel till betrodd part

Certifikatinnehavares privata nycklar ska genereras pa ett sakert satt i enlighet med de krav
som galler for kvalificerade certifikat. Nyckelpar som certifikatinnehavaren sjalv har skapat
godkanns inte. Det gors inga kopior av privata nycklar i samband med genereringen och
nycklarna kan inte 6verforas eller kopieras fran ett mikrochip. Utfardaren och korttillverkaren

har inte tillgang till certifikatinnehavarnas privata nycklar.
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Nar nycklarna genereras ar de annu inte avsedda for nagon sarskild person.

6.2.4 Sakerhetskopiering av privata nycklar

Certifikatutfardarens privata nycklar och deras sékerhetskopior férvaras omsorgsfullt

krypterade i anordningar som tillgodoser kraven pa sakring av kritisk information.

6.2.5 Arkivering av privata nycklar

Certifikatutfardarens privata nycklar férvaras i sdkerhetsmoduler som administreras av

utfardaren.

6.2.6 Hantering av privata nycklar i sékerhetsmoduler

Certifikatutfardarens privata signeringsnycklar skyddas genom fysiska och logiska
sakerhetsatgarder med hog tillférlitlighet. De far bara anvandas i system som ar placerade i
en saker miljo.

Hanteringen av privata nycklar beskrivs narmare i certifieringspraxisen.

6.3 Andra aspekter pa nyckelhantering

6.3.1 Arkivering av publika nycklar

Certifikatutfardaren arkiverar alla sina certifierade publika nycklar.

6.3.2 Publika och privata nycklars livslangd

Livslangden for medborgarcertifikat ar hogst fem ar. Certifikatet kan sparras under sin
giltighetstid. Signeringscertifikat far anvandas for att styrka en signaturs riktighet efter att
certifikatet har gatt ut eller sparrats, om den verifierade signaturen har skapats innan

certifikatet sparrades eller gick ut.



CERTIFIKATPOLICY 50 (54)
v. 1.7

29.3.2023

6.4 Aktiveringsdata

6.4.1 Generering och installation av aktiveringsdata

Korttillverkaren genererar de aktiveringsdata, dvs. PIN-koder, som mdjliggor kortets

anvandning.

Forfarandet beskrivs narmare i certifieringspraxisen.

6.4.2 Skydd av aktiveringsdata

PIN-koderna har skyddats sa att de inte kan lasas eller kopieras fran kortet.
Certifikatinnehavaren ansvarar fér anvandningen av nycklarna genom att skydda mikrochipet

eller kortet och koderna pa det satt som anges i anvandarvillkoren.

6.4.3 Andra aspekter pa aktiveringsdata

Innehavare av medborgarcertifikat ska informeras om méjligheten att byta ut de ursprungliga
PIN-koderna mot nya koder. Kortinnehavare har avgiftsfri tillgang till ett program fér byte av
PIN-kod pa adressen www.fineid.fi.

Forfarandet beskrivs narmare i certifieringspraxisen.

6.5 Sakerhetskrav som géller datoranvandning och atkomst av datorsystem

6.5.1 Utrustningsséakerhet

Inom certifikatsystemet anvands bara sadan utrustning som lampar sig for avsett syfte.

Forfarandet beskrivs narmare i certifieringspraxisen.

6.6 Sakerheten hos certifikatsystemet under dess livscykel
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Befolkningsregistercentralen tillampar en prioritetsklassificering for attribut och system inom
certifikattjansterna och for sdkringen av dem, deras angelagenhetsordning och lagsta

underhallsniva.

6.6.1 Overvakning av systemutvecklingen

Systemet utvecklas och testas i en sarskild testmiljé. Endast testade, fungerande och

godkanda l8sningar 6verfors till produktionssystemet.

6.6.2 Sakerhetshantering

Informationssakerheten vid Befolkningsregistercentralen hanteras i enlighet med

Befolkningsregistercentralens datasakerhetspolicy och standarden ISO/IEC 27001.

6.7 Natverkssakerhet

Datakommunikationssakerheten har genomforts sa att certifikatsystemets informationsnat
bildar en sammanhangande helhet som har separerats fran andra informationsnat och vars
kritiska delar har dubbelriktats.

Natverkssakerheten beskrivs narmare i certifieringspraxisen.

6.8 Overvakning av sékerhetsmoduler

Certifikatutfardaren ansvarar for att utfardarens privata nycklar ar skyddade mot exponering
och obehdrig anvandning. For att tillgodose kraven pa sakring av kritisk information tas en

sakerhetskopia av utfardarens privata nycklar.

Forfarandet beskrivs narmare i certifieringspraxisen.
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7 Profiler for certifikat och sparrlistor

7.1 Teknisk information om certifikaten

Datainnehallet i rotcertifikat, utfardarcertifikat och certifikatinnehavares certifikat beskrivs i

dokumentet FINEID S2. Dokumentet finns pa utfardarens webbsidor, http://www.fineid.fi.

7.2 Sparrlistprofil

Datainnehallet i de sparrlistor som publiceras av certifikatutfardaren beskrivs i dokumentet

FINEID S2. Dokumentet finns pa utfardarens webbsidor, http://www.fineid.fi.

8 Administration av specifikationsdokument

8.1 Andring av specifikationer

Certifikatutfardaren kan andra specifikationerna av lagstiftningsmassiga eller funktionella
orsaker. Andringarna ska registreras i certifikatpolicyn och certifieringspraxisen pa det satt

som anges nedan.

8.2 Publicering och information

Certifikatutfardaren publicerar certifikatpolicyn och certifieringspraxisen, som finns tillgangliga

pa webbsidorna och pa adressen http://www.fineid.fi.

Certifikatutfardarens offentliga specifikationer som hanfér sig till produktionen av certifikat

finns pa samma webbsidor.

De avtal som ingas med datatekniska leverantérer om leverans av certifikat samt
beskrivningarna av produktionssystemen och de specifikationer som galler produkterna ar

konfidentiella.


http://www.fineid.fi/
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8.3 Forfarande vid andring och godkannande av certifikatpolicyn

Befolkningsregistercentralen godkanner saval certifikatpolicyn som certifieringspraxisen for
medborgarcertifikat. Dokumenten kan andras med stod av Befolkningsregistercentralens

interna andringsprocedurer.

Befolkningsregistercentralen ska i god tid innan andringarna trader i kraft meddela om dem

saval till Kommunikationsverket som pa sina webbsidor.

Befolkningsregistercentralen versionshanterar dokumenten och arkiverar alla dokument som
galler certifikatpolicyn och certifieringspraxisen. Typografiska rattelser och andringar i

kontaktuppgifterna kan inféras med en gang.

1. Alla stycken i certifikatpolicyn och certifieringspraxisen kan efter den 1 december 2010
andras genom ett meddelande om de kommande huvudsakliga &ndringarna 30 dagar innan
andringarna boérjar galla.

2. Stycken som enligt Befolkningsregistercentralen inte ndmnvart paverkar
certifikatinnehavare och férlitande parter kan efter den 1 december 2010 dndras genom att

andringarna meddelas 14 dagar i forvag.

8.4 Versionshantering

Certifikatpolicy for Befolkningsregistercentralens medborgarcertifikat, v. 1.7.

Version Datum Beskrivning/andringar

v. 1.0 1.4.2003 Godkand version 1.0

v. 1.1 1.9.2003 Andringar av lagen om identitetskort (829/1999);
andringarna trader i kraft 1.9.2003

v.1.2 1.6.2004 Redaktionella andringar

v.1.3 1.7.2007 Lagandringar; Statsradets férordning om
identitetshandlingar som utfardas av polisen (707/2006),
forordningen tradde i kraft 21.8.2006.
Editoriella andringar.
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Uppdatering av kontaktuppgifter

1.5.2008

Andringar till f6ljd av strukturomvandlingar i
statsforvaltningen (ministeriebyte); fértydligande

andringar i sakinnehallet

1.3.2010

Lagen om befolkningsdatasystemet och
Befolkningsregistercentralens certifikattjanster
(661/2009), lagen trader i kraft 1.3.2010.
Befolkningsdatalagen (507/1993) har upphéavts.

Lagen om stark autentisering och elektroniska signaturer
(617/2009), lagen tradde i kraft 1.9.2009.

Lagen om elektroniska signaturer (14/2003) har upphavts.

Finansministeriets férordning om avgifterna foér
Befolkningsregistercentralens prestationer (873/2008),
forordningen tradde i kraft 1.1.2009.

1.12.2010

Identifikationshandlingar enligt lagen om stark
autentisering och elektroniska signaturer (617/2009),
andringar av storleken pa certifikatinnehavares privata

och publika nycklar, uppdatering av kontaktuppgifter.

29.3.2023

Uppdatering av versionnummer.
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