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CERTIFIKATBESKRIVNING

1 Inledning

Det har dokumentet beskriver pa allméan niva hur Befolkningsregistercentralen i sin roll som rot-
certifikatutfardare gar till vaga vid beviljandet av (VRK Gov. Root CA - G2) certifikatutfardarens
certifikat.

Detta dokument beskriver certifikatutfardarens verksamhetskoncept pa ett allmant plan samt
villkor och begransningar for anvandningen av certifikatutfardarens certifikat.

Detta dokument hanfor sig till féljande dokument:

Certifikatpolicy for Befolkningsregistercentralens certifikatutfardares certifikat, OID
1.2.246.517.1.10.201.

Certifieringspraxisen for foljande undercertifikat:

VRK Gov. CA for Citizen Certificates - G3, OID: 1.2.246.517.1.10.201.1

VRK CA for Organisational Certificates - G3, OID: 1.2.246.517.1.10.201.2

VRK CA for Temporary Certificates - G2, OID: 1.2.246.517.1.10.201.3

VRK CA for Service Providers - G4, OID: 1.2.246.517.1.10.201.4

VRK CA for Social Welfare and Healthcare Prof. Certs, OID: 1.2.246.517.1.10.201.5

VRK CA for Social Welfare and Healthcare Prof. Temp. Certs, OID: 1.2.246.517.1.10.201.6
VRK CA for Social Welfare and Healthcare Service Providers — G2, OID: 1.2.246.517.1.10.201.7

VRK CA for Time Stamp Services, OID: 1.2.246.517.1.10.201.8

Bade certifikatpolicyn och certifieringspraxisen finns pa adressen www.fineid.fi.

2 Certifikatbeskrivning

2.1 Certifikatutfardarens kontaktuppgifter

Forfragningar om certifikatpolicyn kan riktas till foljande adress:
Befolkningsregistercentralen

vaestorekisterikeskus@vrk.fi



http://www.fineid.fi/
mailto:väestörekisterikeskus@vrk.fi

VRK/TS

CERTIFIKATBESKRIVNING Dnr798/617/16 5 (8)

For Befolkningsregistercen-
tralens certifikatutfardarens
certifikat

14.12.2017

PB 123 (Fagelviksgranden 4)

00531 HELSINGFORS

Tfn +358 295 535 001

Fax +358 9 876 4369

FO-nummer: 0245437-2

E-post: fornamn.efternamn@vrk.fi
Registratorskontoret: vaestorekisterikeskus@vrk.fi
www.vrk.fi

FO-nummer: 0245437-2

2.2 Certifikattyp, kontrollférfarande och syfte

Certifikatutfardarens certifikat ar ett certifikat beviljat av Befolkningsregistercentralen for att
bevilja slutanvandarens certifikat.

Certifikatutfardarens certifikat ansoks hos Befolkningsregistrecentralen.

Innan certifikatet beviljas kontrollerar BRC certifikatsokandens uppgifter bl.a. i handelsregistret.
Fornyelse av certifikat foljer samma ansokningsforfarande som den ursprungliga ansokningen.
Certifikatets kostnad &r en arlig avgift enligt serviceprislistan.

Certifikatutfardarens certifikat kan ansdkas av bade en privat och en offentlig organisation.

2.3 Certifikatens tillforlitlighet

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for varje enskild typ av
certifikat samt i certifikatet. Ett certifikat far anvandas enbart i avsett syfte. Forlitande parter ska
kontrollera att giltighetstiden for ett certifikat som ska anvandas inte har gatt ut och att certifi-
katet inte har upptagits pa nagon sparrlista. Forlitande parter kan inte uppriktigt lita pa ett certi-
fikat, om de inte har kontrollerat certifikatets giltighet mot en sparrlista. Med tanke pa en even-
tuell sparrning ar forlitande parter skyldiga att kontrollera certifikaten mot en sparrlista innan de
godkdnner dem.

2.4 Certifikatinnehavarens skyldigheter

e Syftet med ett certifikat angesi certifikatpolicyn och certifieringspraxisen for varje en-
skild typ av certifikat samt i certifikatet. Ett certifikat far anvéndas enbart i avsett syfte.

o Certifikatinnehavaren (serviceleverantdren) ansvarar for att de uppgifter som uppges da
man ansoker om certifikatet ar riktiga.
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o Certifikatinnehavaren ska forvara sin privata nyckel i en saker miljé och forhindra att den
privata nyckeln férkommer, rakar i handerna pa utomstaende, andras eller anvands av
obehdriga.

e Certifikatinnehavaren ska omedelbart informera certifikatutfardaren om man misstan-
ker att certifikatinnehavarens privata nyckel har rojts. D3 sparrar utfardaren certifikatet i
fraga.

2.5 Forlitande parters skyldighet att kontrollera certifikat

En forlitande part som kopierar en sparrlista fran registret, ska forsakra sig om sparrlistans akt-
het genom att kontrollera den elektroniska signaturen fér den som har signerat sparrlistan.
Dessutom ska forlitande parter kontrollera sparrlistans giltighetstid.

Om det pa grund av funktionsstdrningar i utrustningen eller registertjansten inte ar mojligt att fa
tillgang till den senaste sparrlistan fran registret, bor certifikatet inte godkannas, i fall giltighets-
tiden for den senast erhallna sparrlistan har gatt ut. Alla godkdnnanden av certifikat efter att gil-
tighetstiden har gatt ut sker pa den forlitande partens egen risk.

2.6 Ansvarsbegransningar

Befolkningsregistercentralens skadestandsansvar i anslutning till produktionen av certifikat-
tjanster regleras i skadestandslagen (412/1974). De skadestandsansvar som foreskrivs i lagen om
stark autentisering och betrodda elektroniska tjanster galler Befolkningsregistercentralen. Be-
folkningsregistercentralen svarar inte for eventuella skador som orsakas av att certifikatinneha-
varens privata nyckel har rojts, om inte avsléjandet direkt har orsakats av Befolkningsregister-
centralens atgarder.

Befolkningsregistercentralen svarar inte for indirekta skador eller foljdskador som har orsakats
certifikatinnehavaren. Befolkningsregistercentralen svarar inte heller for eventuella indirekta
skador eller foljdskador som orsakas forlitande parter eller andra avtalsparter for certifikatinne-
havaren.

Befolkningsregistercentralen ansvarar inte for de allmanna dataférbindelsernas eller datana-
tens, sasom internets, funktion.

Certifikatutfardaren har rétt att avbryta tjansten for den tid andringar eller underhall av syste-
met utfors. Om andringar eller underhall av sparrlistan meddelas pa forhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare eller forli-
tande parter ska i sddana fall svara for egna kostnader och utfardaren &r inte skyldig att ersatta
certifikatinnehavare eller forlitande parter for kostnader som orsakas av utvecklingsarbetet.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slutanvéndare
svarar utfdrdaren inte for anvandningen av certifikatet eller for de kostnader som det orsakar
anvandaren.



VRK/TS

CERTIFIKATBESKRIVNING Dnr798/617/26  7(8)
For Befolkningsregistercen-

tralens certifikatutfardarens

certifikat

14.12.2017

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphor da denne eller en repre-
sentant for certifikatinnehavarens organisation har meddelat certifikatutfardaren de uppgifter
som behovs for att sparra certifikatet. For att ansvaret ska upphora maste sparranmalan goras
omedelbart nar det har konstaterats att skal for anmalan féreligger.

2.7 Tillampliga avtal, certifieringspraxis och certifikatpolicy

Certifikatansokarens réattigheter och skyldigheter namns i dokumenten om certifikatpolicy och
certifikatpraxis. Da organisationen ansoker om certifikat godkanner den reglerna och villkoren
for anvandningen av certifikatet samt ansvarar for certifikatets forvaring samt for att anmala
eventuellt missbruk.

Certifikatutfardaren och registreraren och andra leverantérer pa olika delomraden inom certifi-
kattjansterna har ingatt ett avtal som obestridligen uttrycker varje parts rattigheter, ansvar och
skyldigheter.

Nar en certifikatutfardare utfardar certifikatutfardarens certifikat ar det samtidigt ett godkan-
nande av certifikatansokan.

Befolkningsregistercentralen ska publicera en certifikatpolicy och en certifieringspraxis for de
certifikat som den har beviljat. Certifikatpolicyn beskriver férfaranden, anvandarvillkor och an-
svarsfordelning for den aktuella certifikattypens del liksom andra aspekter pa certifikatanvand-
ningen. Certifieringspraxisen beskriver narmare hur certifikatpolicyn tillampas pa produktionen
av certifikat.

Saval certifikatpolicyn som certifieringspraxisen finns pa http://www.fineid.fi.

2.8 Integritetsskydd

Vid behandlingen av certifikatinnehavarens uppgifter ska certifikatutfardaren och registreraren
iaktta principerna om god informationshantering och datasekretess. Sarskild vikt ska fastas vid
en omsorgsfull behandling av personuppgifter. For certifikattjansternas del har Befolkningsre-
gistercentralen gett ut sarskilda uppforandekoder som foljer personuppgiftslagen.

2.9 Ersattningspraxis

Pa Befolkningsregistercentralen tillampas bestammelserna i lagen om stark autentisering och
betrodda elektroniska tjdnster (617/2009). Aven vissa bestammelser i skadestandslagen

(412/1974) tillampas.

2.10 Tillamplig lagstiftning och avgorande av tvister

I lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) foreskrivs om iden-
tifierings- och betrodda tjanster. Bestammelser om av Befolkningsregistercentralen beviljade
certifikat faststalls i lagen om befolkningsdatasystemet och Befolkningsregistercentralens certi-
fikattjanster (661/2009).
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Pa Befolkningsregistercentralen tilldmpas bestdmmelserna i lagen om stark autentisering och
betrodda elektroniska tjanster (617/2009). Aven vissa bestammelser i skadestandslagen

(412/1974) tilldmpas.

2.11 Granskning av certifikatutfardarens verksamhet

Kommunikationsverket har ratt att granska utfardarens verksamhet pa de villkor som anges i
lagen om stark autentisering och betrodda elektroniska tjanster. Befolkningsregistercentralen
har ratt att granska sina tekniska leverantorer i enlighet med de rutiner som finns inskrivna i de
leveransavtal som har ingatts med leverantdrerna. Granskningar utfors minst en gdng om aret
och alltid nar en ny avtalsperiod inleds.

Med hjalp av granskningarna klarlaggs om leverantorerna foljer avtalen och beaktar kraven i in-
formationssakerhetsstandarderna. | regel utvarderas tekniska leverantorer i enlighet med stan-
darden ISO 27001.

Granskningarna utfors av Befolkningsregistercentralens datasakerhetschef eller av en utomsta-
ende inspektdr som har anlitats av @mbetsverket och som ar specialiserad pa auditering av tek-
niska leverantorer av certifikattjdnster. Dataskyddsegenskaper som kontrolleras ar bl.a. konfi-
dentialitet, integritet och anvandbarhet.

Vid granskningarna bedéms policyn och tillampningsanvisningarna i relation till hela verksam-
heten inom certifikatorganisationen och certifikatsystemet. Befolkningsregistercentralen ansva-
rar for att tilldmpningsanvisningarna ar forenliga med certifikatpolicyn.



