DIGI- JA
VAESTOTIETO-
VIRASTO

0

VARMENNEPOLITIIKKA
SUOMEN VALTION JUU-
RIVARMENTAJAA VAR-
TEN

OID: 1.2.246.517.1.10.201

15.9.2023




U

OID: 1.2.246.517.1.10.201
[Tarkenne]

[Yksikko] / Birkman Jere 15.9.2023

Dokumentinhallinta

1(27)

[Numero]

Omistaja
Laatinut . . . . S
Tuire Saaripuu (TS), Ville Aarnio (VA), Jari Pirinen (JP)
Tarkastanut
Hyvaksynyt Mikko Pitkénen

Version hallinta

versionro | mita tehty pvm/henkil®
v 1.0 Hyvaksytty versio v 1.0., julkaistu 14.12.2017/TS
v.1.1 Paivitetty versio 18.6.2019/TS
v1z2 Paivitetty versio, viraston nimenmuutos. 1.1.2020/TS
v 1.3 Paivitetty versio, saavutettavuusominaisuudet, lain 661/2009 ni- 6.5.2021/TS
menmuutos
vi4d Lisatty kuvaus lokidatasta 1.10.2021/VA
v15 Paivitetty versio, linkit varmennepolitiikkaan 16.9.2022/JB
v1.6 Paivitetty versio ja paivays. 15.9.2023/JP
Muutettu voimaanastumispaivaméaara kappaleessa 2 viittaamaan
kansisivun paivamaaraan.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



OID: 1.2.246.517.1.10.201 2 (27)
[Tarkenne]
[Numero]

[Yksikko] / Birkman Jere 15.9.2023
Sisallysluettelo
A o ] o o - o | o 6
O 1 - U 6
0 U a1 1= =T o [0 PSS 10
1.3  Juurivarmentaja ja varmentajan varmenteiden sovellusalueet ..............cc.cooovviiiiieeneeen., 11
1.3.1  JUUMVAIMENTAJB ..cceiiieieieeeeeeee e 11
1.3.2 ] S (] (o= WSS 11
1.3.3 HaKEMISTOPAIVEIU ... e 11
1.3.4  Varmentajan varmenteen haltijaorganisaatio ..............ccccoevvviiiiiiieeeeiieice e 11
1.3.5 Varmentajan varmenteeseen lUOttamineN............ccceiieeeiiiiiiiiiiiie e 11
1.3.6  Varmentajan varmenteen K&yttaminen.............cccvvvviiiiiiiiiii 12
O 11 (=) Y251 U= To [0 | PSSR 12
1.4.1  Varmennepolitikkaa hallinnoiva organisaatio..............ccccccuvvvviiiiiiiiiiiiiiiiiiiiieeeee 12
1.4.2  YheYSNENKIIO ....uven e e e e a e e aaaae 12
P2 1 =TT =2 A= o Lo 1 12
2.1 VEIVOISUUEL ... e et e e e e e e e e e e et a e e e e e e e e e eaetanaaaeeaeeeennees 13
2.1.1  Juurivarmentajan VEIVOIISUUAET ............ccoiiiiiiiiii e 13
2.1.2  Varmentajan varmenteen haltijaorganisaatiota koskevat velvollisuudet ................... 14
2.1.3  Varmentajan varmenteeseen luottavaa osapuolta koskevat velvollisuudet .............. 14
2.1.4  Varmentajan varmenteen julkaisemiseen liittyvat velvollisuudet...............cccccevveeenn. 14
2.2 VASTUUL ..ottt ettt et et e e et e e e a e aee 14
2.2.1  Juurivarmentaan VASTUUL . .........cvviiiiiiiiiiiiiiiieieiee ittt ettt ettt e e e e e eeeees 14
2.2.2 REKISTEIOIAN VASTUUL .....ccoiiiiiiiiiee e 15
2.2.3  Varmentajan varmenteen haltijaorganisaation Vastuut.............ccccccvvvvvviviiiiiiiiiiiennnn. 15
2.2.4  Varmentajan varmenteeseen luottavan osapuolen vastuut.............cccceeeeeeeiiiiiiinnnnnn. 15
2.2.5  Vastuiden rajOitUKSEL .........coviiiiiiiiiiiiiiiiiiiiiee ettt 15
2.3 TaloudelliNEN VASIUU ......ccceeeeeeeeeeeeeeeeeee e 16
2.3.1  JUUNVAIMIENTAJA ...cceieeeeeiiiee e e et e e e e et e e e e e e e e et a e e e e e e e e e e aa b e e e e eeeesnssaaanns 16
2.3.2 IMUUL OSBPUOIET ... 16
2.3.3  Juurivarmentajan taloushallintO.............oiiiiiiii e 16
2.4 Tulkinta ja tAYtANTOONPAN0 ......ccoe e 16
2.4.1  Sovellettava [aiNSAATANTO ........coeeeiiiii e 16
24.2 Erimielisyyksien ratkaiSemINEN ...............uuuuuuuuiiiiiiiiiiiiiiiiii e 17
D T |V = 1] U | PRSP 17
2.5.1 Varmentajan varmenteen myontaminen ja UUSIMINEN ...........couvvvviiiiiiiieiiiieiiiiiieeeeeen 17
2.5.2  Varmentajan varmenteen kayttoon liittyvat maksut ...........ccoeeiieiiiiii i 17

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



OID: 1.2.246.517.1.10.201 3 (27)
[Tarkenne]
[Numero]

[Yksikko] / Birkman Jere 15.9.2023
2.5.3  Varmentajan varmenteen sulkulistamerkintdan liittyvat maksut.............ccccccvvvvveeenen. 17
2.6  Tietojen julkaiSEMINEN JA SAALAVUUS. ..........uuuiiieeeeeieieiiiie e e e e e e e et ee e e e e e e e ee et e e e e eaaeaannans 17
2.6.1  Varmentajan varmenteen tietojen julkaiSemINEN ............coevvvviviiiiiiiiiiiiiiiiiiiiieeeeeeee 17
2.6.2  JUIKGISULINEYS ...ttt e e e e e e e e e e 18
2.6.3  TIELOJEN SAALAVUUS. .....eetiiiieiiiiiiiieieeieee ettt ettt ettt ettt ettt ettt et ettt ettt et e e ettt et e e e e e e eeeeeeeeeeeeeees 18
P2 G S N (=1 (017 = 1 (o | PP PPPPPPPPPP 18
2.7 TICtOIUNVATAIKASTUS .....iieeeeee et e e e e e e ettt e e e e e e e e e aattt e e e e e eeeeeeeannn e e eeeeeeennnes 18
2.7.1  TarkastUSIEN tINEYS.......uieiii i 18
2.8 TietoJen JUIKAISEMINEN ... 18
2.8.1  Juurivarmentajan julkaisemat tiedot.............ouuuiiiiieeiiiiiee e 18
2.8.2  Muut tiedon luovuttamiseen liittyvat periaatteet.............cvvvvvvviiiiiieiiiiiiiiiiiiiiiiiiiieeeee 19
2.9  ImmateriaalioIKEUAET.........coeeeeeeeeeee e 19
3 Varmentajan varmenteen hakijan tunniStaminen .................eeueuiiimmiiiiiiiiiniiii. 19
TNt R o =] (1] (=] (o USSR 19
3.1.1 NIMEAMISKAYTANNOL ......ccoiiiieiie e e e e e e e e e e e e e e e 19
3.1.2  Yksityisten avainten toimittaminen varmentajan varmenteen haltijalle ..................... 20
3.2 AVAINPAIN UUSIMINEN. ... e e e e e et e e e e e e e e e e ettt e e e e e aeeeeeasta e aeaaaeaansees 20
3.3 SUlKUPYYNNON tEKEMINEN .. ..ottt e e e e e e e e e e e e e eeeeennees 20
4 ToiminnalliSet VaatimMUKSEL ....cccoiiieeeeieee s 20
4.1  Varmentajan varmenteen hak@minen ...........ccoooiiiiiiii i e 20
4.2  Varmentajan varmenteen myONntamMINEN............oouiiiiiiiiiiiiiiiieeeeee e 21
4.3  Varmentajan varmenteen vastaanottamineN .............couviviiiiiiiiiiiiiiiiieeeeeeee e 21
4.4  Varmentajan varmenteen voimassaoloaika ja sulkeminen .............ccccoevvvviiiee e, 21
441  Varmentajan varmenteen sulkemisen edellytykSet.............ccoovviiiiiiiiiiiiiiiiiiiiiiiiiiiins 21
4.4.2  Sulkulistan JUIKAISULINEYS .........couuiiiiiii et 22
4.4.3  Varmentajan varmenteen haltijan yksityisen avaimen paljastumista koskevat
EIILYISVAATIMUKSEL ...t e e e e e e e e e e e e e et e e e e e e e e enaaaaans 22
4.5  JArjestelmMa8n VAIVONTA ..........oooiiiiiiiiii 22
4.6  Varmentajan varmenteisiin liittyvien tietojen arkistointi...........cccooeeeeeiiiiiiiiiiin e, 22
4.6.1  Talletettava @INEISTO ... ..uuii i eeei e e e e 22
4.7  Toiminnan jatkumisen hallinta ja poikkeustapausten Kasittely ............cccccccvviiiiiiiiinnnnnn. 23
4.8  Juurivarmentajan toiminnan lakkauttaminen ... 23
5 Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat vaatimukset ..................... 23
6 TeKNISEt tUNVAAr ESTRIYE ... e e e e et e e e e a e e e e et e e e e aeaaeeeees 23
6.1  Avainparin luominen ja tallettaminen.............coooi i e 23
6.1.1  AVAINPAIN IUOMINEN ...oiiiiiiiiiiiiiiiiie ettt ettt eees 23
6.1.2  AVAINTEN PIIUUAET ... e e e et e e e e e eeeeennes 24

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



OID: 1.2.246.517.1.10.201 4 (27)
[Tarkenne]
[Numero]

[Yksikko] / Birkman Jere 15.9.2023
6.1.3  Avainten KayttOtarkOIUKSE .........ovviiiiiiiiiiiiiiiieeeeeeeeeee e 24
6.2 YKSItYiISEN AVAIMEN SUOJAUS ....vvvuuiieeeeeieiiiiiiies e e e e e e e eetttiia e e e e e e e e eeaataaa s e e eaeeeeasstaaasaeaeaeaennnes 24
6.3  Muut avaintenhallintaan littyVat SEIKaLt ............cooeeiii i 24
6.4  Tietokoneiden kayttoon ja niihin paasyyn liittyvat turvallisuusvaatimukset....................... 24
6.5 Varmennejarjestelman elinkaaren hallinta...............oooeee 25
6.6 TIetoverkon tUIVAIIISUUS .........coooeieeeeeeeeeeeeee e 25
6.7  Turvamoduulin K&YtON VAIVONTA ..........cooiiiiiieeeee e 25
7 Varmentajan varmenne ja Sulkulistaprofiilit ..............ccooeimmmiiiiiiiiiiiiee 25
7.1  Varmentajan varmenteiden tekniset tiedOt ............ooeviviiiiii i 25
7.2 SUIKUISTAPIOTIli ... 25
8  Maaritysasiakirjojen NalliNTa ..........uuuiieiiiiiiiiiiii b 26
8.1  MAArityStEN MUULLAMINEN ......ooiiiii e e e e e e e e e e et e e e e eaaeenenns 26
8.2  Julkaiseminen ja tIedOttamineN ........oooeiiiie e 26
8.3  Varmennepolitikan muutos ja hyvaksymismenettely...........cccovviiiiiiiiiiiiiiiie e, 26

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



OID: 1.2.246.517.1.10.201 5 (27)
[Tarkenne]
[Numero]

[Yksikko] / Birkman Jere 15.9.2023

VARMENNEPOLITIIKKA SUOMEN VALTION JUURIVARMENTAJAA
VARTEN

Maaritelmat ja lyhenteet
Maaritelmat

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet,
joista toinen on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on maaritelty
varmenteessa (ks. varmenteen haltijan allekirjoitusvarmenne seka todentamis- ja sa-
lausvarmenne).

Epasymmetrinen salaus: Epadsymmetrisessa salauksessa kaytetaan avainparia, joista
toinen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan
avata vain kyseisen avainparin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa
kaytettavan avainparin julkinen osa. Varmentaja varmentaa sahkoisella allekirjoituk-
sellaan julkisen avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa var-
menteen tietosisaltoa.

Julkisen avaimen jarjestelmé: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuo-
tetaan julkisen avaimen menetelmalla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tun-
nistaminen, joka tuotetaan kayttamalla julkista ja yksityista avainta, varmenteita ja
epasymmetrista salausta.

Juurivarmentaja: Organisaatio, joka myontdd varmentajan varmenteet ja laatii toimin-
taansa kuvaavan varmennepolitiikan seka varmennuskaytannon. Digi- ja vaestotieto-
virasto toimii tdaméan varmennuskaytannén mukaisena juurivarmentajana.

Luottava osapuoli: Taho, joka luottaa (relying party, luottava taho) varmenteen tietoi-
hin ja kayttda varmennetta erilaisiin turvapalveluihin, kuten todennus, luottamukselli-
suus ja allekirjoituksen varmistaminen, silloin kun varmenteeseen liittyva Varmenta-

jan allekirjoitus tasmaa.

OID: Object Identifier, yksildiva tunnus. Taman varmennuskaytannon yksikasitteinen
tunnus OID on osa jokaisen juurivarmentajan myontdman varmentajan varmenteen

tietosisaltoa.

Lyhenteet

ARL Authority Revocation List

CA Certification Authority

CP Certificate Policy

CPS Certification Practice Statement
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CRL Certificate Revocation List
FINEID Finnish Electronic Identification
FIPS Federal Information Processing Standard
HSM Hardware Security Module
HST Henkilon sahkdinen tunnistaminen
HTTP Hypertext Transfer Protocol
ISO 27001 ISO IEC 27001
LDAP Lightweight Directory Access Control
OCSP Online Certificate Status Protocol, suorakéayt-
tbinen varmenteen tilan palauttava palvelu
OID Object Identifier
PDS PKI Disclosure Statement, varmennekuvaus
PKI Public Key Infrastructure
RSA Rivest, Shamir, Adleman
SIM Subscriber Identity Module
DVV Digi- ja vaestotietovirasto
1 Johdanto

Digi- ja vaestétietovirasto laatii erillisen varmennepolitiikan jokaiselle mydntamalleen
varmennetyypille seké varmennuskaytannon jokaista eri teknista alustaa koskien.
Varmennepolitikka kuvaa varmennetyypeittain kaytettavat menettelytavat, kayttéeh-
dot, vastuiden jaon ja muut varmenteen kayttoon liittyvat nakokulmat yleisella tasolla.
Varmennuskaytanté kuvaa noudatettavat menettelytavat yksityiskohtaisella tasolla.
Jokaisella asiakirjalla on oma yksildiva OID-tunnuksensa. Nama asiakirjat ovat saata-
villa sahkdisesti osoitteessa www.dvv.fi/cps.

Tata varmennepolitikkaa sovelletaan juurivarmentajan (VRK Gov. Root CA - G2)
myontdessa varmentajan varmenteita.

Viraston nimenmuutoksesta on saadetty laissa Digi- ja vaestétietovirastosta

(304/2019). Véaestorekisterikeskuksen nimi muuttuu 1.1.2020 Digi- ja vaestotietoviras-
toksi.

1.1 Yleista

Digi- ja vaestitietovirasto tarjoaa tietoturvallisuuden tasoltaan korkealaatuisia sah-
kdisten luottamuspalveluiden ja tunnistamisen varmenteita ja niihin liittyvia palveluja.
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Digi- ja vaestotietovirasto (DVV) toimii valtiovarainministerion hallinnonalalla. DVV on
henkilorekisteria yllapitéava viranomainen, jonka vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista annetun lain (661/2009) mukainen tehtava
on tuottaa varmennettuja sahkoéisen asioinnin palveluita. Digi- ja vaestotietovirasto
toimii myds sosiaali- ja terveydenhuollon lakisdateisena varmentajana 1.12.2010 al-
kaen (laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
(159/2007), laki sahkoisesta laakemaarayksesta (61/2007). DVV on tarjonnut var-
menteisiin perustuvia allekirjoitus- ja tunnistusvalineitad seka verkkosivujen varmen-
teita vuodesta 1999 lahtien ja toiminut eurooppalaisen yhteisesti hyvaksyttavan tason
allekirjoitusvarmentajana 31.3.2003 lukien. Digi- ja vaestotietovirasto tarjoaa myos
muita luottamuspalveluita.

Digi- ja vaestotietoviraston varmennetietojarjestelma ja varmennepalvelut perustuvat
julkisen avaimen jarjestelmaan (Public Key Infrastructure eli PKI). DVV:n varmen-
neinfrastruktuuri muodostuu varmennejarjestelmasta, varmennekortteihin sisaltyvien
varmennetietojen toimittajasta, sulkulistasta, heuvontapalvelusta ja hakemistopalve-
lusta. DVV:n toimintoja varmentajana ovat varmenne-, hakemisto- ja sulkupalveluiden
tuottaminen, rekisterointi sekd varmenteen sisaltavan kortin valmistus ja yksildinti.
DVV vastaa koko varmennejarjestelman toimivuudesta, myos kayttamiensa rekiste-

Digi- ja vaestotietovirasto on Suomen valtion juurivarmenneviranomainen ja hyvaksyy
julkaisemansa varmennepolitikan mukaisesti Digi- ja vaestétietoviraston mydntamat
ja allekirjoittamat varmenteet.

Digi- ja vaestgtietovirasto luo Suomen valtion juurivarmenteen. Suomen valtion juuri-
varmenteeseen perustuva luottamusrakenne on hierarkkinen. Digi- ja vaestotietovi-
rasto hyvaksyy julkaisemansa varmennepolitikan mukaisesti Digi- ja vaestotietoviras-
ton myontamat ja allekirjoittamat varmenteet. Varmentaja voi olla joko julkinen tai yk-
sityinen organisaatio.

Digi- ja vaestétietoviraston varmennetoiminta perustuu tunnistus- ja luottamuspalve-
luista saadettyyn Euroopan parlamentin ja neuvoston asetukseen (EU) N:o 910/2014,
annettu 23 paivana heindkuuta 2014, sahkoisesta tunnistamisesta ja sahkoisiin
transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta (Asetus).

Digi- ja vaestétietoviraston luottamuspalvelut tayttavat elIDAS-asetuksessa asetettu-
jen vaatimusten lisaksi hyvaksytyn luottamuspalvelun tarjoajaa koskevan standardin
EN 319 401 seka varmenteita tarjoavan hyvaksytyn luottamuspalvelun tarjoajaa kos-
kevan standardin EN 319 411-1 vaatimukset.

Digi- ja vaestotietoviraston mydntamat varmenteet ovat vahvasta séhkoisesta tunnis-
tamisesta ja séhkdisista luottamuspalveluista annetun lain (617/2009) mukaisia luot-
tamuspalveluita ja vahvan sahkoéisen tunnistamisen valineitd. DVV myontaa myoés
muita henkil®- ja ohjelmistovarmenteita samassa varmentajan luotettavassa jarjestel-
massa. Tama asiakirja kuvaa niita periaatteita, joita juurivarmentaja noudattaa myon-
tdesséén varmentajan varmenteita joko Digi- ja vaestotietovirastolle tai muulle organi-
saatiolle. Juurivarmentaja ei myonna loppukayttdjan varmenteita. Loppukayttajan var-
menteita myontavat juurivarmentajan varmentamat varmentajat, joilla jokaisella on
oma varmennepolitikkansa ja omat varmennuskaytanténsa.
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CN =VRK Gov. Root CA- G2
OU = Varmennepalvelut
OU = Certification Authority Services
O = Vaestorekisterikeskus CA
G=Fl
I : ) .
CN = VRK Gov. CA for Citizen Certificates - G3 CN =VRK CAfor Service Providers — G4
OU = Valtion kansalaisvarmenteet | OU =Palveluvarmenteet
O = Vaestorekisterikeskus CA O = Vaestorekisterikeskus CA
C=Fl C=Fl
. J

/" CN = VRK CA for Social Welfare and Healthcare
CN =VRK CA for Organisational Certificates - G3 Prof Certs

OU = Organisaatiovarmenteet ) OU = Sosiaali- ja terveydenhuollon
O =Vaestorekisterikeskus CA ammattivarmenteet
C=F O =Vaestorekisterikeskus CA
. J 5 C=Fl J

N =VRK CA for Social Welfare and Healthcare Service
Providers— G2
OU = Sosiaali- ja terveydenhuollon palveluvarmenteet
O = Vaestorekisterikeskus CA

CN = VRK CAfor Time Stamp Services
OU = Aikaleimavarmenteet
O = Vaestorekisterikeskus CA

CFl C=FI
CN = VRK Gov. Root CA
OU = Varmennepalvelut
OU = Certification Authority Services
O = Vaestorekisterikeskus CA
S =Finland
C=FI
CN = VRK CA for Temporary Certificates - G2 CN = VRK CA for Social Welfare and Healthcare
OU =Tilapaisvarmenteet Prof. Temp. Certs
O = Vaestorekisterikeskus CA QU = Sosiaali- ja terveydenhuollon
C=Fi tilapaisammattivarmenteet
O =Vaestorekisterikeskus CA
C=Fl

Kuva 1. Varmennehierkia.
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Varmennehierarkia on seuraava

Juurivarmenne:
e Digi- ja vaestétietoviraston juurivarmenne
o CN =VRK Gov. Root CA-G2
o OID: 1.2.246.517.1.10.201

e Varmentajan varmenteet

O

Valtion kansalaisvarmenteet
= CN =VRK Gov. CA for Citizen Certificates - G3
= OID:1.2.246.517.1.10.201.1
Organisaatiovarmenteet
= CN = VRK CA for Organisational Certificates - G3
= OID: 1.2.246.517.1.10.201.2
Palveluvarmenteet
= CN = VRK CA for Service Providers — G4
= OID:1.2.246.517.1.10.201.4
Sosiaali- ja terveydenhuollon ammattivarmenteet
= CN = VRK CA for Social Welfare and Healthcare Prof. Certs
= OID:1.2.246.517.1.10.201.5
Sosiaali- ja terveydenhuollon palveluvarmenteet

= CN = VRK CA for Social Welfare and Healthcare Service Pro-
viders — G2

= OID: 1.2.246.517.1.10.201.7
Aikaleimavarmenteet
= CN =VRK CA for Time Stamp Services

= OID:1.2.246.517.1.10.201.8
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1.2

CN = VRK Gov. Root CA
OID: 1.2.246.517.1.10.1
e Varmentajan varmenteet
o Tilapaisvarmenteet
* CN = VRK CA for Temporary Certificates - G2
= OID:1.2.246.517.1.10.201.3
o Sosiaali- ja terveydenhuollon tilapdisammattivarmenteet

= CN = VRK CA for Social Welfare and Healthcare Prof. Temp.
Certs

= OID: 1.2.246.517.1.10.201.6

Varmentajan varmenne sisaltda varmentajan julkisen avaimen, nimen, varmenteen
kayttotarkoituksen sekd muut varmenteen kayton kannalta valttamattomat tiedot. Var-
menteen tiedot on sahkoisesti allekirjoitettu juurivarmentajan yksityisella avaimella.
Taman varmennepolitikan mukainen varmentajan varmenne perustuu julkisen avai-
men jarjestelmaan.

Varmentajan varmenteessa olevaa julkista avainta vastaavalla yksityisella avaimella
allekirjoitetaan sahkdisesti kaikki mydnnettavat loppukayttajan varmenteet seka sul-
kulistat. Varmentajan varmenteeseen luottava osapuoli voi todentaa sen aitouden ja
eheyden juurivarmenteen avulla.

Digi- ja vaestétietoviraston varmennepolitikka ja varmennuskaytantdasiakirjat on yk-
siloity yksikasitteisin tunnuksin (OID).

Digi- ja vaestétietovirasto laatii erillisen varmennepolitiikan juurivarmentajalle seka
(erilliset varmennuskaytannét vai yhden) jokaista juurivarmentajan myontamaa var-
mentajan varmennetta varten.

Varmennepolitikka kuvaa Digi- ja vaestétietoviraston varmennetoiminnassa kaytetta-
vat menettelytavat, kayttéehdot, vastuiden jaon ja muut varmennetoimintaan liittyvat
nakokulmat yleiselld tasolla. Varmennuskaytantt kuvaa noudatettavat menettelytavat
yksityiskohtaisesti.

Varmenteiden myontadmiseen seka peruuttamiseen liittyvaa lokidataa sailytetaan va-
hintaén seitseman (7) vuotta varmenteen voimassaoloajan jalkeen.

Tunnistetiedot

Taman varmennepolitiikan nimi on Varmennepolitikka Suomen valtion juurivarmenta-
jaa varten, jonka yksiselitteinen tunnus on OID 1.2.246.517.1.10.201.

Seka varmennepolitiikka ettd varmennuskaytannot ovat saatavilla osoitteesta
www.dwvv.fi/cps.
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1.3 Juurivarmentaja ja varmentajan varmenteiden sovellusalueet

Juurivarmentaja tuottaa varmennepalvelut tdssd varmennepolitikassa mainituin eh-
doin ja vastaa niiden toimivuudesta juurivarmentajan vastuita kuvaavan luvun 2.2.1
mukaisesti. Juurivarmentaja vastaa koko varmentajan varmennejarjestelman toimi-
vuudesta, myo6s kayttamiensa rekisteréijien ja teknisten toimittajien osalta. Taméan
varmennepolitikan on rekisterdinyt Digi- ja vaestottietovirasto. Digi- ja vaestotietovi-
rasto on Suomen valtion juurivarmenneviranomainen. Varmenteet myontaa Digi- ja
vaestotietovirasto, joka henkilorekisteria yllapitava, suomi.fi -palveluita sek& varmen-
nepalveluita tuottava viranomainen, jonka lain véaestotietojarjestelméasta ja Vaestore-
kisterikeskuksen varmennepalveluista mukainen tehtéava on tuottaa varmennepalve-
luita sahkoiseen asiointiin. Digi- ja vaestottietoviraston varmennepalvelu jakaantuu toi-
minnallisesti seuraaviin osa-alueisiin:

1.3.1  Juurivarmentaja
Juurivarmentajan tehtdvana on:
¢ myOntdd varmentajan varmenteita
e huolehtia myontamiensa varmenteiden tietosisallon virheettomyydesta

¢ tarjota varmennepolitiikan ja varmennuskaytdnnén mukaisia varmenne ja ha-
kemistopalveluita sekéa sulkulistapalveluita

¢ huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemi-
sesta.

1.3.2 Rekisterdija
Juurivarmentaja vastaa kaikista varmentajan varmenteiden rekisterdijatehtavista.

Rekisteroija tunnistaa varmentajan varmenteen hakijan varmennuskaytannén mukai-
sella tavalla

1.3.3 Hakemistopalvelu

Hakemistopalvelu on julkinen Internetpalvelu, josta on saatavilla kaikki juurivarmenta-
jan myontamat varmentajan varmenteet seka uusin sulkulista. Hakemistopalvelu on
julkisessa palvelussa saatavilla Idap.fineid.fi — palvelimella.

1.3.4 Varmentajan varmenteen haltijaorganisaatio

Tama varmennepolitiikka kuvaa juurivarmentajan menettelytapoja, kun se myontaa
varmentajan varmenteita Digi- ja vaestottietoviraston tai muun organisaation kayttéon.

Varmentajan varmenteen haltijaorganisaation tulee noudattaa juurivarmentajan var-
mennepolitiikkaa ja varmennuskaytantda.

1.3.5 Varmentajan varmenteeseen luottaminen
Varmentajan varmenteeseen luottava osapuoli on henkil6 tai organisaatio, joka luot-

taa varmentajan varmenteen tietoihin. Varmentajan varmenteeseen luottavan
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osapuolen on tarkistettava, ettd varmenne on voimassa ja ettd varmentajan var-
menne ei ole sulkulistalla.
1.3.6  Varmentajan varmenteen kayttaminen

Taman varmennepolitiikan mukaisesti juurivarmentaja myontaa varmentajan varmen-
teita siten, kuin varmennuskaytanndssa on kyseessé olevaa varmentajan varmen-
netta koskien kuvattu. Varmentajan varmenteen kayttotarkoitus on esimerkiksi kansa-
laisvarmenteita mydntavien varmenteiden allekirjoittaminen ja sulkulistan allekirjoitta-
minen.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat juu-
rivarmentajan, rekisterdijan, varmentajan varmenteen haltijan ja varmenteeseen luot-

tavan osapuolen velvoitteita seké lainsaadantéon ja mahdollisten erimielisyyksien rat-
kaisuun liittyvia kysymyksia.

1.4 Yhteystiedot
1.4.1 Varmennepolitiikkaa hallinnoiva organisaatio

Taman varmennuskaytanndn on rekisterdinyt Digi- ja vaestbttietovirasto. Se vastaa
taman varmennepolitikan hallinnoinnista ja paivityksista.

Taman varmennepolitikan mukaiset tekijanoikeudet kuuluvat Digi- ja vaestétietovi-
rastolle.

1.4.2 Yhteyshenkilo
Tata varmennepolitikkaa koskevat kysymykset lahetetaan seuraavaan osoitteeseen:

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369
Y-tunnus: 0245437-2 kirfaamo@dvv.fi

Digi- ja vaestotietovirasto (DVV) Varmennepalvelut
PL 123
00531 Helsinki

www.dvv.fi
2 Yhteiset ehdot

Tama varmennepolitiikka astuu voimaan kansisivulla ilmoitettuna paivamaarana. Var-
mennepolitikan muutosmenettely ja julkaiseminen on kuvattu tdman asiakirjan lu-
vussa 8.
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2.1 Velvollisuudet

2.1.1  Juurivarmentajan velvollisuudet
¢ Juurivarmentaja noudattaa toiminnassaan voimassaolevaa lainsdaadantoa.
e Juurivarmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

e Juurivarmentajalla on riittavat tekniset taidot, ja taloudelliset voimavarat seka
mahdollisuus vahingonkorvausvastuun kattamiseksi.

¢ Digi- ja vaestotietovirasto voi myontaa varmenteen myods omiin tarkoituk-
siinsa. Talléin se noudattaa samoja vaatimuksia kuin muut organisaatiot.

¢ Juurivarmentaja vastaa kaikista varmennetoiminnan osa-alueista, myos juuri-
varmentajan apunaan kayttdmien teknisten toimittajien ja henkildiden tuotta-
mien palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

¢ Juurivarmentaja laatii ja yllapitad varmennepolitikan, joka kuvaa varmentajan
varmenteen myontamisessa, yllapidossa ja hallinnoinnissa kaytettavat menet-
telytavat, kayttéehdot, vastuiden jaon ja muut varmentajan varmenteen kayt-
toon liittyvat nakdkulmat yleisella tasolla.

¢ Juurivarmentaja laatii ja yllapitdd varmennuskaytantoja, jotka kuvaavat, miten
juurivarmentaja soveltaa varmennepolitiikkaa.

e Juurivarmentaja noudattaa varmennepolitikan ja varmennuskaytannon vaati-
muksia.

e Juurivarmentaja julkaisee varmennepolitikan ja varmennuskaytannon ylei-
sesti saataville.

e Juurivarmentaja pitaa palveluksessaan riittavasti henkilokuntaa, jolla on var-
mennepalvelujen tuottamisen edellyttdma asiantuntemus, kokemus ja péate-

VYYS.

¢ Juurivarmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu
oikeudettomalta kaytolta.

e Juurivarmentaja pitaa yleisesti saatavilla juurivarmennetta ja varmennetoimin-
taa koskevat tiedot, joiden perusteella juurivarmentajan toiminta ja luotetta-
vuus voidaan arvioida.

e Juurivarmentaja noudattaa rekisterginnissé varmennepolitiikkaa ja varmen-
nuskaytantoa.

e Juurivarmentaja tunnistaa varmentajan varmennetta hakevan organisaation
luotettavasti varmennuskaytannossé kuvatulla tavalla siten, etta hakijan tiedot
tulevat huolellisesti tarkastetuiksi.

e Juurivarmentaja huolehtii tietojen huolellisesta kasittelysté ja luottamukselli-
suudesta.
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2.1.2 Varmentajan varmenteen haltijaorganisaatiota koskevat velvollisuudet

Varmentajan varmenteen kayttétarkoitus on kuvattu kyseessa olevassa varmennus-
kaytannossa. Varmennetta saa kayttda vain sen kayttdtarkoituksen mukaisesti.

Varmentajan varmenteen haltijaorganisaatio vastaa siita, ettd varmennetta haetta-
essa ilmoitetut tiedot ovat oikeita.

Varmentajan varmenteen haltijaorganisaation on silytettava yksityinen avaimensa
turvallisessa ymparistdssa ja pyrittdva estamaan sen katoaminen, joutuminen ulko-
puolisten k&siin, muuttaminen tai luvaton kaytto.

Varmentajan varmenteen haltijaorganisaation on ilmoitettava juurivarmentajalle valit-
tomasti, jos silla on tieto tai epailys siitd, ettd varmentajan varmenteen haltijan yksityi-
nen avain on paljastunut. Talldin juurivarmentaja sulkee kyseisen varmentajan var-
menteen ja julkaisee sen sulkulistalle.

2.1.3 Varmentajan varmenteeseen luottavaa osapuolta koskevat velvollisuudet

Juurivarmentaja noudattaa varmennepolitikkaa ja varmennuskaytantoa myontaes-
saan varmentajan varmenteita.

Varmentajan varmenteeseen luottava osapuoli voi vilpittdméssa mielessa luottaa var-
mentajan varmenteeseen tarkistettuaan, ettd varmentajan varmenne on voimassa ja
ettd se ei ole sulkulistalla. Varmentajan varmenteeseen luottavalla osapuolella on vel-
vollisuus tarkistaa varmenteet sulkulistalta ennen hyvaksymista. Varmentajan var-
menteen voimassaolon luotettavuuden varmistamiseksi varmenteeseen luottavan
osapuolen on noudatettava alla esitettyja sulkulistan tarkistustoimia.

Jos varmentajan varmenteeseen luottava osapuoli noutaa sulkulistan hakemistosta,
sen on varmistettava sulkulistan aitous ja eheys tarkistamalla sulkulistan s&hkoinen
allekirjoitus. Lisdksi on tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalve-
lun toimintahairion vuoksi, mitd&n varmennetta ei pida hyvaksya, mikali vimeisen
saadun sulkulistan voimassaoloaika on paattynyt. Kaikki varmentajan varmenteiden
ja loppukayttajan varmenteiden hyvaksymiset timan voimassaoloajan jalkeen tapah-
tuvat varmentajan varmenteeseen luottavan osapuolen omalla riskill&.

2.1.4 Varmentajan varmenteen julkaisemiseen liittyvat velvollisuudet

Varmentajan varmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemis-
tossa ja suljetut varmentajan varmenteet sulkulistalla, josta varmenteeseen luottavan
osapuolen on tarkistettava varmenteen voimassaolotieto.

2.2 Vastuut
2.2.1  Juurivarmentajan vastuut
Digi- ja vaestotietovirasto vastaa juurivarmentajana koko varmennejarjestelman tur-

vallisuudesta. Juurivarmentaja vastaa toimeksiantona hankkimistaan palveluista sa-
moin kuin olisi itse tuottanut palvelun.
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Juurivarmentaja vastaa siitd, ettd varmentajan varmenne on kaytettavissé luovutus-
hetkesta alkaen varmentajan varmenteen voimassaoloajan, ellei varmennetta ole
asetettu sulkulistalle.

Juurivarmentaja vastaa siitd, ettd varmentajan varmenne on luovutettu sopimuksen
mukaisesti organisaatiolle, joka on tunnistettu varmentajan varmenteelta edellytetta-
valla tavalla.

Juurivarmentaja vastaa siita, ettd sulkulistalle viedaan oikea varmentajan varmenne
ja etta se ilmestyy tassa varmennuskaytanndssa mainitussa ajassa sulkulistalle.

2.2.2 Rekisteroijan vastuut

Varmentajan varmenteen rekisterdijana toimii juurivarmentaja. Juurivarmentaja vas-
taa rekisterdinnin osalta tAman luvun mukaisista vahingonkorvausvastuista.

Digi- ja vaestétietovirasto voi mydntaa varmenteen myds omiin tarkoituksiinsa. Talléin
se noudattaa samoja vaatimuksia kuin muut organisaatiot.

2.2.3 Varmentajan varmenteen haltijaorganisaation vastuut

Varmentajan varmenteen haltijaorganisaatio on vastuussa varmenteen kaytosta, silla
tekemistaan oikeustoimista ja niiden taloudellisista seuraamuksista.

Varmentajan varmenteen haltijaorganisaation vastuu varmenteen kayttamisesta paat-
tyy, kun se on ilmoittanut juurivarmentajalle varmentajan varmenteen myontamista
koskevan sopimuksen mukaiset tiedot varmenteen sulkemiseksi. Varmentajan var-
menteen haltijaorganisaation vastuun katkaisemiseksi sulkuilmoitus on tehtava valit-
tomasti, kun syy ilmoittamiseen on havaittu.

2.2.4 Varmentajan varmenteeseen luottavan osapuolen vastuut

Varmentajan varmenteeseen luottava osapuoli ei voi luottaa varmenteeseen vilpitto-
massa mielessa, mikali varmenteen voimassaoloa ei ole tarkastettu sulkulistalta. Var-
mentajan varmenteen hyvaksyminen mainitussa tapauksessa vapauttaa Digi- ja va-
estotietoviraston vastuusta. Varmentajan varmenteeseen luottavan osapuolen on tar-
Kistettava, ettd mydnnetty varmenne vastaa kayttdtarkoitustaan.

2.2.5 Vastuiden rajoitukset

Juurivarmentaja ei vastaa varmentajan varmenteen haltijaorganisaation yksityisen
avaimen paljastumisen seurauksena syntyvista vahingoista ja kustannuksista, ellei
paljastuminen valittdmasti johdu juurivarmentajan toiminnasta.

Juurivarmentaja ei vastaa varmentajan varmenteen haltijaorganisaatiolle aiheutu-
neista vdlillisista tai seurannaisvahingoista. Juurivarmentaja ei mytskaéan vastaa var-
mentajan varmenteeseen luottavan osapuolen tai varmenteen haltijaorganisaation
muun sopimuskumppanin mahdollisesti karsimista valillisista tai seurannaisvahin-
goista.

Juurivarmentaja ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimer-
kiksi Internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy varmen-
tajan varmenteen haltijaorganisaation kayttaman laitteen tai ohjelmiston
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toimimattomuudesta eika siita, ettd varmentajan varmennetta kaytetdan vastoin sen
kayttétarkoitusta.

Juurivarmentajalla on oikeus kehittaa edelleen varmennepalvelua. Juurivarmentaja ei
ole velvollinen korvaamaan varmentajan varmenteen haltijaorganisaatiolle tai var-
menteeseen luottavalle osapuolelle téllaisesta juurivarmentajan kehittamistydsta ai-
heutuvia kustannuksia.

Juurivarmentajalla on oikeus keskeyttaa varmennepalvelu muutos tai huoltotoimien
ajaksi. Sulkulistaa koskevista muutoksista tai huoltot6ista ilmoitetaan etukateen.

Juurivarmentaja ei vastaa varmenteeseen pohjautuvan verkkopalvelun tai sovelluk-
sen virheista tai niista aiheutuvista kustannuksista.

Varmentajan varmenteen haltijaorganisaation vastuu varmenteen kayttamisesta paat-
tyy, kun organisaation edustaja on ilmoittanut juurivarmentajalle tarvittavat tiedot var-

menteen sulkemiseksi. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittdmasti,
kun syy ilmoittamiseen on havaittu.

2.3 Taloudellinen vastuu
2.3.1  Juurivarmentaja

Juurivarmentajalla on toimintaansa liittyen vahingonkorvausvastuu, joka perustuu yh-
teistydsopimuksiin seka sdadetyn oikeuden mukaisiin velvoitteisiin.

2.3.2  Muut osapuolet

Varmentajan varmenteeseen luottava osapuoli voi luottaa varmenteeseen ja silla teh-
tyihin toimiin, jos han on tarkastanut, ettei varmennetta ole asetettu sulkulistalle eik&
varmenteen voimassaoloaika ole umpeutunut ja varmenteen allekirjoitus on tarkis-
tettu. Juurivarmentaja vastaa varmentajan varmenteesta ennen varmenteen ilmoitta-
mista sulkulistalle sen mukaisesti kuin se on sitoutunut tdssa varmennepolitiikassa ja
varmentajan varmennetta koskevassa varmennuskaytanngssa.

2.3.3 Juurivarmentajan taloushallinto

Juurivarmentajana toimivan Digi- ja vaestottietoviraston tuottamat varmennepalvelut
ovat sellaisen taloushallinnollisen jarjestelmén ja valvonnan piirissa kuin on erikseen
saadetty. Digi- ja vaestttietovirasto on valtiovarainministerion alaisuudessa toimiva
nettobudjetoitu virasto, jonka kustannuksista noin kaksi kolmasosaa katetaan kera-
tyilla maksuilla. Digi- ja vaestétietoviraston taloushallinnon jarjestdminen perustuu
valtion taloutta ohjaaviin lakeihin ja asetuksiin seka valtiovarainministerion ja Valtio-
konttorin maarayksiin. Valtiontalouden tarkastusvirasto tarkastaa Digi- ja vaestétieto-
viraston toimintaa séannénmukaisesti. Lisdksi toiminnan tuloksellisuutta kuvataan
vaikuttavuuden, taloudellisuuden ja tuottavuuden nakokulmasta.

2.4 Tulkinta ja taytantéonpano
2.4.1 Sovellettava lainsaadanto

Juurivarmentaja noudattaa varmennepalvelutoiminnassaan voimassaolevaa Suomen
lainsaadantoa.
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Digi- ja vaestitietoviraston asemasta on sdadetty laissa Digi- ja vaestotietovirastosta
(304/2019).

2.4.2  Erimielisyyksien ratkaiseminen

Juurivarmentaja vastaa varmenteita myontaessaan siitd, ettd varmentajan varmen-
teet tayttavat tassa varmennepolitikassa esitetyt vaatimukset.

Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti. Vali-
tusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytdssa nouda-
tetaan voimassaolevaa lainsdadantoa.

2.5 Maksut

Tassa kappaleessa on méaaritelty Digi- ja vaestftietoviraston mydntdman varmenta-
jan varmenteen kayttoon liittyvat maksut.

2.5.1 Varmentajan varmenteen myodntaminen ja uusiminen

Varmentajan varmennetta haetaan Digi- ja vaestotietovirastosta. Varmenne mydnne-
taan aina uuden hakemuksen perusteella noudattaen varmennuskaytannéssa maari-
teltyd tunnistamismenettelyd. Varmentajan varmenteen hinta perustuu kulloinkin voi-
massaolevaan Digi- ja vaestotietoviraston palveluhinnaston mukaiseen vuosimak-
suun.

2.5.2 Varmentajan varmenteen kayttoon liittyvat maksut

Juurivarmentaja ei erikseen veloita varmentajan varmenteen haltijaa varmenteiden,
sulkupalvelun tai julkisen hakemiston kaytosta. Varmentajan varmenteen hinta perus-
tuu kulloinkin voimassa olevaan Digi- ja vaestotietoviraston palveluhinnaston mukai-
seen vuosimaksuun.

Yksittaiset verkkopalveluntarjoajat saattavat veloittaa erikseen oman palvelunsa kay-
tosta.

2.5.3 Varmentajan varmenteen sulkulistamerkintdan liittyvat maksut
Varmentajan varmenteen ilmoittaminen sulkulistalle on maksutonta. Myds sulkulisto-

jen noutaminen hakemistosta sekd varmentajan varmenteiden voimassaolon tarkista-
minen sulkulistalta on maksutonta.

2.6 Tietojen julkaiseminen ja saatavuus
2.6.1 Varmentajan varmenteen tietojen julkaiseminen

Juurivarmentaja julkaisee kaikki varmentajan varmenteet ja sulkulistat yleisesti saata-
villa olevassa julkisessa hakemistossa. Digi- ja vaestotietovirasto julkaisee varmen-
nepolitikan, varmennuskaytannot, varmennekuvauksen seka muut julkiset varmen-
nepalvelujen tuottamiseen liittyvat dokumentit verkkosivuillaan.
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2.6.2  Julkaisutiheys

Varmentajan varmenne julkaistaan julkisessa hakemistossa ja se on hakemistossa
koko voimassaolonsa ajan. Juurivarmentaja julkaisee suljettuja varmentajan varmen-
teita koskevan sulkulistan, joka on voimassa yhden vuoden julkaisemisestaan. Tama
sulkulista paivitetaan kerran vuodessa tai tarpeen mukaan uudella sulkulistalla.

2.6.3 Tietojen saatavuus

Hakemisto ja sulkulistatiedot ovat yleisesti saatavilla. Digi- ja vaestotietoviraston jul-
kaisemat FINelD-maaritykset, varmennepolitiikat ja varmennuskaytannot ovat saata-
villa sen verkkosivuilla.

2.6.4 Tietovarastot

Juurivarmentajana toimivan Digi- ja vaestotietoviraston julkaisemat tiedot ovat saata-
villa sen verkkosivuilla. Varmennejarjestelman tiedot, jotka eivat ole julkisia, on talle-
tettu Digi- ja vaestdtietoviraston tietovarastoon. Varmentajan tiedot arkistoidaan juuri-
varmentajan voimassaolevan arkistosddnnén mukaisesti.

2.7 Tietoturvatarkastus
2.7.1  Tarkastusten tiheys

Juurivarmentaja Digi- ja vaestotietovirasto tekee tietoturvatarkastuksen myonta-
mansa varmentajan varmenteen haltijaorganisaation toimitiloihin, laitteisiin ja toimin-
taan tarkoituksenmukaisella tavalla. Tarkastus tehdaan vahintaan kerran vuodessa ja
aina, kun uusi sopimuskausi alkaa. Tarkastusmenettelyssa Digi- ja vaestotietovirasto
noudattaa ISO 27001 —tietoturvastandardin mukaisia menettelytapoja.

Tarkastuksen avulla selvitetaan, etta toimiiko varmentaja sopimuksen mukaisesti ot-
taen huomioon tietoturvastandardien vaatimukset. Paasaantdisesti varmentajaa arvi-
oidaan I1SO 27001 —standardin mukaisesti.

2.8 Tietojen julkaiseminen
2.8.1 Juurivarmentajan julkaisemat tiedot

Varmennejarjestelman tietoja ei julkaista eiké luovuteta edelleen, ellei tietojen luovut-
taminen perustu henkil6tietolain, viranomaisten julkisuudesta annetun lain, lain vaes-
totietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista tai vahvasta
sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain saan-
noksiin tietojen luovuttamisesta, tai varmentajan varmennepolitiikassa tai varmennus-
kaytdnndssa maariteltyihin tarkoituksiin.

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannét ja
varmennepolitikassa maaritellyt tiedot seka julkaistut FINelD-mé&éritykset.

Varmentajan varmenteen voimassaolon alkamis- ja paatymisajankohta on merkitty
varmenteeseen. Kesken voimassaoloajan suljetut varmentajan varmenteet julkais-
taan yleisesti saatavilla olevalla sulkulistalla.
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Viranomaisille luovutettavat tiedot méaaritelladn voimassaolevan lainsaadannén mu-
kaisesti.

Varmennejarjestelméan tietoja luovutetaan ainoastaan téassa luvussa mainittuihin tar-
koituksiin

2.8.2  Muut tiedon luovuttamiseen liittyvéat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, ettd Digi- ja vaestotietovirasto huo-
lehtii kaikin keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen
aineiston salassa pitdmisesté ja hyvasta tietojenhallintatavasta, ellei viranomaisten
oikeudesta saada tietoa varmennejarjestelméan toiminnasta muuta johdu.

Digi- ja vaestétietovirasto noudattaa henkilttietojen kasittelyssa henkildtietolakia seka
erityislainsaadantoa. Digi- ja vaestotietovirasto on valmistellut kaytannesaannot seka
tietojen luovuttamisen, etta varmennetoiminnan yhteydessa tapahtuvasta henkildtie-
tojen kasittelysta. Henkilotietojen kasittelyssa noudatetaan erityista huolellisuutta.

2.9 Immateriaalioikeudet

Digi- ja vaestotietovirasto omistaa kaikki varmenteisiin ja dokumentaatioon liittyvét
tiedot seka myontdmansa varmenteet teknisten toimitussopimusten mukaisesti. Digi-
ja vaestotietovirasto omistaa tdydet omistus ja kayttdoikeudet tahan varmennuskay-
tantdon ja varmentajan varmennepolitikkaan.

3 Varmentajan varmenteen hakijan tunnistaminen

3.1 Rekisterointi

Luvuissa 4.1.4.3. esitetddn ne kaytannot ja toimintaprosessit, joita noudatetaan var-
mentajan varmenteen hakijoiden tunnistamisessa ja todentamisessa.

Varmentajan varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmentajan
varmenteen haltijaorganisaation ja juurivarmentajan valisessa sopimuksessa varmen-
tajan varmenteen tuottamiseksi.

Sopimuksessa mainitaan selkedsti, ettd varmentajan varmenteen hakija hyvaksyy
varmentajan varmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla ha-
kija hyvaksyy varmentajan varmenteen kayttoon liittyvat saannot ja ehdot seka yksi-
tyisen avaimen huolellisesta sailyttamisesta sekéd mahdollisen vaarinkayton tai yksi-
tyisen avaimen paljastumisen ilmoittamisesta.

Varmentajan varmenteen hakija vastaa siita, etta kaikki varmenteen kannalta olennai-
set tiedot, jotka varmenteen hakija on antanut varmentajalle tai rekisterdijélle, ovat
oikeita.

3.1.1 Nimeamiskaytannot
Juurivarmentaja on:

CN (Common name) = VRK Gov. Root CA — G2
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OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA

C (Country) = FI

Juurivarmentaja allekirjoittaa varmentajan varmenteen ja se sijoitetaan julkiseen ha-
kemistoon.

Varmentajan varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijaor-
ganisaation yksikasitteisesti.

3.1.2  Yksityisten avainten toimittaminen varmentajan varmenteen haltijalle

Varmentajan varmenteen hakija luo yksityisen ja julkisen avaimen. Varmentajan var-
menteen hakijan velvollisuus on sailyttaa yksityinen avaimensa turvallisessa ymparis-
tossé ja estettdva sen katoaminen, joutuminen ulkopuolisten kasiin, muuttaminen tai
luvaton kaytto.

3.2 Avainparin uusiminen

Varmentajan varmenteen uusimisessa noudatetaan samoja menettelyja kuin varmen-
tajan varmennetta ensi kertaa haettaessa. Kun varmentajan varmenteen haltija uusii
yksityisen avaimensa, se vaatii aina uuden rekisteroitymisen, uuden sopimuksen ja
uuden varmentajan varmenteen.

3.3 Sulkupyynnon tekeminen

Varmentajan varmenteen haltija voi halutessaan saada varmentajan varmenteen sul-
jettavaksi ennen varmentajan varmenteen voimassaoloajan paattymista.

Varmentajan varmenteen haltijaorganisaation edustajan on ilmoitettava juurivarmen-
tajalle toimitussopimuksessa mainitulla tavalla valittmasti, jos on tiedossa tai oletet-
tavissa, ettd varmentajan varmenteen yksityinen avain on paljastunut. Tallgin juuri-
varmentaja sulkee ko. varmenteen. Varmentajan varmenteen sulkupyynnon tekee
ensisijaisesti varmentajan varmenteen haltija, jos varmenteen vaarinkaytto on tullut
mahdolliseksi. Sulkupyynnén voi tehda myos rekisteroija tai juurivarmentaja.

4 Toiminnalliset vaatimukset

4.1 Varmentajan varmenteen hakeminen

Varmentajan varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasia-
kirjassa ja varmentajan varmenteen hakijana toimivan organisaation kanssa tehta-
vassa sopimuksessa. Sopimuksen allekirjoittaa varmentajan varmenteen haltijaor-
ganisaation toimivaltainen edustaja. Sopimuksessa on mainittu kummankin osapuo-
len oikeuksista ja velvollisuuksista. Hakemusasiakirjan ja kayttéehtojen mukaisesti
varmentajan varmenteen hakija vahvistaa allekirjoituksellaan annettujen tietojen oi-
keellisuuden seké hyvaksyy varmenteen luomisen ja julkaisun hakemistossa.
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Samalla varmenteen hakija hyvaksyy varmenteen ilmoittamisen sulkulistalle, jos vaa-
rinkaytén mahdollisuus on olemassa.

4.2 Varmentajan varmenteen myontaminen

Varmentaja myontdd Varmentajan varmenteen hyvaksyessaan varmentajan varmen-
netta koskevan hakemuksen ja allekirjoittamalla siihen liittyvan varmentajan varmen-
netta koskevan toimitussopimuksen.

Varmentaja vastaa myontaessaan varmenteen, ettéa varmenteen tietosisaltd on oikea
varmenteen luovuttamishetkell&.

4.3 Varmentajan varmenteen vastaanottaminen

Myo6nnetty varmentajan varmenne toimitetaan asiakkaalle sopimuksen mukaisesti.

4.4 Varmentajan varmenteen voimassaoloaika ja sulkeminen
4.4.1 Varmentajan varmenteen sulkemisen edellytykset

Varmentajan varmenteen haltijan on ilmoitettava varmentajalle valittémasti, jos on tie-
dossa tai epdiltavissa, etta varmentajan varmenteen yksityinen avain on paljastunut.
Tallin juurivarmentaja sulkee ko. varmenteen. Varmentajan varmenteen haltijaor-
ganisaation toimivaltainen edustaja on méaaritelty juurivarmentajan ja varmentajan
varmenteen haltijaorganisaation valisessa sopimuksessa.

Suljettuja varmentajan varmenteita ei voi palauttaa kayttoéon.

Juurivarmentaja sulkee mydntamansa Varmentajan varmenteet, mikali varmenteen
tietosisalldssa havaitaan virhe tai tiedossa on varmentajan varmenteen yksityisen
avaimen paljastuminen tai sen perusteltu uhka tai varmentajan varmenteen haltijaor-
ganisaation kanssa tehtya sopimusta ei ole noudatettu tai sen voimassaolo on paatty-
nyt.

Juurivarmentaja voi sulkea yksityisella avaimellaan allekirjoitetut Varmentajan var-
menteet, mikali on syyta epailla juurivarmentajan yksityisten avainten paljastuneen tai
joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmentajan varmen-
teet on suljettava yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lak-
kaa ennen kuin viimeisen suljetun Varmentajan varmenteen voimassaoloaika on

paattynyt.

Mikali Digi- ja vaestotietoviraston varmentajan varmenteiden myontamisessé kayt-
tdma yksityinen avain tai muu tekninen menetelméa on paljastunut tai tullut muutoin
kayttokelvottomaksi, Digi- ja vaestétietoviraston on ilmoitettava tapahtuneesta kaikille
varmentajan varmenteen haltijaorganisaatioille ja loppukayttgjille asianmukaisella ta-
valla.

Juurivarmentaja voi sulkea varmentajan varmenteen erityisesta syysta.

Varmentajan varmenteen sulkeminen toteutetaan valittdmasti sulkupyynnon saavut-
tua ja kun varmentajan varmenteen sulkeminen on vahvistettu.
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4.4.2  Sulkulistan julkaisutiheys

Varmentajan varmenne julkaistaan julkisessa hakemistossa ja se on hakemistossa
koko voimassaolonsa ajan. Varmentaja julkaisee sulkulistan, joka on voimassa yhden
vuoden ajan julkaisemisestaan. Tama sulkulista paivitetdan kerran vuodessa uudella
sulkulistalla.

Sulkulista sisaltda seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon
paattymisajankohtaan mennessa.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa DVV voi julkaista sulkulis-
toja eri julkaisutineyksilla ja pidennetyilla voimassaoloajoilla.

Varmentajan varmenteeseen luottavan osapuolen velvollisuudet on kuvattu luvussa
2.

4.4.3 Varmentajan varmenteen haltijan yksityisen avaimen paljastumista koskevat erityis-
vaatimukset

Varmentajan varmenteen haltijan vastuulla on suojata yksityisen avaimensa kayttd
huolehtimalla kaikin keinoin yksityisesta avaimestaan kayttdehdoissa mainitulla ta-
valla. Varmentajan varmenteen haltijaorganisaation on valittdmasti otettava yhteytta
juurivarmentajaan, mikali se epailee, etta sopimusehtojen vastainen kayttd on tullut
mahdolliseksi.

4.5 Jéarjestelman valvonta

Juurivarmentaja tallettaa jarjestelman valvontaa varten lokitietoa varmentajan var-
mennetuotannon tapahtumista, varmentajan varmennejarjestelman kayttdoikeuksien
hallinnasta, laitekokoonpanosta, varusohjelmista ja sovellusohjelmista muutoksineen,
varmistuksista seka niiden palautuksista. Juurivarmentaja valvoo myés toimintaan
liittyvia asiakirjoja. Havaituista poikkeamista raportoidaan sopimuskumppanin kanssa
sovitulla tavalla.

4.6 Varmentajan varmenteisiin liittyvien tietojen arkistointi
4.6.1 Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saanndksia. Oikeus tieto-
jensaantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Juurivarmentajan varmenteiden arkistoinnin osalta sovelletaan lisaksi,
mit& sahkdisen asioinnin lainsaadannodssa on arkistoinnista maaratty.

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

Mikali juurivarmentajan palvelu keskeytyy tai paattyy, juurivarmentajan tulee ilmoittaa
kaikille asiakkailleen, ettd arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkis-
toiduista tiedoista l&hetetddn juurivarmentajalle tai juurivarmentajan ennen toimin-
tansa paattamista ilmoittamalle taholle.
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Juurivarmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin
tapauksessa, ettd juurivarmentajan toiminta keskeytyy tai paattyy.

4.7 Toiminnan jatkumisen hallinta ja poikkeustapausten kasittely

Juurivarmentajalla on jatkuvuus ja valmiussuunnitelma, joka mahdollistaa juurivar-
mentajan toiminnan jatkuvuuden. Juurivarmentajan toimet poikkeustapausten kasitte-
lyn osalta on kuvattu varmennuskaytannossa.

4.8 Juurivarmentajan toiminnan lakkauttaminen

Juurivarmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki juurivarmentajan
ja Varmentajan varmenteiden myontamiseen, yllapitoon ja hallinnointiin liittyvat palve-
lut lakkautetaan pysyvasti. Juurivarmentajan lakkauttamisella ei tarkoiteta tilannetta,
jossa juurivarmennuspalvelu siirretdaan organisaatiolta toiselle. Juurivarmentajan toi-
met poikkeustapausten kasittelyn osalta on kuvattu varmennuskaytannossa.

5 Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvéat vaati-
mukset

Juurivarmentajana toimivalle Digi- ja vaestétietovirastolle on mydnnetty tietoturvaser-
tifikaatti. Digi- ja vaestottietoviraston tietoturvallisuusratkaisut tayttavat standardin 1ISO
27001 vaatimukset.

Digi- ja vaestotietovirasto kayttaa teknisia toimittajia juurivarmentajan tietoteknisten
tehtavien hoitamiseen. Juurivarmentaja vastaa varmentajana varmennetuotannon
turvallisuudesta ja toiminnasta asianmukaisella tavalla sen kaikilla osa-alueilla. Juuri-
varmentajan toimet poikkeustapausten kasittelyn osalta on kuvattu yksityiskohtaisesti
varmennuskaytanngdssa.

Muun organisaation kuin juurivarmentajan myontaessa loppukayttajan varmenteita
varmentajan varmenteeseen perustuen organisaatio noudattaa lisdksi kyseessa ole-
van organisaation omia tieto-turvallisuuslinjauksia.

6 Tekniset turvajarjestelyt

6.1 Avainparin luominen ja tallettaminen
6.1.1 Avainparin luominen

Juurivarmentajan avaimen luonti perustuu syoétettyyn satunnaislukuun, joka on riitta-
van pitka ja joka on saatu aikaan niin, etta sitd on laskennallisesti mahdotonta jaljit-
taa, vaikka tiedettaisiin milloin ja milla laitteistolla se on luotu. Lisdksi satunnaisluvun
generointiin kaytettava algoritmi ja generointimenetelma tayttavat laadulliset vaati-
mukset, joita ovat mm. algoritmin luotettavuus, generointimenetelman toistamatto-
muus ja satunnaisluvun aito satunnaisuus. Juurivarmentaja ei julkaise todenndkoisyy-
teen kaytettya tarkkuutta ja menetelmaa.

Juurivarmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitus-
avaimiaan vastaavat julkiset avaimensa. Avaimia sailytetdan juurivarmentajan hallin-
noimissa avaintenhallintalaitteissa (HSM).
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6.1.2  Avainten pituudet

Juurivarmentajan varmenteiden allekirjoittamiseen kaytetty juurivarmentajan yksityi-
nen avain seka yksityista avainta vastaava julkinen avain ovat 4096-bittisid RSA-
avaimia.

Varmentajan varmenteen haltijan yksityisen ja julkisen avaimen pituudet on kuvattu
varmennuskaytannossa.

6.1.3 Avainten kayttotarkoitukset

Avaimen kayttoa koskeva kentta (key usage) varmenteissa maarittelee varmentajan
varmenteeseen liittyvan yksityisen ja julkisen avaimen kayttotarkoituksen.

6.2 Yksityisen avaimen suojaus

Juurivarmentajan yksityisia avaimia sailytetdan juurivarmentajan hallinnoimissa turva-
moduuleissa, jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Juurivarmentaja huolehtii siita, etta juurivarmentajan yksityiset avaimet on suojattu
paljastumista ja luvatonta kayttdéa vastaan. Juurivarmentajan yksityisista avaimista
otetaan varmuuskopio kriittisen tietoturvallisuuden edellyttamalla tavalla.

Juurivarmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetaan vahvasti sa-
lattuina kriittisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmentajan varmenteen haltijan on sailytettava yksityinen avaimensa turvallisessa
ymparistdssa ja pyrittava estamaan sen katoaminen, joutuminen ulkopuolisten kasiin,
muuttaminen tai luvaton kaytto.

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa avaintenhallin-
talaitteissa.

Juurivarmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden
fyysisilla ja loogisilla turvatoimilla. Niitd kaytetddn vain turvalliseen ymparistoon sijoi-
tetussa jarjestelméassa. Avainten kayttda valvotaan erityisten, asiattomalta kaytolta
suojattujen hallintakorttien avulla.

6.3 Muut avaintenhallintaan liittyvat seikat
Juurivarmentaja arkistoi kaikki varmentamansa julkiset avaimet.

Varmentajan varmenteen kayttdaika maaritelladn varmenteen toimittamista koske-
vassa sopimuksessa. Varmentajan varmenne voidaan sulkea voimassaoloaikansa
kuluessa, jos sopimuksen ehtoja ei noudateta tai on muita erityisia tdssa varmennus-
kaytannossa esitettyja syitd sulkea varmenne.

6.4 Tietokoneiden kayttoéon ja niihin paasyyn liittyvat turvallisuusvaatimuk-
set

Juurivarmentajan varmennejarjestelman laitteistoina kaytetaan vain kayttotarkoituk-
seensa sopivia laitteistoja.
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Laitteistoturvallisuus on toteutettu hyvan tietojenhallintatavan mukaisesti siten, etta
jarjestelman pettdessa voidaan siirtya kayttamaan varajarjestelmaa vaarantamatta
jarjestelman luottamuksellisuutta. Toiminnan jatkuvuuden kannalta tarkeiden laittei-
den varaosien saanti on varmistettu.

Juurivarmentajan varmennejarjestelman laitteistot ovat ympéarivuorokautisessa val-
vonnassa.

6.5 Varmennejarjestelman elinkaaren hallinta

Juurivarmentajana toimiva Digi- ja vaestotietovirasto pitaa ylla tarkeysluokitusta var-
mennepalveluiden kohteista ja jarjestelmista, niiden varmistamisesta, priorisoinnista
ja minimiyllapitotasosta.

Juurivarmentajana toimivan Digi- ja vaestotietoviraston tietoturvallisuutta hallitaan
Digi- ja vaestotietoviraston tietoturvapolitiikan ja standardin ISO 27001 mukaisesti.

6.6 Tietoverkon turvallisuus

Juurivarmentajan tietoliikenneturvallisuus on toteutettu siten, ettéd varmennejéarjestel-
man tietoverkko on yhtendinen kokonaisuus, joka on eriytetty muista tietoverkoista
asianmukaisella tavalla ja jonka kriittiset osat on kahdennettu. Verkossa valitettavat
viestit ja niiden lahettgjat tai vastaanottajat eivat paljastu asiaankuulumattomille osa-
puolille ilman erityistoimenpiteité. Verkkoa kaytetdan vain varmentajan varmennejar-
jestelmaan liittyvissa tehtavissa. Verkko on jaettu loogisiin verkon osiin, joiden vélisia
yhteyksia rajoitetaan.

6.7 Turvamoduulin kaytdén valvonta
Juurivarmentaja huolehtii siitd, ettd juurivarmentajan yksityiset avaimet on suojattu
paljastumista ja luvatonta kayttéa vastaan. Juurivarmentajan yksityisista avaimista

otetaan varmuuskopio kriittisen tietoturvallisuuden edellyttamalla tavalla.

Moduuli ker&é lokitietoa tapahtumista.

7 Varmentajan varmenne ja sulkulistaprofiilit

7.1 Varmentajan varmenteiden tekniset tiedot

Juurivarmenteen ja varmentajan varmenteiden tietosisallot on kuvattu dokumentissa
FINEID S2. Dokumentti on saatavilla juurivarmentajan verkkosivuilla www.dvv.fi/cps.

7.2  Sulkulistaprofiili

Juurivarmentajan julkaisemien sulkulistojen tietosiséallét on kuvattu dokumentissa Fl-
NEID S2. Dokumentti on saatavilla juurivarmentajan verkkosivuilla www.dvv.fi/cps.
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8 Maaritysasiakirjojen hallinta

8.1 Maaritysten muuttaminen

Juurivarmentaja voi muuttaa maarityksia lainsaadanndllisten vaatimusten tai toimin-
nallisten vaatimusten vuoksi. Maaritysten muutokset on kirjattava varmennepolitiikka
ja varmennuskaytantdasiakirjoihin seuraavassa kuvatulla tavalla.

8.2 Julkaiseminen ja tiedottaminen

Juurivarmentaja julkaisee varmennepolitiikan ja varmennuskaytannon, jotka ovat saa-
tavilla internet sivustolla www.dvv.fi/cps.

Juurivarmentajan julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saatavilla
samoilla internetsivustoilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopi-
mukset seka tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat
luottamuksellisia.

8.3 Varmennepolitiikan muutos ja hyvaksymismenettely

Digi- ja vaestotietovirasto hyvaksyy juurivarmentajan sekd varmentajan varmennetta
koskevan varmennepolitikan, ettd varmennuskaytannét. Juurivarmentajan asiakirjoja
voidaan muuttaa Digi- ja vaestoétietoviraston sisdisin muutosmenettelyin.

Digi- ja vaestotietovirasto ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaan-
tuloa omilla verkkosivuillaan.

Digi- ja vaestotietovirasto pitda asiakirjoista versionhallintaa seka arkistoi kaikki var-
mennepolitiikka ja varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystie-
tojen muutokset ovat mahdollisia valittdmasti.

1. Kaikkia varmennepolitiikan ja varmennuskaytannon kohtia voidaan muuttaa
ilmoittamalla tulevista paéaasiallisista muutoksista 30 pdivaa ennen muutosten
voimaan astumista.

2. Kohtia, jotka Digi- ja vaestotietoviraston mielesta eivat merkittavasti vaikuta
varmenteiden haltijoihin ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla
niista 14 paivaa aikaisemmin ennen muutosten voimaantuloa.
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