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1. Johdanto

Tama dokumentti kuvaa yleisella tasolla varmentajan toimintatapoja seka varmen-
teen kayton ehtoja ja rajoituksia.

Tama dokumentti viittaa asiakirjoihin:

Varmennepolitikka Vaestorekisterikeskuksen kansalaisvarmennetta varten
0OID:1.2.246.517.1.10.2;

Varmennuskaytanto sahkoisella henkilokortilla olevaa kansalaisvarmennetta varten
OID: 1.2.246.517.1.10.2.1;

Varmennuskaytantd pankin maksukortilla olevaa kansalaisvarmennetta varten

OID 1.2.246.517.1.10.2.3;

Varmennuskaytanto kansalaisvarmenne henkildkortilla sairausvakuutustiedoin

OID 1.2.246.517.1.10.2.4;

Vaestorekisterikeskus noudattaa kansalaisvarmenteita myontaessaan yleisolle
myonnettavia laatuvarmenteita koskevaa laatuvarmennepolitikkaa kohdan b) QCP
public mukaisesti OID: 0.4.0.1456.1.2

2. Varmennekuvaus

2.1 Varmentajan yhteystiedot

Vaestorekisterikeskus

Kayntiosoite: Postiosoite:
Lintulahdenkuja 4 PL 123

00530 Helsinki 00531 Helsinki

Puhelin/vaihde: +358 295 535 001
Fax: +358 9 876 4369
E-mail: etunimi.sukunimi@uvrk.fi

Kirjaamo: kirfjaamo@uvrk.fi

www.fineid.fi
Y-tunnus: 0245437-2

2.2 Varmenteen tyyppi, tarkistamismenettely ja kayttotarkoitus

Kansalaisvarmenne on turvallisen sahkdisen asioinnin varmenne, joka voidaan tal-
lettaa erilaisiin teknisiin valineisiin, esimerkiksi sahkoiselle henkilokortille, sirulliselle
pankkikortille tai mobiilipaatelaitteen SIM-kortille.


mailto:etunimi.sukunimi@vrk.fi
mailto:kirjaamo@vrk.fi
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Kansalaisvarmennetta haetaan kaymalla henkildkohtaisesti rekisterdijana toimivan
poliisiviranomaisen tai muun rekisterdintipisteen luona. Kaynnin yhteydessa henki-
I8llisyys tarkistetaan varmennuskaytanndssa kuvatulla tavalla. Jos hakijalla ei ole
em. asiakirjoja, poliisi tunnistaa hakijan henkil6llisyyden muilla tavoin. Tieto tunnis-
tustavasta merkitdan hakemuslomakkeeseen ja rekisterdintipisteen virkailija vahvis-
taa omalla allekirjoituksellaan, etta henkildllisyyden tunnistus on todella tapahtunut.
Henkildn esittamia tietoja, kuten tunnisteita, nimea ja virallista osoitetta verrataan
Vaestotietojarjestelman tietoihin. Kansalaisvarmenteessa henkilon yksilointiin kay-
tetdan sahkdista asiointia varten erikseen luotua vaestétietojarjestelmasta ja Vaes-
torekisterikeskuksen varmennepalveluista annetussa laissa (661/2009) maariteltya
sahkoista asiointitunnusta (SATU).

Kansalaisvarmenne sisaltaa allekirjoitus- ja tunnistamisvarmenteet, joista on saa-
detty laissa vahvasta sahkoisesta tunnistamisesta ja sédhkdisista allekirjoituksista.

Kansalaisvarmenteita voidaan kayttaa henkilén todentamiseen, viestin salaukseen
ja sahkdoiseen allekirjoitukseen. "Varmennepolitiikka valtion kansalaisvarmenteita
varten” - dokumentin mukaisesti myonnetyt allekirjoitusvarmenteet tayttavat Euroo-
pan parlamentin ja neuvoston sahkdisen allekirjoituksen direktiivin (1999/93 EC) ja
sen liitteiden tarkoittamat laatuvarmenteelle asetettavat vaatimukset. Kansalais-
varmennetta voidaan kayttaa rajoituksitta hallinnollisissa seka yksityisen organisaa-
tion tarjoamissa sovelluksissa ja palveluissa.

Kansalaisvarmenteen hakija voi halutessaan tallettaa sahkdpostiosoitteen seka
kansalaisvarmenteeseen etta vaestotietojarjestelmaan. Sahkopostiosoite merkitaan
seka kansalaisvarmenteeseen etta vaestotietojarjestelmaan hakijan ilmoittamassa
muodossa. Kansalaisvarmenteeseen merkitty sdhkdpostiosoite talletetaan julki-
seen hakemistoon samoin kuin muu kansalaisvarmenteen tietosisaltd. Sahkdposti-
osoitetta ei voi muuttaa kansalaisvarmenteen voimassaoloaikana.

2.3 Varmenteeseen luottaminen

Varmenteen kayttdtarkoitus on maaritelty kunkin varmenteen varmennepolitikassa,
varmennuskaytannodssa seka varmenteen haltijalle annettavassa kayttdohjeessa.
Varmennetta saa kayttaa vain sen kayttotarkoituksen mukaisesti. Varmenteeseen
luottavan osapuolen on tarkastettava, etta kaytettavan varmenteen voimassaoloai-
ka ei ole paattynyt eikd varmenne ole sulkulistalla. Varmenteeseen luottava osa-
puoli ei voi vilpittdmassa mielessa luottaa varmenteeseen, mikali varmenteen voi-
massaoloa ei ole tarkistettu sulkulistalta. Varmenteeseen luottavalla osapuolella on
velvollisuus tarkistaa varmenteet sulkulistalta ennen hyvaksymista mitatdinnin va-
ralta.

2.4 Varmenteen haltijan velvollisuudet

¢ Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitii-
kassa, varmennuskaytannodssa seka varmenteen haltijan kayttdohjeissa. Var-
mennetta saa kayttaa vain sen kayttétarkoituksen mukaisesti.

¢ Varmenteen haltija vastaa siita, ettd varmennetta haettaessa ilmoitetut tiedot
ovat oikeita.

e Varmenteen haltija on itse vastuussa kansalaisvarmenteen kaytosta, silla te-
kemistaan oikeustoimista ja niiden taloudellisista seuraamuksista. Allekirjoitus-
varmenteen osalta noudatetaan, mita sahkoallekirjoitusdirektiivissa ja laissa
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vahvasta sahkoisesta tunnistamisesta ja sahkdisista allekirjoituksista on maa-
ratty.

¢ Varmenteen haltija sailyttda yksityiset avaimensa ja niiden kayttamiseen tarvit-
tavat tunnusluvut erilldan seka pyrkii estamaan yksityisten avaintensa katoami-
sen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kayton. Toi-
mikortin luovuttaminen tai PIN-tunnuksen paljastaminen toiselle henkil6lle esim.
lainaamalla vapauttaa varmentajan ja varmenteeseen luottavan osapuolen kor-
tin kayttamisestd mahdollisesti aiheutuvista vastuista.

o Sahkoistd henkildkorttia ja muita kansalaisvarmenteen siséaltavia teknisia vali-
neita tulee kasitella ja suojata samalla huolellisuudella kuin muita vastaavia
kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja passia. Hen-
kilokohtaiset tunnusluvut on sailytettava fyysisesti eri paikassa kuin kansalais-
varmenteet.

e Toimikortin haviamisesta tai vaarinkaytén mahdollistumisesta tulee ilmoittaa vii-
vyttelematta Varmentajalle soittamalla maksuttomaan sulkupalveluun 0800 162
622. Vastaavasti kuuroille ja kuulovammaisille on oma tekstipuhelinpalvelunu-
meronsa 0100 2288.

2.5 Varmenteeseen luotavan osapuolen varmenteen tarkista-
miseen liittyvat velvollisuudet

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous tarkistamalla sulkulistan sahkoéinen allekirjoitus. Lisaksi
on tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopal-
velun toimintahairidon vuoksi, varmennetta ei pitaisi hyvaksya, mikali vimeisen saa-
dun sulkulistan voimassaoloaika on paattynyt. Kaikki varmenteiden hyvaksymiset
tdman voimassaoloajan jalkeen tapahtuvat varmenteeseen luottavan osapuolen
omalla riskilla.

2.6 Vastuunrajoitukset

Varmennepalveluiden tuottamiseen liittyvat Vaestorekisterikeskuksen vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) sdannésten mukaisesti.
Vaestorekisterikeskusta koskevat myos lain vahvasta sahkoisesta tunnistamisesta
ja sahkdisista allekirjoituksista ja sahkdisesta asioinnista viranomaistoiminnasta
annetun lain mukaiset varmentajan vastuut.

Vaestorekisterikeskus ei vastaa tunnuslukujen, PUK-koodin ja varmenteen haltijan
yksityisten avainten paljastumisen seurauksena syntyvista vahingoista, ellei paljas-
tuminen valittdmasti johdu Vaestorekisterikeskuksen toiminnasta.

Vaestorekisterikeskus ei vastaa varmenteen haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Vaestorekisterikeskus ei mydskaan vastaa varmenteeseen
luottavan osapuolen tai henkildkortin haltijan muun sopimuskumppanin mahdolli-
sesti karsimista valillisista tai seurannaisvahingoista.

Vaestorekisterikeskus vastaa kansalaisvarmenteen haltijalle ja kansalaisvarmen-
teeseen luottavalle osapuolelle enintdan aiheutuneista valittdmista vahingoista, mi-
kali vahinko johtuu Vaestorekisterikeskuksen valittomasta toiminnasta.
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Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulku-
listaa koskevista muutos- ja huoltotoistd ilmoitetaan etukateen.

Varmentajalla on oikeus kehittda edelleen varmennepalvelua. Varmenteen haltijan
tai varmenteeseen luotavan osapuolen on vastattava tdman vuoksi aiheutuvista
omista kustannuksistaan eika varmentaja ole velvollinen korvaamaan varmenteen
haltijalle tai varmenteeseen luottavalle osapuolelle tallaisesta varmentajan kehitta-
mistydsta aiheutuvista kustannuksista.

Vaestorekisterikeskus ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen,
esimerkiksi internetin toimivuudesta eika siita, jos oikeustoimen suorittaminen estyy
kortinhaltijan kayttaman laitteen toimimattomuudesta eika siita, etta varmenteita
kaytetaan vastoin niiden kayttotarkoitusta.

Varmentaja ei vastaa varmennetta kaytettdessa verkkopalvelun tai sovelluksen vir-
heista tai niista aiheutuvista kustannuksista. Varmentaja ei vastaa varmennetta
kaytettdessa varmenteeseen pohjautuvien loppukayttajalle verkkopalvelun tai so-
velluksen virheista tai niista aiheutuvista kustannuksista.

Varmenteen haltijan vastuu varmenteen kayttdmisesta paattyy, kun han on ilmoit-
tanut sulkupalveluun tarvittavat tiedot varmenteen sulkemiseksi ja saatuaan puhe-
lun vastaanottaneelta virkailijalta ilmoituksen varmenteen sulkulistalle viemisesta.
Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittdmasti, kun syy ilmoittami-
seen on havaittu.

2.7 Sovellettavat sopimukset, varmennuskaytanto ja var-
mennepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
yleisissa kayttdohjeissa, jotka muodostavat varmenteen hakijan kanssa tehtavan
sopimuksen. Hakemusasiakirjassa on tiedot kummankin osapuolen oikeuksista ja
velvollisuuksista. Hakemusasiakirjassa ja kayttdohjeissa mainitaan selkeasti, etta
kansalaisvarmenteen hakija hyvaksyy nimikirjoituksellaan annettujen tietojen oi-
keellisuuden seka varmenteen luomisen ja julkaisun julkiseen hakemistoon. Samal-
la hakija hyvaksyy kansalaisvarmenteen kayttéon liittyvat saannét ja ehdot seka
huolehtii kansalaisvarmenteen ja sen PIN-tunnusten sailyttamisesta sekd mahdolli-
sen vaarinkayton tai kortin katoamisen ilmoittamisesta.

Varmentajan ja Rekisterdijan, Kortinvalmistajan sekd muiden varmennepalveluiden
osa-alueita tuottavien toimittajien kesken on laadittu sopimus, joka ilmaisee Kkiistat-
tomasti kummankin osapuolen oikeudet, vastuut ja velvoitteet.

Kun Varmentaja mydntaa kansalaisvarmenteen, se samalla hyvaksyy varmenne-
hakemuksen.

Véaestorekisterikeskus laatii erillisen varmennuskaytannon jokaiselle myontamal-
leen varmennetyypille. Varmennuskaytantd viittaa varmennepolitiikka-asiakirjaan,
joka on varmennetyyppia kuvaava yleisempi sdannosto ja ohjeisto ja joka on yhtei-
nen kaikille kansalaisvarmenteille siita rippumatta, mille tekniselle valineelle var-
menne on sijoitettu.

Vaestorekisterikeskus julkaisee varmennepolitiikan ja varmennuskaytannén myon-
tamiensa varmenteiden osalta. Varmennepolitikka kuvaa varmennetyypin osalta
kaytettavat menettelytavat, kayttéehdot, vastuiden jaon ja muut varmenteen kayt-
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toon liittyvat nakdkulmat. Varmennuskaytanté kuvaa tarkemmin, miten varmenne-
politikkaa sovelletaan eri teknisilla alustoilla.

Seka varmennepolitikka ettd varmennuskaytanté ovat saatavilla osoitteesta tai
www.fineid.fi.

2.8 Yksityisyyden suoja

Varmentaja ja rekisterdija noudattavat varmenteen haltijoiden henkilétietojen kasit-
telyssa hyvaa tietojenkasittelytapaa seka tietosuojaa. Henkil6tietojen kasittelyyn
kiinnitetaan erityista huolellisuutta ja Vaestorekisterikeskus on julkaissut varmen-
nepalveluiden osalta erityiset henkildtietolain mukaiset kaytdannesaannot.

2.9 Korvauskaytanto

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) saannosten mukaisesti.
Véaestorekisterikeskusta koskevat myds lain vahvasta sdhkdisesta tunnistamisesta
ja sahkaisista allekirjoituksista ja sdhkoisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vahingonkorvausvastuut.

Véaestorekisterikeskus vastaa varmenteen haltijalle enintdan aiheutuneista valitto-
mista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen valittdmasta toi-
minnasta.

2.10 Sovellettava lainsaadanto ja erimielisyyksien ratkaisemi-
nen

Kansalaisvarmenne tayttda Euroopan parlamentin ja neuvoston sdhkdisen allekir-
joituksen direktiivin (1999/93/EC) laatuvarmenteelle asettamat vaatimukset.

Vahvasta sahkodisesta tunnistamisesta ja sahkdisista allekirjoituksista annetussa
laissa (617/2009) on saadetty laatuvarmenteella tehdyista sahkoisista allekirjoituk-
sista. Sahkodisesta henkilokortista on saadetty henkilokorttilaissa (829/1999) ja Va-
estorekisterikeskuksen myodntamistd varmenteista on saadetty vaestotietojarjestel-
masta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa
(661/2009)..

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) sdanndsten mukaisesti.
Vaestorekisterikeskusta koskee myds lain vahvasta sahkdisesta tunnistamisesta ja
sahkdisista allekirjoituksista (617/2009) ja sahkoisesta asioinnista viranomaistoi-
minnassa annetun lain (13/2003) mukaiset vaatimukset.

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain mukaan laatuvarmen-
teilla voidaan aina asioida viranomaishallinnossa.

Laatuvarmentajia valvoo Viestintavirasto.

Kansalaisvarmenteet on luotu noudattaen laissa vaestdtietojarjestelmasta ja Vaes-
torekisterikeskuksen varmennepalveluista, laissa vahvasta sahkdisesta tunnistami-
sesta ja sahkdisista allekirjoituksista, laissa sdhkoisesta asioinnista viranomaistoi-
minnassa ja varmennepolitiikassa esitettyja menettelyja ja varmenteen haltijan an-
tamien tietojen mukaisesti.


http://www.fineid.fi/
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2.11 Varmentajan toiminnan tarkastusmenettely

Laatuvarmentajia valvova Viestintavirasto voi tarkastaa varmentajan toiminnan
laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista sdade-
tyin edellytyksin. Vaestorekisterikeskus voi tarkastaa tekniset toimittajansa sen mu-
kaisesti, kuin teknisten toimittajien kanssa tehdyissa teknisissa toimitussopimuksis-
sa tarkastusmenettely on kirjattu. Tarkastus tehdaan vahintaan kerran vuodessa ja
aina, kun uusi sopimuskausi alkaa.

Tarkastuksen avulla selvitetdan, toimiiko tekninen toimittaja sopimuksen mukaisesti
huomioiden tietoturvastandardien vaatimukset. Paasaantdisesti teknista toimittajaa
arvioidaan I1SO 27001 standardin seka Viestintaviraston maaraysten mukaisesti.

Tarkastuksen suorittaa Vaestorekisterikeskuksen tietoturvapaallikko tai Vaestore-
kisterikeskuksen hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmenne-
palveluihin liittyvien teknisten toimittajien auditointiin. Tarkastus suoritetaan huomi-
oiden tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia tietoturvallisuuden
ominaisuuksia ovat luottamuksellisuus, eheys ja kaytettavyys.

Tarkastus kattaa Viestintaviraston antamat maaraykset tietoturvallisuudesta var-
mentajalle.

Tarkastuksessa verrataan politikkaa ja soveltamisohjeita koko varmenneorgani-
saation ja -jarjestelman toimintaan. Vaestorekisterikeskuksen vastuulla on sovelta-
misohjeiden yhdenmukaisuus varmennepolitiikan kanssa.

3. Versionhallinta

Varmennekuvaus Vaestorekisterikeskuksen kansalaisvarmenteesta, v.2.0.

Versio Paivamaara Kuvaus / muutokset

v1.0 1.4.2003 Hyvaksytty versio 1.0.

v 1.1 1.9.2003 Henkilokorttilain (829/1999) muutokset, jotka astuvat
voimaan 1.9.2003

v1.2 7.1.2004 Pankin maksukortti

v.1.3 1.6.2004 Toimituksellisia muutoksia.

v.1.4 1.7.2004 Toimituksellinen muutos

v.1.5 1.7.2007

Lainsdadantdmuutokset; Valtioneuvoston asetus po-
lisin myéntamistd henkildllisyyttd osoittavista asiakir-
joista (707/2006), asetus on tullut voimaan 21.8.2006.

Editoriaaliset muutokset. Yhteystietojen paivitys.
Toimituksellinen muutos.

v.1.6 1.5.2008 Valtionhallinnon rakennejarjestelysta aiheutuneet
muutokset (ministeridnvaihdos); selventavia muutok-
sia asiasisaltdéon.

v-1.7 1.3.2010 Laki vaestotietojarjestelmasta ja Vaestorekisterikes-

kuksen varmennepalveluista (661/2009), laki tulee
voimaan 1.3.2010. Vaestdtietolaki (507/1993) on ku-
mottu.

Laki vahvasta sahkdisesta tunnistamisesta ja sahkai-
sista allekirjoituksista (617/2009), laki on tullut voi-
maan 1.9.2009. Laki sahkdisista allekirjoituksista
(14/2003) on kumottu.

v.1.8. 1.12.2010 Lain vahvasta sahkoisesta tunnistamisesta ja sahkoi-
sista allekirjoituksista (617/2009) mukaiset tunnista-
misasiakirjat, muutokset varmenteen haltijan yksityis-
ten ja julkisten avainten pituuksissa, yhteystietojen
paivitys.

v.1.9. 1.3.2012 Politiikka-asiakirjarakenteen muutos ETSI-
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laatuvarmennepolitikkarakenteen ETSI TS 101 456
muotoon.

v. 2.0

23.3.2023

Versionumeron paivitys
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