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1 Esipuhe

Tama asiakirja perustuu tekniseen maaritykseen, jonka on laatinut sahkaisia allekirjoituksia
ja jarjestelmia kasitteleva ETSIn tekninen komitea (ETSI Technical Committee Electronic
Signatures and Infrastructures (ESI)).

2 Johdanto

Séahkainen asiointi edellyttda séhkdisen tiedon l&ahteen tunnistamista asiakirjoihin kasin teh-
tyyn allekirjoitukseen verrattavalla tavalla. Tama voidaan yleensa toteuttaa kayttamalla sah-
koisia allekirjoituksia. Varmennepalveluiden tarjoajat, joita yleisesti kutsutaan varmentajiksi,
tuottavat sahkoisten allekirjoitusten tekemiseen tarkoitettuja varmenteita.

Séahkaoisten allekirjoitusten kayttajat voivat luottaa sahkoisten allekirjoitusten aitouteen, jos
varmentajalla on kaytossaan asianmukaiset menettelyt ja suojautumiskeinot, joilla minimoi-
daan julkisiin salausavainten jarjestelmiin liittyvat toiminnalliset ja taloudelliset riskit.

Tama asiakirja perustuu seuraavan asetuksen mukaisesti maariteltyyn sahkdoisen allekirjoi-
tuksen luotettavuuden erityisiin vaatimuksiin:

Euroopan parlamentin ja neuvoston asetus (EU) N:o0 910/2014, annettu 23 paivané heina-
kuuta 2014, sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspal-
veluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (Asetus). Tassa asiakirjas-
sa maaritelladn menettelytapavaatimukset, jotka koskevat asetuksen mukaisesti allekirjoi-
tusvarmenteita myontavien varmentajien toimintaa ja hallintokaytantoja.

Varmennepolitikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteis-
ta, joita varmenteita mydnnettaessa noudatetaan. Varmennuskéaytanté on varmennepolitiik-
kaa yksityiskohtaisempi kuvaus varmentajan toiminnasta.

Tata varmennepolitikkaa sovelletaan Vaestorekisterikeskuksen kansalaisvarmenteeseen,
joka mybnnetdan vaestottietojarjestelmaan rekisteréidyille Suomen kansalaisille ja Suomes-
sa pysyvasti asuville ulkomaalaisille.

Kansalaisvarmenne koostuu varmenneparista, jolla on kaksi eri kayttotarkoitusta: todenta-
mis- ja salausvarmenne ja allekirjoitusvarmenne. Allekirjoitusvarmenne on vahvasta sahkoi-
sesté tunnistamisesta ja séhkdisista allekirjoituksista annetun lain mukainen allekirjoitus-
varmenne ja tunnistusvarmenne on mainitun lain mukainen vahvan sahkéisen tunnistami-
sen valine.

3 Soveltamisala

Tassa asiakirjassa maaritelladn menettelytapavaatimukset, jotka koskevat allekirjoitusvar-
menteita myontavia varmentajia seka vahvan sahkoisen tunnistamisvalineen tarjoajana ole-
vaa Vaestorekisterikeskusta. Menettelytapavaatimuksia asetetaan varmenteita myontavien
varmentajien toiminnalle ja hallintakaytanndélle, jotta varmenteen hakijat, varmentajan var-
mentamat allekirjoittajat sek& varmenteeseen luottavat osapuolet voisivat luottaa siihen, et-
td varmenteella voidaan vahvistaa sahkaisia allekirjoituksia.
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Vaestorekisterikeskuksen tarjoaman vahvan s&hkdisen tunnistamisen valineen tarjpaminen
tapahtuu samassa tuotantoymparistosséd, samanlaisin teknisin ja toiminnallisin ratkaisuin ja
siihen sovelletaan samoja menettelytapoja noudattaen kuin Vaestorekisterikeskuksen
myontaman allekirjoitusvarmenteen tarjoamiseen.

Varmentajaa koskevat menettelytapavaatimukset siséltavat vaatimuksia rekisterdintipalvelu-
jen tarjoamisesta, varmenteiden luomisesta, varmenteiden jakelusta, varmenteiden peruut-
tamisen hallinnasta, sulkutilasta ja tarvittaessa allekirjoituksen luomisvalineen tarjoamisesta.
Muut varmennepalvelujen tarjoajan toiminnot, kuten aikaleimat, attribuuttivarmenteet ja luot-
tamuksellisuutta tukevat palvelut, eivat kuulu tdméan asiakirjan soveltamisalaan. Tassa asia-
kirjassa ei esitetd vaatimuksia varmentajan varmenteille, ei mydskaan varmennehierarkioille
tai ristinvarmentamiselle. NAm& menettelytapavaatimukset on rajattu koskemaan sahkdis-
ten allekirjoitusten yhteydessa kaytettavien avainten varmentamista.

Nama menettelytapavaatimukset on erityisesti kohdistettu yleisélle mydnnettaviin allekirjoi-
tusvarmenteisiin, joita kaytetd&dn tukemaan sahkaisia allekirjoituksia Asetuksen mukaisia al-
lekirjoitusvarmenteita myontavia varmentajia. Naiden menettelytapavaatimusten mukaisesti
myodnnettyja varmenteita voidaan kayttda henkilon todentamisessa, kun henkild toimii
omasta puolestaan tai edustamansa luonnollisen henkilén, oikeushenkilon tai yhteison
puolesta.

Nama menettelytapavaatimukset koskevat julkisen avaimen salauksen kayttoa sdhkadisten
allekirjoitusten vahvistamisessa.

Asiantuntevat riippumattomat elimet voivat kayttaa tata asiakirjaa perustana arvioides-
saan, tayttddko varmentaja allekirjoitusvarmenteiden myontamista koskevat vaatimukset.

Varmenteenhaltijoita ja varmenteeseen luottavia osapuolia suositellaan lukemaan var-
mentajan varmennuskaytannosta tarkempia lisatietoja siitd, kuinka kyseinen varmentaja
toteuttaa tiettyd varmennepolitiikkaansa.

Tassa asiakirjassa ei kuitenkaan tarkenneta, kuinka riippumattomat osapuolet voivat ar-
vioida tassa yksildityja vaatimuksia, esimerkiksi ei maariteta vaatimuksia riippumattomien
arvioijien saataville annettavan tiedon tai rippumattomien arvioijien suhteen.

4 Viiteluettelo

Tassa asiakirjassa viitataan seuraavissa asiakirjoissa esitettyihin sddnnoéksiin ja maarityksiin,
jotka ovat sitovia tassa asiakirjassa kuvattuihin toimintoihin liittyen.

o  Kaytetyt viittaukset liittyen julkaisupaivaan ja laitoksen tai version numeroihin ovat
tasmallisia tai yleisluontoisia.

o Tasmallisten viittausten osalta [Ahteen myohempid tarkistuksia ei sovelleta.

e Yleisluontoisten viittausten osalta sovelletaan lahteen viimeisinta versiota.

Tahan asiakirjaan liittyvaa aineistoa on saatavilla muun muassa osoitteessa
http://docbox.etsi.org/Reference. ETSI ei takaa linkin toimivuutta pitkalla aikavalilla.

Maaraavat viittaukset:


http://docbox.etsi.org/Reference.
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[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy
Requirements

for Trust Service Providers".

[2] ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and
security

requirements for trust service providers issuing certificates; Part 1: General require-
ments".

[3] Guidelines for The Issuance and Management of Extended Validation Certificates
v1.5.5,

CA/Browser Forum.

[4] ETSI EN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5:

QCStatements".

Ohjeelliset viittaukset:

References are either specific (identified by date of publication and/or edition number
or version number) or

non-specific. For specific references, only the cited version applies. For non-specific
references, the latest version of the

referenced document (including any amendments) applies.

NOTE: While any hyperlinks included in this clause were valid at the time of publica-
tion, ETSI cannot guarantee

their long term validity.

The following referenced documents are not necessary for the application of the pre-
sent document but they assist the

user with regard to a particular subject area.

[i.1] Regulation (EU) N 910/2014 of the European Parliament and of the Council on
electronic

identification and trust services for electronic transactions in the internal market and
repealing

Directive 1999/93/EC.
ETSI
8 Draft ETSI EN 319 411-2 VV2.0.6 (2015-06)
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[i.2] ETSI TS 101 456: "Electronic Signatures and Infrastructures (ESI); Policy re-
guirements for

certification authorities issuing qualified certificates".

[i.3] Directive 1999/93/EC of the European Parliament and of the Council of 13 De-
cember 1999 on a

Community framework for electronic signatures.

[i.4] Baseline Requirements for the Issuance and Management of Publicly-Trusted
Certificates,

CA/Browser Forum.

[i.5] IETF RFC 3647: "Internet X.509 Public Key Infrastructure Certificate Policy and
Certification

Practices Framework".

[i.6] Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the

protection of individuals with regard to the processing of personal data and on the free
movement

of such data.

[i.7] ETSI EN 319 403: "Electronic Signatures and Infrastructures (ESI); Trust Service
Provider

Conformity Assessment - Requirements for conformity assessment bodies assessing
Trust Service

Providers".

Terminologiset kuvaukset:

For the purposes of the present document, the terms and definitions given in ETSI EN
319 401 [1], ETSI

EN 319 411-1 [2], the Regulation (EU) N° 910/2014 [i.1] and the following apply:

EU Qualified Certificate: qualified certificate as specified in Regulation (EU) No
910/2014 [i.1]

Qualified Electronic Signature/Seal Creation Device: As specified in Regulation
(EU) No 910/2014 [i.1].

5 Maaritelmat ja lyhenteet
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5.1 Maaritelmat

Tassa asiakirjassa kaytetddn seuraavia kasitteité ja maaritelmia:

Aktivointitieto: Sellainen luottamuksellinen tieto (PIN-tunnus), jota tarvitaan mikrosirulla
olevien yksityisten avainten aktivointiin ja niiden kayttoon julkisen avaimen menetelmissa
(esim. sahkoéinen allekirjoitus).

Allekirjoittaja: taho, joka on varmenteessa merkitty varmenteessa annettuun julkiseen
avaimeen liittyvan yksityisen avaimen haltijaksi

Allekirjoituksen luomiseen kaytettavat tiedot: ainutlaatuinen tietokokonaisuus, esi-
merkiksi koodit tai yksityiset salausavaimet, joita allekirjoittaja kayttdd luodakseen sah-
koisen allekirjoituksen.

Kun kyseessa ovat julkisen avaimen salaukseen perustuvat allekirjoitusvarmenteet, kuten
tdman asiakirjan soveltamisalassa, allekirjoituksen luomiseen kaytettavat tiedot sisaltavat
yksityiset avaimet. Tassé asiakirjassa allekirjoituksen luomiseen kaytettavista tiedoista kay-
tetdankin kasitetta yksityinen avain.

Allekirjoituksen luomisvaline: tarkoituksenmukaisesti maaritetty ohjelmisto tai laitteis-
to, jolla allekirjoituksen luomiseen kaytettavat tiedot kasitellaan.

Allekirjoituksen todentamiseen kaytettavat tiedot: tietokokonaisuus, esimerkiksi
koodit tai julkiset salausavaimet, joita kdytetddn sahkoéisen allekirjoituksen todentami-
seen.

Kun kyseessé ovat julkisen avaimen salaukseen perustuvat allekirjoitusvarmenteet, kuten
tdman asiakirjan soveltamisalassa, allekirjoituksen todentamiseen kaytettavat tiedot sisal-
tavat julkiset avaimet. Tassa asiakirjassa allekirjoituksen todentamiseen kaytettavista tie-
doista kaytetaankin kasitetta julkinen avain.

Allekirjoitusvarmenne: Varmenne, jonka kayttotarkoitus on kiistAmaton sahkdinen allekir-
joitus.

Attribuutti: tahoon liitetty tieto, joka maarittelee tahon ominaisuuden, kuten ryhméan jase-
nyyden tai roolin, tai muu kyseiseen tahoon liittyva tieto

Avainpari: Julkisen avaimen menetelmisséa kaytettavat, toisiinsa liittyvat avaimet, joista toi-
nen on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on mééaritelty varmenteessa
(ks. varmenteen haltijan allekirjoitusvarmenne seka todentamis- ja salausvarmenne).

Epasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetaan avainparia, joista toi-
nen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain ky-
seisen avainparin yksityisella avaimella.

Henkilokortti: Poliisin myontdma henkil6llisyystodistus, jonka tekniseen osaan on talletettu
kortinhaltijan kansalaisvarmenne.

Julkinen avain: Julkisen avaimen menetelmassa epdsymmetrisessa salauksessa kaytetta-
van avainparin julkinen osa. Varmentaja varmentaa séhkdisella allekirjoituksellaan julkisen
avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan
julkisen avaimen menetelmilla.
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Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tunnis-
taminen, joka tuotetaan kayttamalla julkisia ja yksityisia avaimia, varmenteita ja epasymmet-
rista salausta.

Kansalaisvarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle myéntama tassa
asiakirjassa tarkemmin maaéaritelty varmennepari, joka allekirjoitusvarmenne, jonka tietosi-
saltdé on maaritelty laissa vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmenne-
palveluista (661/2009).

Kehittynyt sdhkoinen allekirjoitus: sdhkdinen allekirjoitus, joka tayttda seuraavat vaati-
mukset: se liittyy yksiselitteisesti

a) sen allekirjoittajaan

b) silla voidaan yksil6ida allekirjoittaja

c) se on luotu keinoilla, jotka allekirjoittaja voi pitd& yksinomaisessa valvonnassaan,

d) se on liitetty sen kohteena olevaan tietoon siten, ettd tiedon mahdollinen myo-
hempi muuttaminen voidaan havaita

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kaytetdan tydasemassa ns. loppukayttajan
sovelluksena. Sen avulla kayttaja voi hyddyntaa henkildkorttiaan ja silla olevia varmenteita
erilaisissa kaytto- ja sovellusymparistbissa, esimerkiksi sahkoisessé asioinnissa, turvapos-
tissa ja tydasemaan kirjautumisessa.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kdyttaa varmennetta erilaisiin
tietoturvapalveluihin, kuten varmenteen haltijan sahkoiseen tunnistamiseen ja sdhkdisen al-
lekirjoituksen todentamiseen.

Maksukortti: Luotto-, yhdistelma-, raha- ja maksuaikakortin yleisnimitys.

Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on sijoi-
tettu henkilokortille, maksukortille tai mobiilipdatelaitteen kortille.

Mobiilipaéatelaite: Matkapuhelin tai muu mobiililaite, jonka avulla voidaan kayttaa varmen-
netta ja mikrosirulla olevia yksityisia avaimia.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kaytettavak-
si. PIN 1: perustunnusluku todentamista ja salausta varten. PIN 2: allekirjoitustunnusluku
sahkoista allekirjoitusta varten.

PUK-koodi: Lukkiutuneen PIN-tunnuksen vapauttamisessa tarvittava koodi.

Rekisteroija: Rekistertija tunnistaa varmenteen hakijan henkilllisyyden varmennepolitikan
ja varmennuskaytdnnon mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avaimen al-
goritmi. Kansalaisvarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-avaimia.

Sulkulista: Varmentajan séhkoisesti allekirjoittama ja julkaisema luettelo kesken voimassa-
oloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja si-
td seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittaa varmenteiden sulkupyyn-
not varmennejarjestelmaan varmentajan lukuun.

sahkdinen allekirjoitus: sahkoisessd muodossa oleva tieto, joka on liitetty tai loogises-
ti littyy muuhun sahkoéiseen tietoon ja jota kaytetdan kyseisen muun tiedon todenta-
mismenetelmana.
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Sahkdinen asiointitunnus: Numeroista ja tarkistusmerkistd muodostettu tunniste, jonka
avulla voidaan yksildida Suomen kansalaiset ja kotikuntalain mukaisesti Suomessa vakinai-
sesti asuvat ulkomaalaiset, jotka on merkitty Vaestotietojarjestelmaan.

Sahkdinen allekirjoitus: kehittynyt sdhkdinen allekirjoitus, joka perustuu allekirjoitus-
varmenteeseen ja joka on tehty turvallisella allekirjoituksen luomisvélineella

Turvallinen allekirjoituksen luomisvaline: allekirjoituksen luomisvéline, joka tayttaa
Asetuksessa sdadetyt vaatimukset

Varmenne: sisaltda kayttajan julkisen avaimen sekd muita tietoja, joiden vaarentaminen on
estetty salakirjoittamalla ne varmenteen mydntédneen varmentajan yksityisella avaimella.
Tarkempi kuvaus perustuu ITU-T:n suositukseen X.509.

Varmenne: Sahkoinen todistus, joka liittaa allekirjoituksen todentamistiedot allekirjoittajaan
ja vahvistaa allekirjoittajan. Varmenne sisaltaa siihen liittyvan varmennuskaytannon yksiloi-
van tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelm, jonka avulla luodaan varmenteet ja alle-
kirjoitetaan sulkulistat.

Varmennekuvaus: Asiakirja sisdltaa varmennepolitiikan ja varmennuskaytannon keskeiset
kohdat.

Varmennepalvelujen tarjoaja: yhteisd, oikeushenkil6 tai luonnollinen henkil6, joka
myontaa varmenteita tai tarjoaa muita sahkaisiin allekirjoituksiin liittyvia palveluja

Tassa asiakirjassa kasitelladn varmennepalvelujen tarjoajia, jotka myontavat allekirjoitus-
varmenteita (tai tarjoavat allekirjoitusvarmenteiden mydntamisen osapalveluja — katso kohta
4.1). Tassa asiakirjassa ei kasitella varmennepalvelujen tarjoajan muuntyyppisia toimintoja,
kuten aikaleimausta ja vara-avainjarjestelmia.

Varmennepolitiikka: nimetty saanngdstd, joissa osoitetaan tietyn varmenteen soveltuvuus
tietylle yhteisolle ja/tai sovellusluokka, jota koskee yhteiset turvallisuusvaatimukset. Tar-
kempi kuvaus perustuu ITU-T:n suositukseen X.509.

Varmennerekisteri: Vahvasta sdhkoisesta tunnistamisesta ja sahkoisista allekirjoituksista
annetun lain mukainen rekisteri, jota allekirjoitusvarmenteita yleisélle tarjoavan varmentajan
on velvollisuus pitéda. Tiedot on sdilytettava vahintdédn 10 vuoden ajan varmenteen voimas-
saolon paattymisesta.

Varmennetietojarjestelma: Tietotekninen jarjestelmd, joka koostuu varmennejarjestelmista,
tietoliikenteestd, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja sulkupalvelus-
ta sekd varmenteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksildiva tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytanto: lausunto toimintatavoista, joita varmentaja noudattaa varmen-
teiden myontamisessa, hallinnoimisessa, peruuttamisessa ja uusimisessa seka var-
menteiden avainparin vaihtamisessa. Jokaisella varmennuskaytannolla on oma yksi-
I6iva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottamisesta
seka laatii toimintaansa kuvaavan varmennepolitikan seké varmennuskaytannon. Var-
mentajan toimintaan luottaa yksi tai useampi taho. Varmentaja on varmenteita myontava
varmennepalvelujen tarjoaja. Tarkempi kuvaus perustuu ITU-T:n suositukseen
X.509.Varmentajan kasitetta selvennetaan lisaa kohdassa 4.2.
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5.2

Varmentajan varmenne: Sisaltdd varmentajan nimen, sijaintimaan ja julkisen avaimen.

Varmentajan yksityinen avain: Varmentajan myontdmien varmenteiden ja sen julkaise-
mien sulkulistojen allekirjoittamiseen kayttdma yksityinen avain.

Varmenteen hakija: Henkild, joka hakee kansalaisvarmennetta ja joka tunnistetaan hake-
misen yhteydessa luotettavasti.

Varmenteen haltija: Henkil®, jonka henkil6llisyys ja julkinen avain on varmennettu varmen-
tajan sahkaoisella allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat yksityiset avai-
met ovat.

Varmenteenhakija/haltija: Varmennetta hakeva luonnollinen henkild, joka tunnistetaan
henkil6kohtaisella tavalla ja joka vastaanottaessaan varmenteen on varmenteen haltija.

Varmenteen haltijan allekirjoitusvarmenne: Varmenteella olevalla julkisella avaimella to-
dennetaan sitd vastaavalla yksityisella avaimella eli allekirjoitusavaimella varmenteen halti-
jan tekema sahkoinen allekirjoitus. Allekirjoituksen tekemiseen tarvitaan allekirjoitustunnus-
luku (PIN 2).

Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kdytetdan henkilon
sahkoiseen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kayttaa yksityista to-
dentamis- ja salausavaintaan sdhkdiseen tunnistautumiseen ja salatun tiedon tai viestin sa-
lauksen purkuun. Avaimen kayttamiseen tarvitaan perustunnusluku (PIN 1).

Varmenteen kaytto ja kayttotarkoitus: Tass& dokumentissa varmenteen kayttd on nimitys
seka itse varmenteen etté siihen liittyvien avainten kaytélle. Esimerkiksi varmenteen kaytolla
sahkoisessa allekirjoituksessa tarkoitetaan seka yksityisen avaimen kaytt6a allekirjoitukses-
sa ettd julkisen avaimen ja varmenteen kaytt6a allekirjoituksen todentamisessa.

Varmenteeseen luottava osapuoli: varmenteen vastaanottaja, joka toimii luottaen
kyseiseen varmenteeseen ja/tai digitaalisiin allekirjoituksiin, jotka on todennettu ky-
seisella varmenteella. Tarkempi kuvaus perustuu RFC 3647-maaritykseen.

Varmenteiden sulkulista: allekirjoitettu varmenneluettelo, jonka sisaltamia varmenteita nii-
den mydntajat eivat endé katso voimassa oleviksi. Tarkempi kuvaus perustuu ITU-T:n suo-
situkseen X.509.

Yksityinen avain: Julkisen avaimen menetelméssé epasymmetrisessa salauksessa kaytet-
tavan avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on talletettu mikro-
sirulle niiden suojaamiseksi oikeudettomalta kaytolta.

Lyhenteet

ISO 27001 ISO IEC 27001

CA Certification Authority, varmentaja

CSP Certification Service Provider: varmennepalvelujen tarjoaja
CP Certificate Policy, varmennepolitiikka

CPS Certification Practise Statement, varmennuskaytanto
CRL Certificate Revocation List, varmenteiden sulkulista
FINEID Finnish Electronic Identification

HSM Hardware Security Module, turvamoduuli
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HST Henkilon s&hkoinen tunnistaminen
HTTP Hypertext Transfer Protocol
LDAP Lightweight Directory Access Protocol
OCSP Online Certificate Status Protocol, suorakayttéinen varmenteen tilan pa-
lauttava palvelu
OID Object Identifier, yksiléiva tunnus
PDS PKI Disclosure Statement, varmennekuvaus
PIN Personal Identification Number, PIN-tunnus
PKI Public Key Infrastructure, julkisen avaimen jarjestelma
PUK PIN Unblocking Key, PUK-koodi
RSA Rivest, Shamir, Adleman, RSA-tunniste, eras julkisen avaimen algoritmi,
epasymmetrinen algoritmi
SATU Sahkoinen asiointitunnus
SIM Subscriber Identity Module
SSCD Secure Signature Creation Device: turvallinen allekirjoituksen luomisvaline
VRK Vaestorekisterikeskus

6 Yleiskasitteet

6.1 Varmentaja

Varmentaja luo ja mydntdd varmenteita, jonka toimintaan varmennepalvelujen kayttajat, eli
varmenteen hakijat ja varmenteeseen luottavat osapuolet luottavat. Varmentaja on koko-
naisvastuussa kohdassa 4.2 méaariteltyjen varmennepalvelujen tarjoamisesta. Varmentaja
on yksilbity varmenteessa varmenteen myontdjaksi. Allekirjoitusvarmenteet allekirjoitetaan
sen yksityisella avaimella.

Varmentaja voi kayttaa varmennepalvelussaan muita osapuolia, jotka tarjoavat palvelun
osia. Varmentaja vastaa kuitenkin aina koko tuottamansa palvelun osalta ja varmistaa sen,
ettd tassa asiakirjassa maaritellyt menettelytapavaatimukset tayttyvéat. Varmentaja voi esi-
merkiksi hankkia alihankintana kaikki osapalvelut, myods varmenteiden luomispalvelun. Var-
menteiden allekirjoittamiseen kaytettava avain kuitenkin maaritellaan kuitenkin varmentajal-
le kuuluvaksi, ja varmentajalla sailyy kokonaisvastuu tassa asiakirjassa méaariteltyjen vaati-
musten tayttamisesta seka vastuu yleisdlle myénnettavien varmenteiden myontadmisesta
Asetuksen mukaisesti.

Varmentaja on Asetuksen mukainen varmennepalvelujen tarjoaja, joka myontda varmentei-
ta.

Tassa asiakirjassa maaritelladn menettelytapavaatimukset, jotka koskevat allekirjoitusvar-
menteita myontavia varmentajia seka vahvan sahkoisen tunnistamisvalineen tarjoajana ole-
vaa Vaestorekisterikeskusta. Menettelytapavaatimuksia asetetaan varmenteita mydntavien
varmentajien toiminnalle ja hallintakaytanndélle, jotta tilaajat, varmentajan varmentamat alle-
kirjoittajat seka varmenteeseen luottavat osapuolet voisivat luottaa siihen, ettéd varmenteella
voidaan vahvistaa sahkoisia allekirjoituksia.

Vaestorekisterikeskuksen tarjpaman vahvan sahkdisen tunnistamisen valineen tarjoaminen
tapahtuu samassa tuotantoymparistossd, samanlaisin teknisin ja toiminnallisin ratkaisuin ja
siihen sovelletaan samoja menettelytapoja noudattaen kuin Vaestorekisterikeskuksen
myontaman allekirjoitusvarmenteen tarjoamiseen.
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Vaestorekisterikeskus (VRK) toimii valtiovarainministerion hallinnonalalla. VRK on henkil6-
rekisteria yllapitava viranomainen, jonka vaestotietojarjestelméasta ja Vaestorekisterikeskuk-
sen varmennepalveluista annetun lain (661/2009) mukainen tehtava on tuottaa varmennet-
tuja séahkoisen asioinnin palveluita. Vaestorekisterikeskus toimii myés terveydenhuollon la-
kisdateisena varmentajana 1.12.2010 alkaen (laki sosiaali- ja terveydenhuollon asiakastie-
tojen sahkoisesta kasittelysta (159/2007), laki sdhkoisesta laakemaarayksesta (61/2007)
seka laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista
(661/2009); HE 155/2010 vp). Véaestorekisterikeskuksen Varmennepalvelut-yksikko vastaa
viraston varmennetoiminnasta. VRK on tarjonnut varmennepohjaisia allekirjoitus- ja tunnis-
tusvélineitd vuodesta 1999 Iahtien ja toiminut allekirjoitusvarmentajana 31.3.2003 lukien.

VRK:n varmennetietojarjestelmé ja varmennepalvelut perustuvat julkisen avaimen jarjestel-
maan (Public Key Infrastructure eli PKI). VRK:n varmenneinfrastruktuuri muodostuu var-
mennejarjestelmasta, kortteihin sisaltyvien varmennetietojen toimittajasta, sulkulistasta,
neuvontapalvelusta ja hakemistopalvelusta. VRK:n toimintoja varmentajana ovat varmenne-
, hakemisto- ja sulkupalveluiden tuottaminen, rekisterdinti sekd varmenteen sisaltavan kortin
valmistus ja yksil6inti. VRK vastaa koko varmennejarjestelman toimivuudesta, myds kaytta-
miensa rekisterdijien ja teknisten toimittajien osalta. VRK:n Varmennepalvelut-yksikko yllapi-
taa varmenteitaan koskevia varmennepolitiikka-, varmennuskaytant6- ja varmennekuvaus-
asiakirjoja, jotka ovat saatavilla sdhkoisesti osoitteessa http://www.fineid.fi.

Euroopan parlamentin ja neuvoston asetusta (EU) N:o 910/2014, annettu 23 paivana hei-
nakuuta 2014, sdhkodisesta tunnistamisesta ja sdhkaisiin transaktioihin liittyvista luottamus-
palveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta sovelletaan luottamus-
palveluihin 1.7.2016 alkaen Asetuksen velvoitteet on erdilta osin saatettu myos lain vahvas-
ta sahkdisesta tunnistamisesta ja sahkdoisista allekirjoituksista (617/2009) 1.7.2016 voimaan
tulevaan muutokseen. Lailla sdddetaan vahvan sahkdisen tunnistamisen palvelujen tarjoa-
misesta seké sahkoisesta allekirjoituksesta ja niiden oikeusvaikutuksista. Henkilokortista on
saadetty henkil6korttilaissa (829/1999) ja Vaestorekisterikeskuksen myontamista varmen-
teista on sdédetty vaestotietojarjestelmasté ja Vaestorekisterikeskuksen varmennepalveluis-
ta annetussa laissa (661/2009).

VRK tuottaa tietoturvallisuuden tasoltaan korkealaatuisia sdhkdisen allekirjoituksen ja tun-
nistamisen varmenteita ja niihin liittyvid palveluja julkiselle ja yksityiselle sektorille. Varmen-
teen avulla varmennetaan varmenteen haltijan henkildllisyys sekd varmenteeseen sisalty-
vien tietojen oikeellisuus, eheys ja alkuperaisyys. Allekirjoitusvarmenteella tehty séhkdinen
allekirjoitus seka vahvan sahkoisten tunnistamisen vélineen avulla tehty henkilén vahva
sahkoéinen tunnistaminen antavat kansalaisille mahdollisuuden turvalliseen, ajasta ja paikas-
ta riippumattomaan ja joustavaan verkkoasiointiin. Allekirjoitusvarmenteen ja vahvan séah-
kéisen tunnistuspalvelun tarjoajia valvoo Suomessa Viestintavirasto.

Taman kansalaisvarmenteen myontamista kuvaavan varmennepolitikan on rekisteréinyt
Vaestorekisterikeskus.

Tama varmennepolitikka kuvaa Asetukseen perustuvan, vahvasta sdhkdisesta tunnistami-
sesta ja sahkdisista allekirjoituksista annetun lain mukaisen sahkoisen allekirjoituksen alle-
kirjoitusvarmenteen myontamiseen, tuottamiseen ja vastuun jakoon liittyvié yksityiskohtaisia
vaatimuksia. Taman varmennepolitikan mukaisesti myonnettavia allekirjoitusvarmenteita voi
kayttaa sellaisten sdhkadisten allekirjoitusten vahvistamisessa, jotka vastaavat hyvaksytyilta
sahkoisten allekirjoitusten varmenteilta ja luontivalineilta edellytettavia vaatimuksia kuten
Asetuksen 28 ja 28 artiklassa sdadetaan.

Tama asiakirja kuvaa my6s kansalaisvarmenteeseen sisaltyvan, vahvasta sdhkdisesta tun-
nistamisesta ja séhkaisista allekirjoituksista annetun lain mukaisen vahvan sédhkdisen tun-
nistamisen vélineena tarjottavan tunnistusvarmenteen myontamiseen, tuottamiseen ja tie-
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6.2

tojen tallentamiseen liittyvia ratkaisuja ja menettelytapoja allekirjoitusvarmenteen tuotanto-
ympariston vaatimuksia noudattaen.

Kansalaisvarmenne koostuu varmenneparista, jolla on kaksi toisistaan poikkeavaa kaytto-
tarkoitusta. Todentamis- ja salausvarmenne tayttaa vahvan sahkoéisen tunnistamisvalineen
vaatimukset. Yksinomaan allekirjoituksen toteuttamiseen tarkoitettu allekirjoitusvarmenne
tayttaa allekirjoitusvarmenteen vaatimukset. Varmenteen hakijan henkil6llisyyden oikeelli-
suuden takaa Vaestorekisterikeskus

Varmennepalvelut

Varmenne on séhkadinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoitta-
jaan ja vahvistaa varmenteen haltijan henkil6llisyyden. Varmenteen tiedot on s&hkdisesti al-
lekirjoitettu varmentajan yksityisella avaimella. Tamén varmennepolitikan mukainen var-
menne perustuu julkisen avaimen jarjestelmaan ja menetelmiin. TAm&n varmennepolitikan
mukaisten varmenteiden tietosisaltd on maaritelty vaestotietojarjestelmasta ja Vaestorekis-
terikeskuksen varmennepalveluista annetussa laissa (661/2009).

Taman varmennepolitikan mukainen kansalaisvarmenne voidaan myontaa Suomen kansa-
laiselle tai kotikuntalain (201/1994) mukaisesti Suomessa vakinaisesti asuvalle ulkomaalai-
selle, jonka henkilttiedot on talletettu vaestétietojarjestelmaéan.

Varmentajana toimiva Vaestorekisterikeskus yksiloi varmenteen haltijan sdhkoisen asiointi-
tunnuksen (SATU) avulla, joka on my6s osa varmenteen tietosiséltdod. Sahkdinen asiointi-
tunnus on sdhkdista asiointia varten erikseen luotu vaestéttietojarjestelmasta ja Vaestorekis-
terikeskuksen varmennepalveluista annetussa laissa (661/2009) méaaritelty tekninen tunnis-
tetieto, joka ei sisalla henkiloon liittyvid tunnistetietoja.

Kansalaisvarmenne voidaan myontaa ja tallettaa erilaisille viranomaisen myéntamille tekni-
sille alustoille eli mikrosiruille kuten henkilGkortille. Tama varmennepolitiikka on yhteinen ku-
vaus ndilla eri teknisilla alustoilla oleville kansalaisvarmenteille.

Vaestorekisterikeskuksen varmennepolitiikalla ja varmennuskaytannélla on molemmilla yksi-
I6iva tunnuksensa (OID).

Vaestorekisterikeskuksen allekirjoitusvarmenteiden myontaminen on tasséa asiakirjassa ja-
oteltu vaatimusten luokittelusyisté seuraaviin osapalveluihin:

Rekisterdintipalvelu: Rekisterdintipalvelussa todennetaan allekirjoittajan henkiléllisyys ja
mahdolliset hdneen liittyvat erityiset attribuutit, jotka valitetddn varmenteiden luomispalve-
luun.

Rekisterdintipalvelu sisdltaa toimintana myos asiakkaan itsensa tai jonkin muun kuin var-
mentajan generoiman avaimen toimittamisen. Vaestorekisterikeskuksen rekisterdintipalve-
lussa ei kasitelld muita kuin sen itsensa tuottamat avainparit.

Kansalaisvarmenteen rekisterdinti tapahtuu noudattaen lain vaestétietojarjestelmésta ja Va-
estdrekisterikeskuksen varmennepalveluista mukaista menettelytapaa. Tarkempi menettely-
tapa kuvataan kyseessa olevaa teknista alustaa kuvaavassa varmennuskaytanngssa.

Varmenteiden luomispalvelu: Varmenteiden luomispalvelussa luodaan ja allekirjoitetaan
varmenteet, jotka perustuvat rekisterdintipalvelussa todennettuun henkiléllisyyteen ja muihin
attribuutteihin.
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6.3

Jakelupalvelu: Jakelupalvelun kautta varmenteet jaetaan allekirjoittajille seka asetetaan
varmenteeseen luottavien osapuolten saataville, jos allekirjoittajalta saadaan siihen lupa.
Liséksi palvelussa asetetaan varmentajan kayttdehdot sekéa kaikki julkaistut varmennepoli-
tiikkoja ja varmennuskaytantta koskevat tiedot tilaajien ja varmenteeseen luottavien osa-
puolten saataville. Vaestotrekisterikeskus toimittaa tiedot julkiseen hakemistoon. Hakemisto-
palvelu on julkinen Internet-palvelu, josta on saatavilla kaikki varmentajan myéntamat kan-
salaisvarmenteet seka varmentajan varmenteet seké sulkulista. Hakemistopalvelu on saa-
tavissa osoitteesta |dap://Idap.fineid.fi.

Peruutustenhallintapalvelu: Peruutustenhallintapalvelu sulkee varmenteet, jotka varmen-
teen haltija haluaa suljettavaksi ennen varmenteen voimassaoloajan p&attymista.

Peruutusten hallintapalvelussa k&sitelladn peruuttamispyynnot ja -ilmoitukset, ja maarite-
tédan tarvittavat toimet kasittelyn perusteella. Palvelun tulokset jaetaan sulkulistan valityk-
sella.

Sulkutilasta tiedottava palvelu:

Sulkutilasta tiedottavan palvelun kautta annetaan varmenteiden sulkutilatietoja varmentee-
seen luottaville osapuolille. Palvelussa voidaan kayttda varmenteiden sulkulistoja tai reaali-
aikaista yksittaisten tilatietojen valittamista. Vaestorekisterikeskus ilmoittaa tiedot sulkupal-
veluun varmenteeseen luottavien osapuolten saataville. Tilatietoja paivitetdan tietyin va-
liajoin, joka on yksityiskohtaisesti kuvattu varmennuskaytantdasiakirjassa.

Allekirjoituksen luomisvalineen tarjoaminen allekirjoittajalle:

Allekirjoituksen luomisvaline valmistetaan ja toimitetaan allekirjoittajille. Toimikortin tai mik-
rosirun valmistaja ja yksildija toimii varmenteen, siihen liittyvien avainparien ja aktivointitieto-
jen osalta varmentajan toimeksiannosta ja vastuulla ja yhteistydsopimuksen mukaisesti.
Toimikortit ja mikrosirut yksil6ida&n rekistergijan toimittamien tietojen mukaisesti.

Kaytetyn palvelujaottelun ainoa tarkoitus on selventdd menettelytapavaatimuksia. Tassa
kuvauksessa ei rajoiteta varmentajan palvelutoteutuksen jaottelua.

Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkil® tai organisaatio, joka luottaa varmenteen tie-
toihin ja joka kayttdd varmennetta todentamiseen, tiedon salaukseen ja s&hkdiseen allekir-
joitukseen. Varmenteeseen luottavan osapuolen on tarkastettava, etta kaytettadva varmenne
on voimassa ja ettd varmenne ei ole sulkulistalla.

Varmennepolitiikka ja varmennuskaytanto

Tassa kohdassa kuvataan varmennepolitiikan ja varmennuskaytannon valistd suhdetta.
Varmennepolitikan muotoa tai varmennuskaytannoén erittelyjd koskevia rajoituksia ei sovel-
leta tassa luvussa.

Tarkoitus

Varmennepolitiikka, jonka tunnus ilmoitetaan varmenteessa, kertoo yleiselld tasolla var-
mennustoiminnan p&&periaatteet. Varmennuskaytdnndsséa kerrotaan varmennetoiminnan,
erityisesti luomisen ja yllapitdmisen osalta vaadittavat yksityiskohtaiset toteuttamiseen liitty-



VARMENNEPOLITIIKKA 1.7.2016

VAESTOREKISTERIKESKUKSEN 13
KANSALAISVARMENNETTA VARTEN
v.1.0.

vat kaytdnnot ja menetelmat sen osalta, kuinka varmennepolitikassa esitetyt vaatimukset
taytetaan.

Tassa asiakirjassa maaritetddn varmennepolitiikka, joilla taytetdan allekirjoitusvarmenteita
koskevat Asetuksessa sdadetyt vaatimukset. TAssa asiakirjassa kuvataan myds, kuinka
vahvan séhkdisen tunnistamisvalineen myontgja toimii laskiessaan liikkeelle vahvan sahkai-
sen tunnistuksen valineitd. Varmentajana toimiva Vaestorekisterikeskus maarittdd varmen-
nuskaytanndissdéan, kuinka ndma vaatimukset taytetaan.

Vaestorekisterikeskus noudattaa tatéa varmennepolitikkaa myoéntaessaan kansalaisvarmen-
teen. Varmenteen haltijoiden ja varmenteeseen luottavien osapuolien tulee toimia tdmén
varmennepolitikan mukaisesti.

Taman varmennepolitikan mukaista kansalaisvarmennetta voidaan kayttda henkilon vah-
vaan sahkoiseen tunnistamiseen, tiedon salaukseen ja séhkodiseen allekirjoitukseen. Kansa-
laisvarmennetta voidaan kayttaa kayttotarkoituksensa mukaisesti rajoituksitta seka hallinnol-
lisissa etta yksityisten organisaatioiden tarjpamissa sovelluksissa ja palveluissa.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat varmenta-
jan, rekisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita
seké lainsdadantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvid kysymyksia.

Varmentajana toimiva Vaestorekisterikeskus vaihtaa varmennepolitikkaa koskevan yksil6i-
van tunnuksen, jos se muuttaa varmennepolitikkaansa sovellettavuuden osalta.

Yksityiskohtaisuus

Varmennepolitikka kuvaa varmentajan toiminnan yleiset vaatimukset. Varmennuskaytan-
nossa kuvataan varmennepolitikkaa yksityiskohtaisemmin menettelytavat, joita varmentaja
toteuttaa varmenteiden myontamisessa ja muussa hallinnoinnissa. Varmennuskéytannéssa
maaritelladn, kuinka varmentaja tayttda varmennepolitikassa maaritetyt tekniset sekéa or-
ganisaatioon ja menettelyihin liittyvat vaatimukset.

Varmentajana toimiva Vaestorekisterikeskus on laatinut sisaisten toimintojensa seka ulkois-
tettujen toimintojensa ohjaamista varten asiakirjoja, jotka eivat ole julkisia.

Taman varmennepolitiikan on rekisterdinyt Vaestorekisterikeskus. Vaestorekisterikeskus on
julkista luottamusta nauttivaa valtakunnallista henkilorekisteria yllapitdva viranomainen, jon-
ka vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) mukainen tehtava on tuottaa varmennettuja sédhkdisen asioinnin palveluita.

Lahestymistapa

Varmennepolitiikka- ja varmennuskaytantdasiakirjat on laadittu erilaisia kayttotarkoituksia
varten. Varmennepolitiikka on yleiskuvaus varmentajan toiminnasta. Varmennuskaytanto
kuvaa varmentajan toiminnan yksityiskohdat organisaatiorakenteen, toimintatapojen, toimi-
tilojen ja tietoteknisen ympariston mukaisesti.

Muut varmentajan julkaisemat asiakirjat

Varmennepolitikan ja varmennuskaytannon lisdksi varmentaja voi julkaista muita varmen-
netoimintaa ohjaavia asiakirjoja. Tallaisia asiakirjoja ovat muun muassa kayttéohjeet ja
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varmennetoiminnan yleisesitykset kuluttajia, asiakasorganisaatioita ja palvelunrakentajien
tarpeita varten.

Kansalaisvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa
ja ennen kansalaisvarmennehakemuksen allekirjoittamista annettavissa yleisissé kayttooh-
jeissa, jotka muodostavat kansalaisvarmenteen hakijan kanssa tehtidvan sopimuksen. Ha-
kemusasiakirjassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista. Kun
kansalaisvarmenteen hakija hakee varmennetta, hdn hyvaksyy samalla yleiset kayttoeh-
dot.

Hakemusasiakirjassa ja kayttdohjeissa mainitaan selkedasti, ettd kansalaisvarmenteen hakija
vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy varmenteen
luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija hyvaksyy kansalaisvarmen-
teen kayttoon liittyvat sddnnot ja ehdot seka huolehtii kansalaisvarmenteen ja PIN-
tunnusten sailyttamisestéa sek&d mahdollisen vaarinkayton tai varmenteiden/mikrosirun ka-
toamisen ilmoittamisesta.

Varmennekuvaus on varmentajan kayttdehtojen osa, joka liittyy julkisen avaimen jarjes-
telman toimintaan. Varmentajana toimiva Vaestorekisterikeskus julkaisee varmenneku-
vauksen sekéd varmenteen hakijan ettd varmenteeseen luottavien osapuolien saataville.

6.4 Varmenteen hakija

Varmenteen hakija voi hakea varmennetta omissa nimissdan tapahtuvaa kayttéa varten tai
mahdollisesti yhteistn jasenend allekirjoittaessaan asiakirjoja yhteisén nimisséd. TAma ero
on kuvattu tdssa asiakirjassa silloin, kun sen erotteleminen on valttdmatonta. Varmennetta
haettaessa kuitenkin tunnistetaan aina yksityinen henkiloé henkilékohtaisella tavalla.

Kansalaisvarmenteen hakija on aina henkilokohtaisella tavalla tunnistettu yksityishenkild.

7 Johdanto varmennepolitiikkoihin

7.1 Yleista

Varmennepolitiikalla tarkoitetaan periaatteita, jotka osoittavat tietyn varmenteen soveltu-
vuuden tietylle yhteisélle. Varmennepolitiikassa on kuvattu myds yhteisesti sovellettavat
turvallisuusvaatimukset.

Tassa asiakirjassa menettelytapavaatimukset maaritellaan varmennepolitiikkojen mukaan.
Nama varmennepolitikat koskevat Asetuksessa maaéaritellyn mukaisia allekirjoitusvarmentei-
ta.

Taman asiakirjan mukaisesti mydnnetyt varmenteet sisaltavat varmennepolitiikan OID-
yksildintitunnuksen, jonka avulla varmenteeseen luottavat osapuolet voivat maarittaa var-
menteen kayttokelpoisuuden ja luotettavuuden tiettyyn kayttdtarkoitukseen. Téssa asiakir-
jassa méaaritetaan:

yleisdlle myonnettavia allekirjoitusvarmenteita koskeva varmennepolitiikka, jossa edellyte-
taan turvallisten allekirjoituksen luomisvalineiden kayttoa.

Tassa asiakirjassa yleiso-kasitteen tulkinta maaraytyy tilanteeseen sovellettavan kansallisen
lainsddadanndn mukaan. Varmentaja voidaan katsoa yleistlle varmenteita myontavaksi, jos
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kyseisten varmenteiden kayttoa ei ole rajoitettu osanottajien valisin vapaaehtoisin yksityisoi-
keudellisin sopimuksin.

Vaestorekisterikeskus laatii erillisen varmennepolitikan jokaiselle myontadmalleen varmenne-
tyypille seké varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepolitiikka
kuvaa varmennetyypeittin kaytettdvat menettelytavat, kayttdehdot, vastuiden jaon ja muut
varmenteen kayttdon liittyvat ndkokulmat yleiselld tasolla. Varmennuskéaytanté kuvaa nou-
datettavat menettelytavat yksityiskohtaisella tasolla.

Taman varmennepolitiikan nimi on Varmennepolitikka Vaesttrekisterikeskuksen kansalais-
varmennetta varten, jonka OID on 1.2.246.517.1.10.22.

Tama varmennepolitiikka viittaa varmentajan varmennepolitikkaan, jonka OID on
1.2.246.517.1.10.1.

Vaestorekisterikeskus noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalveluiden mu-
kaista yleisOlle my6nnettavia allekirjoitusvarmenteita koskevaa varmennepolitikkaa. Asiakir-
jan viitetiedot ovat ETSI EN 319 411-1 [2], 4.3.5. kohdan 3) QSCD mukaisesti; OID:
0.4.0.194112.1.2. Taméan varmennepolitikan mukaisesti myénnettavia allekirjoitusallekirjoi-
tusvarmenteita voi kayttda sellaisten sdhkdisten allekirjoitusten vahvistamisessa, jotka vas-
taavat Asetuksessa kuvattuja séhkoisten allekirjoitusten hyvéksyttyja varmenteita ja luonti-
valineitd kuten Asetuksen 28 ja 28 artiklassa sdadetaan.

Seka varmennepolitiikka etta varmennuskaytanto ovat saatavilla osoitteesta
http://www.fineid.fi.

Taman varmennepolitiikan on rekisterdinyt Vaestorekisterikeskus. Se on henkildrekisteria yl-
lapitava viranomainen, jonka vaestottietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain (661/2009) mukainen tehtava on tuottaa muiden tehtaviensa
lisdksi varmennettuja sdhkdisen asioinnin palveluita. Vaestorekisterikeskus vastaa tdman
varmennepolitikan hallinnoinnista ja paivityksista.

Tata varmennepolitiikkaa koskevat kysymykset lahetetddn seuraavaan osoitteeseen:

Vaestorekisterikeskus vaestorekisterikeskus@vrk.fi
PL 123 (Lintulahdenkuja 4) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369

Y-tunnus: 0245437-2

Varmennepolitiikkaan liittyviin kysymyksiin sekd naihin asiakirjoihin liittyvasta viestinnasta
vastaa Vaestdrekisterikeskuksen varmennepalvelut-yksikon hallinto-vastuualue.

Vaestorekisterikeskus (VRK) Varmennepalvelut
PL 123
00531 Helsinki

www.fineid.fi
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7.2

7.3

7.4

Vaestorekisterikeskus omistaa kaikki kansalaisvarmenteisiin ja dokumentaatioon liittyvat
tiedot teknisten toimitussopimusten mukaisesti. Vaestorekisterikeskus omistaa taydet omis-
tus- ja kayttooikeudet tahan varmennepolitiikkaan.

Yksilointitunnukset

Vaestorekisterikeskus noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalveluiden mu-
kaista yleisOlle my6nnettavia allekirjoitusvarmenteita koskevaa varmennepolitikkaa. Asiakir-
jan viitetiedot ovat ETSI EN 319 411-1 [2], 4.3.5. kohdan 3) QSCD mukaisesti; OID:
0.4.0.194112.1.2. Taméan varmennepolitikan mukaisesti myénnettavia allekirjoitusallekirjoi-
tusvarmenteita voi kayttda sellaisten sdhkdisten allekirjoitusten vahvistamisessa, jotka vas-
taavat Asetuksessa kuvattuja séhkoisten allekirjoitusten hyvéksyttyja varmenteita ja luonti-
valineitd kuten Asetuksen 28 ja 28 artiklassa sdadetaan.

Taman varmennepolitikan mukaisesti myonnetty allekirjoitusvarmenne tayttaad Euroopan
parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heindkuuta 2014,
sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista sisé-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta allekirjoitusvarmenteelle asettamat vaa-
timukset.

Tama varmennepolitiikka astuu voimaan 1.7.2016.

Varmentaja siséllyttdd noudattamiensa varmennepolitikkojen OID-yksilintitunnukset
myds varmenteen hakijoiden ja varmenteeseen luottavien osapuolten saataville ase-
tettaviin kayttdehtoihin ja talla tavoin ilmaisee noudattavansa kyseista varmennepoli-
tilkkaa.

Kayttajayhteiso ja sovellettavuus

QCP-n QSCD -varmennepolitiikka

Vaestorekisterikeskus noudattaa EU-asetuksen N:o (EU) 910/2014 luottamuspalveluiden
mukaista yleisolle mydnnettavia allekirjoitusvarmenteita koskevaa varmennepolitiikkaa.
Asiakirjan viitetiedot ovat ETSI EN 319 411-1 [2], 4.3.5. kohdan 3) QSCD mukaisesti; OID:
0.4.0.194112.1.2. Taman varmennepolitikan mukaisesti mydnnettavia allekirjoitusvarmen-
teita voi kayttda sellaisten séhkdisten allekirjoitusten vahvistamisessa, jotka vastaavat Ase-
tuksessa kuvattuja sahkoisten allekirjoitusten hyvaksyttyja varmenteita ja luontivalineita.

Taman varmennepolitikan mukaisesti mydnnettavia allekirjoitusvarmenteita voi kayttaa
sellaisten s&hkdisten allekirjoitusten vahvistamisessa, jotka vastaavat hyvaksytyiltéa séh-
koisten allekirjoitusten varmenteilta ja luontivalineilta edellytettavia vaatimuksia kuten Ase-
tuksen 28 ja 28 artiklassa sdadetaan.

Vaatimustenmukaisuus

Varmentajalla on oikeus kayttdd mainittua varmennepolitikan yksildintitunnusta vain,jos
varmentaja ilmaisee noudattavansa yksil6ityd varmennepolitiikkaa ja asettaa pyynnosta ti-
laajan ja varmenteeseen luottavien osapuolten saataville todisteita vaatimustenmukaisuu-
desta tai

Vaatimustenmukaisuuden osoittamiseen vaadittavat keinot voivat vaihdella varmentajan
sjoittautumisvaltion lainsdddannén mukaan. Varmentajan vaatimustenmukaisuus tarkiste-
taan sdénnollisesti seké aina, kun varmentajan toimintaa muutetaan merkittavasti.
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8 Velvollisuudet ja vastuu seké vastuunrajoitukset

8.1

Taman kohdan vaatimuksia sovelletaan QCP-n-gqscd—varmennepolitikkaan, ellei muuta
mainita.

Varmentajan velvollisuudet

Varmentaja varmistaa, etta kaikki varmentajalle valittua varmennepolitiikkaa koskevat vaa-
timukset toteutetaan.

Varmentaja on vastuussa varmennepolitikassa maarattyjen menettelyjen noudatta-
misesta, vaikka varmentajan toimintaa toteutettaisiin toimeksiantosopimuksin.

Varmentaja tarjoaa kaikki varmennepalvelu osa-alueet varmennuskaytanndssdén mainitun
mukaisesti.

Varmentajan velvollisuudet

Vaestorekisterikeskuksella on lakiin perustuva tehtava toimia varmentajana.
Varmentaja noudattaa toiminnassaan voimassaolevaa lainsdadéantoa.
Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

Varmentajalla on riittavat tekniset taidot ja taloudelliset voimavarat varmennetoiminnan asi-
anmukaiseksi jarjestamiseksi sekd mahdollisen vahingonkorvausvastuun kattamiseksi.

Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds varmentajan apunaan

tuottamien palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

Varmentaja laatii ja yllapitad varmennepolitikkaa, joka kuvaa kansalaisvarmenteen myon-
tamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttdehdot, vastuiden
jaot ja muut kansalaisvarmenteen kayttoon liittyvat ndkdkulmat yleisella tasolla.

Varmentaja laatii ja yllapitdd varmennuskaytantja, jotka kuvaavat, miten varmentaja sovel-
taa varmennepolitikkaa.

Varmentaja noudattaa varmennepolitikkaa ja varmennuskaytantoa.
Varmentaja julkaisee varmennepolitikan ja varmennuskaytannon yleisesti saataville.

Varmentaja pitaa palveluksessaan riittdvasti henkilokuntaa, jolla on varmennepalvelujen
tuottamisen edellyttamé asiantuntemus, kokemus ja patevyys.

Varmentaja kayttda luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomalta
kaytolta.

Varmentaja pitaa yleisesti saatavilla kansalaisvarmennetta ja varmennetoimintaa koskevat
tiedot, joiden perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.

Varmentaja turvaa allekirjoituksen luomistietojen luottamuksellisuuden.

Varmentaja ei tallenna tai jaljenna allekirjoittajalle luovutettuja allekirjoituksen luomistietoja.

Rekisteroijaa koskevat velvollisuudet

Rekister6ija toimii varmentajan vastuulla ja lukuun sek&a noudattaa varmentajan kanssa so-
vittuja rekisterdintiin liittyvia menettelytapoja.
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8.2

8.3

Rekistertijd noudattaa rekisterdinnin yhteydessé varmennepolitikkaa ja varmennuskaytan-
toa.
Rekistertijd tunnistaa varmenteen hakijan henkilokohtaisesti ja luotettavasti varmennuskay-

tannodssa kuvatulla tavalla siten, ettd hakijan henkiléllisyys ja muut varmenteen mydntami-
sessa tarpeelliset hakijan henkildon liittyvat tiedot tulevat huolellisesti tarkastetuiksi.

Rekister6ij huolehtii henkildtietojen huolellisesta kasittelysta ja luottamuksellisuudesta.

Rekistertijd antaa varmenteen hakijalle tiedot varmenteen kayttdehdoista.

Varmenteen hakijan velvollisuudet

Varmentaja velvoittaa sopimuksella varmenteenhakijaa noudattamaan kaikkia seuraa-
vassa mainittavia velvollisuuksia. Jos allekirjoittaja ja varmenteen hakija ovat eri tahoja,
varmenteen hakijan on saatettava allekirjoittajan tietoon kaikki allekirjoittajaan sovelletta-
vat velvollisuudet.

Vaestorekisterikeskuksen myoéntaman kansalaisvarmenteen kayttotarkoitus on maaritelty
kunkin varmennetyypin varmennepolitikassa, varmennuskaytdnndssa seka varmenteen
haltijan kayttbohjeissa. Varmennetta saa kayttda vain sen kayttétarkoituksen mukaisesti
sahkoiseen allekirjoitukseen, todentamiseen tai tiedon salaamiseen

Kansalaisvarmenteen haltija vastaa siita, ettd kansalaisvarmennetta haettaessa ilmoitetut
tiedot ovat oikeita.

Kansalaisvarmenteen haltija on vastuussa kansalaisvarmenteen kaytostd, kansalaisvar-
menteella tekemistaan oikeustoimista ja niiden taloudellisista seuraamuksista. Allekirjoitus-
varmenteen osalta noudatetaan, mitd Asetuksessa ja laissa vahvasta sahkoisesta tunnis-
tamisesta ja sahkoisista allekirjoituksista on maaratty.

Kansalaisvarmenteen haltija sailyttdd mikrosirulla olevat yksityiset avaimensa ja niiden kayt-
tamiseen tarvittavat tunnusluvut erilladn seka pyrkii estdmaan yksityisten avaintensa ka-
toamisen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kaytoén. Mikrosirun
luovuttaminen tai PIN-tunnuksen paljastaminen toiselle henkilélle esim. lainaamalla vapaut-
taa varmentajan ja kansalaisvarmenteeseen luottavan osapuolen kansalaisvarmenteen
kayttamisestd mahdollisesti aiheutuvista vastuista.

Kansalaisvarmennetta kasitelladn ja suojataan noudattaen samaa huolellisuutta kuin muita
vastaavia mikrosiruja, kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja
passia. Henkilokohtaiset PIN-tunnukset on sailytettava fyysisesti eri paikassa kuin kansa-
laisvarmenteen ja yksityiset avaimet sisaltava mikrosiru.

Mikrosirun ja kortin haviamisesta tai vaarinkaytén mahdollisuudesta on ilmoitettava viipymat-
td varmentajalle soittamalla maksuttomaan sulkupalveluun +358 800 162 622.

Tiedottaminen varmenteeseen luottaville osapuolille

Asetukseen perustuvaa, yleisolle allekirjoitusvarmenteita myontavan varmentajan vastuuta
sovelletaan osapuoliin, jotka perustellulla tavalla tukeutuvat varmenteeseen.

Kansalaisvarmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemistossa ja sul-
jetut kansalaisvarmenteet sulkulistalla, josta varmenteeseen luottavan osapuolen on tarkis-
tettava sen voimassaolotieto.
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8.4

Varmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta kaytetaan
sen kayttotarkoituksen mukaisesti. Allekirjoitusvarmenteen kayttétarkoitus on séhkdinen al-
lekirjoitus. Todentamis- ja salausvarmenteen kayttdtarkoitus on henkilén todentaminen ja
tiedon salaus.

Varmenteeseen luottavan osapuolen on noudatettava varmennepolitikkaa ja varmennus-
kaytantoa.

Kansalaisvarmenteeseen luottava osapuoli voi vilpittdm&ssd mielessa luottaa kansalais-
varmenteeseen, kun han on tarkistanut, ettd kansalaisvarmenne on voimassa ja etta se
ei ole sulkulistalla. Kansalaisvarmenteeseen luottavalla osapuolella on velvollisuus tarkis-
taa varmenteet sulkulistalta. Kansalaisvarmenteen voimassaolon luotettavuuden varmista-
miseksi kansalaisvarmenteeseen luottavan osapuolen on noudatettava alla esitettyja sulku-
listan tarkistustoimia.

Jos kansalaisvarmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous tarkistamalla sulkulistan varmentajan sdhkdinen allekirjoitus.
Lisaksi on tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toi-
mintahairion vuoksi, kansalaisvarmennetta ei pida hyvaksya, mikali vimeisen saadun sulku-
listan voimassaoloaika on paattynyt. Kaikki kansalaisvarmenteen hyvaksymiset tAméan voi-
massaoloajan jalkeen tapahtuvat kansalaisvarmenteeseen luottavan osapuolen omalla ris-
killa.

Vastuu

Yleisolle allekirjoitusvarmenteita myontavid varmentajia koskee Asetuksessa ja laissa vah-
vasta sédhkdisestéa tunnistamisesta ja s&hkdisista allekirjoituksista sdadetyn mukainen vas-
tuu. Vahvan séhkdisen tunnistamisvalineen tai —palvelun tarjoavia palveluntarjoajia koskee
laissa vahvasta sahkoisesta tunnistamisesta ja sdhkaisista allekirjoituksista sdddetyn mu-
kainen vastuu.

Varmentajan vastuut

Vaestorekisterikeskus vastaa varmentajana koko varmennejarjestelman turvallisuudesta.
Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut
palvelun.

Vaestorekisterikeskus vastaa siitd, etta kansalaisvarmenne on luotu noudattaen vaestotieto-
jarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa, laissa
vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista, laissa sahkoisesta
asioinnista viranomaistoiminnassa ja varmennepolitikassa sekéa varmennuskaytannossa
esitettyjd menettelyja ja varmenteen hakijan antamien tietojen mukaisesti. Vaestorekisteri-
keskus vastaa ainoastaan niista tiedoista, jotka se on tallettanut kansalaisvarmenteeseen.

Vaestorekisterikeskus vastaa siita, ettd kun kansalaisvarmennetta kaytetdan asianmukai-
sesti, se on kaytettavissa luovutushetkesta koko sen voimassaoloajan, ellei sitd ole asetettu
sulkulistalle. Kansalaisvarmenne on luovutettu henkil6lle, joka on tunnistettu kansalaisvar-
menteelta edellytettavalla tavalla. Varmenteen haltijalle on luovutettu ennen sopimuksen al-
lekirjoitusta kansalaisvarmenteen kayttoon liittyvat kayttdohjeet ennen sopimuksen allekir-
joittamista.
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Allekirjoittaessaan kansalaisvarmenteen yksityisell& avaimellaan varmentaja vakuuttaa tar-
kistaneensa kansalaisvarmenteessa olevat henkilotiedot varmennepolitikassa ja varmen-
nuskaytanndssa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, ettd sulkulistalle viedaan oikean henkildon kansalaisvarmenne ja et-
té ne ilmestyvat tdssd varmennepolitikassa mainitussa ajassa sulkulistalle.

Rekisteroijan vastuut

Kansalaisvarmenteen rekistergijana toimii rekistergintipiste, joka rekisterdi varmenteen haki-
jan varmentajana toimivan Véaestorekisterikeskuksen lukuun ja vastuulla. Rekisteréinnin
osalta noudatetaan vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalve-
luista annetun lain ja vahvasta sdhkoisesta tunnistamisesta ja sdhkoisen allekirjoituslain
vaatimuksia seka henkildokorttilain vaatimuksia silloin, kun kansalaisvarmenne on henkildkor-
tilla.

Kansalaisvarmenteen haltijan vastuut

Kansalaisvarmenne on haltijansa sédhkdinen henkil6llisyys eika sitd tdméan vuoksi saa luo-
vuttaa toisen henkilon kaytettavaksi

Kansalaisvarmenteen haltija on vastuussa sen kayt6sta, silla tekemistdén oikeustoimista ja
niiden taloudellisista seuraamuksista.

Mikrosirun sisaltavan kortin jattAminen lukijalaitteeseen saattaa mahdollistaa kansalaisvar-
menteen vaarinkaytdn. Lopettaessaan paateistunnon tai jattdessaan paatelaitteen valvo-
matta kansalaisvarmenteen haltijan vastuulla on poistaa kansalaisvarmenteen sisaltava
mikrosiru lukijalaitteesta ja sulkea kaytetyt sovellukset asianmukaisesti tai muuten katkais-
tava kansalaisvarmenteen kayttamiseksi tarvittava tekninen yhteys.

Kansalaisvarmenteen haltijan vastuu sen kayttamisesta paattyy, kun han on ilmoittanut sul-
kupalveluun tarvittavat tiedot sen sulkemiseksi ja saatuaan puhelun vastaanottaneelta vir-
kailijalta sulkemista koskevan ilmoituksen. Vastuun katkaisemiseksi sulkuilmoitus on tehtava
valittdmasti, kun syy ilmoittamiseen on havaittu.

Kansalaisvarmenteeseen luottavan osapuolen vastuut

Kansalaisvarmenteeseen luottava osapuoli ei voi luottaa siihen ja séhkdisen allekirjoituksen
oikeellisuuteen vilpittomassa mielessa, mikali kansalaisvarmenteen voimassaoloa ei ole tar-
kastettu OCSPpalvelusta tai sulkulistalta. Kansalaisvarmenteen hyvaksyminen mainitussa
tapauksessa vapauttaa Véaestorekisterikeskuksen vastuusta. Kansalaisvarmenteeseen luot-
tavan osapuolen on tarkistettava, ettd mydnnetty varmenne vastaa kayttotarkoitustaan siind
oikeustoimessa, jossa sité on kaytetty.

Vastuiden rajoitukset

Vaestorekisterikeskus ei vastaa PIN-tunnusten, PUK-koodin ja kansalaisvarmenteen halti-
jan yksityisten avainten paljastumisen seurauksena syntyvista vahingoista, ellei paljastumi-
nen valittomasti johdu Vaestorekisterikeskuksen valittomasté toiminnasta.

Vaestorekisterikeskus vastaa kansalaisvarmenteen haltijalle ja kansalaisvarmenteeseen
luottavalle osapuolelle enintd&n aiheutuneista valittémista vahingoista, mikali vahinko johtuu
Vaestorekisterikeskuksen valitttmasta toiminnasta.

Vaestorekisterikeskus ei vastaa kansalaisvarmenteen haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Vaestorekisterikeskus ei mydskaan vastaa kansalaisvarmenteeseen
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luottavan osapuolen tai kansalaisvarmenteen haltijan muun sopimuskumppanin mahdolli-
sesti karsimista valillisista tai seurannaisvahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietolikenneyhteyksien eika tietoverkkojen, esimer-
kiksi Internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy kansalaisvar-
menteen haltijan kayttdman laitteen tai ohjelmiston toimimattomuudesta eika siitd, etta kan-
salaisvarmennetta kdytetddn vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeyttda palvelu muutos- ja huoltotoimien ajaksi. Sulkulistaa
koskevista muutoksista tai huoltot6isté ilmoitetaan etukateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Kansalaisvarmenteen haltijan
tai kansalaisvarmenteeseen luottavan osapuolen on vastattava tAman vuoksi aiheutuvista
omista kustannuksistaan eika varmentaja ole velvollinen korvaamaan kansalaisvarmenteen
haltijalle tai kansalaisvarmenteeseen luottavalle osapuolelle téllaisesta varmentajan kehit-
tamistydsté aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kdytettdessa kansalaiselle ja organisaatiolle tarkoitetun
varmenteeseen pohjautuvan verkkopalvelun tai sovelluksen virheisté tai niisté aiheutuvista
kustannuksista.

Muut osapuolet

Kansalaisvarmenteeseen luottava osapuoli voi luottaa kansalaisvarmenteen ja séhkdisen
allekirjoituksen oikeellisuuteen, jos han on tarkastanut, ettei kansalaisvarmennetta ole ase-
tettu sulkulistalle eik& varmenteen voimassaoloaika ole paattynyt eika hanella ole muita syi-
ta perustellusti epdilla varmenteen kayton oikeellisuutta.

Varmentaja vastaa kansalaisvarmenteesta sen mukaisesti kuin varmentaja on sitoutunut
tédssé varmennepolitikassa ja kansalaisvarmennetta koskevassa varmennuskaytanngssa.

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvas-
tuu maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukaisesti. Vaesto-
rekisterikeskusta koskevat lain vahvasta séhkdisesté tunnistamisesta ja s&hkaisista allekir-
joituksista ja sahkdisesta asioinnista viranomaistoiminnassa annetun lain mukaiset varmen-
tajan vahingonkorvausvastuut. Soveltuvin osin sovelletaan my6s vahingonkorvauslakia
(412/1974).

Sahkoisesta henkilokortista on sdadetty henkilokorttilaissa (829/1999) ja Vaestorekisteri-
keskuksen mydntamista varmenteista on sdadetty vaestotietojarjestelmasté ja Vaestorekis-
terikeskuksen varmennepalveluista annetussa laissa (661/2009). Hallinnon asioinnista on
saadetty myds sahkdisesta asioinnista viranomaistoiminnassa annetussa laissa (13/2003).

Vaestorekisterikeskus vastaa kansalaisvarmenteeseen luottavalle osapuolelle enintaan ai-
heutuneista valittdmista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen toimin-
nasta.

9 Varmentajan toimintaa koskevat vaatimukset

Tama asiakirja koskee allekirjoitusvarmenteita myontavana varmentajana toimivaa Vaesto-
rekisterikeskus. Téassé asiakirjassa kuvatun palvelun toteuttamiseen siséltyy rekisteréintipal-
velujen tarjoaminen, varmenteiden luominen, varmenteiden jakelu, varmenteiden peruutta-
misen hallinta ja sulkutilasta tiedottaminen.
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9.1

9.2

Esitettavat vaatimukset koskevat turvallisuustavoitteita sekd niiden saavuttamiseen kaytet-
tavid hallintakeinoja, joiden osalta esitetdaan yksityiskohtaisia vaatimuksia, mikali se on
katsottu tavoitteiden tayttymisen kannalta tarpeelliseksi.

Varmennuskaytanto

Varmentaja varmistaa, etta se osoittaa varmennepalvelujen tarjoamisen edellyt-
taman luotettavuuden, joka on kuvattu Asetuksessa.

Tassa asiakirjassa kuvattuihin toimenpiteisiin liittyva yksityiskohtainen menettely on kuvattu
jokaista varmennetyyppia ja tallennusalustaa koskevassa varmennuskaytannossa.

Julkisen avaimen jarjestelméssa kaytettavien avainten elinkaaren
hallinta

Varmentajan avaimen luominen
Varmenteiden luominen

Varmentaja varmistaa, etta varmentajan avaimet luodaan turvallisissa olosuhteissa, jot-
ka on kuvattu Asetuksessa.

Varmentaja luo tarkoituksenmukaisen ajan ennen varmentajan allekirjoitusavaimen voimas-
saolon paattymisté (esimerkiksi varmentajan varmenteessa ilmoitettuna ajankohtana) uu-
den avainparin varmenteen allekirjoittamiseen ja tekee kaikki tarpeelliset toimet, ettei kysei-
seen varmentajan avaimeen mahdollisesti luottavien yhteisdjen toimintaan aiheutuisi hairioi-
td. Uusi varmentajan avain luodaan ja sen jakelu on toteutetaan ndiden menettelytapojen
mukaisesti.

Nama toimet tehdaan riittdvan ajoissa, jotta kaikki varmentajaan jossakin suhteessa toimivat
osapuolet (allekirjoittajat, varmenteen hakijat, varmenteeseen luottavat osapuolet, ylemmal-
| tasolla toimivat varmentajat) saavat ajoissa tiedon varmentajan avainparin vaihtamisesta
ja jotta ne voivat toteuttaa toiminnan hairiéttdoman jatkumisen kannalta tarvittavat toimet.
Tama ei koske varmentajaa, joka lopettaa toimintansa ennen sen oman varmentajan var-
menteen viimeistd voimassaolopaivaa.

Varmentajan avaimen tallennus, varmuuskopiointi, ja palauttaminen
Varmenteiden luominen

Varmentaja varmistaa, etta varmentajan yksityisten avainten luottamuksellisuus ja
eheys sailyvat Asetuksen mukaisesti.

Vaestorekisterikeskus luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan
vastaavat julkiset avaimet.

Varmentajan yksityisia avaimia sailytetddn varmentajan hallinnoimissa turvamoduuleissa,
jotka tayttavat turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siitd, etta varmentajan yksityiset avaimet on suojattu paljastumiselta ja
luvattomalta kaytoltd. Varmentajan yksityisistd avaimista otetaan varmuuskopio kriittisen tie-
toturvallisuuden edellyttamalla tavalla.
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Yksityisen avaimen luontiin ja kayttoon liittyvadn ymparistéon vaaditaan vahintdan kahden
henkildn samanaikainen lasnaolo tai toiminnan aktivoiminen.

Vaestorekisterikeskuksen kansalaisvarmenteessa olevista yksityisista avaimista ei luoda
kopiota.

Varmentajan julkisen avaimen jakelu

Varmenteiden luominen ja jakelu

Kansalaisvarmenteen luomisen yhteydessé mikrosirun julkisia avaimia kayttden suorite-
taan varmenteen luontipyyntd, jossa varmenteen hakijan rekistergintitiedot yhdistetaan
kyseesséa olevaan julkiseen avaimeen.

Kansalaisvarmentajan julkinen avain on osa varmentajan varmennetta. Kansalaisvar-
menne sisaltdd varmenteen haltijan julkisen avaimen.

Varmentajan varmenne on saatavilla julkisessa hakemistossa. Jos kansalaisvarmenne
sijaitsee toimikortilla, varmentajan varmenne sijoitetaan mygs toimikortin mikrosirulle.

Varmentajan varmenne sisaltda varmentajan julkisen avaimen. Varmentajan varmenne
talletetaan julkiseen hakemistoon. Varmenteen haltijan varmenne talletetaan niin ikdan
julkiseen hakemistoon. Varmentajan varmenne on saatavilla varmentajan julkisesta ha-
kemistosta seka varmentajan www-sivuilta.

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.
Vara-avainjarjestelma

Vaestorekisterikeskuksen kansalaisvarmenteessa olevista yksityisista avaimista ei luoda
kopiota.

Varmentajan avaimen kaytto

Varmentajan vastaa siita, ettd varmentajan yksityisia allekirjoitusavaimia kaytetdan ainoas-
taan kayttotarkoituksensa mukaisesti.

Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID
-maarityksissa.

Varmentajan avaimen elinkaaren paattyminen

Varmentajan varmistaa, ettei varmentajan yksityisia allekirjoitusavaimia kayteta niiden
elinkaaren paattymisen jalkeen Asetuksen mukaisesti.

Varmenteiden allekirjoittamisessa kaytettavan salauslaitteiston elinkaaren hallinta

Varmentaja varmistaa salauslaitteiston turvallisuuden koko sen elinkaaren ajan jal-
keen Asetuksen mukaisesti.
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9.3

Varmentajan tarjoamat allekirjoittajan avaimen hallintapalvelut

Varmentaja varmistaa, etta kaikki sen luomat allekirjoittajan avaimet luodaan turvalli-
sesti ja etta allekirjoittajan yksityisen avaimen luottamuksellisuus on turvattu Asetuk-
sen mukaisesti.

Varmenteiden luominen

Kansalaisvarmenteen allekirjoittamiseen kaytetty varmentajan yksityinen avain seka sita
vastaava julkinen avain ovat vahintaan 4096-bittisia RSA-avaimia.

Kansalaisvarmenteen haltijan yksityiset ja julkiset avaimet ovat vahintd&n 2048-bittisid RSA-
avaimia.

Varmenteen tietosisallossa kayttotarkoituksen maaraava kenttd maarittelee varmenteisiin
littyvan avaimen kayttotarkoituksen. Avaimen kaytto rajataan kaytettavaksi vain ilmoitettuun
kayttotarkoitukseensa.

Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID S2
-maarityksissa.

Varmenteen haltijan todentamis- ja salausvarmenne:

Kayttotarkoitus: S&hkdisen henkil6llisyyden todentaminen tai tiedon salaus.

Varmenteen haltijan allekirjoitusvarmenne:

Kayttotarkoitus: Séhkdinen allekirjoitus

Turvallisen allekirjoituksen luomisvélineen valmistaminen
Jos varmentaja myontaa turvallisia allekirjoituksen luomisvélineitd (QSCD), varmentajan on
varmistettava sen turvallinen toteuttaminen Asetuksen mukaisesti.

Erillisyys voidaan saada aikaan varmistamalla, etta aktivointitietojen jakelu ja turvallisen al-
lekirjoituksen luomisvélineen toimittaminen tapahtuvat eri aikoina tai eri reitteja.

Turvallisen allekirjoituksen luomisvalineen valmistamista koskevat edelld luetellut vaatimuk-
set voidaan tayttad esimerkiksi kayttdmalla soveltuvaa suojausprofiilia, joka on maaritelty
ISO/IEC 15408 -standardin mukaisesti tai vastaavasti.

Julkisen avaimen jarjestelméssa kaytettavien varmenteiden elinkaa-
ren hallinta

Allekirjoittajan rekisterointi

Varmentaja varmistaa, etta allekirjoittajat tunnistetaan ja todennetaan asianmukaisesti
ja etta allekirjoittajan varmennepyynnét ovat virheettomia, paikkansapitéavia ja jotka pe-
rustuvat asianmukaiseen valtuutukseen Asetuksen mukaisesti.


http://www.fineid.fi/
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Kansalaisvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
yleisissa kayttoehdoissa, jotka muodostavat varmenteen hakijan kanssa tehtavan sopimuk-
sen. Hakemusasiakirjassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista.

Hakemusasiakirjassa ja kayttdehdoissa mainitaan selkeasti, ettd kansalaisvarmenteen haki-
ja vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy kansalais-
varmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija hyvéaksyy kansa-
laisvarmenteen kayttoon liittyvat sddnnot ja ehdot seka huolehtii kansalaisvarmenteen ja
niiden PIN-tunnusten sailyttamisesta sekd mahdollisen vaarinkayton tai kortin katoamisen
ilmoittamisesta.

Kansalaisvarmenteen hakija vastaa siita, ettd kaikki kansalaisvarmenteen kannalta olennai-
set tiedot, jotka kansalaisvarmenteen hakija on antanut varmentajalle tai rekisterdijalle, ovat
oikeita. Kansalaisvarmenteen haltijan on kaytettava kansalaisvarmennettaan vain sen kayt-
totarkoitusten mukaisesti.

Kun varmentaja myontad kansalaisvarmenteen, se samalla hyvaksyy varmennehakemuk-
sen.

Varmentaja vastaa myontdessdan kansalaisvarmenteen, ettd sen tietosisaltd on oikea sen
luovuttamishetkella.

Kansalaisvarmenteella olevat tiedot maéarittelevat kansalaisvarmenteen haltijan yksikasittei-
sesti. Varmentaja selvittda tarvittaessa varmenteen hakijan virallisen henkil6llisyyden.

Kansalaisvarmenteeseen liittyvat, mikrosirulla tai muussa turvallisessa ymparistossa luodut
yksityiset avaimet toimitetaan kansalaisvarmenteen hakijalle luovutuksen yhteydessa.

Kansalaisvarmenteen hakijalle korostetaan varmenteen luovutushetkelld, etta yksityisista
avaimista ei ole eika niistéa voi myohemminkaan valmistaa kopiota

Kansalaisvarmenne voidaan noutaa henkilokohtaisesti rekisteritoimipisteesta.

Kansalaisvarmenteen haltijan vastuulla on estdd hanelle kuuluvien yksityisten avaintensa ja
niihin liittyvien PIN-tunnusten kayttaminen kayttéehtojen vastaisella tavalla huolehtimalla
niista kayttbehdoissa mainitulla tavalla.

Vaestorekisterikeskuksen kansalaisvarmenteen haltijan avainpari luodaan turvatiloissa. Jul-
kista avainta kaytetaan varmenteen luomiseen ja yksityinen avain sailytetdan luku- ja kirjoi-
tussuojattuna mikrosirulla.

Kortinvalmistaja luo avainten kayton mahdollistavat aktivointitiedot eli PIN-tunnukset.

PIN-tunnukset on suojattu niin, ettei niitd voi lukea tai kopioida kortilta. Varmenteen haltijan
vastuulla on suojata avaintensa kaytt6 huolehtimalla mikrosirustaan tai kortistaan ja tunnus-
luvuistaan kayttéehdoissa mainitulla tavalla.

Kansalaisvarmenteen kayttamiseksi tarvittavia PIN-tunnuksia ja PUK-koodeja kasitellaan
turvallisuuden takaamiseksi siten, etteivat ne ole yhta aikaa samassa paikassa ennen toimi-
tusta ja toimituksessa varmenteen hakijalle.

Kansalaisvarmenteen haltija voi ladata Vaestorekisterikeskuksen www-sivuilta kortinlukija-
ohjelmiston, jolla kansalaisvarmennetta voidaan kayttdd sahkéisissa asiointipalveluissa.

Kansalaisvarmenteen haltijalle selvitetdan, etta hanella on mahdollisuus vaihtaa alkuperéi-
set PIN-tunnukset uusiksi tunnuksiksi. PIN-tunnusten vaihto-ohjelma on maksutta kortinhal-
tijan saatavissa osoitteessa http://www.fineid.fi.

Kansalaisvarmenteen hakija voi halutessaan tallettaa sdhkdpostiosoitteen seké kansalais-
varmenteeseen ettd vaestottietojarjestelmaan. Sahkopostiosoite merkitddn sekéa kansalais-
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varmenteeseen ettd vaestottietojarjestelméaan hakijan ilmoittamassa muodossa. Kansalais-
varmenteeseen merkitty sdhkdpostiosoite talletetaan julkiseen hakemistoon samoin kuin
muu kansalaisvarmenteen tietosisaltd. SAhkdpostiosoitetta ei voi muuttaa kansalaisvarmen-
teen voimassaoloaikana.

Varmenteen uusiminen, sen avainparin vaihtaminen ja varmenteen paivittaminen

Kansalaisvarmenteella olevia julkisia avaimia ja sirulla olevia yksityisid avaimia ei voi uusia.
Uusien avainparien muodostaminen edellyttdé uuden kansalaisvarmenteen hakemista. Tal-
I6in noudatetaan samoja menettelyja kuin varmennetta ensi kertaa haettaessa. Menettely-
tavat on kuvattu yksityiskohtaisesti varmennuskaytéanté-asiakirjassa.

Varmenteiden luominen

Varmentaja varmistaa, etta se myontad varmenteita turvallisesti niiden aitouden sdilytta-
miseksi Asetuksen mukaisesti.

Kansalaisvarmenteen haltijoiden yksityiset avaimet luodaan turvallisesti allekirjoitusvarmen-
teen vaatimukset tayttavalla tavalla. Varmenteen haltijan itsensa luomia avainpareja ei hy-
vaksyta. Yksityisistd avaimista ei tehda kopioita niiden luontivaiheessa, eivétka ne ole siir-
rettavissa tai kopioitavissa mikrosirulta. Varmentajalla ja kortinvalmistajalla ei ole paasya
varmenteen haltijoiden yksityisiin avaimiin.

Avainten luontivaiheessa avaimia ei ole viela kohdistettu kenellekaan henkildlle.

Varmentajan yksityiset avaimet ja niiden varmuuskopiot séilytetdan vahvasti salattuina kriit-
tisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmenteen haltijan yksityisistd avaimista ei ole kopioita.
Varmentajan yksityisia avaimia sailytetddn varmentajan hallinnoimissa turvamoduuleissa.

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja
loogisilla turvatoimilla. Niitd kaytetdan vain turvalliseen ympéaristoon sijoitetussa jarjestel-
massa.

Kayttbehtojen jakelu

Varmentaja varmistaa, etta kayttdehdot ja ohjeet asetetaan tilaajien ja varmentee-
seen luottavien osapuolten saataville Asetuksen mukaisesti.

Taman varmennepolitikan mukaisesti myonnetty allekirjoitusvarmenne tayttad Euroopan
parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heinakuuta 2014,
sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista sisé-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta allekirjoitusvarmenteelle asettamat
vaatimukset.

Tiedot voidaan toimittaa tilaajan tai varmenteeseen luottavan osapuolen sopimuksen osa-
na. Kayttbehdot voidaan siséllyttdd varmennuskaytantdon niin, ettd lukijan on ne helppo
havaita ja tunnistaa.

Yleisolle mydnnettavia varmenteita koskevien sopimusehtojen osalta otetaan huomioon ku-
luttajalainsdadannon vaatimukset, myds kuluttajasopimusten kohtuuttomista ehdoista an-
nettu direktiivi 93/13/ETY

Kansalaisvarmenteen haltija voi ladata Vaestorekisterikeskuksen www-sivuilta kortinlukija-
ohjelmiston, jolla kansalaisvarmennetta voidaan kayttdd sahkéisissa asiointipalveluissa.


http://www.fineid.fi/
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Kansalaisvarmennetta haetaan sen mukaisesti kuin varmennuskaytanndssa on kuvattu.

Séahkaisen henkilokortin hankintahinta maaraytyy kulloinkin voimassa olevan valtiovarainmi-
nisterion asetuksen Vaestorekisterikeskuksen suoritteista mukaisesti.

Muilla mikrosiruilla olevat kansalaisvarmenteet on hinnoiteltu voimassaolevan Vaestorekis-
terikeskuksen liiketaloudellisia suoritteita koskevan hinnaston mukaisesti.

Varmentaja ei erikseen veloita kansalaisvarmenteen haltijaa kansalaisvarmenteiden, sulku-
palvelun tai julkisen hakemiston kaytosta. Yksittéiset verkkopalveluntarjoajat saattavat ve-
loittaa oman palvelunsa kaytosta. Kansalaisvarmenteiden kaytto ei edellytéa erillista ilmoitus-
ta tai lupaa varmentajalta.

Kansalaisvarmenteen ilmoittaminen sulkulistalle on maksutonta. Mygs sulkulistojen nouta-
minen hakemistosta seka kansalaisvarmenteen voimassaolon tarkistaminen sulkulistalta on
maksutonta.

Neuvontapalvelun kaytosta peritddn erillinen maksu voimassaolevan hinnaston mukaisesti.

Jos palveluntarjoaja haluaa jarjestaa tietohuoltopalvelun kansalaisvarmenteiden yksildivan
tunnisteen ja oman taustajarjestelménsa tunnistetietojen tai muiden paivitystietojen valilla,
palveluntarjoaja voi hakea tietopalveluun tietojenluovutuslupaa Vaestorekisterikeskukselta.
Tama palvelu hinnoitellaan voimassa olevan maksuperustelain ja valtiovarainministerion
asetuksen rekisterihallinnon suoritteista mukaisesti.

Kansalaisvarmenteen kayttoon liittyvat ohjeet ja kyttdehdot annetaan varmenteen hakijoi-
den tutkittaviksi ennen varmennetta koskevan sopimuksen ja myontamispaatoksen tekemis-
ta seka rekistergintipisteessé etta Vaestorekisterikeskuksen verkkosivuilla.

Varmenteiden jakelu
Varmentaja varmistaa, etta varmenteet asetetaan tarvittavalla tavalla tilaajien, alle-

kirjoittajien ja varmenteeseen luottavien osapuolten saataville Asetuksen mukaisesti.

Juurivarmenteen, varmentajan varmenteiden ja varmenteen haltijan varmenteiden tietosisal-
16t on kuvattu dokumentissa FINEID S2. Dokumentti on saatavilla varmentajan www-sivuilla,
http://www.fineid.fi.

Varmentaja julkaisee kaikki kansalaisvarmenteet ja sulkulistat maksuttomassa, yleisesti
saatavilla olevassa julkisessa hakemistossa. Varmentaja julkaisee varmennepolitiikan, var-
mennuskaytannot, varmennekuvauksen (PDS) seka muut julkiset varmennepalvelujen tuot-
tamiseen liittyvat dokumentit www-sivuillaan.

Kansalaisvarmenne julkaistaan julkisessa hakemistossa heti, kun se on luotu, ja se on ha-
kemistossa koko voimassaolonsa ajan. Varmentaja julkaisee sulkulistan, joka on voimassa
kahdeksan tuntia julkaisemisestaan. Tama sulkulista paivitetdan kerran tunnissa uudella
sulkulistalla.

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julkiset
FINEID-méaaritykset ovat saatavilla varmentajan www-sivuilla. Varmennepolitiikat ja varmen-
nuskaytannot ovat niin ikaan saatavilla varmentajan www-sivuilla.

Varmenteen peruuttaminen ja asettaminen keskeytystilaan

Varmentaja varmistaa, ettd varmenteet peruutetaan oikea-aikaisesti valtuutettujen ja
vahvistettujen varmenteiden peruutuspyyntéjen perusteella Asetuksen mukaisesti.
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Kansalaisvarmenteen voimassaoloaika on enintdén viisi vuotta. Varmenne voidaan sulkea
sen voimassaoloaikana. Allekirjoitusvarmennetta voidaan kayttaa allekirjoituksen todenta-
miseen varmenteen vanhenemisen tai sulkemisen jalkeen, jos varmennettu allekirjoitus on
luotu ennen varmenteen sulkemista tai vanhenemisaikaa.

Varmenteen haltijan on ilmoitettava valittémasti kansalaisvarmenteensa sulkupalveluun, mi-
kéli han epailee, ettd sopimusehtojen vastainen kayttd tai muu vaarinkaytté on tullut mah-
dolliseksi.

Kansalaisvarmenteen haltija voi halutessaan saada varmenteen suljettavaksi ennen kansa-
laisvarmenteen voimassaoloajan p&attymista.

Kansalaisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti. Suljettua kansalaisvar-
mennetta ei voi palauttaa kayttdéon.

Varmenteen haltijan vastuulla on suojata yksityisten avaintensa kayttd huolehtimalla mikro-
sirustaan tai kortistaan ja tunnusluvuistaan kayttbehdoissa mainitulla tavalla. Varmenteen
haltijan on ilmoitettava varmenteet valittdmasti sulkulistalle, mikali h&n epailee, ettd sopi-
musehtojen vastainen kaytté on tullut mahdolliseksi.

Varmenteen sulkupyynnon tekee ensisijaisesti varmenteen haltija huomatessaan varmen-
teen kadonneen tai jos niiden vaarinkayttd on tullut mahdolliseksi. Sulkupyynnén voi kuiten-
kin tehd& esimerkiksi kortinvalmistaja tai rekisterdija.

Sulkupyynt6 on tehtava valittomasti, kun on syyté epéilla kansalaisvarmenteen vaarinkayt-
to& esimerkiksi katoamisen tai anastamisen vuoksi. Kansalaisvarmenne voidaan sulkea
soittamalla maksuttomaan yleiseen sulkupalvelunumeroon +358 800 162 622. Sulkupyynto
on tehtava valittomasti sen jalkeen, kun epéilys vaarinkayton mahdollisuudesta on syntynyt.

Kaikki sulkupyynnét, sulkemisen perusteet, sulkupyynnén tekijan tunnistustapa ja pyyntéa
seuranneet varmentajan toimenpiteet arkistoidaan. Sulkupyyntdja koskevat puhelut nauhoi-
tetaan.

Kansalaisvarmenteen sulkupyynnén tekee ensisijaisesti sen haltija. Mikali soittaja on eri
henkild kuin suljettavan varmenteen haltija, tunnistetaan haltijan lisaksi myos soittaja.

Sulkupyynnon voi tehdd my6s varmentaja, kortinvalmistaja tai rekistergijd. Varmenteen sul-
kemista pyytdneen henkilén todentamiseen kaytetty menetelma kirjataan.

Varmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.

Kansalaisvarmenteen sulkupyynt6 voidaan tehda seuraavilla tavoilla:
a) Puhelinsoitolla sulkupalveluun
b) Kaymalla rekisterdijan luona

Tieto varmenteen viennistd sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua
siité, kun sulkupyyntd on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa kahdeksan
tuntia.

Varmenteen sulkeminen ja sen vaikutukset on kuvattu yksityiskohtaisesti varmennuskay-
tannossa.

Varmenteiden sulkeminen Véaestorekisterikeskuksen pyynnésta

Vaestorekisterikeskus sulkee varmenteet aina silloin, kun se on saanut tiedon varmenteen
haltijan kuolemasta. Vaestotrekisterikeskus tekee sulkemista koskevan ilmoituksen kuolleen
varmenteen haltijan oikeudenomistajille.


http://www.fineid.fi/
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9.4

9.5

Vaestorekisterikeskus sulkee myontamanséa varmenteet, mikali varmenteiden tietosisallossa
havaitaan virhe.

Vaestorekisterikeskus voi sulkea kayttamallaan yksityisella avaimellaan allekirjoitetut var-
menteet, mikali on syyta epailla Vaestorekisterikeskuksen yksityisten avainten paljastuneen
tai joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmenteet on suljettava yh-
delld tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
suljetun varmenteen voimassaoloaika on paattynyt.

Mikali Vaestorekisterikeskuksen varmenteiden luonnissa kayttdma yksityinen avain tai muu
tekninen menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi, Vaestorekisteri-
keskuksen on ilmoitettava tapahtuneesta kaikille kortinhaltijoille ja Viestintavirastolle asian-
mukaisella tavalla.

Vaestorekisterikeskus voi sulkea varmenteen erityisesté syysta.

Varmenteen sulkeminen toteutetaan valittomasti sulkupyynnén yhteydessa.

Sulkulistan julkaisutiheys

Tieto varmenteen viennistd sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua
siité, kun sulkupyyntd on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa kahdeksan
tuntia.

Sulkulista sisaltdéa seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon paattymis-
ajankohtaan mennessa.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa VRK voi julkaista sulkulistoja eri
julkaisutiheyksilla ja pidennetyilld voimassaoloajoilla.

Varmentaja ei toistaiseksi tarjoa suorakayttdista varmenteen tilan tarkistuspalvelua eli
OCSP-palvelua. Varmentaja julkaisee suljetuista varmenteista sulkulistan.

Avainparin uusiminen varmenteen sulkulistalle asettamisen jalkeen

Kansalaisvarmenteella olevia julkisia avaimia ja sirulla olevia yksityisid avaimia ei voi uusia.
Uusien avainparien muodostaminen edellyttdéa uutta kansalaisvarmennetta.

Kansalaisvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

Varmentajan julkaisemien sulkulistojen tietosiséllét on kuvattu dokumentissa FINEID S2.
Dokumentti on saatavilla varmentajan www-sivuilla, http://www.fineid.fi.

Varmentajan johtamis- ja toimintakaytannot

Turvallisuuden hallinta

Varmentaja varmistaa, etta se noudattaa asianmukaisia ja tunnustettujen standardien mu-
kaisia hallinnollisia ja likkeenjohdollisia menettelytapoja Asetuksen mukaisesti.

Varmistaja varmistaa tietoturvallisuuden sadilymisen, mikali varmentaja hankkii palveluita
toiselta organisaatiolta tai yhteisolta.
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Varantojen luokittelu ja hallinta

Varmentaja varmistaa, etté sen tietovarantojen ja tietojen suojaustaso on tarkoituksen-
mukainen Asetuksen mukaisesti.

Vaestorekisterikeskuksen julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla. Var-
mennejarjestelman salaiset tiedot on talletettu varmentajan omaan, luottamukselliseen tie-
tovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosddnndsten mukaises-
ti. Henkilotietojen kasittelyyn kiinnitetdén erityista huolellisuutta ja Vaestorekisterikeskus on
julkaissut varmennepalveluiden tuottamisesta erityiset henkilttietolain mukaiset kaytan-
nesaannot. Varmentaja on valmistellut my6s varmennejarjestelman henkildtietolain mukai-
sen rekisteriselosteen henkildtietojen kasittelyn osalta.

Varmennejarjestelman tiedot ovat salaisia, elleivit ne perustu henkilttietolain, viranomais-
ten julkisuudesta annetun lain, vaestotietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain (661/2009) tai vahvasta sdhkoisesté tunnistamisesta ja séh-
koisista allekirjoituksista annetun lain séanndksiin tietojen luovuttamisesta tai varmennepoli-
tiikassa tai varmennuskaytdnndssa maariteltyihin tarkoituksiin.

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannét ja var-
mennepolitikassa maéaritellyt tiedot seka julkaistut FINEID-maaritykset.

Kansalaisvarmenteen voimassaoloaika on merkitty kansalaisvarmenteeseen. Kesken voi-
massaoloajan suljetut kansalaisvarmenteet julkaistaan yleisesti saatavilla olevalla sulkulis-
talla.

Viranomaisille luovutettavat tiedot maaritellaian voimassaolevan lainsdaadannon mukaisesti.

Varmennejarjestelman tietoja ei luovuteta kuin edella tdssa asiakirjassa mainittuihin tarkoi-
tuksiin.

Varmenteen haltijalla on oikeus saada hanté koskevia tietoja, esimerkiksi henkil6tietoja,
voimassaolevan lainsdadannon mukaisesti.

Varmentajan luotettavuuden vuoksi on olennaista, etta Vaestorekisterikeskus huolehtii kai-
kin keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston salassa
pitamisesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tietoa
varmennejarjestelman toiminnasta muuta johdu.

Vaestorekisterikeskus noudattaa henkilGtietojen kasittelyssa henkildtietolakia seké erityis-
lainsdadantod. Vaestorekisterikeskus on valmistellut kdytdnnesdannot seka tietojen luovut-
tamisesta ettd varmennetoiminnan yhteydessé tapahtuvasta henkilotietojen kasittelysta.
HenkilGtietojen kasittelyssé noudatetaan erityista huolellisuutta.

Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen jar-
jestelmén ja valvonnan piirissé kuin on erikseen saadetty. Varmentajan taloushallinnon to-
teuttaminen on kuvattu yksityiskohtaisesti varmennuskaytannossa.

Yksityiskohtaiset vaatimukset on kuvattu ISO/IEC 17799 -standardissa.

Henkil6sto ja tietoturva

Varmentaja varmistaa, etta henkil6sto ja rekrytointikdytannot edistavat ja tukevat var-
mentajan toiminnan luotettavuutta Asetuksen mukaisesti.

Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoiminnasta. Teknisten
palveluiden toimittajien valinta perustuu julkisiin hankintoihin liittyvaan kilpailutusmenette-
lyyn ja ne toimivat Vaestorekisterikeskuksen vastuulla ja lukuun.
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Vaestorekisterikeskus kiinnittda erityista huomioita sekd oman henkilokuntansa etta teknis-
ten palveluiden toimittajien ja rekisterdijien luotettavuuteen ja tehtavien suorittamiseen tar-
vittaviin taitoihin.

Vaestorekisterikeskus teettdad omasta henkilostostaan seka teknisten toimittajien varmenne-
tietojarjestelmén kanssa tydskentelevista henkildistéd perusmuotoisen turvallisuusselvityk-
sen.

Henkilokunnan tytkokemus kartoitetaan tydhonottovaiheessa. Henkildon kohdistetaan tur-
vallisuusselvitys antamiensa tietojen perusteella maaramuotoisella lomakkeella.

Turvallisuusselvitysmenettely on kuvattu yksityiskohtaisesti varmennuskaytannossa.

Vaestorekisterikeskuksen henkilékunnan koulutus suunnitellaan ja toteutetaan siten, etta
tehtavan hoitaminen parhaalla mahdollisella tavalla on mahdollista. Vaestorekisterikeskuk-
sessa on koulutussuunnitelma, jonka toteuttamisesta vastaa Vaestorekisterikeskuksen hal-
linto ja johdon tuki -yksikké.

Kun varmentajan tehtavissé suunnitellaan tehtavakiertoa, tehtavat organisoidaan siten, etta
henkil6 voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla. Tehtavakierron to-
teuttamisessa on otettava huomioon hyvan tietojenhallintatavan sailyminen ja riittdvan teh-
tavakohtaisen osaamistason yllapitdAminen.

Myds tehtavékierrossa noudatetaan Vaestorekisterikeskuksen tietoturvapolitikkaa ja tieto-
turvasuunnitelmaa seké Vaestorekisterikeskuksen muita yleisia ohjeita.

Vaestorekisterikeskuksen henkilokunta toimii tehtavissaan virkavastuulla ja Vaestorekisteri-
keskuksen sisaisten ohjeiden mukaisesti. Virkamiehen asemasta on sdénnelty valtion vir-
kamieslaissa (750/1994).

Henkilokuntaa rekrytoitaessa on huolehdittava siitd, ettd henkilokunta vastaa taidoiltaan
tehtavan edellyttdmia vaatimuksia ja ettd henkilon taustaselvityksesta ei ilmene mitdén sel-
laista, ettéa henkilon tehtavat ovat ristiridassa varmennepalveluiden tuottamisen kanssa.

Henkilokunnalla on aina kaytossaan Véaestorekisterikeskuksen laatu- ja turvallisuusasiakir-
jat.

Fyysinen ja ympadriston turvallisuus

Varmentajan on varmistettava, etta fyysista paasya kriittisiin palveluihin valvotaan ja et-
té varantoja koskevat fyysiset riskit minimoidaan Asetuksen mukaisesti.

Vaestorekisterikeskukselle on my6nnetty tietoturvasertifikaatti, joka varmentaa, etta VRK:n
tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset. Vaestorekisterikeskus kayt-
taa teknisia palvelutoimittajia varmennepalvelun tietoteknisten tehtévien hoitamiseen. VRK
vastaa varmentajana varmennetuotannon turvallisuudesta ja toiminnasta asianmukaisella
tavalla sen kaikilla osa-alueilla.

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietoko-
nekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, etté asiattomien paasy toimitiloihin on estetty.

Toimitiloihin, joissa tehdaan varmennejarjestelman tuotannollisia tehtavia, on valvottu paa-
sy. Kulunvalvontajérjestelmé havaitsee seké luvallisen etté luvattoman sisddénmenon. Ko-
nesalitiloihin vaaditaan henkilén tunnistautuminen, jolloin henkil tunnistetaan ja paasyoi-
keudet tarkistetaan seké tapahtumat rekisterdidaan. Konesalitiloja vartioidaan vuorokauden
ympari.
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Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etté jarjestelman
pettdessa voidaan siirtyd kayttdmaan varajarjestelméé vaarantamatta jarjestelmaan sisalty-
vien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.

Toiminnan kannalta kriittisten laitteiden varaosien saanti ja huolto on varmistettu.

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen
suoritetaan valvotusti kahden jarjestelméan yllapitotehtaviin oikeutetun henkildon lasna olles-
sa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun
henkilon valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasné vahintaan kaksi jar-
jestelman yllapitotehtaviin oikeutettua henkiloa.

Jarjestelman kayttdmiseen vaaditaan yhden tehtdvaan oikeutetun henkilon lasnéolo.

Kansalaisvarmenteen rekisterdiminen ja hakijan tunnistaminen vaatii ynden henkilén lasna-
olon.

Kansalaisvarmenteen rekistergijan, varmennejarjestelman yllapitajan ja varmennejarjestel-
man kayttajan tunnistaminen ja tehtavékuvaus on kuvattu yksityiskohtaisesti varmennuskay-
tannossa.

Toiminnan hallinta

Varmentajan on varmistettava, etta varmentajan jarjestelmat ovat turvalliset ja etta niita kay-
tetdan asianmukaisesti toimintahairidriskit minimoiden Asetuksen mukaisesti.

Vaestorekisterikeskus kayttda varmennetuotannon rekisterdinti- ja tietoteknisiin tehtéviin
teknisid palvelutoimittajia. Vaestorekisterikeskus toimii varmentajana, joka vastaa varmen-
netoiminnasta.

Varmentajan tehtavét on jaettu tehtdvanmukaisiin vastuualueisiin, jotka on kuvattu yksityis-
kohtaisesti varmennuskaytannossa.

Varmentajan turvallisuudesta vastaava taho johtaa néita vastuualueita, mutta kaytannén
toiminnassa kayttohenkilokunta toteuttaa niitd valvonnan alaisena turvallisuutta koskevan
asianmukaisen menettelytapaohjeen seka roolit ja vastuualueet maarittavien asiakirjojen
mukaisesti.

Vaestorekisterikeskus tarkastaa teknisten toimittajiensa toimitilat, laitteet ja toiminnan tarkoi-
tuksenmukaisella tavalla.

Vaestorekisterikeskuksen tietoturvatarkastuksen tekee Vaestorekisterikeskuksen tietoturva-
paallikko tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien tek-
nisten toimittajien auditointiin.

Vaestorekisterikeskukselle on my6nnetty tietoturvasertifikaatti, joka varmentaa, etta VRK:n
tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset.

Tarkastuksen kohteet maaraytyvat laissa vahvasta séhkdisesté tunnistamisesta ja s&hkai-
sista allekirjoituksista tai Vaestotrekisterikeskuksen suorittaessa tarkastusta tietoturvastan-
dardin ISO/IEC 27001, Vaestorekisterikeskuksen tietoturvapolitiikan tai teknisten toimitus-
sopimusten mukaisesti.

Tarkastus tehdaan ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tarkastet-
tavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kaytettavyys.
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Tarkastuksessa verrataan politikkaa, varmennuskaytantoa ja soveltamisohjeita koko var-
menneorganisaation ja -jarjestelméan toimintaan. Vaestorekisterikeskuksen valvoo, etta so-
veltamisohjeet ovat yndenmukaiset varmennepolitiikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden lisdksi palveluntoimitta-
jat.

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandar-
din ISO/IEC 27001 ja voimassaolevien toimitussopimusten mukaisesti.

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Vaestorekis-
terikeskuksen tietoturvapolitikan ja voimassa olevien toimitussopimusten mukaisesti. Sisai-
seen kayttoon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos on luottamuksel-
linen eika siitd anneta tietoja julkisuuteen. Maaramuotoiset raportit laaditaan erikseen orga-
nisaation ulkopuoliseen kayttéon.

Vaestorekisterikeskus tiedottaa tarkastuksen tuloksista Viestintavirastolle vahvasta sahkoi-
sesté tunnistamisesta ja sdhkdisista allekirjoituksista annetun lain seka Viestintaviraston
maaraysten ja suositusten mukaisesti.

Allekirjoitusvarmentajia valvova Viestintavirasto voi tarkastaa varmentajan toiminnan laissa
vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista sdadetyin edellytyksin.

Tarkastus kattaa Viestintaviraston antamat maaraykset varmentajan toiminnan tietoturvalli-
suudesta.

Jéarjestelmiin paasyn hallinta
Varmentaja varmistaa, etta vain asianmukaisesti valtuutetuilla henkil6illa on péaéasy
varmentajan jarjestelmaan Asetuksen mukaisesti.

Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekisterikeskuksen tietoturvapo-
litiikan ja standardin ISO/IEC 27001 mukaisesti.

Tietoliikenneturvallisuus on toteutettu siten, etta varmennejarjestelman tietoverkko on yhte-
ndinen kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat on kah-
dennettu.

Luotettavien jarjestelmien kayttoonotto ja yllapito

Varmentaja kayttda luotettavia jarjestelmia ja tuotteita, jotka on suojattu muutostailta
Asetuksen mukaisesti.

Liiketoiminnan jatkuvuuden hallinta ja hairi6étilojen kéasittely

Varmentaja varmistaa hatéatilanteen sattuessa, esimerkiksi varmentajan yksityisen allekir-
joitusavaimen vaarantumistilanteessa, etta toiminta palautetaan mahdollisimman pian
Asetuksen mukaisesti.

Varmentaja ilmoittaa jokaisessa varmennuskaytdnndssa ne toimenpiteet, joihin varmenteen

den on ryhdyttava, mikali varmentajan yksityinen avain on paljastunut tai tullut muutoin kayt-
tokelvottomaksi.

Vaestorekisterikeskuksella on poikkeusoloja koskeva jatkuvuus- ja valmiussuunnitelma, joka
mahdollistaa Vaestorekisterikeskuksen toiminnan jatkuvuuden.

Vaestorekisterikeskuksen turvapolitikassa on otettu huomioon ulkoisen turvallisuuden vaa-
rantumisen aiheuttamat toimenpiteet. Vaestorekisterikeskus on saanut ISO 27001
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-tietoturvasertifikaatin, joka asettaa vaatimukset Vaestorekisterikeskuksen toiminnalle myés
mahdollisen katastrofin tapahduttua.

Varmentajan toiminnan lakkauttaminen

Varmentaja varmistaa, etta sen varmennepolitikan alaisten palvelujen lakkauttamisesta ti-
lagjille ja varmenteeseen luottaville osapuolille aiheutuvat mahdolliset hairidt minimoidaan
ja etté sellaisia tietoja yllapidetdan jatkuvasti, joilla varmentamista koskevia todisteita voi-
daan esittaa oikeudellisissa menettelyissa Asetuksen mukaisesti.

Varmentajan lakkauttamisena pidetdan tilannetta, jossa kaikki varmentajan varmenteen
myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei tar-
koiteta tilannetta, jossa varmennepalvelu siirretdan organisaatiolta toiselle.

Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta mahdollisimman pian, kuitenkin
vahintaan yhta kuukautta ennen lakkauttamisen ajankohtaa.

Lainsaadantoon perustuvien vaatimusten noudattaminen
Varmentajan on varmistettava, etta lainsdddantéon perustuvia vaatimuksia noudatetaan.

Yleis6lle mydnnettavia varmenteita koskevien sopimusehtojen osalta otetaan huomioon ku-
luttajalainsdadannon vaatimukset, myds kuluttajasopimusten kohtuuttomista ehdoista an-
nettu direktiivi 93/13/ETY .

Taman varmennepolitikan mukaisesti mydnnetty allekirjoitusvarmenne tayttad Euroopan
parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 péaivana heinakuuta 2014,
sahkoisesta tunnistamisesta ja sahkoéisiin transaktioihin liittyvista luottamuspalveluista sisé-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta allekirjoitusvarmenteelle asettamat vaa-
timukset.

Vahvasta sahkdisesta tunnistamisesta ja séahkaoisista allekirjoituksista annetussa laissa
(617/2009) on saadetty allekirjoitusvarmenteella tehdyista sahkaisista allekirjoituksista.
Séahkaoisesta henkilokortista on sdédetty henkilokorttilaissa (829/1999) ja Vaestorekisteri-
keskuksen mydntamista varmenteista on sdadetty vaestotietojarjestelmasté ja Vaestorekis-
terikeskuksen varmennepalveluista annetussa laissa (661/2009).

Soveltuvin osin Vaestorekisterikeskus noudattaa vahingonkorvauslain (412/1974) saannok-
sid ja s&hkdisesté asioinnista viranomaistoiminnassa annetun lain (13/2003) mukaisia vaa-
timuksia.

Séahkaoisesta asioinnista viranomaistoiminnassa annetun lain mukaan allekirjoitusvarmen-
teella voidaan aina asioida viranomaishallinnossa tarjottavissa sdhkdisissa palveluissa.

Vaestorekisterikeskus noudattaa henkil6tietolain (523/1999) mukaista henkilGtietojen hyvaa
tietojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mu-
kaista hyvaa tiedonhallintatapaa. Vaestorekisterikeskuksessa tietoturvallisuus turvataan
mm. jatkuvalla koulutuksella. Vaestorekisterikeskus on myos valmistellut kdytannesaannot
seka tietopalveluille ettd varmennepalveluille.

Vaestorekisterikeskus hankkii rekisterdintiin ja henkildn tunnistamiseen liittyvat tehtavat eril-
lisella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Véaestorekisterikes-

kus voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta anne-
tussa laissa (2007/223) noudatettuja s&&nnoksia.
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9.6

Vaestorekisterikeskuksen asemasta on sadadetty rekisterihallintolaissa (166/1996) ja
-asetuksessa (248/1996). Allekirjoitusvarmentajia valvoo Suomessa Viestintavirasto.

Allekirjoitusvarmenteita koskevan tiedon séilyttdminen

Varmentaja varmistaa, etta kaikki allekirjoitusvarmennetta koskevat tiedot tallennetaan tar-
koituksenmukaiseksi ajaksi, erityisesti jotta se voi esittdd varmentamista koskevia todisteita
oikeudellisissa menettelyissa Asetuksen mukaisesti.

Kansalaisvarmenteen arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saannok-
sid. Oikeus tietojensaantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain
(621/ 1999) mukaisesti. Varmenteiden arkistoinnissa osalta sovelletaan lisdksi, mitd sahkoi-
sen asioinnin lainsadadanndssa on arkistoinnista maaratty. Varmennerekisterin tiedot sailyte-
tdan 10 vuoden ajan varmenteiden voimassaolon paattymisesta.

Varmentajan arkistoimat tiedot on kuvattu yksityiskohtaisesti varmennuskaytannossa.

Arkistotiedot sailytetdan varmentajana toimivaa viranomaista koskevien sdanndsten mukai-
sesti.

Arkistoitava tieto sailytetdan korkean turvatason tiloissa, joissa on paésynvalvonta.
Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin tapaukses-
sa, ettd varmentajan toiminta keskeytyy tai paattyy.

Organisaatioon liittyvat vaatimukset

Varmentajan on varmistettava, etta sen organisaatio on luotettava Asetuksen mukaisesti.

Vaestorekisterikeskus on taman varmennepolitikan mukainen varmenteen myontaja. Vaes-
torekisterikeskuksen asemasta on sdadetty rekisterihallintolaissa (166/1996) ja
-asetuksessa (248/1996).

Taman varmennepolitikan mukaisesti myonnetty allekirjoitusvarmenne tayttdd Euroopan
parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heinakuuta 2014,
sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista sisé-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta allekirjoitusvarmenteelle asettamat
vaatimukset.

Vaestorekisterikeskus noudattaa henkil6tietolain (523/1999) mukaista henkilGtietojen hyvaa
tietojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mu-
kaista hyvaa tiedonhallintatapaa. Vaestorekisterikeskuksessa tietoturvallisuus turvataan
mm. jatkuvalla koulutuksella. Vaestorekisterikeskus on myos valmistellut kaytannesaannot
seka tietopalveluille ettd varmennepalveluille.

Vaestorekisterikeskus hankkii rekisterdintiin ja henkildn tunnistamiseen liittyvat tehtavat eril-
lisella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Véaestorekisterikes-

kus voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta anne-
tussa laissa (2007/223) noudatettuja s&&nnoksia.

Vaestorekisterikeskus vastaa siita, etta kansalaisvarmenteet on luotu noudattaen vaestotie-
tojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa, laissa
vahvasta sahkoisesta tunnistamisesta ja sahkoisisté allekirjoituksista, laissa sahkoisesta
asioinnista viranomaistoiminnassa ja varmennepolitikassa esitettyja menettelyja ja varmen-
teen hakijan antamien tietojen mukaisesti.
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HenkilGtietojen kasittely osalta Vaestorekisterikeskus noudattaa henkildtietolakia. Vaestore-
kisterikeskus on jatkuvassa yhteistydssa henkilttietojen kasittelyn osalta tietosuojavaltuute-
tun kanssa.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytossa noudate-
taan voimassaolevaa lainsaadantéa. Kansalaisvarmenteen tuotannossa huomioon on otet-
tava erityisesti laki vahvasta sdhkoéisesta tunnistamisesta ja sahkoisista allekirjoituksista ja
siina kuvattu valvonta- ja muutoksenhallintamenettely.

Vaestorekisterikeskus vastaa kansalaisvarmenteita myontaessaan siitd, etta kansalaisvar-
menne tayttaad tassé kansalaisvarmennetta koskevassa varmennepolitikassa esitetyt vaa-
timukset. Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti.

Sahkoisen henkilokortin hankintahinta maaraytyy kulloinkin voimassa olevan valtiovarainmi-
nisterion asetuksen Vaestorekisterikeskuksen suoritteista mukaisesti.

Muilla mikrosiruilla olevat kansalaisvarmenteet on hinnoiteltu voimassaolevan Vaestorekis-
terikeskuksen liiketaloudellisia suoritteita koskevan hinnaston mukaisesti.

10 Maarittelypuitteet muita varmennepolitiikkoja varten

Vaestorekisterikeskuksen kansalaisvarmenteet ovat allekirjoitusvarmenteita, mink& vuoksi
tata kohtaa ei sovelleta taman kansalaisvarmenteen tarjoamiseen liittyen.

10.1Varmennepolitiikan hallinta

Vaestorekisterikeskus voi muuttaa maarityksia lainsdadéanndollisten tai toiminnallisten vaati-
musten vuoksi. Maaritysten muutokset kirjataan varmennepolitiikka- ja varmennuskaytanto-
asiakirjoihin tdssa kohdassa kuvatulla tavalla.

Vaestorekisterikeskus julkaisee varmennepolitikan ja varmennuskaytannoén, jotka ovat saa-
tavilla Internet-sivuilla ja http://www.fineid.fi.

Vaestorekisterikeskuksen julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saata-
villa samoilla Internet-sivuilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset
seka tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat méaaritykset ovat luottamuksellisia.

Vaestorekisterikeskus hyvéksyy sekad kansalaisvarmennetta koskevan varmennepolitikan
ettd varmennuskaytannot. Asiakirjoja voidaan muuttaa Vaestorekisterikeskuksen siséisin
muutosmenettelyin.

Vaestorekisterikeskus ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa seka
Viestintavirastolle ettd omilla www-sivuillaan.

Vaestorekisterikeskus pitaa asiakirjoista versionhallintaa seké arkistoi kaikki varmennepoli-
tiikka- ja varmennuskaytantbasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset
ovat mahdollisia valittomasti.

1. Kaikkia varmennepolitikan ja varmennuskaytanndn kohtia voidaan muuttaa
1.7.2016 jalkeen ilmoittamalla tulevista paaasiallisista muutoksista 30 paivda ennen
muutosten voimaan astumista.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmen-
teiden haltijoihin ja luottaviin osapuoliin, voidaan muuttaa 1.7.2016 jalkeen ilmoitta-
malla niistd 14 paivaa aikaisemmin
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10.2 Poikkeukset varmennepolitiikkoihin, jotka koskevat muille kuin ylei-
sOlle mydnnettavia allekirjoitusvarmenteita

Vaestorekisterikeskuksen kansalaisvarmenteet sisdltavét allekirjoitusvarmenteen ja vahvan
sahkoisen tunnistamisen vélineen. Taman vuoksi tata kohtaa ei sovelleta taman kansalaisvar-
menteen tarjoamiseen liittyen.

10.3 Lisavaatimukset

Tilaajille ja varmenteeseen luottaville osapuolille on ilmoitettava vaatimusten tayttdmista,
a) mikali varmennepolitikka ei koske yleista kayttoa ja sovelletaanko poikkeuksia

b) mikali varmennepolitiikka sisaltda vaatimuksia turvallisen allekirjoituksen luomisvalineen
kaytosta

c) milla tavoin kyseinen politiikka lisda tai tiukentaa tassa asiakirjassa maaritellyn var-
mennepolitikan vaatimuksia.

10.4 Vaatimustenmukaisuus

Varmentaja saa ilmaista toimivansa taman asiakirjan ja sovellettavan varmennepolitiikan
mukaisesti vain,

a) jos varmentaja ilmaisee noudattavansa yksiloityd varmennepolitikkaa ja asettaa
pyynnaosta tilaajan ja varmenteeseen luottavien osapuolten saataville selvityksen vaa-
timustenmukaisuudesta tai

Selvityksené voi olla esimerkiksi auditoijan kertomus, jossa vahvistetaan varmentajan nou-
dattavan yksil6idyn varmennepolitiikan vaatimuksia. Kyseessa voi olla varmentajan organi-
saation sisdinen auditoija, mutta auditoija ei saa olla hierarkisessa suhteessa varmentajan
toimintaa toteuttavaan osastoon.

10.5 Versionhallinta

Varmennepolitikka Vaestorekisterikeskuksen kansalaisvarmennetta varten, v.1.0.

Versio Paivamaara Kuvaus / muutokset

v1.0 21.11.2013 Hyvéksytty versio 1.0.eIDAS-asetuksen mukainen asiakirja.
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