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Maaritelmat ja lyhenteet

Maaritelmat

Aktivointitieto: Sellainen luottamuksellinen tieto, jota tarvitaan RSA-avaimien lisaksi kryptografis-
ten moduulien kayttéa varten (esimerkiksi perustunnusluku ja allekirjoitustunnusluku).

Avainpari:Julkisen avaimen menetelmissé kaytettavat, toisiinsa liittyvat avaimet, joista toinen on
julkinen ja toinen yksityinen. Avainten kayttotarkoitus on maaritelty varmenteessa (ks. varmenteen
haltijan allekirjoitusvarmenne sek& todentamis- ja salausvarmenne).

Epasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetaan avainparia, joista toinen on
julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain kyseisen avain-
parin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelméassa epadsymmetrisessa salauksessa kaytettavan
avainparin julkinen osa. Varmentaja varmentaa sahkdisella allekirjoituksellaan julkisen avaimen
kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan julki-
sen avaimen menetelmalla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilén sahkdinen tunnistaminen,
joka tuotetaan kayttamalla julkista ja yksityistd avainta, varmenteita ja epasymmetrista salausta.

Juurivarmentaja: Organisaatio, joka myontda varmentajan varmenteet ja laatii toimintaansa ku-
vaavan varmennepolitikan seka varmennuskaytannon. Vaestorekisterikeskus toimii tAman var-
mennuskaytannon mukaisena juurivarmentajana.

Kansalaisvarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle myontdméa sahkdisen asi-
oinnin varmenne, joka on maaritelty laissa vaestotietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista.

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kaytetaan tydasemassa ns. loppukayttajan sovel-
luksena. Sen avulla kayttaja voi hyddyntaéa henkildkorttiaan ja silla olevia varmenteita erilaisissa
kaytto- ja sovellusymparistbissd, esimerkiksi séhkdisessé asioinnissa, turvapostissa ja tyfase-
maan Kirjautumisessa.

Laatuvarmenne: Varmenne, jonka sisaltd vastaa laatuvarmenteelle maariteltya sisaltéa ja jonka
lain vaatimukset tayttava laatuvarmenteita tarjoava Varmentaja on myontanyt. Laatuvarmenteen
tietosisaltdé on maaritelty vahvasta sahkdisestéa tunnistamisesta ja sahkoisista allekirjoituksista an-
netun lain (617/2009) 7 §:ssa.

Luottava osapuoli: Taho, joka luottaa (relying party, luottava taho) varmenteen tietoihin ja kayttaa
varmennetta erilaisiin turvapalveluihin, kuten todennus, luottamuksellisuus ja allekirjoituksen var-
mistaminen, silloin kun varmenteeseen liittyvd Varmentajan allekirjoitus tdsmaa.
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OID: Obiject Identifier, yksil6iva tunnus. TAman varmennuskaytadnnon yksikasitteinen tunnus OID
on osa jokaisen juurivarmentajan myontdman varmentajan varmenteen tietosisaltoa.

PDS: PKI Disclosure Statement, varmennekuvaus. Asiakirjassa kuvataan paapiirteissaéan varmen-
tajan toiminnan keskeiset osa-alueet.

RSA-algoritmi: Eras julkisen avaimen algoritmi, asymmetrinen algoritmi.

Rekistergija: Rekisterdija tunnistaa varmenteen hakijan varmennepolitiikan / varmennuskaytan-
non mukaisesti juurivarmentajan toimeksiannosta.

Sulkulista: Luettelo kesken voimassaoloajan suljetuista varmenteista. Sulkulistalle vietya varmen-
netta ei voi aktivoida uudelleen kayttéon. (Authority Revocation List, ARL).

Varmenne: S&hkoinen todistus, joka liittdé allekirjoituksen todentamistiedot allekirjoittajaan ja vah-
vistaa allekirjoittajan.

Varmennejarjestelma: Tietotekninen jarjestelma, jonka avulla luodaan varmenteet ja allekirjoite-
taan sulkulistat.

Varmennekuvaus: Asiakirja siséltda varmennepolitiikan ja varmennuskaytannon keskeiset ratkai-
sut.

Varmennepolitiikka (CP): Asiakirja, jossa on kuvattu, kuinka juurivarmentaja myontaa varmenta-
jan varmenteita. Asiakirjassa on kuvattu lisdksi mm. osapuolten vastuut. Varmennepolitiikan on
oltava julkisesti saatavilla.

Varmennerekisteri: Vahvasta séahkdisesta tunnistamisesta ja sahkoisista allekirjoituksista annetun
lain 14 § mukainen rekisteri, jota laatuvarmenteita yleisdlle tarjoavan Varmentajan on velvollisuus
pitad. Tiedot on sailytettava 10 vuoden ajan varmenteen voimassaolon paattymisesta.

Varmennuskaytantd (CPS): Tarkempi kuvaus siité, miten juurivarmentaja toteuttaa varmennepoli-
tiikkaa.

Varmentajan yksityinen avain: Varmentajan myontdmien varmenteiden ja sulkulistojen allekirjoit-
tamiseen kayttama yksityinen avain.

Varmentaja: Varmenteita mydntava organisaatio, joka vastaa varmenteiden tuottamisesta seka
laatii toimintaansa kuvaavan varmennepolitikan sek& varmennuskaytannon.

Varmentajan varmenne: Juurivarmentajan myontdma varmentajan yksityista avainta vastaavan
julkisen avaimen sisaltava (CA-) varmenne, jonka avulla varmentajan sahkoisen allekirjoituksen
aitous tarkistetaan.

Varmenteen hakija: Organisaatio, joka hakee varmennetta ja joka tunnistetaan varmenteen ha-
kemisen yhteydessa.

Varmenteen haltija: Organisaatio, jonka julkinen avain on varmennettu juurivarmentajan yksityi-
sella avaimella, ja jonka yksildintitiedot ovat varmentajan varmenteessa.

Varmenteen kaytto ja kayttdtarkoitus: Tasséd dokumentissa varmenteen kayttd on nimitys seka
itse varmenteen etta siihen liittyvien avainten kaytdlle. Esimerkiksi varmenteen kaytolla sahkoises-
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sd allekirjoituksessa tarkoitetaan seka yksityisen avaimen kayttda allekirjoituksessa etta julkisen
avaimen ja varmenteen kayttoa allekirjoituksen todentamisessa.
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Lyhenteet

ARL
CA

CP
CPS
CRL
FINEID
FIPS
HSM
HST
HTTP
ISO 27001
LDAP
OCSP

OID
PDS
PKI
RSA
SIM
VRK

Authority Revocation List

Certication Authority

Certificate Policy

Certification Practise Statement
Certificate Revocation List

Finnish Electronic Identification
Federal Information Processing Standard
Hardware Security Module

Henkilon sdhkoéinen tunnistaminen
Hypertext Transfer Protocol

ISO/IEC 27001

Lightweight Directory Access Control

Online Certificate Status Protocol, suorakayttdinen varmenteen tilan palauttava pal-
velu

Object Identifier

PKI Disclosure Statement, varmennekuvaus
Public Key Infrastructure

Rivest, Shamir, Adleman

Subscriber Identity Module
Vaestorekisterikeskus
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1. Johdanto

Varmennuskaytanté on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteista, joita
varmenteita myonnettdessa noudatetaan. Varmennuskéaytantd on varmennepolitiikkaa yksityiskoh-
taisempi kuvaus varmentajan toiminnasta.

Tata varmennuskaytantod sovelletaan Vaestorekisterikeskuksen juurivarmentajan (VRK Gov. Root
CA) myontamaan, Vaestorekisterikeskuksen "Valtion kansalaisvarmenteet” varmentajan varmen-
teeseen.

1.1. Yleista

Vaestorekisterikeskus siirtyi 31.3.2003 uuden varmennejarjestelman kayttoon. Vaestorekisterikes-
kuksen luottamusmalli on hierarkinen: Vaestorekisterikeskuksella on yksi juurivarmentaja, joka
myontdd varmenteet muille varmentajille. Varmentaja voi olla joko Vaestorekisterikeskus tai muu
julkinen tai yksityinen organisaatio.

Tama asiakirja kuvaa niitd kaytantdja, joita juurivarmentaja noudattaa myontdessaan varmenteen
valtion kansalaisvarmenteita myontavalle varmentajalle. Juurivarmentaja ei mydnna loppukayttajan
varmenteita: niitd myontavat juurivarmentajan varmentamat varmentajat, joilla jokaisella on oma
varmennepolitikka ja omat varmennekaytantonsa. "Valtion kansalaisvarmenteet” -varmentajan
varmenne on myonnetty Vaestorekisterikeskukselle.

i skean
VRK Gov. Root CA

Valtion kansalaisvarmenteet Valtion k I L MSSA O eneet
VRK Gov, CA for VRK Gov, CA for VRK Gov, CA for VRK Gov. CA for VRK Gov, CA for I
Citizen Cualified Cerificates Multiptatform Citizen Qualified Cerificates Qualified Certificates Tempaorary Certificates Service Providers I

1
I Muut varmentajan varmentest |

Additional CA Certificates |:

Varmentajan varmenne sisaltdd varmentajan julkisen avaimen, nimen, varmenteen kayttotarkoi-
tuksen, voimassaoloajan sekd muut varmenteen kayton kannalta valttamattomat tiedot. Varmen-
teen tiedot on s&hkoisesti allekirjoitettu juurivarmentajan yksityisella avaimella. Taman varmennus-
kaytanndén mukainen varmentajan varmenne perustuu julkisen avaimen jarjestelmaan.

Varmentajan varmenteessa olevaa julkista avainta vastaavalla yksityisell& avaimella allekirjoitetaan
sahkdisesti kaikki mydnnettavat kansalaisvarmenteet seka sulkulistat. Varmentajan varmentee-
seen luottava osapuoli voi todentaa sen aitouden ja eheyden juurivarmenteen avulla.

Vaestorekisterikeskuksen varmennepolitiikka- ja varmennuskaytantéasiakirjat on yksildity yksika-
sitteisin tunnuksin (OID).

Vaestorekisterikeskus laatii erillisen varmennepolitikan juurivarmentajalle ja seka erilliset varmen-
nuskaytannot jokaista juurivarmentajan myontamaa varmentajan varmennetta varten. Varmenne-
politiikka kuvaa varmentajan varmennetoiminnassa kayttamat menettelytavat, kayttéehdot, vastui-
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den jaon ja muut varmennetoimintaan liittyvat nakdkulmat yleisella tasolla. Varmennuskaytanto
kuvaa noudatettavat menettelytavat yksityiskohtaisesti.

1.2. Tunnistetiedot

Taman varmennuskaytannon nimi on Varmennuskaytantd Vaestorekisterikeskuksen "Valtion kan-
salaisvarmenteet” varmentajan varmennetta varten, jonka yksiselitteinen tunnus on OID
1.2.246.517.1.10.1.1.

Tama varmennuskaytanto viittaa Vaestorekisterikeskuksen juurivarmentajan politikkaa varten, OID
1.2.246.517.1.10.1.

Sekéa varmennepolitikka ettd varmennuskaytanto ovat saatavilla osoitteesta http://www.fineid.fi/

1.3. Juurivarmentaja ja varmentajan varmenteiden sovellusalueet

Juurivarmentaja tuottaa varmennepalvelut tdssa varmennuskaytannéssa mainituin ehdoin ja vas-
taa niiden toimivuudesta juurivarmentajan vastuita kuvaavan luvun 2.2.1 mukaisesti. Juurivarmen-
taja vastaa koko varmennejarjestelman toimivuudesta, myo6s kayttamiensa rekisterdijien ja teknis-
ten toimittajien osalta. Tamé&n varmennuskaytannodn on rekisterdinyt Vaestorekisterikeskus, joka
toimii myds tdman varmennuskaytannén mukaisena "Valtion kansalaisvarmenteet” varmentajan
varmenteen haltijana. Vaestorekisterikeskus on henkilorekisteria yllapitava viranomainen, jonka
lain vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista mukainen tehtava
on tuottaa varmennepalveluita sdhkoiseen asiointiin. Vaestorekisterikeskuksen varmennepalvelu
jakaantuu toiminnallisesti seuraaviin osa-alueisiin:

1.3.1. Juurivarmentaja

Juurivarmentajan tehtavéana on:
e myOntaa varmentajan varmenteita
e huolehtia myontamiensa varmenteiden tietosisallon virheettémyydesta

e tarjota varmennepolitikan ja varmennuskaytdnnon mukaisia varmenne- ja hakemistopalveluita
seké sulkulistapalveluita

¢ huolehtia varmentajan varmenteiden sulkemisesta ja varmentajan varmenteiden sulkulistojen
(ARL) julkaisemisesta.

1.3.2. Rekisterdija

Juurivarmentaja vastaa kaikista varmentajan varmenteiden rekisterdijatehtavista.

¢ Rekisterdija tunnistaa varmentajan varmenteen hakijan varmennuskaytdnnén mukaisella taval-
la
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1.3.3. Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla kaikki juurivarmentajan myénta-
mat varmentajan varmenteet seka uusin sulkulista. Hakemistopalvelu on saatavissa osoitteessa
Idap://ldap.fineid.fi.

1.3.4. Varmentajan varmenteen haltijaorganisaatio

Taman varmennuskaytannon mukainen varmentajan varmenne on myonnetty Vaestorekisterikes-
kukselle kansalaisvarmenteen myontamista varten.

Varmenteen haltijaorganisaation tulee noudattaa juurivarmentajan varmennepolitikkaa ja varmen-
nuskaytantoa.
1.3.5. Varmentajan varmenteeseen luottaminen

Varmentajan varmenteeseen luottava osapuoli on henkil¢ tai organisaatio, joka luottaa varmenta-
jan varmenteen tietoihin ja joka kayttaa juurivarmentajan varmennetta varmentajan varmenteen
aitouden ja eheyden tarkistamiseen. Varmentajan varmenteeseen luottavan osapuolen on tarkis-
tettava, ettd varmenne on voimassa ja varmenne ei ole sulkulistalla.

1.3.6. Varmentajan varmenteen kayttaminen

Taman varmennuskaytdnnon mukaisen varmentajan varmenteen kayttotarkoituksia ovat: kansa-
laisvarmenteiden allekirjoittaminen ja sulkulistan allekirjoittaminen.

Varmennepolitiikka ja varmennuskaytanto sisdltavat vaatimuksia, jotka koskevat juurivarmentajan,

rekisteréijan, varmentajan varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita
seka lainsdadantoon ja mahdollisten erimielisyyksien ratkaisuun liittyvia kysymyksia.

1.4. Yhteystiedot

1.4.1. Varmennuskaytantda hallinnoiva organisaatio

Taman varmennuskaytannon on rekisterdinyt Vaestorekisterikeskus. Se vastaa tAman varmennus-
kaytannon hallinnoinnista ja paivityksista.

Taman varmennuskaytannon mukaiset tekijanoikeudet kuuluvat Vaestorekisterikeskukselle.

1.4.2. Yhteyshenkilo

Tata varmennuskaytantod koskevat kysymykset lahetetaan seuraavaan osoitteeseen:

Vaestorekisterikeskus tuire.saaripuu@vrk.fi
PL 70 (Tynnyrintekijankatu 1 C) Puh. +358 9 22916

00581 Helsinki Fax. +358 9 2291 6718
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Y-tunnus: 0245437-2

Varmennuskaytantoon liittyviin kysymyksiin vastaa Vaestorekisterikeskuksen varmennepalvelut-
yksikko.

2. Yleiset ehdot

Tama varmennuskaytanto astuu voimaan 1.3.2010. Varmennuskaytanndn muutosmenettely ja
julkaiseminen on kuvattu tAman asiakirjan luvussa 8.

2.1. Velvollisuudet

2.1.1. Juurivarmentajan velvollisuudet

Juurivarmentaja noudattaa toiminnassaan voimassaolevaa lainsdadantoa.
Juurivarmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

Juurivarmentajalla on riittavat tekniset taidot, ja taloudelliset voimavarat seka mahdollisuus
vahingonkorvausvastuun kattamiseksi.

Juurivarmentaja vastaa kaikista varmennetoiminnan osa-alueista, myos juurivarmentajan apu-
naan kayttamien teknisten toimittajien ja henkildiden tuottamien palveluiden ja tuotteiden luotet-
tavuudesta ja toimivuudesta.

Juurivarmentaja laatii ja yllapitdd varmennepolitiikan, joka kuvaa varmentajan varmenteen
myontamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttéehdot, vastui-
den jaon ja muut varmentajan varmenteen kayttoon liittyvat nakokulmat yleisella tasolla.

Juurivarmentaja laatii ja yllapitdd varmennuskaytantja, jotka kuvaavat, miten juurivarmentaja
soveltaa varmennepolitiikkaa.

Juurivarmentaja noudattaa varmennepolitiikan ja varmennuskaytannon vaatimuksia.
Juurivarmentaja julkaisee varmennepolitiikan ja varmennuskaytannon yleisesti saataville.

Juurivarmentaja pitéda palveluksessaan riittavasti henkilékuntaa, jolla on varmennepalvelujen
tuottamisen edellyttdma asiantuntemus, kokemus ja patevyys.

Juurivarmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomalta
kaytolta.

Juurivarmentaja pitda yleisesti saatavilla juurivarmennetta ja varmennetoimintaa koskevat tie-
dot, joiden perusteella juurivarmentajan toiminta ja luotettavuus voidaan arvioida.

Juurivarmentaja noudattaa rekisterginnissa varmennepolitiikkaa ja varmennuskaytantoa.
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e Juurivarmentaja tunnistaa varmentajan varmennetta hakevan organisaation luotettavasti var-
mennuskaytanndssa kuvatulla tavalla siten, etté hakijan tiedot tulevat huolellisesti tarkastetuik-
si.

e Juurivarmentaja huolehtii tietojen huolellisesta k&sittelysta ja luottamuksellisuudesta.

2.1.2. Varmentajan varmenteen haltijaorganisaatiota koskevat velvollisuu-
det

e Varmentajan varmenteen kayttttarkoituksia ovat: kansalaisvarmenteiden allekirjoittaminen ja
sulkulistan allekirjoittaminen. Varmennetta saa kayttaa vain sen kayttotarkoituksen mukaisesti.

¢ Varmentajan varmenteen haltijaorganisaatio vastaa siitd, ettd varmennetta haettaessa ilmoite-
tut tiedot ovat oikeita.

e Varmentajan varmenteen haltijaorganisaation on sailytettava yksityinen avaimensa turvallises-
sa ymparistdssa ja estettava sen katoaminen, joutuminen ulkopuolisten kasiin, muuttaminen tai
luvaton kaytto.

e Varmentajan varmenteen haltijaorganisaation on ilmoitettava juurivarmentajalle valittmasti, jos
silla on tieto tai epailys siitd, ettd varmentajan yksityinen avain on paljastunut. Talléin juurivar-
mentaja sulkee kyseisen varmentajan varmenteen ja julkaisee sen sulkulistalla (ARL).

2.1.3. Varmentajan varmenteeseen luottavaa osapuolta koskevat velvolli-
suudet

Juurivarmentaja noudattaa varmennepolitiikkaa ja varmennuskaytantéa myontdessaan varmenta-
jan varmenteita.

Varmentajan varmenteeseen luottava osapuoli voi vilpittomassa mielessa luottaa varmenteeseen
tarkistettuaan, ettd varmentajan varmenne on voimassa ja etta se ei ole sulkulistalla. Varmentajan
varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet sulkulistalta ennen
hyvaksymista. Varmentajan varmenteen voimassaolon luotettavuuden varmistamiseksi varmen-
teeseen luottavan osapuolen on noudatettava alla esitettyja sulkulistan tarkistustoimia.

Kun varmentajan varmenteeseen luottava osapuoli noutaa sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous ja eheys tarkistamalla sulkulistan sdhkéinen allekirjoitus. Lisaksi on
tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimintahdi-
rion vuoksi, mitdan varmentajan varmennetta eika silla myonnettyd varmennetta ei pida hyvaksya,
mikali viimeisen saadun sulkulistan voimassaoloaika on paattynyt. Kaikki varmentajan varmentei-
den ja loppukayttgjan varmenteiden hyvaksymiset tAman voimassaoloajan jalkeen tapahtuvat var-
mentajan varmenteeseen luottavan osapuolen omalla riskilla.

2.1.4. Varmentajan varmenteen julkaisemiseen liittyvat velvollisuudet

Varmentajan varmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemistossa ja sulje-
tut varmentajan varmenteet sulkulistalla, josta varmenteeseen luottavan osapuolen on tarkistettava
varmenteen voimassaolotieto.
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2.2. Vastuut

2.2.1. Juurivarmentajan vastuut

Vaestorekisterikeskus vastaa juurivarmentajana koko varmennejarjestelman turvallisuudesta. Juu-
rivarmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut pal-
velun.

Vaestorekisterikeskus vastaa siitd, ettd varmentajan varmenteet on luotu noudattaen lakia vaesto-
tietojarjestelméasta ja Vaestorekisterikeskuksen varmennepalveluista vahvasta séhkodisesta tunnis-
tamisesta ja séhkadisista allekirjoituksista annettua lakia ja lakia séhkdisesta asioinnista viranomais-
toiminnasta ja etta se tayttda niissa maaritellyt varmentajan vahingonkorvausvastuut. Vaestorekis-
terikeskus vastaa ainoastaan niisté tiedoista, jotka se on tallettanut varmentajan varmenteeseen.

Vaestorekisterikeskus vastaa siitd, ettd varmentajan varmenne on kaytettavissa luovutushetkesta
alkaen varmentajan varmenteen voimassaoloajan, ellei varmennetta ole asetettu sulkulistalle.

Vaestorekisterikeskus vastaa siitd, ettd varmentajan varmenne on luovutettu sopimuksen mukai-
sesti organisaatiolle, joka on tunnistettu varmentajan varmenteelta edellytettavalla tavalla.

Allekirjoittaessaan varmentajan varmenteen yksityisella avaimellaan juurivarmentaja vakuuttaa
tarkistaneensa varmenteessa olevat tiedot juurivarmentajan varmennepolitikassa ja varmennus-
kaytdnnossa esitettyjen menettelyjen mukaisesti.

Juurivarmentaja vastaa siitd, ettd sulkulistalle viedé&n oikea varmentajan varmenne ja ettéa se il-
mestyy tdssa varmennuskaytanndssa mainitussa ajassa sulkulistalle.
2.2.2. Rekisteroijan vastuut

Varmentajan varmenteen rekisterdijana toimii juurivarmentaja. Varmentajan varmennetta haetaan
juurivarmentajalta tatd koskevan hakemuksen perusteella.

Juurivarmentaja noudattaa kaikissa toimissaan tassa luvussa mainittuja varmentajan vastuita.

Juurivarmentaja vastaa rekisteréinnin osalta tAman luvun mukaisista vahingonkorvausvastuista.

2.2.3. Varmentajan varmenteen haltijaorganisaation vastuut

Varmentajan varmenteen haltijaorganisaatio on vastuussa varmenteen kaytosta, silla tekemistaan
oikeustoimista ja niiden taloudellisista seuraamuksista.

Varmentajan varmenteen haltijaorganisaation vastuu varmenteen kayttamisesta paattyy, kun se on
ilmoittanut juurivarmentajalle varmentajan varmenteen myontamista koskevan sopimuksen mukai-

set tiedot varmenteen sulkemiseksi. Varmentajan varmenteen haltijaorganisaation vastuun katkai-

semiseksi sulkuilmoitus on tehtava valittdmasti, kun syy ilmoittamiseen on havaittu.

2.2.4. Varmentajan varmenteeseen luottavan osapuolen vastuut

Varmentajan varmenteeseen luottava osapuoli ei voi luottaa varmenteeseen vilpittéméssa mieles-
sd, mikali varmenteen voimassaoloa ei ole tarkastettu sulkulistalta. Varmentajan varmenteen hy-
vaksyminen mainitussa tapauksessa vapauttaa juurivarmentajan vastuusta.
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Varmentajan varmenteeseen luottavan osapuolen on tarkistettava, ettda mydnnetty varmenne vas-
taa kayttotarkoitustaan.

2.2.5. Vastuiden rajoitukset

Juurivarmentaja ei vastaa varmentajan varmenteen haltijaorganisaation yksityisen avaimen paljas-
tumisen seurauksena syntyvista vahingoista ja kustannuksista, ellei paljastuminen valittémasti joh-
du juurivarmentajan toiminnasta.

Juurivarmentaja ei vastaa varmentajan varmenteen haltijaorganisaatiolle aiheutuneista valillisista
tai seurannaisvahingoista. Vaestorekisterikeskus ei myoskéén vastaa varmentajan varmenteeseen
luottavan osapuolen tai varmenteen haltijaorganisaation muun sopimuskumppanin mahdollisesti
karsimistéa valillisista tai seurannaisvahingoista.

Juurivarmentaja ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi Interne-
tin toimivuudesta eika siita, jos oikeustoimen suorittaminen estyy varmentajan varmenteen haltija-
organisaation kayttaman laitteen tai ohjelmiston toimimattomuudesta eika siitd, ettd varmentajan
varmennetta kaytetddn vastoin sen kayttétarkoitusta.

Juurivarmentajalla on oikeus kehittaa edelleen varmennepalvelua. Juurivarmentaja ei ole velvolli-
nen korvaamaan varmentajan varmenteen haltijaorganisaatiolle tai varmenteeseen luottavalle
osapuolelle tallaisesta juurivarmentajan kehittdmistyésta aiheutuvia kustannuksia.

Juurivarmentajalla on oikeus keskeyttda varmennepalvelu muutos- tai huoltotoimien ajaksi. Sulku-
listaa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Juurivarmentaja ei varmenteeseen pohjautuvan verkkopalvelun tai sovelluksen virheista tai niista
aiheutuvista kustannuksista.

Varmentajan varmenteen haltijaorganisaation vastuu varmenteen kayttamisestéa paattyy, kun orga-
nisaation edustaja on ilmoittanut juurivarmentajalle tarvittavat tiedot varmenteen sulkemiseksi ja
tiedottanut siita lisdksi tarkeimmille varmenneasiointiin liittyville yhteistydkumppaneilleen ja sidos-
ryhmilleen. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittémasti, kun syy ilmoittamiseen
on havaittu.

2.3. Taloudellinen vastuu

2.3.1. Juurivarmentaja

Varmennepalveluiden tuottamiseen liittyva juurivarmentajan vahingonkorvausvastuu maaraytyy
vahingonkorvauslain (412/1974) mukaisesti. Vaestorekisterikeskus vastaa varmentajan varmen-
teeseen luottavalle osapuolelle enintdén aiheutuneista valittdmista vahingoista, mikali vahinko joh-
tuu valittomasti Vaestorekisterikeskuksen toiminnasta.

2.3.2. Muut osapuolet

Varmentajan varmenteeseen luottava osapuoli voi luottaa varmentajan varmenteeseen ja silla teh-
tyihin toimiin, jos han on tarkastanut, ettei varmennetta ole asetettu sulkulistalle eik& varmenteen
voimassaoloaika ole umpeutunut ja varmenteen allekirjoitus on tarkistettu. Juurivarmentaja vastaa
varmentajan varmenteesta ennen varmenteen ilmoittamista sulkulistalle sen mukaisesti kuin se on
sitoutunut varmennepolitikassa ja tassa varmentajan varmennetta koskevassa varmennuskaytan-
nossa.
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2.3.3. Juurivarmentajan taloushallinto

Juurivarmentajana toimivan Véaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen
taloushallinnollisen jarjestelméan ja valvonnan piirissé kuin on erikseen saadetty. Vaestorekisteri-
keskus on valtiovarainministerion alaisuudessa toimiva virasto. Vaestorekisterikeskuksen talous-
hallinnon hoito perustuu valtion taloutta ohjaaviin lakeihin ja asetuksiin seké valtiovarainministeritén
ja Valtiokonttorin maarayksiin. Valtiontalouden tarkastusvirasto hoitaa talouden valvonnan. Lisaksi
toiminnan tuloksellisuutta kuvataan vaikuttavuuden, taloudellisuuden ja tuottavuuden néakdkulmas-
ta.

2.4. Tulkinta ja taytanténpano

2.4.1. Sovellettava lainsdadanto

Juurivarmentaja noudattaa varmennepalvelutoiminnassaan voimassaolevaa Suomen lainsaadan-
toa.

Vaestorekisterikeskuksen asemasta on saadetty rekisterihallintolaissa (166/1996) ja -asetuksessa
(248/1996).

Juurivarmentaja noudattaa henkil6tietolain (523/1999) mukaista henkildtietojen hyvaa tietojenkasit-
telytapaa ja viranomaisten julkisuudesta annetun lain (621/1999) mukaista hyvaa tiedonhallintata-
paa.

Vaestorekisterikeskuksen talla varmentajan varmenteella mydntamat laatuvarmenteet tayttavat
Euroopan parlamentin ja neuvoston séhkdisen allekirjoituksen direktiivin (1999/93/EC) mukaiset
laatuvarmenteelle asetetut vaatimukset. Laissa vahvasta sahkdisesté tunnistamisesta ja sdhkoisis-
ta allekirjoituksista (617/2009) méaaritellyn laatuvarmentajan toimintaa valvoo Suomessa Viestinta-
virasto.

Varmennepalveluiden tuottamiseen liittyva juurivarmentajan vahingonkorvausvastuu maaraytyy
vahingonkorvauslain (412/1974) mukaisesti.
2.4.2. Erimielisyyksien ratkaiseminen

Juurivarmentaja vastaa varmenteita myontaessaan siita, ettd varmentajan varmenteet tayttavat
tédssa varmennuskaytadnnossa seka varmentajan varmennetta koskevassa varmennepolitikassa
esitetyt vaatimukset.

Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti. Valitusten ja riitojen
ratkaisussa seka hallinnollisessa valvonnassa ja lainkayttssa noudatetaan voimassaolevaa lain-
sdadantoa.

2.5. Maksut
Tassa kappaleessa on maaritelty juurivarmentajan myéntaman varmentajan varmenteen kayttoon
liittyvat maksut.

2.5.1. Varmentajan varmenteen mydntaminen ja uusiminen

Varmentajan varmennetta haetaan Vaestorekisterikeskuksesta. Varmenne myénnetdén aina uu-
den hakemuksen perusteella noudattaen tdssa varmennuskaytannéssa maariteltya tunnistamis-
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menettelya. Varmentajan varmenteen hinta perustuu kulloinkin voimassaolevaan Vaestorekisteri-
keskuksen palveluhinnaston mukaiseen vuosimaksuun.

2.5.2. Varmentajan varmenteen kayttoon liittyvat maksut

Juurivarmentaja ei erikseen veloita varmentajan varmenteen haltijaa varmenteiden, sulkupalvelun
tai julkisen hakemiston kaytdsta. Varmentajan varmenteen hinta perustuu kulloinkin voimassaole-
vaan juurivarmentajan palveluhinnaston mukaiseen vuosimaksuun.

Yksittaiset verkkopalveluntarjoajat saattavat veloittaa erikseen oman palvelunsa kaytosta.

2.5.3. Varmentajan varmenteen sulkulistamerkint&an liittyvat maksut

Varmentajan varmenteen ilmoittaminen sulkulistalle on maksutonta. Myéds sulkulistojen (ARL) nou-
taminen hakemistosta sekd varmentajan varmenteiden voimassaolon tarkistaminen sulkulistalta on
maksutonta.

2.6. Tietojen julkaiseminen ja saatavuus

2.6.1. Varmentajan varmenteen tietojen julkaiseminen

Juurivarmentaja julkaisee kaikki varmentajan varmenteet ja sulkulistat maksuttomassa, yleisesti
saatavilla olevassa julkisessa hakemistossa. Véaestorekisterikeskus julkaisee varmennepolitiikan,
varmennuskaytannét, varmennekuvauksen sek& muut julkiset varmennepalvelujen tuottamiseen
liittyvat dokumentit verkkosivuillaan.

2.6.2. Julkaisutiheys

Varmentajan varmenne julkaistaan julkisessa hakemistossa ja se on hakemistossa koko voimas-
saolonsa ajan. Juurivarmentaja julkaisee sulkulistan, joka on voimassa yhden vuoden julkaisemi-
sestaan. Tama sulkulista paivitetddn kerran vuodessa tai tarpeen mukaan uudella sulkulistalla.

2.6.3. Tietojen saatavuus
Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Vaestorekisterikeskuksen julkaisemat
FINEID-méaaritykset, varmennepolitiikat ja varmennuskaytannét ovat saatavilla sen verkkosivuilla.

2.6.4. Tietovarastot

Vaestorekisterikeskuksen julkaisemat tiedot ovat saatavilla sen verkkosivuilla. Varmennejarjestel-
man tiedot, jotka eivat ole julkisia, on talletettu Vaestorekisterikeskuksen omaan tietovarastoon.
Varmentajan tiedot arkistoidaan juurivarmentajan voimassaolevan arkistosd&dnnén mukaisesti.
Henkilttietojen kasittelyyn kiinnitetdaan erityisté huolellisuutta ja

Vaestorekisterikeskus on julkaissut varmennepalveluiden tuottamisesta erityiset henkiltietolain

mukaiset kaytannesaannot. Vaestorekisterikeskus on valmistellut myds varmennejarjestelman jo-
kaiselta osa-alueelta henkilttietolain mukaisen rekisteriselosteen henkildtietojen kasittelyn osalta.

2.7. Tietoturvatarkastus
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2.7.1. Tarkastusten tiheys

Vaestorekisterikeskus juurivarmentajana tekee tietoturvatarkastuksen teknisten toimittajiensa toi-
mitiloihin, laitteisiin ja toimintaan tarkoituksenmukaisella tavalla. Tarkastus tehdaan vahintaan ker-
ran vuodessa ja aina, kun uusi sopimuskausi alkaa. Tarkastusmenettelyssa Vaestorekisterikeskus
noudattaa ISO 27001 -tietoturvastandardin mukaisia menettelytapoja.

Tarkastuksen avulla selvitetdan toimiiko varmentaja sopimuksen mukaisesti ottaen huomioon tieto-
turvastandardien vaatimukset. Paasaantdisesti varmentajaa arvioidaan ISO 27001 —standardin
mukaisesti.

Laatuvarmentajia valvova Viestintavirasto voi tarkastaa varmentajan toiminnan laissa vahvasta
sahkoisesta tunnistamisesta ja sdhkdisista allekirjoituksista saadetyin edellytyksin.

2.7.2. Tarkastaja

Vaestorekisterikeskuksen tietoturvatarkastuksen tekee Vaestorekisterikeskuksen tietoturvapaallik-
ko tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien teknisten toimitta-
jien auditointiin.

2.7.3. Tarkastuksen kohteet ja kattavuus

Tarkastuksen kohteet maaraytyvat laissa vahvasta sahkdisesta tunnistamisesta ja sahkdisista al-
lekirjoituksista tai Vaestorekisterikeskuksen suorittaessa tarkastusta tietoturvastandardin 1ISO
27001, Vaestorekisterikeskuksen tietoturvapolitiikan tai teknisten toimitussopimusten mukaisesti.

Tarkastus tehd&én ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia
tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kaytettavyys.

Tarkastuksessa verrataan varmennepolitikkaa, varmennuskaytantta ja teknisten toimittajien toi-
mintaohjeita koko varmenneorganisaation ja -jarjestelman toimintaan. Vaestorekisterikeskus val-
Voo, etta toimintaohjeet ovat yhdenmukaiset varmennepolitikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden liséksi eri palveluntoimittajia
mm. seuraavan jaottelun mukaisesti:

Sulkupalvelu:

e tietoliikenneturvallisuus

¢ henkildstoturvallisuus

e fyysinen turvallisuus

Varmennetuotanto:

e tybnjaot ja kunkin tehtavat — henkilostoturvallisuus

o fyysinen turvallisuus

e varmentajan yksityiseen avaimeen liittyva turvallisuus

e varmentajan tuotantojarjestelma ja varajarjestelma
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o tietoliikenneturvallisuus
Korttituotanto:
¢ tuotantolinja kokonaisuutena paasta paahan

laadunvalvonta korttien tuotannossa

tietolilkkenneturvallisuus

henkilostoturvallisuus

e fyysinen turvallisuus

Hakemistopalvelu:

kaytetyt komponentit

hallintayhteydet

¢ hakemiston yllapito ja toiminta vikatilanteissa
¢ henkildstoturvallisuus

¢ tietoliikenneturvallisuus

e fyysinen turvallisuus

2.7.4. Poikkeamista johtuvat toimenpiteet

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandardin 1SO
27001 ja voimassaolevien toimitussopimusten mukaisesti.

2.7.5. Tarkastuksen tuloksesta tiedottaminen

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO 27001, Vaestorekisterikeskuk-
sen tietoturvapolitiikan ja voimassa olevien toimitussopimusten mukaisesti. Sisdiseen kayttoon
tarkoitettu yksityiskohtainen méaaramuotoinen tarkastustulos on luottamuksellinen eika siitd anneta
tietoja julkisuuteen. Maaramuotoiset raportit laaditaan erikseen organisaation ulkopuoliseen kayt-
toon.

2.8. Tietojen julkaiseminen

2.8.1. Juurivarmentajan julkaisemat tiedot

Varmennejarjestelman tietoja ei julkaista eiké luovuteta edelleen, ellei tietojen luovuttaminen pe-
rustu henkilétietolain, viranomaisten julkisuudesta annetun lain, lain vaestétietojarjestelmasta ja
Vaestorekisterikeskuksen varmennepalveluista tai vahvasta sahkoisesta tunnistamisesta ja sah-
koisista allekirjoituksista annetun lain sdannoksiin tietojen luovuttamisesta, tai varmentajan var-

mennepolitiikassa tai varmennuskaytannéssa maariteltyihin tarkoituksiin.
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2.8.2. Julkiset tiedot
Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannot ja varmennepo-
litikassa maaritellyt tiedot seka julkaistut FINEID-maaritykset.

2.8.3. Varmentajan varmenteen voimassaolon paattymiseen tai keskeyt-
tamiseen liittyvat tiedot

Varmentajan varmenteen voimassaolon alkamis- ja paatymisajankohta on merkitty varmentee-
seen. Kesken voimassaoloajan suljetut varmentajan varmenteet julkaistaan yleisesti saatavilla ole-
valla sulkulistalla.

2.8.4. Viranomaisille luovutettavat tiedot

Viranomaisille luovutettavat tiedot maaritelladn voimassaolevan lainsaddannon mukaisesti.

2.8.5. Muut tiedot

Varmentajan varmennejarjestelman tietoja ei luovuteta kuin edella tdssa luvussa mainittuihin tar-
koituksiin.

2.8.6. Muut tiedon luovuttamiseen liittyvat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, etta juurivarmentaja huolehtii kaikin keinoin sille
varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston salassa pitdmisesté ja hyvasta
tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tietoa varmennejarjestelméan toimin-
nasta muuta johdu.

Vaestorekisterikeskus noudattaa henkilttietojen kasittelyssa henkilttietolakia seka erityislainsaa-
dantoa. Vaestorekisterikeskus on valmistellut kdytdnnesaannot seka tietojen luovuttamisen etta
varmennetoiminnan yhteydessa tapahtuvasta henkilétietojen kasittelysta. Henkilotietojen kasitte-
lyssé noudatetaan erityista huolellisuutta.

2.9. Immateriaalioikeudet

Vaestorekisterikeskus omistaa kaikki varmenteisiin ja dokumentaatioon liittyvat tiedot teknisten
toimitussopimusten mukaisesti. Vaestorekisterikeskus omistaa téaydet omistus- ja kayttdoikeudet
tdhan varmennuskaytantdéon ja varmentajan varmennepolitikkaan.

3. Varmentajan varmenteen hakijan tunnistaminen

3.1. Rekisterdinti

Luvuissa 4.1 — 4.3 esitetddn ne kaytannot ja toimintaprosessit, joita noudatetaan varmentajan
varmenteen hakijoiden tunnistamisessa ja todentamisessa.

Varmentajan varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmentajan varmenteen
haltijaorganisaation ja juurivarmentajan vélisessé sopimuksessa varmentajan varmenteen tuotta-
miseksi.
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Sopimuksessa mainitaan selkedasti, ettd varmentajan varmenteen hakija hyvaksyy varmentajan
varmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija hyvaksyy varmentajan
varmenteen kayttoon liittyvat saannot ja ehdot seka yksityisen avaimen huolellisesta sailyttamises-
td sekd mahdollisen vaarinkayton tai yksityisen avaimen paljastumisen ilmoittamisesta.

Varmentajan varmenteen hakija vastaa siita, etta kaikki varmenteen kannalta olennaiset tiedot,
jotka varmenteen hakija on antanut varmentajalle tai rekisterdijalle, ovat oikeita.

3.1.1. Nimeamiskaytannot

Vaestorekisterikeskuksen juurivarmentaja on:

CN (Common name) = VRK Gov. Root CA

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services

O (Organization) = Vaestorekisterikeskus CA

S (State) = Finland

C (Country) = FI

Vaestorekisterikeskuksen "Valtion kansalaisvarmenteiden” Varmentaja on:
CN (Common name) = VRK Gov. CA for Citizen Qualified Certificates

OU (Organizational unit) = Valtion kansalaisvarmenteet

O (Organization) = Vaestorekisterikeskus CA

S (State) = Finland

C (Country) = FI

Juurivarmentaja allekirjoittaa varmentajan varmenteen ja se sijoitetaan julkiseen hakemistoon.

Varmentajan varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijaorganisaation
yksikasitteisesti.

3.1.2. Yksityisten avainten toimittaminen varmentajan varmenteen haltijal-
le

Varmentajan varmenteen hakija luo yksityisen ja julkisen avaimen. Varmentajan varmenteen haki-
jan velvollisuus on sailyttaa yksityinen avaimensa turvallisessa ymparistdssa ja estettdva sen ka-
toaminen, joutuminen ulkopuolisten k&siin, muuttaminen tai luvaton kaytto.

3.2. Avainparin uusiminen

Varmentajan varmenteen uusimisessa noudatetaan samoja menettelyja kuin varmentajan varmen-
netta ensi kertaa haettaessa. Kun varmentajan varmenteen haltija uusii yksityisen avaimensa, se
vaatii aina uuden rekisterditymisen, uuden sopimuksen ja uuden varmentajan varmenteen.
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3.3. Sulkupyynndén tekijan tunnistaminen

Varmentajan varmenteen haltija voi halutessaan saada varmentajan varmenteen suljettavaksi en-
nen varmentajan varmenteen voimassaoloajan paattymista.

Sulkupyyntémenettely

Varmentajan varmenteen haltijaorganisaation edustajan on ilmoitettava juurivarmentajalle valitto-
masti, jos on tiedossa tai epailys, ettd varmentajan varmenteen yksityinen avain on paljastunut.
Talléin juurivarmentaja sulkee ko. varmenteen. Varmentajan varmenteen sulkupyynnon tekee en-
sisijaisesti varmentajan varmenteen haltijaorganisaatio, jos varmenteen vaarinkayttd on tullut mah-
dolliseksi. Sulkupyynnon voi tehdéa myds rekisterdija tai juurivarmentaja.

4. Toiminnalliset vaatimukset

4.1. Varmentajan varmenteen hakeminen

Varmentajan varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
varmentajan varmenteen hakijana toimivan organisaation kanssa tehtavéasséa sopimuksessa. So-
pimuksen allekirjoittaa varmenteen haltijaorganisaation toimivaltainen edustaja. Sopimuksessa on
mainittu kummankin osapuolen oikeuksista ja velvollisuuksista. Hakemusasiakirjassa ja kayttéeh-
doissa mainitaan selkedsti, ettd Varmentajan varmenteen hakija vahvistaa allekirjoituksellaan an-
nettujen tietojen oikeellisuuden seka hyvaksyy varmenteen luomisen ja julkaisun julkisessa hake-
mistossa. Samalla varmenteen hakija hyvaksyy varmenteen ilmoittamisen sulkulistalle, jos vaarin-
kayton mahdollisuus on olemassa.

4.2. Varmentajan varmenteen myodntaminen

Juurivarmentaja my6ntaa varmentajan varmenteen hyvaksyessaan varmentajan varmennetta kos-
kevan hakemuksen ja allekirjoittamalla siihen liittyv&n varmentajan varmennetta koskevan toimi-
tussopimuksen.

Juurivarmentaja vastaa myontdessdan varmenteen, ettd varmenteen tietosisaltd on oikea varmen-
teen luovuttamishetkell&.

4.3. Varmentajan varmenteen vastaanottaminen

My6nnetty varmentajan varmenne toimitetaan asiakkaalle sopimuksen mukaisesti.

4.4. Varmentajan varmenteen voimassaoloaika ja sulkeminen

4.4.1. Varmentajan varmenteen sulkemisen edellytykset

Varmentajan varmenteen haltijan on ilmoitettava juurivarmentajalle valittmasti, jos on tiedossa tai
epdiltavissa, ettd varmentajan varmenteen yksityinen avain on paljastunut. Talléin juurivarmentaja
sulkee ko. varmenteen. Varmentajan varmenteen haltijaorganisaation toimivaltainen edustaja on
maaritelty juurivarmentajan ja varmentajan varmenteen haltijaorganisaation valisessd sopimukses-
sa.
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Varmentajan varmenteen sulkeminen toteutetaan valittomasti sulkupyynnon saavuttua ja kun var-
mentajan varmenteen sulkeminen on vahvistettu.

4.4.2. Sulkupyynnon tekija

Varmentajan varmenteen sulkupyynnon tekee ensisijaisesti varmenteen haltijan organisaation
edustaja, jos varmentajan varmenteen vaarinkayttoé on tullut mahdolliseksi. Varmentajan varmen-
teen voi sulkea myos rekister6ija tai juurivarmentaja.

4.4.3. Sulkutapahtuma

Varmentajan varmenteen haltijaorganisaatio on vastuussa varmentajan varmenteen sulkemisesta.
Varmentajan varmenne voidaan varmenteenhaltijan organisaation ilmoituksesta merkita sulkulistal-
le, jolloin juurivarmentajan mydntaman varmentajan varmenteen kaytto estyy.

Varmentajan varmenne suljetaan ilmoittamalla varmentajan varmenteen haltijaorganisaation kans-
sa tehdyn toimitussopimuksen mukaisesti Rekisteroijana toimivaan Vaestorekisterikeskuksen
Varmennepalvelut-yksikk6on. Varmentajan varmenteen haltijaorganisaation sopimuksen mukainen
vastuu juurivarmentajaan nahden paattyy, kun sulkupyynnén mahdollistava yksildiva ilmoitus on
vastaanotettu. Samalla hetkelld paattyy varmentajan varmenteen haltijan vastuu varmentajan var-
menteen kaytosta.

Suljettuja varmentajan varmenteita ei voi palauttaa kayttoon.

Vaestorekisterikeskus sulkee mydntamansa varmentajan varmenteet, mikali varmentajan varmen-
teen tietosisallossa havaitaan virhe tai tiedossa on varmentajan varmenteen yksityisen avaimen
paljastuminen tai sen perusteltu uhka tai varmentajan varmenteen haltijaorganisaation kanssa teh-
tya sopimusta ei ole noudatettu tai sen voimassaolo on paattynyt.

Vaestorekisterikeskus voi juurivarmentajana sulkea yksityisella avaimellaan allekirjoitetut varmen-
tajan varmenteet, mikali on syyta epailla juurivarmentajan yksityisten avainten paljastuneen tai
joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella myonnetyt ja voimassa olevat varmentajan varmenteet on suljetta-
va yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
suljetun varmentajan varmenteen voimassaoloaika on paattynyt.

Mikali juurivarmentajan varmentajan varmenteiden myontamisessa kayttama yksityinen avain tai
muu tekninen menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi, juurivarmentajan on
ilmoitettava tapahtuneesta kaikille varmentajan varmenteen haltijaorganisaatioille, loppukayttdjille
ja Viestintavirastolle asianmukaisella tavalla.

Juurivarmentaja voi sulkea varmentajan varmenteen erityisesta syysta.

4.4.4. Sulkutapahtuman ajoitus

Varmentajan varmenteen sulkeminen toteutetaan valittdmasti sulkupyynndn saavuttua.

4.4.5. Varmentajan varmenteen voimassaolon keskeyttaminen tilapaisesti

Varmentajan varmenteen voimassaoloa ei voi keskeyttaa tilapaisesti.
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4.4.6. Sulkulistan julkaisutiheys

Varmentajan varmenne julkaistaan julkisessa hakemistossa ja se on hakemistossa koko voimas-
saolonsa ajan. Juurivarmentaja julkaisee sulkulistan, joka on voimassa yhden vuoden ajan julkai-
semisestaan. Tama sulkulista paivitetaan kerran vuodessa uudella sulkulistalla.

Sulkulista sisaltdd seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistddn voimassaolevan sulkulistan voimassaolon péattymisajan-
kohtaan mennessa.

Jarjestelmapaivityksissé ja muissa poikkeavissa tilanteissa VRK voi julkaista sulkulistoja eri julkai-
sutiheyksilla ja pidennetyilla voimassaoloajoilla.

4.4.7. Sulkulistatarkistukseen liittyvat vaatimukset

Varmentajan varmenteeseen luottavan osapuolen velvollisuudet on kuvattu luvussa 2.

4.4.8.Suorakayttéinen varmentajan varmenteen tilan tarkistaminen

Varmentajan varmenteet voi sulkea vain sopimuksessa tai tassa varmennuskaytanndssa mainitulla
tavalla rekisterdijan luona. Juurivarmentaja ei tarjoa suorakayttdista varmenteen tilan tarkistuspal-
velua eli OCSP-palvelua. Varmentaja julkaisee suljetuista varmenteista sulkulistan.

4.4.9. Varmentajan varmenteen haltijan yksityisen avaimen paljastumista
koskevat erityisvaatimukset

Varmentajan varmenteen haltijan vastuulla on suojata yksityisen avaimensa kayttd huolehtimalla
kaikin keinoin yksityisesta avaimestaan kayttéehdoissa mainitulla tavalla. Varmentajan varmenteen
haltijaorganisaation on valittbmasti otettava yhteytta juurivarmentajaan, mikéli se epailee, ettéa so-
pimusehtojen vastainen kayttd on tullut mahdolliseksi.

4.5. Jarjestelman valvonta

Juurivarmentaja tallettaa jarjestelman valvontaa varten lokitietoa varmentajan varmennetuotannon
tapahtumista, varmentajan varmennejarjestelméan kayttdoikeuksien hallinnasta, laitekokoonpanos-
ta, varusohjelmista ja sovellusohjelmista muutoksineen, varmistuksista seka niiden palautuksista.
Juurivarmentaja valvoo myds toimintaan liittyvia asiakirjoja. Havaituista poikkeamista raportoidaan
sopimuskumppanin kanssa sovitulla tavalla.

4.6. Varmentajan varmenteisiin liittyvien tietojen arkistointi

4.6.1. Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saannoksia. Oikeus tietojensaantiin
maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisesti. Varmentajan
varmenteiden arkistoinnin osalta sovelletaan lisaksi, mitd sahkodisen asioinnin lainsaddanndssa on
arkistoinnista maaratty. Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tie-
doista.
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Mikali juurivarmentajan palvelu keskeytyy tai paattyy, juurivarmentajan tulee ilmoittaa kaikille asi-
akkailleen, ettd arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkistoiduista tiedoista lahetetaan
juurivarmentajalle tai juurivarmentajan ennen toimintansa paattamista ilmoittamalle taholle.

Juurivarmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siindkin tapauksessa,
ettd juurivarmentajan toiminta keskeytyy tai paattyy.

Lakiin vahvasta séhkdisesta tunnistamisesta ja sahkoisista allekirjoituksista perustuvan varmenne-
rekisterin tiedot sailytetdan 10 vuoden ajan varmentajan varmenteiden voimassaolon paattymises-
ta.

Arkistotiedot sailytetdan laatuvarmentajana toimivaa viranomaista koskevien saanndsten mukai-
sesti.

4.6.2. Arkistojen suojaus

Juurivarmentaja sailyttdd varmentajan varmenteen hakemiseen, henkilén tunnistamiseen ja var-
mentajan varmenteen luovutukseen liittyvat arkistoitavat asiakirjat asianmukaisissa tiloissa.

Arkistoitava tieto sailytetaan korkean turvatason tiloissa, joissa on paasynvalvonta.

4.6.3. Arkistotietojen varmistusmenettelyt

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

4.6.4. Arkistotietojen hankinta- ja varmistusmenetelmat

Mikali juurivarmentajan palvelu keskeytyy tai paattyy, juurivarmentajan tulee ilmoittaa kaikille asi-
akkailleen, etta arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkistoiduista tiedoista lahetetaan
juurivarmentajalle tai juurivarmentajan ennen toimintansa paattamista ilmoittamalle taholle.

Juurivarmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin tapauksessa,
etta juurivarmentajan toiminta keskeytyy tai paattyy.

Arkistosta voidaan luovuttaa tietoa sen mukaisesti, kuin se on perusteltua varmentajan varmen-
teen haltijan tai varmentajan varmenteeseen luottavan osapuolen kannalta.

4.7. Toiminnan jatkumisen hallinta ja poikkeustapausten kasittely

Juurivarmentajalla on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa juurivarmentajan toi-
minnan jatkuvuuden.

4.7.1. Juurivarmentajan yksityinen avain on paljastunut tai juurivarmenta-
jan varmenne on suljettu

Juurivarmentaja ilmoittaa jokaisessa varmennuskaytannésséa ne toimenpiteet, joihin juurivarmenta-
jan, varmentajan varmenteen haltijoiden, varmentajan varmenteeseen luottavien osapuolten, rekis-

paljastunut tai tullut muutoin kayttékelvottomaksi.

Téallaisessa tapauksessa juurivarmentaja joko lakkauttaa toimintansa luvussa 4.8 esitetylla tavalla
tai suorittaa seuraavat toimenpiteet:
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a) Juurivarmentaja ilmoittaa tapahtuneesta kaikille niille varmentajan varmenteiden haltijoille, luot-
taville osapuolille seka kaikille niille asiakkaille, joiden kanssa varmentajalla on sopimuksia tai jotka
muuten ovat sellaisessa asemassa sopimussuhteen tai viranomaistoiminnan vuoksi sellaisessa
suhteessa juurivarmentajaan, ettd juurivarmentajan on asiasta tiedotettava.

b) Juurivarmentaja luo uuden avaimen luvun 6 mukaisesti.

c¢) Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmentajan varmenteet ja loppu-
kayttajan varmenteet suljetaan yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lak-
kaa ennen kuin viimeisen suljetun varmentajan varmenteen voimassaoloaika on paattynyt.

4.7.2. Turvallisuuden vaarantuminen luonnonmullistuksen tai muun kata-
strofin seurauksena

Juurivarmentajana toimivan Véaestorekisterikeskuksen turvapolitiikassa on otettu huomioon ulkoi-
sen turvallisuuden vaarantumisen aiheuttamat toimenpiteet. Vaestorekisterikeskus on saanut ISO
27001 -tietoturvasertifikaatin, joka asettaa vaatimukset Vaestorekisterikeskuksen toiminnalle myds
mahdollisen katastrofin tapahduttua. Varmenteiden myontamisen ja yllapidon yhteydessa Vaest6-
rekisterikeskus noudattaa tietoturvallisuuden noudattamisesta méaaériteltyja menettelytapoja.

4.8. Juurivarmentajan toiminnan lakkauttaminen

Juurivarmentajan lakkauttamisena pidetaéan tilannetta, jossa kaikki juurivarmentajan ja varmenta-
jan varmenteiden myontamiseen, yllapitoon ja hallinnointiin liittyvat palvelut lakkautetaan pysyvasti.
Juurivarmentajan lakkauttamisella ei tarkoiteta tilannetta, jossa juurivarmennuspalvelu siirretdan
organisaatiolta toiselle.

Juurivarmentaja ilmoittaa varmennepalveluiden lakkauttamisesta luvun 4.7.1 a-kohdassa mainituil-
le tahoille mahdollisimman pian, kuitenkin vahintaan yhta kuukautta ennen lakkauttamisen ajan-
kohtaa.

Ennen juurivarmentajan lakkauttamista suoritetaan vahintaankin seuraavat toimenpiteet:

a) Kaikki mydnnetyt ja voimassa olevat varmentajan varmenteet suljetaan yhdella tai useammalla
sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen suljetun Varmentajan varmen-
teen voimassaoloaika on paattynyt.

b) Juurivarmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa kaikkien juurivar-
menteiden myodntamisprosessiin liittyvié tehtévia juurivarmentajan puolesta.

¢) Juurivarmentaja varmistaa, etta kohdassa 4.6 mainittu saatavuus juurivarmentajan arkistoihin
sdilyy juurivarmentajan lakkauttamisen jalkeenkin.

5. Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat
vaatimukset

Juurivarmentajana toimivalle Vaestorekisterikeskukselle on mydnnetty tietoturvasertifikaatti. VRK:n
tietoturvallisuusratkaisut tayttavat standardin ISO 27001 vaatimukset.



VARMENNUSKAYTANTO 1.3.2010

VAESTOREKISTERIKESKUKSEN 23 (31)
"VALTION KANSALAISVARMENTEET”
VARMENTAJAN VARMENNETTA VARTEN

Juurivarmentaja kayttaa teknisia toimittajia varmentajan varmennepalvelun tietoteknisten tehtavien
hoitamiseen. Juurivarmentaja vastaa varmentajana varmennetuotannon turvallisuudesta ja toimin-
nasta asianmukaisella tavalla sen kaikilla osa-alueilla.

Juurivarmentaja noudattaa hyvaa tiedonhallintatapaa. Varmenteiden tarjoamiseen liittyvat palvelut
on organisoitu Vaestorekisterikeskuksen Varmennepalvelut-yksikkoon.

5.1. Fyysiseen turvallisuuteen liittyvéat jarjestelyt

5.1.1. Sijainti ja rakennusten ominaisuudet

Juurivarmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietokone-
keskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Juurivarmentajan toimitilojen turvallisuus on toteutettu siten ettd asiattomien paasy toimitiloihin on
estetty lukitsemalla toimitilat riittdvan tehokkaasti, kayttamalla toimitiloja jotka ovat vankkarakentei-
sia ja lujuudeltaan riittavia. Konesalitiloissa on valtetty turhia ikkunoita ja niiden rakenteisiin on va-
littu kestavia rakennusmateriaaleja.

5.1.2. Fyysinen paasy toimitilaan

Juurivarmentajan toimitiloihin, joissa tehdaan juurivarmentajan varmennejarjestelman tuotannolli-
sia tehtavia, on valvottu paasy. Kulunvalvontajarjestelmé havaitsee seké luvallisen etta luvattoman
sisddanmenon. Konesalitiloihin vaaditaan henkilén tunnistautuminen, jolloin henkil® tunnistetaan ja
paasyoikeudet tarkistetaan seka tapahtumat rekisteréidaan. Konesalitiloja vartioidaan vuorokau-
den ympari.
5.1.3. Sahkon syotto ja ilmastointi
Juurivarmentajan varmennejarjestelméan konesalitilat on asianmukaisesti ilmastoitu. Tiloissa on
varauduttu hallitsemattomiin sdhkékatkoksiin kiinteistdihin rakennetuilla varavoimaratkaisuilla.
5.1.4. Paloturvallisuus
Juurivarmentajan varmennejarjestelméan konesalitiloissa on tarvittavat halytysmekanismit tulipalon
varalle, tarpeellinen alkusammutuskalusto sek& automaattiset sammutusjarjestelmat.

5.1.5. Tiedon sailytys

Juurivarmentajan arkistoitavat tiedot ja varmuuskopiot séilytetddn eri tiloissa kuin juurivarmentajan
laitteistot.

Juurivarmentajan tiedot on suojattu havidmiselta, muuttamiselta ja luvattomalta kaytolta.

5.1.6. Tarpeettoman tietoaineiston kasittely

Juurivarmentajan turvaluokiteltu tietoaineisto havitetdan luotettavalla tavalla tuhoamalla.
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5.1.7. Vesivahingot
Juurivarmentajan varmennejarjestelman konesalitiloissa on asianmukaiset kosteuden havaitsevat
ilmaisimet.

5.2. Toiminnalliset vaatimukset

5.2.1. Vastuunjako
Juurivarmentaja kayttad varmennetuotannon rekisterdintiin ja tietoteknisiin tehtaviin teknisia toimit-
tajia.
Juurivarmentajan tehtavat on jaettu seuraaviin vastuualueisiin:
Tietoturvallisuusvastaava
Rekisterointivastaava
Jarjestelman yllapitaja
Jarjestelman kayttaja

Jarjestelman valvoja

Juurivarmentajan ja juurivarmentajan varmennejarjestelmén teknisen toimittajan valilla on solmittu
toimitussopimus, jossa toimittajan tehtavat, menetelmat ja vastuut seka tietoturvallisuuden jarjes-
taminen on kuvattu yksityiskohtaisesti.

5.2.2. Tehtaviin vaadittavien henkildoiden lukumaara

Juurivarmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen ovat
kahden jarjestelman yllapitotehtaviin oikeutetun henkilon I&sné ollessa tehtavié toimenpiteita. Sa-
moin juurivarmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun
henkilon valvonnassa. Kryptografisen moduulin alustuksessa on lasné vahintdan kaksi jarjestel-
man yllapitotehtaviin oikeutettua henkil6a.

5.2.3. Tehtavakohtainen tunnistaminen

Varmentajan varmenteen rekisterdija: Rekisterdijana toimii Vaestorekisterikeskuksen Varmenne-
palvelut-yksikko.

Juurivarmentajan varmennejarjestelman yllapitaja: Jarjestelmén yllapitaja tunnistetaan henkilékoh-
taisella juurivarmentajan jarjestelméan hallintaan tarkoitetulla hallintakortilla. Juurivarmentajan var-
mennejarjestelman yllapitéjia ovat varmennejarjestelman toimittajan jarjestelmaasiantuntijat seka
Vaestorekisterikeskuksen tehtavaan valtuuttamat henkil6t.

Juurivarmentajan varmennejarjestelman kayttaja: Jarjestelman kayttaja tunnistetaan henkilékoh-

taisella jarjestelman kayttoon tarkoitetulla henkildkortilla. Juurivarmentajan varmennejarjestelméan
kayttajia ovat konesalioperointi, teknisten varmennepyyntdjen kaynnistajat seka sulkupalvelu.

5.3. Henkildturvallisuus
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Vaestorekisterikeskus toimii juurivarmentajana, joka vastaa juurivarmentajan varmennetoiminnas-
ta. Tekniset alihankkijat on hankittu kilpailuttamalla ja ne toimivat Vaesttrekisterikeskuksen vas-
tuulla ja lukuun.

Vaestorekisterikeskuksen varmennepalvelun henkilokunnalta edellytetddn tydtehtavien edellytta-
maa koulutustasoa ja varmennetoiminnan tuntemusta. Asiantuntijat seuraavat jatkuvasti alan kehi-
tystd Suomessa ja Euroopassa seka toimivat alan asiantuntijatehtavissa.

Kilpailutuksen yhteydessa juurivarmentaja on arvioinut teknisten toimittajien avainasiantuntijoiden
ja tyontekijoiden patevyytta juurivarmentajan varmennepalvelun toteuttamiseen. Tietotekniset toi-
mittajat yllapitavat henkildstonsa osaamista palvelutuotannossa kaytettyjen laitteistojen, ohjelmis-
tojen, menetelmien ja tietoturvallisuuden osalta. Liséksi tekniset toimittajat huolehtivat siita, ettéa
henkilost6 tuntee varmennepalvelun tietojenkasittelytehtavat palvelun edellyttdmalla tavalla.

5.3.1. Henkilokuntaa koskevan taustaselvityksen tekeminen

Vaestorekisterikeskus teettad omasta henkilostostaan seka teknisten toimittajien varmentajan
varmenneympariston kanssa tydskentelevista henkiloistda perusmuotoisen turvallisuusselvityksen,
jonka tekee suojelupoliisi. Vaestorekisterikeskus pidattaa itselladn oikeuden olla hyvaksymatta
teknisen toimittajan tyontekijaa tehtavaan, jossa tydoskennellaan juurivarmentajan varmennejarjes-
telman kanssa.

5.3.2. Taustaselvityksen tekemisessa noudatettava menettely

Henkilokunnan ty6ékokemus kartoitetaan tythonottovaiheessa. Henkilddn kohdistetaan luotetta-
vuuslausuntomenettely antamiensa tietojen perusteella maaramuotoisella lomakkeella.

Kaikkien juurivarmentajan, varmennepalveluiden, hakemistopalveluiden tuottajien ja sulkupalvelun
keskeisissa tehtavissa olevien henkildiden tulee:

tayttaa suojelupoliisille toimitettava luotettavuuslausuntopyyntdon tarvittava lomake, jonka avulla
henkil6ihin kohdistetaan luotettavuuslausuntomenettely;

pysytella erossa heidan velvoitteidensa ja vastuidensa kanssa ristiriidassa olevista tehtavista;

olla henkil6ita, joiden ei tiedetd vapautetun mistaén aikaisemmasta tehtavasta velvollisuuksiensa
laiminlydnnin tai vaarinkayton takia;

olla tehtaviensa hoitoon asianmukaisesti koulutettuja.

5.3.3. Koulutukseen liittyvat vaatimukset

Juurivarmentajan henkildkunnan on oltava koulutettu siten, etta tehtavan hoitaminen parhaalla
mabhdollisella tavalla on mahdollista. Vaestorekisterikeskuksessa on koulutussuunnitelma, jonka
toteuttamisesta vastaa Vaestorekisterikeskuksen hallintoyksikko.

5.3.4. Asiantuntemuksen ja osaamisen yllapito

Vaestorekisterikeskuksen henkilokunnan koulutusta suunnitellaan ja yllapidetéén siten, ettd tehta-
van hoitamiseen liittyva asiantuntemus on aina tehtavan edellyttdmalla tavalla parhaalla mahdolli-
sella tasolla.
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5.3.5. Tehtavékiertoon liittyvat vaatimukset

Kun juurivarmentajan tehtavissa suunnitellaan tehtavékiertoa, on tehtavat organisoitava siten, etta
henkild voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla. Henkiloston kierron
suunnittelussa otetaan huomioon mm. tietoturvallisuuden asettamat vaatimukset, luottamukselli-
suuden turvaaminen ja henkilttietojen hyvan kasittelyn periaatteet, jotka on kuvattu henkilGtietojen
kasittelya koskevissa kaytdnnesdannoissa. Myos tehtdvakierrossa noudatetaan juurivarmentajan
tietoturvapolitikkaa ja tietoturvasuunnitelmaa seka juurivarmentajan muita yleisia ohjeita.

5.3.6. Poikkeamista johtuvat toimenpiteet

Vaestorekisterikeskuksen henkildkunta toimii tehtavissédén virkavastuulla ja Vaestorekisterikeskuk-
sen sisdisten ohjeiden mukaisesti. Virkamiehen asemasta on saannelty valtion virkamieslaissa
(750/1994).

5.3.7. Organisaatiota edustava henkilékunta

Henkilbkuntaa rekrytoitaessa on huolehdittava siitd, ettd henkilokunta vastaa taidoiltaan tehtavan
edellyttamia vaatimuksia ja ettd henkilon taustaselvityksesta ei ilmene mitéaén sellaista, etta henki-
I6n tehtavat ovat ristiriidassa varmentajan varmennepalveluiden tuottamisen kanssa.

5.3.8. Henkilokunnan kaytté6n annettavat asiakirjat

Henkilékunnalla on aina kaytossaan Vaestorekisterikeskuksen laatu- ja turvallisuusasiakirjat.

6. Tekniset turvajarjestelyt

6.1. Avainparin luominen ja tallettaminen

6.1.1. Avainparin luominen

Juurivarmentajan avaimen luonti perustuu syétettyyn satunnaislukuun, joka on riittavan pitka ja
joka on saatu aikaan niin, etta sité on laskennallisesti mahdotonta jaljittaa, vaikka tiedettaisiin mil-
loin ja mill& laitteistolla se on luotu. Liséksi satunnaisluvun generointiin kaytettava algoritmi ja ge-
nerointimenetelma tayttavat laadulliset vaatimukset, joita ovat mm. algoritmin luotettavuus, gene-
rointimenetelman toistamattomuus ja satunnaisluvun aito satunnaisuus. Juurivarmentaja ei julkaise
todennédkdisyyteen kaytettya tarkkuutta ja menetelmaa.

Juurivarmentaja:

Juurivarmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan vastaavat
julkiset avaimensa. Avaimia sailytetaan juurivarmentajan hallinnoimissa avaintenhallintalaitteissa
(HSM). Avaintenhallintalaitteet tayttavét turvatasoltaan laatuvarmenteen tuottamiseksi vaadittavat
edellytykset.

6.1.2. Yksityisen avaimen luovuttaminen varmentajan varmenteen hakijalle

Varmentajan varmenteen hakija luo itse yksityisen ja julkisen avaimensa.
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6.1.3. Varmentajan varmenteen hakijan julkisen avaimen toimittaminen
juurivarmentajalle

Varmentajan varmenteen hakija toimittaa rekisterdijalle luomansa varmennepyynnén, jonka perus-
teella varmentajan varmenne luodaan.
6.1.4. Juurivarmentajan julkisen avaimen jakelu varmentajan varmenteen
haltijalle
Juurivarmentajan julkinen avain on varmentajan varmenteessa, joka on vapaasti levitettavissa ja
saatavilla my6s julkisesta hakemistosta sekéa juurivarmentajan verkkopalvelusta.
6.1.5. Avainten pituudet

Juurivarmentajan varmenteiden allekirjoittamiseen kaytetty varmentajan yksityinen avain seké yksi-
tyista avainta vastaava julkinen avain ovat 2048 —bittisia RSA-avaimia.

Varmentajan varmenteen haltijan yksityinen ja julkinen avain ovat 2048 —bittisid RSA-avaimia.

6.1.6. Avainten kayttotarkoitukset

Avaimen kayttoa koskeva kenttd (key usage) varmenteissa madarittelee varmentajan varmentee-
seen liittyvan yksityisen ja julkisen avaimen kayttotarkoituksen (esimerkiksi varmenteiden allekirjoi-
tus ja sulkulistojen allekirjoitus).

Juurivarmentajan varmenne:
Kayttotarkoitus: Varmentajan varmenteiden ja sulkulistojen allekirjoitus.
Varmentajan varmenne:

Kayttotarkoitus: Loppukayttajan varmenteiden ja sulkulistojen allekirjoitus.

6.2. Yksityisen avaimen suojaus

6.2.1. Turvamoduulia koskevat standardit

Juurivarmentajan yksityisid avaimia sailytetdan juurivarmentajan hallinnoimissa turvamoduuleissa,
jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Juurivarmentaja huolehtii siita, etté juurivarmentajan yksityiset avaimet on suojattu paljastumista ja
luvatonta kayttéd vastaan. Juurivarmentajan yksityisista avaimista otetaan varmuuskopio kriittisen
tietoturvallisuuden edellyttamalla tavalla.

6.2.2. Juurivarmentajan yksityisen avaimen kasittelyyn osallistuva henki-
lokunta

Juurivarmentajan yksityisen avaimen luontiin vaaditaan vahintdan kahden henkilén samanaikainen
lasnaolo tai toiminnan aktivoiminen.
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6.2.3. Yksityisen avaimen luovutus luotetun osapuolen huostaan

Varmentajan varmenteen haltijaorganisaation on sailytettava yksityinen avaimensa turvallisessa
ymparistdssa ja estettava sen katoaminen, joutuminen ulkopuolisten kasiin, muuttaminen tai luva-
ton kaytto.

6.2.4. Yksityisen avaimen varmuuskopio

Juurivarmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetdan vahvasti salattuina kriitti-
sen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

6.2.5. Yksityisen avaimen arkistointi

Juurivarmentajan yksityisia avaimia sailytetddn varmentajan hallinnoimissa avaintenhallintalaitteis-
sa.

Varmentajan varmenteen haltijan on sailytettava yksityinen avaimensa turvallisessa ympéristossa
ja pyrittava estamaéan sen katoaminen, joutuminen ulkopuolisten k&siin, muuttaminen tai luvaton
kaytto.

6.2.6. Yksityisen avaimen hallinnointi turvamoduulissa

Juurivarmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja loo-
gisilla turvatoimilla. Niitd kaytetddn vain turvalliseen ymparistoon sijoitetussa jarjestelmassa. Avain-
ten kayttdd valvotaan erityisten, asiattomalta kayt6lta suojattujen hallintakorttien avulla.

Juurivarmentajan luotetuissa tydtehtavissa toimivilla henkil6illa on hallussaan PIN-koodilla suojattu
hallintakortti. Henkilén oikeus kayttda varmennejarjestelmaa tai muita varmentamiseen liittyvia jar-
jestelmia todetaan néaiden hallintakorttien avulla.

Kun juurivarmentajan avaimen kaytto lopetetaan, avain havitetaan niin, ettei sitd ole mahdollista
endd kayttaa tai luoda uudelleen. Samalla havitetd&n avaimen varmuuskopiot. Rikkoutuneiden
laitteiden havittdmismenettelyt on hoidettu siten, ettéa kyetdan tuhoamaan seka laitteisto- ettéd oh-
jelmistopohjaisesti tallennetetut yksityiset avaimet luotettavalla tavalla (riittdvan usealla ylikirjoitta-
misella).

6.3. Muut avaintenhallintaan liittyvat seikat

6.3.1. Julkisen avaimen arkistointi

Juurivarmentaja arkistoi kaikki varmentamansa julkiset avaimet.

6.3.2. Julkisten ja yksityisten avainten kayttdaika

Varmentajan varmenteen kayttbaika maaritelladn varmenteen toimittamista koskevassa sopimuk-
sessa. Varmentajan varmenne voidaan sulkea voimassaoloaikansa kuluessa, jos sopimuksen eh-
toja ei noudateta tai on muita erityisia tdssd varmennuskaytadnnossa esitettyja syita sulkea varmen-
tajan varmenne.

6.4. Tietokoneiden kaytto6n ja niihin paasyyn liittyvéat turvallisuusvaati-
mukset
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6.4.1. Laitteistoturvallisuus

Juurivarmentajan varmennejarjestelman laitteistoina kaytetaan vain kayttétarkoitukseensa sopivia
laitteistoja.

Laitteistoturvallisuus on toteutettu hyvan tietojenhallintatavan mukaisesti siten, etta jarjestelman
pettdessa voidaan siirtya kayttamaan varajarjestelmaéd vaarantamatta jarjestelman luottamukselli-
suutta. Toiminnan jatkuvuuden kannalta tarkeiden laitteiden varaosien saanti on varmistettu.

Huoltomenettelykdytédnntssa ulkopuolisen henkildston paasy palvelutuotannon vastuulla oleviin
jarjestelmiin ja tiloihin on estetty. Huoltok&ynti on mahdollista ainoastaan teknisen toimitussopi-
muksen ja salassapitosopimuksen tehneelle tekniselle toimittajalle. Listaa hyvaksytyista teknisista
toimittajista pidetaan ylla.

Huoltokaynnit ovat mahdollisia ainoastaan jarjestelmén yllapitajan tai hanen valtuuttamansa henki-
I6n valvonnassa.

Juurivarmentajan varmennejarjestelman laitteistot ovat ympéarivuorokautisessa valvonnassa.

6.5. Varmennejarjestelman elinkaaren hallinta

Juurivarmentajana toimiva Vaestorekisterikeskus pitaa ylla tarkeysluokitusta varmennepalveluiden
kohteista ja jarjestelmistd, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

6.5.1. Jarjestelman kehittamiseen liittyva valvonta

Juurivarmentajan varmennejarjestelman kehitys ja testaus tapahtuu erillisessé testiympéaristossa.
Ainoastaan testatut, toimivat ja hyvaksytyt ratkaisut siirretaan tuotantojarjestelmaan.

6.5.2. Turvallisuuden hallinta

Juurivarmentajana toimivan Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestoérekisteri-
keskuksen tietoturvapolitiikan ja standardin ISO 27001 mukaisesti.

6.6. Tietoverkon turvallisuus

Juurivarmentajan tietoliikenneturvallisuus on toteutettu siten, etta juurivarmentajan varmennejar-
jestelman tietoverkko on yhtenainen kokonaisuus, joka on eriytetty muista tietoverkoista asianmu-
kaisella tavalla ja jonka kriittiset osat on kahdennettu. Verkossa vélitettavat viestit ja niiden lahetta-
jat tai vastaanottajat eivat paljastu asiaankuulumattomille osapuolille ilman erityistoimenpiteita.
Verkkoa kaytetaan vain juurivarmentajan varmennejarjestelmaan liittyvissa tehtavissa. Tarpeetto-
mat verkkopalvelut on otettu pois kaytosta. Verkko on jaettu loogisiin verkon osiin, joiden vélisia
yhteyksia rajoitetaan. Kaytossa on riittavat todentamis- paasynvalvonta- ja kiistamattomyysmenet-
telyt.

6.7. Turvamoduulin kdyton valvonta

Juurivarmentaja huolehtii siita, etté juurivarmentajan yksityiset avaimet on suojattu paljastumista ja
luvatonta kaytt6a vastaan. Juurivarmentajan yksityisista avaimista otetaan varmuuskopio kriittisen
tietoturvallisuuden edellyttamalla tavalla.
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Turvamoduulin kayttdéon tarvitaan aina toimikortti henkildn tunnistamiseen ja kayttdoikeuksien to-
dentamiseen. Moduulin saa aktiivitilaan vain jarjestelman kayttajan henkilokohtaisella hallintakortil-
la.

Uuden kayttajatasoisen kayttboikeuden luontiin tarvitaan kahden jarjestelman yllapitajatasoisen
henkilon lasnaolo ja vastaavat henkilokohtaiset hallintakortit. Moduuli keraa lokitietoa tapahtumista.

7. Varmentajan varmenne- ja sulkulistaprofiilit

7.1. Varmentajan varmenteiden tekniset tiedot

Juurivarmenteen ja varmentajan varmenteiden tietosisallot on kuvattu dokumentissa FINEID S2.
Dokumentti on saatavilla juurivarmentajan verkkosivuilla, www.fineid.fi.

7.2. Sulkulistaprofiili

Juurivarmentajan julkaisemien sulkulistojen tietosisallét on kuvattu dokumentissa FINEID S2. Do-
kumentti on saatavilla juurivarmentajan verkkosivuilla, www.fineid.fi.

8. Maaritysasiakirjojen hallinta

8.1. Maaritysten muuttaminen

Juurivarmentaja voi muuttaa maarityksia lainsaadannollisten vaatimusten tai toiminnallisten vaati-
musten vuoksi. Maaritysten muutokset on kirjattava varmennepolitikka- ja varmennuskaytanto-
asiakirjoihin seuraavassa kuvatulla tavalla.

8.2. Julkaiseminen ja tiedottaminen

Juurivarmentaja julkaisee varmennepolitiikan ja varmennuskaytannon, jotka ovat saatavilla inter-
net-sivustolla http://www.fineid.fi .

Juurivarmentajan julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saatavilla samoilla
internet-sivustoilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset seka
tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat luottamuksellisia.

8.3. Varmennuskaytannon muutos- ja hyvaksymismenettely

Vaestorekisterikeskus hyvaksyy juurivarmentajan sekd varmentajan varmennetta koskevan var-
mennepolitiikan ettd varmennuskaytannot. Juurivarmentajan asiakirjoja voidaan muuttaa Vaesto-
rekisterikeskuksen sisaisin muutosmenettelyin.

Vaestorekisterikeskus ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa omilla verk-
kosivuillaan.



VARMENNUSKAYTANTO 1.3.2010

VAESTOREKISTERIKESKUKSEN 31 (31)
"VALTION KANSALAISVARMENTEET”
VARMENTAJAN VARMENNETTA VARTEN

Vaestorekisterikeskus pitaa asiakirjoista versionhallintaa seka arkistoi kaikki varmennepolitiikka- ja
varmennuskaytanttasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset ovat mahdollisia
valittdbmasti.

1. Kaikkia varmennepolitikan ja varmennuskaytannon kohtia voidaan muuttaa 1.1.2009 jalkeen
ilmoittamalla tulevista paaasiallisista muutoksista 30 paivaa ennen muutosten voimaan astumista.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmenteiden halti-
joihin ja luottaviin osapuoliin, voidaan muuttaa 1.1.2009 jalkeen ilmoittamalla niista 14 paivaa ai-
kaisemmin

8.4. Versionhallinta

Varmennuskaytantt Vaestorekisterikeskuksen 'Valtion Kansalaisvarmenteet’ varmentajan var-
mennetta varten v.1.2.

Versio Paivamaara Kuvaus/muutokset

v.1.0 31.3.2003 Hyvaksytty versio 1.0., julkaistu 3.9.2004 www.fineid.fi

v.1.1 1.1.2009 Valtionhallinnon rakennejarjestelystéa aiheutuneet muu-
tokset (ministerion vaihdos); selventavia muutoksia asia-
sisaltéon

v.1.2 1.3.2010 Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuk-

sen varmennepalveluista (661/2009), laki tulee voimaan
1.3.2010. Vaestotietolaki (507/1993) on kumottu.

Laki vahvasta sdhkoisesta tunnistamisesta ja séahkaisista
allekirjoituksista (617/2009), laki on tullut voimaan
1.9.2009. Laki sé&hkoisista allekirjoituksista (14/2003) on
kumottu.

Valtiovarainministerion asetus Vaestorekisterikeskuksen
suoritteiden maksuista (873/2008), asetus on tullut voi-
maan 1.1.20009.




