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Maaritelmat ja lyhenteet

Maaritelmat

Aktivointitieto: Sellainen luottamuksellinen tieto, jota tarvitaan RSAavaimien lisdksi kryptografis-
ten moduulien kayttéa varten (esimerkiksi perustunnusluku ja allekirjoitustunnusluku).

Avainpari:Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet, joista toinen on
julkinen ja toinen yksityinen. Avainten kayttétarkoitus on méaaritelty varmenteessa (ks. varmenteen
haltijan allekirjoitusvarmenne seké todentamis- ja salausvarmenne).

Epasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetaan avainparia, joista toinen on
julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain kyseisen avain-
parin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelméassa epasymmetrisessa salauksessa kaytettavan
avainparin julkinen osa. Varmentaja varmentaa sahkdisella allekirjoituksellaan julkisen avaimen
kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan julki-
sen avaimen menetelmalla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilén sahkdinen tunnistaminen,
joka tuotetaan kayttamalla julkista ja yksityista avainta, varmenteita ja epasymmetrista salausta.

Juurivarmentaja: Organisaatio, joka mydntdaa varmentajan varmenteet ja laatii toimintaansa ku-
vaavan varmennepolitikan seka varmennuskaytannon. Vaestorekisterikeskus toimii tAman var-
mennuskaytannoén mukaisena juurivarmentajana.

Kansalaisvarmenne: Vaestorekisterikeskuksen luonnolliselle henkillle myontaméa sahkdisen asi-
oinnin varmenne, joka on méaaritelty laissa vaestotietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista (661/2009).

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kaytetaan tydasemassa ns. loppukayttajan sovel-
luksena. Sen avulla kayttaja voi hyddyntédd henkildkorttiaan ja silla olevia varmenteita erilaisissa
kayttd- ja sovellusymparistbissd, esimerkiksi sédhkdisessa asioinnissa, turvapostissa ja tydase-
maan kirjautumisessa.

Laatuvarmenne: Varmenne, jonka sisélto vastaa laatuvarmenteelle maariteltya sisaltéa ja jonka
lain vaatimukset tayttava laatuvarmenteita tarjoava Varmentaja on myéntanyt. Laatuvarmenteen
tietosisalté on maaritelty vahvasta sdhkdisesta tunnistamisesta ja sahkoisista allekirjoituksista an-
netun lain (617/2009) 7 §:ssé&.

Luottava osapuoli: Taho, joka luottaa (relying party, luottava taho) varmenteen tietoihin ja kayttaa
varmennetta erilaisiin turvapalveluihin, kuten todennus, luottamuksellisuus ja allekirjoituksen var-
mistaminen, silloin kun varmenteeseen liittyva Varmentajan allekirjoitus tdsmaa.

OID: Obiject Identifier, yksil6iva tunnus. Taman varmennuskaytannon yksikasitteinen tunnus OID
on osa jokaisen juurivarmentajan myontdman varmentajan varmenteen tietosisaltoa.

Organisaatiovarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle myéntama laatuvar-
menne, jonka tietosisaltd on maaritelty vahvasta sahkoisesta tunnistamisesta ja séhkdisista allekir-
joituksista annetussa laissa.
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Palveluvarmenne: Tiedostopohjainen varmenne, jota on tarkoitus kayttaa esimerkiksi yhteisen
séhkdpostilaatikon sisdltamien salattujen viestien vastaanottamiseen seké lahettamiseen seké
palvelimen varmentamiseen (palvelinvarmenne).

PDS: PKI Disclosure Statement, varmennekuvaus. Asiakirjassa kuvataan paapiirteissaéan varmen-
tajan toiminnan keskeiset osaalueet.

RSAalgoritmi: Eras julkisen avaimen algoritmi, asymmetrinen algoritmi.

Rekisterdija: Rekisterdija tunnistaa varmenteen hakijan varmennepolitiikan / varmennuskaytan-
noén mukaisesti juurivarmentajan toimeksiannosta.

Sulkulista: Luettelo kesken voimassaoloajan suljetuista varmenteista. Sulkulistalle vietya varmen-
netta ei voi aktivoida uudelleen kayttéon. (Authority Revocation List, ARL).

Varmenne: S&hkoinen todistus, joka liittdé allekirjoituksen todentamistiedot allekirjoittajaan ja vah-
vistaa allekirjoittajan.

Varmennejarjestelma: Tietotekninen jarjestelma, jonka avulla luodaan varmenteet ja allekirjoite-
taan sulkulistat.

Varmennekuvaus: Asiakirja siséltaa varmennepolitiikan ja varmennuskaytannon keskeiset ratkai-
sut.

Varmennepolitiikka (CP): Asiakirja, jossa on kuvattu, kuinka juurivarmentaja myontaa varmenta-
jan varmenteita. Asiakirjassa on kuvattu lisdksi mm. osapuolten vastuut. Varmennepolitiikan on
oltava julkisesti saatavilla.

Varmennerekisteri: vahvasta sahkodisesta tunnistamisesta ja sahkoisista allekirjoituksista annetun
lain 14 § mukainen rekisteri, jota laatuvarmenteita yleisdlle tarjoavan Varmentajan on velvollisuus
pitad. Tiedot on sailytettava 10 vuoden ajan varmenteen voimassaolon paattymisesta.

Varmennuskaytantd (CPS): Tarkempi kuvaus siité, miten juurivarmentaja toteuttaa varmennepoli-
tiikkaa.

Varmentajan yksityinen avain: Varmentajan myontamien varmenteiden ja sulkulistojen allekirjoit-
tamiseen kayttama yksityinen avain.

Varmentaja: Varmenteita mydntava organisaatio, joka vastaa varmenteiden tuottamisesta seka
laatii toimintaansa kuvaavan varmennepolitikan sek& varmennuskaytannon.

Varmentajan varmenne: Juurivarmentajan myontdma varmentajan yksityista avainta vastaavan
julkisen avaimen sisaltava (CA) varmenne, jonka avulla varmentajan séhkdisen allekirjoituksen
aitous tarkistetaan.

Varmenteen hakija: Organisaatio, joka hakee varmennetta ja joka tunnistetaan varmenteen ha-
kemisen yhteydessa.

Varmenteen haltija: Organisaatio, jonka julkinen avain on varmennettu juurivarmentajan yksityi-
sella avaimella, ja jonka yksildintitiedot ovat varmentajan varmenteessa.

Varmenteen kaytto ja kayttotarkoitus: Tasséd dokumentissa varmenteen kayttd on nimitys seka
itse varmenteen etta siihen liittyvien avainten kaytdlle. Esimerkiksi varmenteen kaytolla sahkoises-
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sé allekirjoituksessa tarkoitetaan seké yksityisen avaimen kayttoa allekirjoituksessa etté julkisen
avaimen ja varmenteen kayttoa allekirjoituksen todentamisessa.

Lyhenteet
ARL

CA

CP

CPS

CRL
FINEID
FIPS
HSM

HST
HTTP

ISO 27001
LDAP

OCSP

OID
PDS
PKI
RSA
SIM

VRK

1. Johdanto

Authority Revocation List

Certication Authority

Certificate Policy

Certification Practise Statement
Certificate Revocation List

Finnish Electronic Identification
Federal Information Processing Standard
Hardware Security Module

Henkilon sdhkéinen tunnistaminen
Hypertext Transfer Protocol

ISO IEC 27001

Lightweight Directory Access Control

Online Certificate Status Protocol, suorakayttdinen varmenteen tilan palaut-
tava palvelu

Object Identifier

PKI Disclosure Statement, varmennekuvaus
Public Key Infrastructure

Rivest, Shamir, Adleman

Subscriber Identity Module

Vaestorekisterikeskus

Varmennepolitika on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteista, joita
varmenteita myonnettdessa noudatetaan. Varmennuskaytantd on varmennepolitikkaa yksityiskoh-
taisempi kuvaus varmentajan toiminnasta.

Tata varmennepolitikkaa sovelletaan juurivarmentajan (VRK Gov. Root CA) myontdessa varmen-

tajan varmenteita.
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1.1. Yleista

Vaestorekisterikeskus siirtyi 31.3.2003 uuden varmennejarjestelman kayttoon. Vaestorekisterikes-
kuksen luottamusmalli on hierarkinen: Vaestorekisterikeskuksella on yksi juurivarmentaja, joka
myontdd varmenteet muille varmentajille. Varmentaja voi olla joko Vaestorekisterikeskus tai muu
julkinen tai yksityinen organisaatio.

Tama asiakirja kuvaa niitd kaytantdja, joita juurivarmentaja noudattaa myontdessaan varmentajan
varmenteita joko Vaestorekisterikeskukselle tai muulle organisaatiolle. Juurivarmentaja ei myénna
loppukayttdjan varmenteita. Loppukayttdjan varmenteita myontavat juurivarmentajan varmentamat
varmentajat, joilla jokaisella on oma varmennepolitiikkansa ja omat varmennekaytanténsa.

Viestorekislenkeshuksen juurivanmeanne
VRK Gov. Root CA

Vaition kansalaisvarmentest Valtion P Org Tilap menteat i teet
VRK Gov. CA for VRK Gov, CA for VRK Gov. CA for VRK Gov. CA for VRK Gov. CA for |
Citizen Qualified Certificates Muliplatform Citizen Qualified Certificates Qualified Certificates Tempaorary Cerificates Service Providers 1

3 I |
| | |

b Iy Muut varmentajan varmenteet |

Additional CA Certificates |I
|

I
s s ih

Varmentajan varmenne sisaltdd varmentajan julkisen avaimen, nimen, varmenteen kayttotarkoi-
tuksen sekd muut varmenteen kayton kannalta valttamattomat tiedot. Varmenteen tiedot on sah-
koisesti allekirjoitettu juurivarmentajan yksityisella avaimella. Taméan varmennepolitikan mukainen
varmentajan varmenne perustuu julkisen avaimen jarjestelmaan.

Varmentajan varmenteessa olevaa julkista avainta vastaavalla yksityisella avaimella allekirjoitetaan
sahkoisesti kaikki myonnettavat loppukayttajan varmenteet seka sulkulistat. Varmentajan varmen-
teeseen luottava osapuoli voi todentaa sen aitouden ja eheyden juurivarmenteen avulla.

Vaestorekisterikeskuksen varmennepolitiikka ja varmennuskaytantéasiakirjat on yksiloity yksikasit-
teisin tunnuksin (OID).

Vaestorekisterikeskus laatii erillisen varmennepolitiikan juurivarmentajalle seka erilliset varmen-
nuskaytannot jokaista juurivarmentajan myontamaa varmentajan varmennetta varten.

Varmennepolitikka kuvaa varmennetyypeittain Vaestorekisterikeskuksen varmennetoiminnassa
kaytettavat menettelytavat, kayttdehdot, vastuiden jaon ja muut varmennetoimintaan liittyvat nako-

kulmat yleisella tasolla. Varmennuskéaytanté kuvaa noudatettavat menettelytavat yksityiskohtaises-
ti.

1.2. Tunnistetiedot

Taman varmennepolitiikan nimi on Varmennepolitiikka varmentajan varmenteita varten, jonka yksi-
selitteinen tunnus on OID 1.2.246.517.1.10.1.

Tama varmennepolitiikka viittaa seuraaviin varmentajan varmenteisiin:
OID 1.2.246.517.1.10.2. ; CP: VRK Gov CA for Citizen QC
OID 1.2.246.517.1.10.3. ; CP: VRK CA for QC

OID 1.2.246.517.1.10.4. ; CP: VRK CA for Service Providers
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OID 1.2.246.517.1.10.5. ; CP :VRK Gov. CA for Multiplatform Citizen Qualified Certificates. Seka
varmennepolitikka etta varmennuskaytantd ovat saatavilla osoitteesta http://www.fineid.fi.

1.3. Juurivarmentaja ja varmentajan varmenteiden sovellusalueet

Juurivarmentaja tuottaa varmennepalvelut tdssa varmennepolitikassa mainituin ehdoin ja vastaa
niiden toimivuudesta juurivarmentajan vastuita kuvaavan luvun 2.2.1 mukaisesti. Juurivarmentaja
vastaa koko varmentajan varmennejarjestelmén toimivuudesta, myds kayttdmiensa rekisterdijien ja
teknisten toimittajien osalta. Taman varmennepolitikan on rekisterdinyt Vaestorekisterikeskus.
Vaestorekisterikeskus on henkilérekisterid yllapitava ja varmennepalveluita tuottava viranomainen,
jonka lain vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista mukainen
tehtava on tuottaa varmennepalveluita sahkdiseen asiointiin. Vaestorekisterikeskuksen varmenne-
palvelu jakaantuu toiminnallisesti seuraaviin osa-alueisiin:

1.3.1. Juurivarmentaja

Juurivarmentajan tehtavéana on:
myontad varmentajan varmenteita
huolehtia mydntamienséa varmenteiden tietosisallon virheettomyydesta

tarjota varmennepolitikan ja varmennuskaytdnnén mukaisia varmenne ja hakemistopalveluita seka
sulkulistapalveluita

huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemisesta.

1.3.2. Rekisterdija

Juurivarmentaja vastaa kaikista varmentajan varmenteiden rekisterdijatehtavista.

Rekistergija tunnistaa varmentajan varmenteen hakijan varmennuskaytannén mukaisella tavalla

1.3.3. Hakemistopalvelu

Hakemistopalvelu on julkinen Internetpalvelu, josta on saatavilla kaikki juurivarmentajan myonta-
mat varmentajan varmenteet seka uusin sulkulista. Hakemistopalvelu on saatavissa osoitteessa
Idap://ldap.fineid.fi.

1.3.4. Varmentajan varmenteen haltijaorganisaatio

Tama varmennepolitiikka kuvaa juurivarmentajan menettelytapoja, kun se mydntaa varmentajan
varmenteita Vaestorekisterikeskuksen tai muun organisaation kayttoon.

Varmentajan varmenteen haltijaorganisaation tulee noudattaa juurivarmentajan varmennepolitiik-
kaa ja varmennuskaytantoa.

1.3.5. Varmentajan varmenteeseen luottaminen

Varmentajan varmenteeseen luottava osapuoli on henkil¢ tai organisaatio, joka luottaa varmenta-
jan varmenteen tietoihin. Varmentajan varmenteeseen luottavan osapuolen on tarkistettava, etta
varmenne on voimassa ja ettd varmentajan varmenne ei ole sulkulistalla.



VARMENNEPOLITIIKKA 1.3.2010

VAESTOREKISTERIKESKUKSEN 6 (20)
VARMENTAJAN VARMENTEITA VARTEN

1.3.6. Varmentajan varmenteen kayttdminen

Taman varmennepolitiikan mukaisesti juurivarmentaja myontdd varmentajan varmenteita siten,
kuin varmennuskaytdnnossa on kyseessa olevaa varmentajan varmennetta koskien kuvattu. Var-
mentajan varmenteen kayttdtarkoitus on esimerkiksi kansalaisvarmenteiden allekirjoittaminen ja
sulkulistan allekirjoittaminen.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat juurivarmentajan,

rekisterdijan, varmentajan varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita
seka lainsdadantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvia kysymyksia.

1.4. Yhteystiedot

1.4.1. Varmennepolitiikkaa hallinnoiva organisaatio

Taman varmennuskaytannon on rekisterdinyt Vaestorekisterikeskus. Se vastaa tAman varmenne-
politiikan hallinnoinnista ja paivityksista.

Taman varmennepolitiikan mukaiset tekijanoikeudet kuuluvat Vaestorekisterikeskukselle.

1.4.2. Yhteyshenkilo

Tata varmennepolitiikkaa koskevat kysymykset lahetetd&n seuraavaan osoitteeseen:

Vaestorekisterikeskus tuire.saaripuu@vrk.fi
PL 70 (Tynnyrintekijankatu 1 C) Puh. +358 9 2291 6
00581 Helsinki Fax. +358 9 2291 6718

Y-tunnus: 0245437-2

Varmennepolitiikkaan liittyviin kysymyksiin vastaa Vaestorekisterikeskuksen varmennepalvelut-
yksikko.

2. Yleiset ehdot

Tama varmennepolitiikka astuu voimaan 1.3.2010. Varmennepolitikan muutosmenettely ja julkai-
seminen on kuvattu tdman asiakirjan luvussa 8.

2.1. Velvollisuudet

2.1.1. Juurivarmentajan velvollisuudet

Juurivarmentaja noudattaa toiminnassaan voimassaolevaa lainsdadantoa.

Juurivarmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.
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Juurivarmentajalla on riittdvat tekniset taidot, ja taloudelliset voimavarat sekd mahdollisuus vahin-
gonkorvausvastuun kattamiseksi.

Juurivarmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds juurivarmentajan apunaan
kayttamien teknisten toimittajien ja henkildiden tuottamien palveluiden ja tuotteiden luotettavuudes-
ta ja toimivuudesta.

Juurivarmentaja laatii ja yllapitdd varmennepolitiikan, joka kuvaa varmentajan varmenteen myon-
tamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttéehdot, vastuiden jaon ja
muut varmentajan varmenteen kayttoon liittyvat nakokulmat yleisella tasolla.

Juurivarmentaja laatii ja yllapitdd varmennuskaytantja, jotka kuvaavat, miten juurivarmentaja so-
veltaa varmennepolitiikkaa.

Juurivarmentaja noudattaa varmennepolitiikan ja varmennuskaytannon vaatimuksia.
Juurivarmentaja julkaisee varmennepolitiikan ja varmennuskaytannon yleisesti saataville.

Juurivarmentaja pitédé palveluksessaan riittavasti henkildkuntaa, jolla on varmennepalvelujen tuot-
tamisen edellyttdma asiantuntemus, kokemus ja patevyys.

Juurivarmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomalta kay-
tolta.

Juurivarmentaja pitééd yleisesti saatavilla juurivarmennetta ja varmennetoimintaa koskevat tiedot,
joiden perusteella juurivarmentajan toiminta ja luotettavuus voidaan arvioida.

Juurivarmentaja noudattaa rekisteréinnissa varmennepolitiikkaa ja varmennuskéaytantoa.

Juurivarmentaja tunnistaa varmentajan varmennetta hakevan organisaation luotettavasti varmen-
nuskaytannéssa kuvatulla tavalla siten, ettéa hakijan tiedot tulevat huolellisesti tarkastetuiksi.

Juurivarmentaja huolehtii tietojen huolellisesta kasittelysta ja luottamuksellisuudesta.

2.1.2. Varmentajan varmenteen haltijaorganisaatiota koskevat velvollisuu-
det

Varmentajan varmenteen kayttotarkoitus on kuvattu kyseessa olevassa varmennuskaytannossa.
Varmennetta saa kayttaa vain sen kayttotarkoituksen mukaisesti.

Varmentajan varmenteen haltijaorganisaatio vastaa siitd, ettéd varmennetta haettaessa ilmoitetut
tiedot ovat oikeita.

Varmentajan varmenteen haltijaorganisaation on sdilytettava yksityinen avaimensa turvallisessa
ymparistossa ja pyrittava estamaan sen katoaminen, joutuminen ulkopuolisten kasiin, muuttaminen
tai luvaton kaytto.

Varmentajan varmenteen haltijaorganisaation on ilmoitettava juurivarmentajalle valittémasti, jos
silla on tieto tai epailys siitd, ettd varmentajan varmenteen haltijan yksityinen avain on paljastunut.
Talldin juurivarmentaja sulkee kyseisen varmentajan varmenteen ja julkaisee sen sulkulistalle.
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2.1.3. Varmentajan varmenteeseen luottavaa osapuolta koskevat velvolli-
suudet

Juurivarmentaja noudattaa varmennepolitikkaa ja varmennuskaytantéa myontdessaan varmenta-
jan varmenteita.

Varmentajan varmenteeseen luottava osapuoli voi vilpittdmassa mielessé luottaa varmentajan
varmenteeseen tarkistettuaan, etta varmentajan varmenne on voimassa ja etta se ei ole sulkulistal-
la. Varmentajan varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet sulku-
listalta ennen hyvaksymistd. Varmentajan varmenteen voimassaolon luotettavuuden varmistami-
seksi varmenteeseen luottavan osapuolen on noudatettava alla esitettyja sulkulistan tarkistustoi-
mia.

Jos varmentajan varmenteeseen luottava osapuoli noutaa sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous ja eheys tarkistamalla sulkulistan sdhkéinen allekirjoitus. Lisaksi on
tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimintahdi-
rion vuoksi, mitdan varmennetta ei pida hyvaksya, mikali vimeisen saadun sulkulistan voimassa-
oloaika on paattynyt. Kaikki varmentajan varmenteiden ja loppukayttdjan varmenteiden hyvaksymi-
set tdméan voimassaoloajan jalkeen tapahtuvat varmentajan varmenteeseen luottavan osapuolen
omalla riskilla.

2.1.4. Varmentajan varmenteen julkaisemiseen liittyvat velvollisuudet

Varmentajan varmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemistossa ja sulje-
tut varmentajan varmenteet sulkulistalla, josta varmenteeseen luottavan osapuolen on tarkistettava
varmenteen voimassaolotieto.

2.2. Vastuut

2.2.1. Juurivarmentajan vastuut

Vaestorekisterikeskus vastaa juurivarmentajana koko varmennejarjestelman turvallisuudesta. Juu-
rivarmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut pal-
velun.

Juurivarmentaja vastaa siitd, ettd varmentajan varmenne on kaytettavissa luovutushetkesta alkaen
varmentajan varmenteen voimassaoloajan, ellei varmennetta ole asetettu sulkulistalle.

Juurivarmentaja vastaa siitd, ettd varmentajan varmenne on luovutettu sopimuksen mukaisesti
organisaatiolle, joka on tunnistettu varmentajan varmenteelta edellytettavalla tavalla.

Juurivarmentaja vastaa siita, ettd sulkulistalle viedaan oikea varmentajan varmenne ja etta se il-
mestyy tdssa varmennuskaytanndssa mainitussa ajassa sulkulistalle.
2.2.2. Rekisterdijan vastuut

Varmentajan varmenteen rekisterdijana toimii juurivarmentaja. Juurivarmentaja vastaa rekisteroin-
nin osalta tAman luvun mukaisista vahingonkorvausvastuista.
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2.2.3. Varmentajan varmenteen haltijaorganisaation vastuut

Varmentajan varmenteen haltijaorganisaatio on vastuussa varmenteen kaytdsta, silla tekemistaan
oikeustoimista ja niiden taloudellisista seuraamuksista.

Varmentajan varmenteen haltijaorganisaation vastuu varmenteen kayttamisesta paattyy, kun se on
ilmoittanut juurivarmentajalle varmentajan varmenteen myontamista koskevan sopimuksen mukai-

set tiedot varmenteen sulkemiseksi. Varmentajan varmenteen haltijaorganisaation vastuun katkai-

semiseksi sulkuilmoitus on tehtava valittémasti, kun syy ilmoittamiseen on havaittu.

2.2.4. Varmentajan varmenteeseen luottavan osapuolen vastuut

Varmentajan varmenteeseen luottava osapuoli ei voi luottaa varmenteeseen vilpittéméassa mieles-
s&, mikali varmenteen voimassaoloa ei ole tarkastettu sulkulistalta. Varmentajan varmenteen hy-
vaksyminen mainitussa tapauksessa vapauttaa Vaestorekisterikeskuksen vastuusta. Varmentajan
varmenteeseen luottavan osapuolen on tarkistettava, ettd mydnnetty varmenne vastaa kayttotar-
koitustaan.

2.2.5. Vastuiden rajoitukset

Juurivarmentaja ei vastaa varmentajan varmenteen haltijaorganisaation yksityisen avaimen paljas-
tumisen seurauksena syntyvisté vahingoista ja kustannuksista, ellei paljastuminen valittdmaéasti joh-
du juurivarmentajan toiminnasta.

Juurivarmentaja ei vastaa varmentajan varmenteen haltijaorganisaatiolle aiheutuneista vélillisista
tai seurannaisvahingoista. Juurivarmentaja ei mydskaan vastaa varmentajan varmenteeseen luot-
tavan osapuolen tai varmenteen haltijaorganisaation muun sopimuskumppanin mahdollisesti kér-
simista valillisista tai seurannaisvahingoista.

Juurivarmentaja ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi Interne-
tin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy varmentajan varmenteen haltija-
organisaation kayttaman laitteen tai ohjelmiston toimimattomuudesta eik& siita, ettd varmentajan
varmennetta kaytetdan vastoin sen kayttotarkoitusta.

Juurivarmentajalla on oikeus kehittéda edelleen varmennepalvelua. Juurivarmentaja ei ole velvolli-
nen korvaamaan varmentajan varmenteen haltijaorganisaatiolle tai varmenteeseen luottavalle
osapuolelle tallaisesta juurivarmentajan kehittamisty6sta aiheutuvia kustannuksia.

Juurivarmentajalla on oikeus keskeyttaa varmennepalvelu muutos tai huoltotoimien ajaksi. Sulku-
listaa koskevista muutoksista tai huoltotdista ilmoitetaan etukéateen.

Juurivarmentaja ei vastaa varmenteeseen pohjautuvan verkkopalvelun tai sovelluksen virheista tai
niista aiheutuvista kustannuksista.

Varmentajan varmenteen haltijaorganisaation vastuu varmenteen kayttamisesta paattyy, kun orga-

nisaation edustaja on ilmoittanut juurivarmentajalle tarvittavat tiedot varmenteen sulkemiseksi.
Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

2.3. Taloudellinen vastuu
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2.3.1. Juurivarmentaja

Varmennepalveluiden tuottamiseen liittyva juurivarmentajan vahingonkorvausvastuu maaraytyy
vahingonkorvauslain (412/1974) mukaisesti.

2.3.2. Muut osapuolet

Varmentajan varmenteeseen luottava osapuoli voi luottaa varmenteeseen ja silla tehtyihin toimiin,
jos han on tarkastanut, ettei varmennetta ole asetettu sulkulistalle eikd varmenteen voimassaoloai-
ka ole umpeutunut ja varmenteen allekirjoitus on tarkistettu. Juurivarmentaja vastaa varmentajan
varmenteesta ennen varmenteen ilmoittamista sulkulistalle sen mukaisesti kuin se on sitoutunut
tdssa varmennepolitikassa ja varmentajan varmennetta koskevassa varmennuskaytannossa.

2.3.3. Juurivarmentajan taloushallinto

Juurivarmentajana toimivan Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen
taloushallinnollisen jarjestelman ja valvonnan piirissé kuin on erikseen sadédetty. Vaestorekisteri-
keskus on sisaasiainministerion alaisuudessa toimiva nettobudjetoitu virasto, jonka kustannuksista
noin kaksi kolmasosaa katetaan keratyilla maksuilla. Vaestorekisterikeskuksen taloushallinnon
hoito perustuu valtion taloutta ohjaaviin lakeihin ja asetuksiin sek& valtiovarainministerion ja Valtio-
konttorin maarayksiin. Valtiontalouden tarkastusvirasto hoitaa talouden valvonnan. Lisaksi toimin-
nan tuloksellisuutta kuvataan vaikuttavuuden, taloudellisuuden ja tuottavuuden nakokulmasta.

2.4. Tulkinta ja taytanté6npano

2.4.1. Sovellettava lainsaadanto
Juurivarmentaja noudattaa varmennepalvelutoiminnassaan voimassaolevaa Suomen lainsdadan-
toa.
Vaestorekisterikeskuksen asemasta on sadadetty rekisterihallintolaissa (166/1996) ja asetuksessa
(248/1996).

2.4.2. Erimielisyyksien ratkaiseminen

Juurivarmentaja vastaa varmenteita myontdessaan siita, ettd varmentajan varmenteet tayttavat
tassa varmennepolitiikassa esitetyt vaatimukset.

Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti. Valitusten ja riitojen
ratkaisussa seka hallinnollisessa valvonnassa ja lainkayttssa noudatetaan voimassaolevaa lain-
sdadantoa.

2.5. Maksut

Tassa kappaleessa on maaritelty Vaestorekisterikeskuksen mydntdman varmentajan varmenteen
kayttoon liittyvat maksut.
2.5.1. Varmentajan varmenteen mydntaminen ja uusiminen

Varmentajan varmennetta haetaan Vaestorekisterikeskuksesta. Varmenne my6nnetdén aina uu-
den hakemuksen perusteella noudattaen varmennuskaytanndssa maariteltya tunnistamismenette-
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lya. Varmentajan varmenteen hinta perustuu kulloinkin voimassaolevaan Vaestorekisterikeskuksen
palveluhinnaston mukaiseen vuosimaksuun.
2.5.2. Varmentajan varmenteen kayttoéon liittyvat maksut

Juurivarmentaja ei erikseen veloita varmentajan varmenteen haltijaa varmenteiden, sulkupalvelun
tai julkisen hakemiston kayttstad. Varmentajan varmenteen hinta perustuu kulloinkin voimassaole-
vaan Vaestorekisterikeskuksen palveluhinnaston mukaiseen vuosimaksuun.

Yksittaiset verkkopalveluntarjoajat saattavat veloittaa erikseen oman palvelunsa kaytosta.

2.5.3. Varmentajan varmenteen sulkulistamerkintaan liittyvat maksut

Varmentajan varmenteen ilmoittaminen sulkulistalle on maksutonta. My6s sulkulistojen noutaminen
hakemistosta sekd varmentajan varmenteiden voimassaolon tarkistaminen sulkulistalta on maksu-
tonta.

2.6. Tietojen julkaiseminen ja saatavuus

2.6.1. Varmentajan varmenteen tietojen julkaiseminen

Juurivarmentaja julkaisee kaikki varmentajan varmenteet ja sulkulistat yleisesti saatavilla olevassa
julkisessa hakemistossa. Vaestorekisterikeskus julkaisee varmennepolitikan, varmennuskaytan-
not, varmennekuvauksen sekd muut julkiset varmennepalvelujen tuottamiseen liittyvat dokumentit
verkkosivuillaan.

2.6.2. Julkaisutiheys

Varmentajan varmenne julkaistaan julkisessa hakemistossa ja se on hakemistossa koko voimas-
saolonsa ajan. Juurivarmentaja julkaisee suljettuja varmentajan varmenteita koskevan sulkulistan,
joka on voimassa yhden vuoden julkaisemisestaan. Tama sulkulista paivitetddn kerran vuodessa
tai tarpeen mukaan uudella sulkulistalla.

2.6.3. Tietojen saatavuus
Hakemisto ja sulkulistatiedot ovat yleisesti saatavilla. Vaestorekisterikeskuksen julkaisemat
FINEID-méaaritykset, varmennepolitiikat ja varmennuskaytannét ovat saatavilla sen verkkosivuilla.

2.6.4. Tietovarastot

Juurivarmentajana toimivan Vaestorekisterikeskuksen julkaisemat tiedot ovat saatavilla sen verk-
kosivuilla. Varmennejarjestelman tiedot, jotka eivat ole julkisia, on talletettu Vaestorekisterikeskuk-
sen tietovarastoon. Varmentajan tiedot arkistoidaan juurivarmentajan voimassaolevan arkisto-
sdannon mukaisesti.

2.7. Tietoturvatarkastus

2.7.1. Tarkastusten tiheys

Juurivarmentaja Vaestorekisterikeskus tekee tietoturvatarkastuksen myontamansa varmentajan
varmenteen haltijaorganisaation toimitiloihin, laitteisiin ja toimintaan tarkoituksenmukaisella tavalla.
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Tarkastus tehdaan vahintdan kerran vuodessa ja aina, kun uusi sopimuskausi alkaa. Tarkastus-
menettelyssa Vaestorekisterikeskus noudattaa ISO 27001 -tietoturvastandardin mukaisia menette-
lytapoja.

Tarkastuksen avulla selvitetaan toimiiko varmentaja sopimuksen mukaisesti ottaen huomioon tieto-
turvastandardien vaatimukset. Pdasaantdisesti varmentajaa arvioidaan ISO 27001 —standardin
mukaisesti.

2.8. Tietojen julkaiseminen

2.8.1. Juurivarmentajan julkaisemat tiedot

Varmennejarjestelmén tietoja ei julkaista eika luovuteta edelleen, ellei tietojen luovuttaminen pe-
rustu henkilétietolain, viranomaisten julkisuudesta annetun lain, lain vaestétietojarjestelméasta ja
Vaestorekisterikeskuksen varmennepalveluista tai vahvasta sahkdisesta tunnistamisesta ja séh-
koisista allekirjoituksista annetun lain sdannoksiin tietojen luovuttamisesta, tai varmentajan var-

mennepolitiikassa tai varmennuskaytanndssa maariteltyihin tarkoituksiin.

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannot ja varmennepo-
litikassa maaritellyt tiedot seka julkaistut FINEIDmaéaritykset.

Varmentajan varmenteen voimassaolon alkamis ja pdatymisajankohta on merkitty varmenteeseen.
Kesken voimassaoloajan suljetut varmentajan varmenteet julkaistaan yleisesti saatavilla olevalla
sulkulistalla.

Viranomaisille luovutettavat tiedot méaaritelladn voimassaolevan lainsaadanndn mukaisesti.

Varmennejarjestelméan tietoja luovutetaan ainoastaan tassa luvussa mainittuihin tarkoituksiin.

2.8.2. Muut tiedon luovuttamiseen liittyvat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, ettd Vaestorekisterikeskus huolehtii kaikin kei-
noin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston salassa pitamisesta
ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tietoa varmennejarjestel-
man toiminnasta muuta johdu.

Vaestorekisterikeskus noudattaa henkilttietojen kasittelyssa henkilttietolakia seka erityislainsaa-
dantoa. Vaestorekisterikeskus on valmistellut kaytdnnesaannot seka tietojen luovuttamisen etta
varmennetoiminnan yhteydessa tapahtuvasta henkilétietojen kasittelysta. Henkilotietojen kasitte-
lysséa noudatetaan erityista huolellisuutta.

2.9. Immateriaalioikeudet

Vaestorekisterikeskus omistaa kaikki varmenteisiin ja dokumentaatioon liittyvat tiedot seka myon-
tdmansa varmenteet teknisten toimitussopimusten mukaisesti. Vaestorekisterikeskus omistaa tay-
det omistus ja kayttéoikeudet tdhan varmennuskaytantton ja varmentajan varmennepolitiikkaan.

3. Varmentajan varmenteen hakijan tunnistaminen

3.1. Rekisterdinti
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Luvuissa 4.1.4.3. esitetddn ne kaytannot ja toimintaprosessit, joita noudatetaan varmentajan var-
menteen hakijoiden tunnistamisessa ja todentamisessa.

Varmentajan varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmentajan varmenteen
haltijaorganisaation ja juurivarmentajan vélisessa sopimuksessa varmentajan varmenteen tuotta-
miseksi.

Sopimuksessa mainitaan selkedasti, ettd varmentajan varmenteen hakija hyvaksyy varmentajan
varmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija hyvaksyy varmentajan
varmenteen kayttoon liittyvat saannot ja ehdot seka yksityisen avaimen huolellisesta sailyttamises-
td sekd mahdollisen vaarinkaytdn tai yksityisen avaimen paljastumisen ilmoittamisesta.

Varmentajan varmenteen hakija vastaa siita, etta kaikki varmenteen kannalta olennaiset tiedot,
jotka varmenteen hakija on antanut varmentajalle tai rekisterdijalle, ovat oikeita.

3.1.1. Nimeamiskaytannot

Juurivarmentaja on:

CN (Common name) = VRK Gov. Root CA

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services

O (Organization) = Vaestorekisterikeskus CA

S (State) = Finland

C (Country) = FI

Juurivarmentaja allekirjoittaa varmentajan varmenteen ja se sijoitetaan julkiseen hakemistoon.

Varmentajan varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijaorganisaation
yksikasitteisesti.

3.1.2. Yksityisten avainten toimittaminen varmentajan varmenteen haltijal-
le

Varmentajan varmenteen hakija luo yksityisen ja julkisen avaimen. Varmentajan varmenteen haki-
jan velvollisuus on sailyttaa yksityinen avaimensa turvallisessa ymparistdssa ja estettdva sen ka-
toaminen, joutuminen ulkopuolisten k&siin, muuttaminen tai luvaton kaytto.

3.2. Avainparin uusiminen

Varmentajan varmenteen uusimisessa noudatetaan samoja menettelyja kuin varmentajan varmen-
netta ensi kertaa haettaessa. Kun varmentajan varmenteen haltija uusii yksityisen avaimensa, se
vaatii aina uuden rekisterditymisen, uuden sopimuksen ja uuden varmentajan varmenteen.

3.3. Sulkupyynnon tekeminen

Varmentajan varmenteen haltija voi halutessaan saada varmentajan varmenteen suljettavaksi en-
nen varmentajan varmenteen voimassaoloajan paattymista.
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Varmentajan varmenteen haltijaorganisaation edustajan on ilmoitettava juurivarmentajalle toimitus-
sopimuksessa mainitulla tavalla valittémasti, jos on tiedossa tai oletettavissa, etta varmentajan
varmenteen yksityinen avain on paljastunut. Talldin juurivarmentaja sulkee ko. varmenteen. Var-
mentajan varmenteen sulkupyynnon tekee ensisijaisesti varmentajan varmenteen haltija, jos var-
menteen vaarinkayttoé on tullut mahdolliseksi. Sulkupyynnén voi tehdd myo6s rekistergija tai juuri-
varmentaja.

4. Toiminnalliset vaatimukset

4.1. Varmentajan varmenteen hakeminen

Varmentajan varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
varmentajan varmenteen hakijana toimivan organisaation kanssa tehtavéassa sopimuksessa. So-
pimuksen allekirjoittaa varmentajan varmenteen haltijaorganisaation toimivaltainen edustaja. So-
pimuksessa on mainittu kummankin osapuolen oikeuksista ja velvollisuuksista. Hakemusasiakirjan
ja kayttéehtojen mukaisesti varmentajan varmenteen hakija vahvistaa allekirjoituksellaan annettu-
jen tietojen oikeellisuuden seka hyvaksyy varmenteen luomisen ja julkaisun hakemistossa. Samal-
la varmenteen hakija hyvaksyy varmenteen ilmoittamisen sulkulistalle, jos vaarinkaytén mahdolli-
suus on olemassa.

4.2. Varmentajan varmenteen myontaminen

Varmentaja myontaa Varmentajan varmenteen hyvaksyessaan varmentajan varmennetta koske-
van hakemuksen ja allekirjoittamalla siihen liittyvan varmentajan varmennetta koskevan toimitus-
sopimuksen.

Varmentaja vastaa myontaessédén varmenteen, ettd varmenteen tietosisaltd on oikea varmenteen
luovuttamishetkell&.

4.3. Varmentajan varmenteen vastaanottaminen

Mydnnetty varmentajan varmenne toimitetaan asiakkaalle sopimuksen mukaisesti.

4.4. Varmentajan varmenteen voimassaoloaika ja sulkeminen

4.4.1. Varmentajan varmenteen sulkemisen edellytykset

Varmentajan varmenteen haltijan on ilmoitettava varmentajalle valittbmasti, jos on tiedossa tai
epdiltavissa, ettd varmentajan varmenteen yksityinen avain on paljastunut. Talléin juurivarmentaja
sulkee ko. varmenteen. Varmentajan varmenteen haltijaorganisaation toimivaltainen edustaja on
maadritelty juurivarmentajan ja varmentajan varmenteen haltijaorganisaation valisessa sopimukses-
sa.

Suljettuja varmentajan varmenteita ei voi palauttaa kayttoon.

Juurivarmentaja sulkee myontamansa Varmentajan varmenteet, mikéli varmenteen tietosisallossa
havaitaan virhe tai tiedossa on varmentajan varmenteen yksityisen avaimen paljastuminen tai sen
perusteltu uhka tai varmentajan varmenteen haltijaorganisaation kanssa tehtyd sopimusta ei ole
noudatettu tai sen voimassaolo on paattynyt.
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Juurivarmentaja voi sulkea yksityisellda avaimellaan allekirjoitetut Varmentajan varmenteet, mikali
on syyta epailla juurivarmentajan yksityisten avainten paljastuneen tai joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella myonnetyt ja voimassa olevat varmentajan varmenteet on suljetta-
va yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
suljetun Varmentajan varmenteen voimassaoloaika on paattynyt.

Mikali Vaestorekisterikeskuksen varmentajan varmenteiden myodntamisessa kayttama yksityinen
avain tai muu tekninen menetelméa on paljastunut tai tullut muutoin kayttokelvottomaksi, Vaestore-
kisterikeskuksen on ilmoitettava tapahtuneesta kaikille varmentajan varmenteen haltijaorganisaa-
tioille ja loppukéayttgjille asianmukaisella tavalla.

Juurivarmentaja voi sulkea varmentajan varmenteen erityisesta syysta.

Varmentajan varmenteen sulkeminen toteutetaan valittdmasti sulkupyynndn saavuttua ja kun var-
mentajan varmenteen sulkeminen on vahvistettu.

4.4.2. Sulkulistan julkaisutiheys

Varmentajan varmenne julkaistaan julkisessa hakemistossa ja se on hakemistossa koko voimas-
saolonsa ajan. Varmentaja julkaisee sulkulistan, joka on voimassa yhden vuoden ajan julkaisemi-
sestaan. Tama sulkulista paivitetddn kerran vuodessa uudella sulkulistalla.

Sulkulista sisaltaa seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistéd&n voimassaolevan sulkulistan voimassaolon paattymisajan-
kohtaan mennessa.

Jarjestelméapaivityksissa ja muissa poikkeavissa tilanteissa VRK voi julkaista sulkulistoja eri julkai-
sutiheyksilla ja pidennetyillda voimassaoloajoilla.

Varmentajan varmenteeseen luottavan osapuolen velvollisuudet on kuvattu luvussa 2.

4.4.3. Varmentajan varmenteen haltijan yksityisen avaimen paljastumista
koskevat erityisvaatimukset

Varmentajan varmenteen haltijan vastuulla on suojata yksityisen avaimensa kayttd huolehtimalla
kaikin keinoin yksityisesté avaimestaan kayttbehdoissa mainitulla tavalla. Varmentajan varmenteen
haltijaorganisaation on valittdmasti otettava yhteytta juurivarmentajaan, mikali se epailee, etta so-
pimusehtojen vastainen kayttoé on tullut mahdolliseksi.

4.5. Jarjestelman valvonta

Juurivarmentaja tallettaa jarjestelman valvontaa varten lokitietoa varmentajan varmennetuotannon
tapahtumista, varmentajan varmennejarjestelman kayttdoikeuksien hallinnasta, laitekokoonpanos-
ta, varusohjelmista ja sovellusohjelmista muutoksineen, varmistuksista seka niiden palautuksista.
Juurivarmentaja valvoo myds toimintaan liittyvid asiakirjoja. Havaituista poikkeamista raportoidaan
sopimuskumppanin kanssa sovitulla tavalla.

4.6. Varmentajan varmenteisiin liittyvien tietojen arkistointi
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4.6.1. Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saanndksia. Oikeus tietojensaantiin
maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisesti. Juurivarmen-
tajan varmenteiden arkistoinnin osalta sovelletaan lisdksi, mita sdhkoisen asioinnin lainsdadan-
nossa on arkistoinnista maaratty.

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

Mikali juurivarmentajan palvelu keskeytyy tai paattyy, juurivarmentajan tulee ilmoittaa kaikille asi-
akkailleen, ettd arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkistoiduista tiedoista lahetetaan
juurivarmentajalle tai juurivarmentajan ennen toimintansa paattamista ilmoittamalle taholle.

Juurivarmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siindkin tapauksessa,
ettd juurivarmentajan toiminta keskeytyy tai paattyy.

4.7. Toiminnan jatkumisen hallinta ja poikkeustapausten kasittely

Juurivarmentajalla on jatkuvuus ja valmiussuunnitelma, joka mahdollistaa juurivarmentajan toimin-
nan jatkuvuuden. Juurivarmentajan toimet poikkeustapausten kasittelyn osalta on kuvattu varmen-
nuskaytannossa.

4.8. Juurivarmentajan toiminnan lakkauttaminen

Juurivarmentajan lakkauttamisena pidetéan tilannetta, jossa kaikki juurivarmentajan ja Varmenta-
jan varmenteiden myodntamiseen, yllapitoon ja hallinnointiin liittyvat palvelut lakkautetaan pysyvasti.
Juurivarmentajan lakkauttamisella ei tarkoiteta tilannetta, jossa juurivarmennuspalvelu siirretaan
organisaatiolta toiselle. Juurivarmentajan toimet poikkeustapausten kasittelyn osalta on kuvattu
varmennuskaytannossa.

5. Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat
vaatimukset

Juurivarmentajana toimivalle Vaestorekisterikeskukselle on myodnnetty tietoturvasertifikaatti. Vaes-
torekisterikeskuksen tietoturvallisuusratkaisut tayttavat standardin ISO 27001 vaatimukset.

Vaestorekisterikeskus kayttaa teknisia toimittajia juurivarmentajan tietoteknisten tehtavien hoitami-
seen. Juurivarmentaja vastaa varmentajana varmennetuotannon turvallisuudesta ja toiminnasta
asianmukaisella tavalla sen kaikilla osaalueilla. Juurivarmentajan toimet poikkeustapausten kasit-
telyn osalta on kuvattu yksityiskohtaisesti varmennuskaytannossa.

Muun organisaation kuin juurivarmentajan myontaessa loppukayttdjan varmenteita varmentajan
varmenteeseen perustuen organisaatio noudattaa lisaksi kyseessa olevan organisaation omia tie-
toturvallisuuslinjauksia.

6. Tekniset turvajarjestelyt

6.1. Avainparin luominen ja tallettaminen
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6.1.1. Avainparin luominen

Juurivarmentajan avaimen luonti perustuu syétettyyn satunnaislukuun, joka on riittavan pitka ja
joka on saatu aikaan niin, etté sitéa on laskennallisesti mahdotonta jaljittaa, vaikka tiedettaisiin mil-
loin ja milla laitteistolla se on luotu. Liséksi satunnaisluvun generointiin kaytettava algoritmi ja ge-
nerointimenetelma tayttavat laadulliset vaatimukset, joita ovat mm. algoritmin luotettavuus, gene-
rointimenetelman toistamattomuus ja satunnaisluvun aito satunnaisuus. Juurivarmentaja ei julkaise
todennakdisyyteen kaytettya tarkkuutta ja menetelmaa.

Juurivarmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan vastaavat
julkiset avaimensa. Avaimia sailytetdan juurivarmentajan hallinnoimissa avaintenhallintalaitteissa
(HSM).

6.1.2. Avainten pituudet

Juurivarmentajan varmenteiden allekirjoittamiseen kaytetty juurivarmentajan yksityinen avain seka
yksityista avainta vastaava julkinen avain ovat 2048 —bittisia RSAavaimia.

Varmentajan varmenteen haltijan yksityisen ja julkisen avaimen pituudet on kuvattu varmennus-
kaytannossa.
6.1.3. Avainten kayttotarkoitukset

Avaimen kayttod koskeva kenttd (key usage) varmenteissa maéarittelee varmentajan varmentee-
seen liittyvan yksityisen ja julkisen avaimen kayttotarkoituksen.

6.2. Yksityisen avaimen suojaus

Juurivarmentajan yksityisid avaimia sailytetdan juurivarmentajan hallinnoimissa turvamoduuleissa,
jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Juurivarmentaja huolehtii siita, etté juurivarmentajan yksityiset avaimet on suojattu paljastumista ja
luvatonta kayttéd vastaan. Juurivarmentajan yksityisista avaimista otetaan varmuuskopio kriittisen
tietoturvallisuuden edellyttamalla tavalla.

Juurivarmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetddn vahvasti salattuina kriitti-
sen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmentajan varmenteen haltijan on sailytettava yksityinen avaimensa turvallisessa ympéristossa
ja pyrittava estamaéan sen katoaminen, joutuminen ulkopuolisten k&siin, muuttaminen tai luvaton
kaytto.

Varmentajan yksityisia avaimia sailytetadn varmentajan hallinnoimissa avaintenhallintalaitteissa.
Juurivarmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja loo-

gisilla turvatoimilla. Niitd kaytetddn vain turvalliseen ymparistoon sijoitetussa jarjestelmassa. Avain-
ten kayttoad valvotaan erityisten, asiattomalta kaytolta suojattujen hallintakorttien avulla.

6.3. Muut avaintenhallintaan liittyvat seikat

Juurivarmentaja arkistoi kaikki varmentamansa julkiset avaimet.
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Varmentajan varmenteen kayttbaika maaritelladn varmenteen toimittamista koskevassa sopimuk-
sessa. Varmentajan varmenne voidaan sulkea voimassaoloaikansa kuluessa, jos sopimuksen eh-
toja ei noudateta tai on muita erityisia tdssé varmennuskaytanntssa esitettyja syita sulkea var-
menne.

6.4. Tietokoneiden kayttoon ja niihin paasyyn liittyvéat turvallisuus-
vaatimukset

Juurivarmentajan varmennejarjestelman laitteistoina kaytetaan vain kayttétarkoitukseensa sopivia
laitteistoja.

Laitteistoturvallisuus on toteutettu hyvan tietojenhallintatavan mukaisesti siten, etta jarjestelman
pettdessa voidaan siirtya kayttdmaan varajarjestelmaéd vaarantamatta jarjestelméan luottamukselli-
suutta. Toiminnan jatkuvuuden kannalta tarkeiden laitteiden varaosien saanti on varmistettu.

Juurivarmentajan varmennejarjestelman laitteistot ovat ympéarivuorokautisessa valvonnassa.

6.5. Varmennejarjestelman elinkaaren hallinta

Juurivarmentajana toimiva Vaestorekisterikeskus pitaa ylla tarkeysluokitusta varmennepalveluiden
kohteista ja jarjestelmistd, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

Juurivarmentajana toimivan Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestoérekisteri-
keskuksen tietoturvapolitikan ja standardin ISO 27001 mukaisesti.

6.6. Tietoverkon turvallisuus

Juurivarmentajan tietoliikenneturvallisuus on toteutettu siten, ettd varmennejarjestelman tietoverk-
ko on yhtenainen kokonaisuus, joka on eriytetty muista tietoverkoista asianmukaisella tavalla ja
jonka kriittiset osat on kahdennettu. Verkossa vélitettavat viestit ja niiden lahettdjat tai vastaanotta-
jat eivat paljastu asiaankuulumattomille osapuolille ilman erityistoimenpiteitd. Verkkoa kaytetaan
vain varmentajan varmennejarjestelmaan liittyvissa tehtavissa. Verkko on jaettu loogisiin verkon
osiin, joiden valisid yhteyksia rajoitetaan.

6.7. Turvamoduulin kadyton valvonta

Juurivarmentaja huolehtii siita, etta juurivarmentajan yksityiset avaimet on suojattu paljastumista ja
luvatonta kaytt6a vastaan. Juurivarmentajan yksityisistd avaimista otetaan varmuuskopio kriittisen
tietoturvallisuuden edellyttamalla tavalla.

Moduuli keréaé lokitietoa tapahtumista.

7. Varmentajan varmenne ja sulkulistaprofiilit

7.1. Varmentajan varmenteiden tekniset tiedot

Juurivarmenteen ja varmentajan varmenteiden tietosisallot on kuvattu dokumentissa FINEID S2.
Dokumentti on saatavilla juurivarmentajan verkkosivuilla, www.fineid.fi.
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7.2. Sulkulistaprofiili

Juurivarmentajan julkaisemien sulkulistojen tietosisallot on kuvattu dokumentissa FINEID S2. Do-
kumentti on saatavilla juurivarmentajan verkkosivuilla, www.fineid.fi.

8. Maaritysasiakirjojen hallinta

8.1. Maaritysten muuttaminen

Juurivarmentaja voi muuttaa maarityksia lainsaadannoéllisten vaatimusten tai toiminnallisten vaati-
musten vuoksi. Maaritysten muutokset on kirjattava varmennepolitikka ja varmennuskaytantbasia-
kirjoihin seuraavassa kuvatulla tavalla.

8.2. Julkaiseminen ja tiedottaminen

Juurivarmentaja julkaisee varmennepolitikan ja varmennuskaytannon, jotka ovat saatavilla inter-
netsivustoilla www.vaestorekisterikeskus.fi ja www.fineid.fi .

Juurivarmentajan julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saatavilla samoilla
internetsivustoilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset seka
tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat luottamuksellisia.

8.3. Varmennepolitilkan muutos ja hyvaksymismenettely

Vaestorekisterikeskus hyvaksyy juurivarmentajan sekd varmentajan varmennetta koskevan var-
mennepolitiikan etta varmennuskaytannot. Juurivarmentajan asiakirjoja voidaan muuttaa Vaesto-
rekisterikeskuksen sisaisin muutosmenettelyin.

Vaestorekisterikeskus ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa omilla verk-
kosivuillaan.

Vaestorekisterikeskus pitaa asiakirjoista versionhallintaa seka arkistoi kaikki varmennepolitiikka ja
varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset ovat mahdollisia
valittdbmasti.

1. Kaikkia varmennepolitikan ja varmennuskaytannon kohtia voidaan muuttaa 1.1.2009 jalkeen
ilmoittamalla tulevista paaasiallisista muutoksista 30 paivaa ennen muutosten voimaan astumista.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmenteiden halti-

joihin ja luottaviin osapuoliin, voidaan muuttaa 1.1.2009 jalkeen ilmoittamalla niista 14 paivaa ai-
kaisemmin

8.4. Versionhallinta

Juurivarmentajan varmennepolitiikka varmentajan varmenteita varten, v 1.2.

Versio Paivamaara Kuvaus/muutokset
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v 1.0. 31.3.2003 Hyvaksytty versio v 1.0., julkaistu 3.9.2004
www.fineid.fi

v1.l. 1.1.2009 Valtionhallinnon rakennejarjestelysté aiheutu-
neet muutokset (minsteridonvaihdos); selventa-
vid muutoksia asiasisaltoon

v1.2. 1.3.2010 Laki vaestotietojarjestelmasta ja Vaestorekiste-

rikeskuksen varmennepalveluista (661/2009),
laki tulee voimaan 1.3.2010. Vaestotietolaki
(507/1993) on kumottu.

Laki vahvasta sahkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009), laki on
tullut voimaan 1.9.2009. Laki sadhkdisista alle-
kirjoituksista (14/2003) on kumottu.

Valtiovarainministerion asetus Vaestorekisteri-
keskuksen suoritteiden maksuista (873/2008),
asetus on tullut voimaan 1.1.2009.




