VARMENNEPOLITIIKKA SUOMEN VALTION
JUURIVARMENTAJAA VARTEN

OID: 1.2.246.517.1.10.201
V.1.0

¥

Vaestorekisterikeskus
&




VARMENNEPOLITIIKKA  Dnro 798/617/16  2(27)
Suomen valtion juurivar-
mentajaa varten

VRK/TS 14.12.2017
DOKUMENTINHALLINTA
Omistaja
Laatinut Tuire Saaripuu
Tarkastanut
Hyvaksynyt Joonas Kankaanrinne
VERSION HALLINTA
versionro mita tehty pvm/henkilo

V1.0 Hyvaksytty versio v 1.0., julkaistu 14.12.2017




VARMENNEPOLITIIKKA  Dnro 798/617/16  3(27)
Suomen valtion juurivar-
mentajaa varten

VRK/TS 14.12.2017
Sisallysluettelo
B o] o T 1= o o SRR 7
A A 1Y 11 - ORI 7
1.2 TUNNISEEEIEAOT ... e e e e s 10
1.3 Juurivarmentaja ja varmentajan varmenteiden sovellusalueet ..............cccooooiiiiiiiiiiiiicccee 11
1.3, JUUNIVAIMENTAJA.....eiiiii i 11
1.3.2 REKISTEIOIJE ..o s 11
1.3.3 HAKEMUSTOPAIVEIU ...ttt e et e et e et e et e e et e e emeeeeaneeeeneens 11
1.3.4 Varmentajan varmenteen haltijaorganisaatio ...........ccceiiiiiiiiiieiei e 11
1.3.5 Varmentajan varmenteeseen [UOTtaminNen ..........cocuiiiiiiiiiiiiieie e 12
1.3.6 Varmentajan varmenteen Kayttaminen ... ..o 12
A 311NV =Y [ SRS 12
1.4.1 Varmennepolitiikkaa hallinnoiva organisaatio ...........ccceeiiiiiiiiieiecieeee e 12
1.4.2 YREYShENKIlO ... s 12
2 YHteISEt @NAOT ... .o e 12
P VY1V ]| Y0 =1 SRS 13
2.1.1 Juurivarmentajan VelvOIlISUUAEL .........couiiiiiie e 13
2.1.2 Varmentajan varmenteen haltijaorganisaatiota koskevat velvollisuudet...........cccocoeiiiiiniiniiiens 14
2.1.3 Varmentajan varmenteeseen luottavaa osapuolta koskevat velvollisuudet...............ccoos 14
2.1.4 Varmentajan varmenteen julkaisemiseen liittyvat velvollisuudet.............cccocoiiiiiiis 14
b AV 1 U1V PP 15
2.2.1Juurivarmentajan VastUUL.........oo 15
2.2.2 REKISTErOIAN VASTUUL .....tiiiiiiitiiiie ettt ettt et naneen 15
2.2.3 Varmentajan varmenteen haltijaorganisaation vastuut............ccoccoiiiiiiiiii e 15
2.2.4 Varmentajan varmenteeseen luottavan osapuolen vastuut ... 15
2.2.5 Vastuiden rajoitUKSET .......ooiiii e 15
2.3 TAlOUAEIINEN VASTUU ...eiiiiiiiiic ettt e et e e et e e e e et e e e e etb e e e e etbaeeseanbeeeeesnsneeeeanns 16
P T LU LU AV T g g T=T o= = OO SRRROTRR 16
2.3.2 MUUL 0SQPUOIRT ...ttt e e sre e s n 16
2.3.3 Juurivarmentajan taloushallinto ..........cooi i 16
2.4 TUIKINTA jA tAYLANTOONPAN0. ...ttt ettt b ettt ae e b nan et eenne e 17
2.4.1 Sovellettava laiNSEAANTO ....cooiueie et e e et e e e e e enee e e 17
2.4.2 Erimielisyyksien ratkaiSeminen ...... ... 17

b 1V ] U SRS 17



VARMENNEPOLITIIKKA  Dnro 798/617/16 4 (27)
Suomen valtion juurivar-
mentajaa varten

VRK/TS 14.12.2017
2.5.1 Varmentajan varmenteen myontaminen ja UUSIMINEN .........ccccoiiiiiiiiiiiii e 17
2.5.2 Varmentajan varmenteen kayttdon liittyvat maksut...........ooooiiiiiiiiiiii e 17
2.5.3 Varmentajan varmenteen sulkulistamerkintaan liittyvat maksut ... 17
2.6 Tietojen julkaiseminen A SAATAVIUUS. .......cccii ittt ettt 18
2.6.1 Varmentajan varmenteen tietojen julkaiseminen...........cccoiiiiiiiiiiiici e 18
2.6.2 JUIK@ISULIN@YS ... ettt 18
2.6.3 TIet0]JeN SAATAVUUS ... e e e s s e e s 18
b A M1 0NV = 1] o | PSSPt 18
by A N (oY (U V =) &= 4 = (U LS 18
2.7.1 Tarkastusten tIN@YS ... 18
2.8 Tietojen JUIKAISEMUNEN ... ..o s e 18
2.8.1 Juurivarmentajan julkaisemat tiedOt ........c.ooiiiiiiii e 18
2.8.2 Muut tiedon luovuttamiseen liittyvat periaatt@et..... .o iie i 19
2.9 IMMAtEriaalioIKEUAET ... et e e e e e et e e e e s tb e e e s e eabaeeeeanreeeeeareeaeaans 19
3 Varmentajan varmenteen hakijan tunnistaminen ..............ccooiiiiiiiiiii e 19
R A =] =3 T o« OSSP 19
B e B VAT g T=Y= 0 YT S 1V = o e SRS 20
3.1.2 Yksityisten avainten toimittaminen varmentajan varmenteen haltijalle..........cccoccoiiiiiinicnen 20
3.2 AVAINPAIIN UUSIMINEN L...oiiiiiiiii e s s re e e s s 20
3.3 SUIKUPYYNNON tEKEMINEN. ... e 20
4 TOIMINNAIIISET VAATIMUKSET ..eeiieiie et e e e e e e e et e e e e ene e e e e ennneeeeeenneeeeas 21
4.1 Varmentajan varmenteen hak@mMINEN ........c.ooiiiiiiiiii e 21
4.2 Varmentajan varmenteen myontaminen ..........ccuuiiiiiiiiiiiii 21
4.3 Varmentajan varmenteen vastaanottaminen...........ccocoi 21
4.4 Varmentajan varmenteen voimassaoloaika ja sulkeminen............ccooiiiiii 21
4.4.1 Varmentajan varmenteen sulkemisen edellytykset ..........coiiiiiiiiiiiii 21
4.4.2 SUIKULISTAN JUIKQISULIN@YS ... 22

4.4.3 Varmentajan varmenteen haltijan yksityisen avaimen paljastumista koskevat erityisvaatimukset .. 22

4.5 JArjestelMEaNn ValVONTA ..ot 22
4.6 Varmentajan varmenteisiin liittyvien tietojen arkistointi ...........cooooiiiiiiii i 23

F A ST R - {1 1=] = 1Y T 1 a1 1 o RS URS 23

4.7 Toiminnan jatkumisen hallinta ja poikkeustapausten Kasittely ...........cooooiiiiiiiiniiee 23
4.8 Juurivarmentajan toiminnan lakkauttaminen ... 23

5 Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat vaatimukset.......oooeeiiiii 23

6 Tekniset tUrVaJArESTRIYE ....c..iiiii e s 24



VARMENNEPOLITIIKKA  Dnro798/617/16  5(27)
Suomen valtion juurivar-
mentajaa varten

VRK/TS 14.12.2017
6.1 Avainparin luominen ja tallettaminen ...........cooiiiiiiiii s 24
6.1.2 AVAINPArin [UOMINEN ...o..iiiiiiiii ettt ettt sb e 24
LT B Y=Y =T o o 1 00 =] S 24
6.1.3 Avainten KAyttOTarkOITUKSET......ouii e s e e e e s 24
6.2 YKSityiSeN @VaIMEN SUOJAUS .....c.eoiuiiiiiiiiii ittt st e ettt e e sae s 24
6.3 Muut avaintenhallintaan liitty VAt SEIKAT .......coouiiiiiiieie e 25
6.4 Tietokoneiden kayttoon ja niihin paasyyn liittyvat turvallisuusvaatimukset ..., 25
6.5 Varmennejarjestelman elinkaaren hallinta............cooiiiiiiiic e 25
6.6 TietoVErkon tUNVAIlISUUS .......oiiiiieic e e e e e e et e e e s eeabe e e e esnreeeas 25
6.7 Turvamoduulin kayton ValvonTa...........ooiiiiii e 25
7 Varmentajan varmenne ja sulkulistaprofiilit............cooooiiiiiiiii e 26
7.1 Varmentajan varmenteiden tekniset tiedot.........ooii i 26
2821011 =3 =T oY o 1 LSS 26
8 Maadritysasiakirjojen NalliNta........oo oo 26
8.1 Madritysten MUULTAMINEN ... 26
8.2 Julkaiseminen ja tiedottaminen ... e 26

8.3 Varmennepolitiikan muutos ja hyvaksymismenettely ... 26



VRK/TS

VARMENNEPOLITIIKKA  Dnro 798/617/16  6(27)
Suomen valtion juurivar-
mentajaa varten

14.12.2017

VARMENNEPOLITIIKKA SUOMEN VALTION JUURIVARMENTAJAA VAR-

TEN

Maaritelmat ja lyhenteet
Maaritelmat

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet, joista toinen
on julkinen ja toinen yksityinen. Avainten kayttétarkoitus on maaritelty varmenteessa (ks. var-
menteen haltijan allekirjoitusvarmenne seka todentamis- ja salausvarmenne).

Epdasymmetrinen salaus: Epasymmetrisessa salauksessa kdytetaan avainparia, joista toinen on
julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain kyseisen avain-
parin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytettavan
avainparin julkinen osa. Varmentaja varmentaa sahkaisella allekirjoituksellaan julkisen avaimen
kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan jul-
kisen avaimen menetelmalla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tunnistaminen,
joka tuotetaan kayttamalla julkista ja yksityista avainta, varmenteita ja epasymmetrista sa-
lausta.

Juurivarmentaja: Organisaatio, joka myontaa varmentajan varmenteet ja laatii toimintaansa ku-
vaavan varmennepolitiikan seka varmennuskaytannon. Vaestorekisterikeskus toimii taman var-
mennuskadytannon mukaisena juurivarmentajana.

Luottava osapuoli: Taho, joka luottaa (relying party, luottava taho) varmenteen tietoihin ja kayt-
taa varmennetta erilaisiin turvapalveluihin, kuten todennus, luottamuksellisuus ja allekirjoituk-
sen varmistaminen, silloin kun varmenteeseen liittyva Varmentajan allekirjoitus tasmaa.

OID: Object Identifier, yksiloiva tunnus. Taman varmennuskaytannon yksikdsitteinen tunnus
OID on osa jokaisen juurivarmentajan myontaman varmentajan varmenteen tietosisaltoa.

Lyhenteet

ARL Authority Revocation List

CA Certification Authority

CcpP Certificate Policy

CPS Certification Practice Statement
CRL Certificate Revocation List

FINEID Finnish Electronic Identification
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FIPS Federal Information Processing Standard

HSM Hardware Security Module

HST Henkilon sahkoinen tunnistaminen

HTTP Hypertext Transfer Protocol

ISO 27001 ISO IEC 27001

LDAP Lightweight Directory Access Control

OCsP Online Certificate Status Protocol, suorakayttéinen

varmenteen tilan palauttava palvelu

OoID Object Identifier

PDS PKI Disclosure Statement, varmennekuvaus
PKI Public Key Infrastructure

RSA Rivest, Shamir, Adleman

SIM Subscriber Identity Module

VRK Vaestorekisterikeskus

Vaestorekisterikeskus laatii erillisen varmennepolitiikan jokaiselle mydntamalleen varmennetyy-
pille seka varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepolitiikka kuvaa
varmennetyypeittdin kdytettavat menettelytavat, kayttoehdot, vastuiden jaon ja muut varmen-
teen kayttoon liittyvat nakokulmat yleiselld tasolla. Varmennuskaytanto kuvaa noudatettavat
menettelytavat yksityiskohtaisella tasolla. Jokaisella asiakirjalla on oma yksiloiva OID-tunnuk-
sensa. Nama asiakirjat ovat saatavilla séhkoisesti osoitteessa http://www.fineid.fi.

Tata varmennepolitiikkaa sovelletaan juurivarmentajan (VRK Gov. Root CA - G2) myontdessa
varmentajan varmenteita.

Vaestorekisterikeskus tarjoaa tietoturvallisuuden tasoltaan korkealaatuisia sahkoisten luotta-
muspalveluiden ja tunnistamisen varmenteita ja niihin liittyvia palveluja julkiselle ja yksityiselle
sektorille.

Vaestorekisterikeskus (VRK) toimii valtiovarainministerion hallinnonalalla. VRK on henkilorekis-
teria yllapitava viranomainen, jonka vdestotietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain (661/2009) mukainen tehtdva on tuottaa varmennettuja sahkoi-
sen asioinnin palveluita. Vaestorekisterikeskus toimii my0s sosiaali- ja terveydenhuollon lakisaa-


http://www.fineid.fi/
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teisend varmentajana 1.12.2010 alkaen (laki sosiaali- ja terveydenhuollon asiakastietojen sahkdi-
sesta kasittelysta (159/2007), laki sdhkdisesta |ddkemadradyksesta (61/2007). VRK on tarjonnut
varmenteisiin perustuvia allekirjoitus- ja tunnistusvalineita seka verkkosivujen varmenteita vuo-
desta 1999 lahtien ja toiminut eurooppalaisen yhteisesti hyvaksyttavan tason allekirjoitusvar-
mentajana 31.3.2003 lukien. Vaestorekisterikeskus tarjoaa myds muita luottamuspalveluita.

Vaestorekisterikeskuksen varmennetietojarjestelma ja varmennepalvelut perustuvat julkisen
avaimen jarjestelmaan (Public Key Infrastructure eli PKI). VRK:n varmenneinfrastruktuuri muo-
dostuu varmennejarjestelmastd, varmennekortteihin sisaltyvien varmennetietojen toimittajasta,
sulkulistasta, neuvontapalvelusta ja hakemistopalvelusta. VRK:n toimintoja varmentajana ovat
varmenne-, hakemisto- ja sulkupalveluiden tuottaminen, rekisterdinti seka varmenteen sisalta-
van kortin valmistus ja yksilointi. VRK vastaa koko varmennejarjestelman toimivuudesta, myos
kayttamiensa rekisterdijien ja teknisten toimittajien osalta.

Vaestorekisterikeskus on Suomen valtion juurivarmenneviranomainen ja hyvaksyy julkaise-
mansa varmennepolitiikan mukaisesti Vaestorekisterikeskuksen myontamat ja allekirjoittamat
varmenteet.

Vaestorekisterikeskus luo Suomen valtion juurivarmenteen. Suomen valtion juurivarmenteeseen
perustuva luottamusrakenne on hierarkkinen. Vaestorekisterikeskus hyvaksyy julkaisemansa
varmennepolitiikan mukaisesti Vaestorekisterikeskuksen myontamat ja allekirjoittamat varmen-
teet. Varmentaja voi olla joko julkinen tai yksityinen organisaatio.

Vaestorekisterikeskuksen varmennetoiminta perustuu tunnistus- ja luottamuspalveluista saa-
dettyyn Euroopan parlamentin ja neuvoston asetukseen (EU) N:0 910/2014, annettu 23 pdivana
heindkuuta 2014, sahkdisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista luottamus-
palveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (Asetus).

Vaestorekisterikeskuksen luottamuspalvelut tayttavat elDAS-asetuksessa asetettujen vaatimus-
ten lisaksi hyvaksytyn luottamuspalvelun tarjoajaa koskevan standardin EN 319 401 seka var-
menteita tarjoavan hyvaksytyn luottamuspalvelun tarjoajaa koskevan standardin EN 319 411-1
vaatimukset.

Vaestorekisterikeskuksen mydntamat varmenteet ovat vahvasta sahkdisestd tunnistamisesta ja
sahkdoisista luottamuspalveluista annetun lain (617/2009) mukaisia luottamuspalveluita ja vahvan
sahkoisen tunnistamisen valineitd. VRK myontaa myos muita henkild- ja ohjelmistovarmenteita
samassa varmentajan luotettavassa jarjestelmdssa. Tama asiakirja kuvaa niita periaatteita, joita
juurivarmentaja noudattaa myodntdessaan varmentajan varmenteita joko Vdestorekisterikeskuk-
selle tai muulle organisaatiolle. Juurivarmentaja ei myonna loppukdyttdjan varmenteita. Loppu-
kayttajan varmenteita myontavat juurivarmentajan varmentamat varmentajat, joilla jokaisella
on oma varmennepolitiikkansa ja omat varmennuskaytantonsa.
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Véestorekisterikeskuksen juurivarmenne
VRK Gov. Root CA - G2

Valtion kansalaisvarmenteet
VRK Gov. CA for Citizen Certificates —G3

Organisaatiovarmenteet
VRK CA for Organisational Certificates — G3

Tilapaisvarmenteet
VRK CA for Temporary Certificates — G2

Palveluvarmenteet
VRK CA for Service Providers — G4

Sosiaali- ja terveydenhuollon
ammattivarmenteet
VRK CA for Social Welfare and Healthcare
Prof. Certs

Sosiaali- ja terveydenhuollon
tilapaisammattivarmenteet
VRK CA for Social Welfare and Healthcare
Prof. Temp. Certs

Sosiaali- ja terveydenhuollon
palveluvarmenteet
VRK CA for Social Welfare and Healthcare
Service Providers — G2

Kuva 1. Varmennehierarkia.

Varmennehierarkia on seuraava
Juurivarmenne:

e Vaestorekisterikeskuksen juurivarmenne
CN =VRK Gov. Root CA - G2

OID: 1.2.246.517.1.10.201

Varmentajan varmenteet Valtion kansalaisvarmenteet
o CN=VRK Gov. CA for Citizen Certificates - G3
o OID:1.2.246.517.1.10.201.1
e Organisaatiovarmenteet
o CN=VRK CA for Organisational Certificates - G3
e OID:1.2.246.517.1.10.201.2 Tilapaisvarmenteet
o CN=VRK CA for Temporary Certificates - G2
o OID:1.2.246.517.1.10.201.3
e Palveluvarmenteet
o CN=VRK CA for Service Providers — G4
o OID:1.2.246.517.1.10.201.4
e Sosiaali- ja terveydenhuollon ammattivarmenteet
o CN=VRK CA for Social Welfare and Healthcare Prof. Certs

o OID:1.2.246.517.1.10.201.5
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e Sosiaali- ja terveydenhuollon tilapaisammattivarmenteet
o CN=VRK CA for Social Welfare and Healthcare Prof. Temp. Certs
o OID:1.2.246.517.1.10.201.6
e Sosiaali- ja terveydenhuollon palveluvarmenteet
o CN=VRK CA for Social Welfare and Healthcare Service Providers — G2
o OID:1.2.246.517.1.10.201.7
e Aikaleimavarmenteet
o CN=VRK CA for Time Stamp Services
o OID:1.2.246.517.1.10.201.8

Varmentajan varmenne sisaltdaa varmentajan julkisen avaimen, nimen, varmenteen kayttotar-
koituksen sekd muut varmenteen kdyton kannalta valttamattomat tiedot. Varmenteen tiedot on
sahkoisesti allekirjoitettu juurivarmentajan yksityisella avaimella. Taman varmennepolitiikan
mukainen varmentajan varmenne perustuu julkisen avaimen jarjestelmaan.

Varmentajan varmenteessa olevaa julkista avainta vastaavalla yksityisella avaimella allekirjoite-
taan sahkoisesti kaikki myonnettavat loppukayttdjan varmenteet seka sulkulistat. Varmentajan
varmenteeseen luottava osapuoli voi todentaa sen aitouden ja eheyden juurivarmenteen avulla.

Vaestorekisterikeskuksen varmennepolitiikka ja varmennuskaytantoasiakirjat on yksiloity yksi-
kasitteisin tunnuksin (OID).

Vaestorekisterikeskus laatii erillisen varmennepolitiikan juurivarmentajalle seka (erilliset var-
mennuskaytannot vai yhden) jokaista juurivarmentajan mydntamaa varmentajan varmennetta
varten.

Varmennepolitiikka kuvaa Vaestorekisterikeskuksen varmennetoiminnassa kaytettavat menet-
telytavat, kayttdéehdot, vastuiden jaon ja muut varmennetoimintaan liittyvat nakokulmat ylei-
selld tasolla. Varmennuskaytanto kuvaa noudatettavat menettelytavat yksityiskohtaisesti.

1.2 Tunnistetiedot

Taman varmennepolitiikan nimi on Varmennepolitiikka Suomen valtion juurivarmentajaa var-
ten, jonka yksiselitteinen tunnus on OID 1.2.246.517.1.10.201.

Seka varmennepolitiikka ettd varmennuskdytdnnot ovat saatavilla osoitteesta http://www.fi-
neid.fi.
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1.3 Juurivarmentaja ja varmentajan varmenteiden sovellusalueet

Juurivarmentaja tuottaa varmennepalvelut tdssa varmennepolitiikassa mainituin ehdoin ja vas-
taa niiden toimivuudesta juurivarmentajan vastuita kuvaavan luvun 2.2.1 mukaisesti. Juurivar-
mentaja vastaa koko varmentajan varmennejarjestelman toimivuudesta, myos kayttamiensa
rekisterdijien ja teknisten toimittajien osalta. Taman varmennepolitiikan on rekisterdinyt Vaes-
torekisterikeskus. Vaestorekisterikeskus on Suomen valtion juurivarmenneviranomainen. Var-
menteet myontda Vaestorekisterikeskus, joka henkilorekisteria yllapitava, suomi.fi -palveluita
seka varmennepalveluita tuottava viranomainen, jonka lain vaestotietojarjestelmasta ja Vaesto-
rekisterikeskuksen varmennepalveluista mukainen tehtdva on tuottaa varmennepalveluita sah-
koiseen asiointiin. Vdestorekisterikeskuksen varmennepalvelu jakaantuu toiminnallisesti seuraa-
viin osa-alueisiin:

1.3.1 Juurivarmentaja
Juurivarmentajan tehtavana on:
e myontaa varmentajan varmenteita
e huolehtia myontamiensa varmenteiden tietosisallon virheettomyydesta

e tarjota varmennepolitiikan ja varmennuskaytdannon mukaisia varmenne ja hakemisto-
palveluita seka sulkulistapalveluita

e huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemisesta.

1.3.2 Rekisterdija

Juurivarmentaja vastaa kaikista varmentajan varmenteiden rekisterdijatehtavista.

Rekisterdija tunnistaa varmentajan varmenteen hakijan varmennuskaytannon mukaisella tavalla
1.3.3 Hakemistopalvelu

Hakemistopalvelu on julkinen Internetpalvelu, josta on saatavilla kaikki juurivarmentajan myon-

tamat varmentajan varmenteet seka uusin sulkulista. Hakemistopalvelu on julkisessa palvelussa

saatavilla Idap.fineid.fi — palvelimella.

1.3.4 Varmentajan varmenteen haltijaorganisaatio

Tama varmennepolitiikka kuvaa juurivarmentajan menettelytapoja, kun se myontda varmenta-
jan varmenteita Vaestorekisterikeskuksen tai muun organisaation kayttoon.

Varmentajan varmenteen haltijaorganisaation tulee noudattaa juurivarmentajan varmennepoli-
tiikkaa ja varmennuskaytantoa.
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1.3.5 Varmentajan varmenteeseen luottaminen

Varmentajan varmenteeseen luottava osapuoli on henkil0 tai organisaatio, joka luottaa varmen-
tajan varmenteen tietoihin. Varmentajan varmenteeseen luottavan osapuolen on tarkistettava,
ettd varmenne on voimassa ja ettd varmentajan varmenne ei ole sulkulistalla.

1.3.6 Varmentajan varmenteen kayttaminen

Taman varmennepolitiikan mukaisesti juurivarmentaja myontaa varmentajan varmenteita siten,
kuin varmennuskaytanndssa on kyseessa olevaa varmentajan varmennetta koskien kuvattu.
Varmentajan varmenteen kayttotarkoitus on esimerkiksi kansalaisvarmenteita myontavien var-
menteiden allekirjoittaminen ja sulkulistan allekirjoittaminen.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat juurivarmenta-
jan, rekisterdijan, varmentajan varmenteen haltijan ja varmenteeseen luottavan osapuolen vel-
voitteita seka lainsaadantoon ja mahdollisten erimielisyyksien ratkaisuun liittyvia kysymyksia.

1.4 Yhteystiedot
1.4.1 Varmennepolitiikkaa hallinnoiva organisaatio

Taman varmennuskaytannon on rekisterdinyt Vaestorekisterikeskus. Se vastaa tdman varmen-
nepolitiikan hallinnoinnista ja paivityksista.

Taman varmennepolitiikan mukaiset tekijanoikeudet kuuluvat Vaestorekisterikeskukselle.
1.4.2 Yhteyshenkilo

T&ata varmennepolitiikkaa koskevat kysymykset Iahetetdan seuraavaan osoitteeseen:

Vaestorekisterikeskus

vaestorekisterikeskus@vrk.fi

PL 123 (Lintulahdenkuja 4)

00531 Helsinki

Puh. +358 295 535 001

Fax. +358 9 876 4369

Y-tunnus: 0245437-2

2 Yhteiset ehdot

Tama varmennepolitiikka astuu voimaan 14.12.2017 Varmennepolitiikan muutosmenettely ja
julkaiseminen on kuvattu taman asiakirjan luvussa 8.
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2.1 Velvollisuudet

2.1.1 Juurivarmentajan velvollisuudet
e Juurivarmentaja noudattaa toiminnassaan voimassaolevaa lainsaadantoa.
e Juurivarmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

e Juurivarmentajalla on riittavat tekniset taidot, ja taloudelliset voimavarat seka mahdolli-
suus vahingonkorvausvastuun kattamiseksi.

e Vaestorekisterikeskus voi myontaa varmenteen myds omiin tarkoituksiinsa. Talloin se
noudattaa samoja vaatimuksia kuin muut organisaatiot.

e Juurivarmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds juurivarmenta-
jan apunaan kayttamien teknisten toimittajien ja henkildiden tuottamien palveluiden ja
tuotteiden luotettavuudesta ja toimivuudesta.

e Juurivarmentaja laatii ja yllapitda varmennepolitiikan, joka kuvaa varmentajan varmen-
teen myontamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kaytto-
ehdot, vastuiden jaon ja muut varmentajan varmenteen kayttoon liittyvat nakokulmat
yleisella tasolla.

e Juurivarmentaja laatii ja yllapitaa varmennuskaytantoja, jotka kuvaavat, miten juurivar-
mentaja soveltaa varmennepolitiikkaa.

e Juurivarmentaja noudattaa varmennepolitiikan ja varmennuskaytannon vaatimuksia.

e Juurivarmentaja julkaisee varmennepolitiikan ja varmennuskaytannon yleisesti saata-
ville.

e Juurivarmentaja pitaa palveluksessaan riittavasti henkilokuntaa, jolla on varmennepal-
velujen tuottamisen edellyttama asiantuntemus, kokemus ja patevyys.

e Juurivarmentaja kdyttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudet-
tomalta kaytolta.

e Juurivarmentaja pitaa yleisesti saatavilla juurivarmennetta ja varmennetoimintaa koske-
vat tiedot, joiden perusteella juurivarmentajan toiminta ja luotettavuus voidaan arvioida.

e Juurivarmentaja noudattaa rekisterdinnissa varmennepolitiikkaa ja varmennuskdytan-
toa.

e Juurivarmentaja tunnistaa varmentajan varmennetta hakevan organisaation luotetta-
vasti varmennuskaytanndssa kuvatulla tavalla siten, etta hakijan tiedot tulevat huolelli-
sesti tarkastetuiksi.

e Juurivarmentaja huolehtii tietojen huolellisesta kasittelysta ja luottamuksellisuudesta.
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2.1.2 Varmentajan varmenteen haltijaorganisaatiota koskevat velvollisuudet

Varmentajan varmenteen kadyttotarkoitus on kuvattu kyseessa olevassa varmennuskaytanndssa.
Varmennetta saa kdyttaa vain sen kdyttotarkoituksen mukaisesti.

Varmentajan varmenteen haltijaorganisaatio vastaa siitd, etta varmennetta haettaessa ilmoite-
tut tiedot ovat oikeita.

Varmentajan varmenteen haltijaorganisaation on sdilytettava yksityinen avaimensa turvallisessa
ymparistossa ja pyrittava estamaan sen katoaminen, joutuminen ulkopuolisten kasiin, muutta-
minen tai luvaton kaytto.

Varmentajan varmenteen haltijaorganisaation on ilmoitettava juurivarmentajalle valittomasti,
jos silla on tieto tai epailys siita, etta varmentajan varmenteen haltijan yksityinen avain on pal-
jastunut. Talldin juurivarmentaja sulkee kyseisen varmentajan varmenteen ja julkaisee sen sulku-
listalle.

2.1.3 Varmentajan varmenteeseen luottavaa osapuolta koskevat velvollisuudet

Juurivarmentaja noudattaa varmennepolitiikkaa ja varmennuskaytant6a myontdessaan varmen-
tajan varmenteita.

Varmentajan varmenteeseen luottava osapuoli voi vilpittomassa mielessa luottaa varmentajan
varmenteeseen tarkistettuaan, ettd varmentajan varmenne on voimassa ja etta se ei ole sulkulis-
talla. Varmentajan varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet
sulkulistalta ennen hyvaksymista. Varmentajan varmenteen voimassaolon luotettavuuden var-
mistamiseksi varmenteeseen luottavan osapuolen on noudatettava alla esitettyja sulkulistan
tarkistustoimia.

Jos varmentajan varmenteeseen luottava osapuoli noutaa sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous ja eheys tarkistamalla sulkulistan sahkoinen allekirjoitus. Lisaksi on
tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimin-
tahairion vuoksi, mitddn varmennetta ei pida hyvaksyd, mikali vimeisen saadun sulkulistan voi-
massaoloaika on paattynyt. Kaikki varmentajan varmenteiden ja loppukayttdjan varmenteiden
hyvaksymiset tdman voimassaoloajan jalkeen tapahtuvat varmentajan varmenteeseen luotta-
van osapuolen omalla riskilla.

2.1.4 Varmentajan varmenteen julkaisemiseen liittyvat velvollisuudet

Varmentajan varmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemistossa ja sul-
jetut varmentajan varmenteet sulkulistalla, josta varmenteeseen luottavan osapuolen on tarkis-
tettava varmenteen voimassaolotieto.
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2.2 Vastuut
2.2.1 Juurivarmentajan vastuut

Vaestorekisterikeskus vastaa juurivarmentajana koko varmennejdrjestelman turvallisuudesta.

Juurivarmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuotta-
nut palvelun.

Juurivarmentaja vastaa siitd, etta varmentajan varmenne on kaytettavissa luovutushetkesta al-
kaen varmentajan varmenteen voimassaoloajan, ellei varmennetta ole asetettu sulkulistalle.

Juurivarmentaja vastaa siitd, etta varmentajan varmenne on luovutettu sopimuksen mukaisesti
organisaatiolle, joka on tunnistettu varmentajan varmenteelta edellytettavalla tavalla.

Juurivarmentaja vastaa siitd, etta sulkulistalle vieddaan oikea varmentajan varmenne ja etta se
ilmestyy tassa varmennuskaytanndssa mainitussa ajassa sulkulistalle.

2.2.2 Rekisteroijan vastuut

Varmentajan varmenteen rekisterdijana toimii juurivarmentaja. Juurivarmentaja vastaa rekiste-
réinnin osalta taman luvun mukaisista vahingonkorvausvastuista.

Vaestorekisterikeskus voi myontaa varmenteen myds omiin tarkoituksiinsa. Talloin se noudattaa
samoja vaatimuksia kuin muut organisaatiot.

2.2.3 Varmentajan varmenteen haltijaorganisaation vastuut

Varmentajan varmenteen haltijaorganisaatio on vastuussa varmenteen kdytosta, silld tekemis-
taan oikeustoimista ja niiden taloudellisista seuraamuksista.

Varmentajan varmenteen haltijaorganisaation vastuu varmenteen kdyttamisesta paattyy, kun se
on ilmoittanut juurivarmentajalle varmentajan varmenteen myontamista koskevan sopimuksen
mukaiset tiedot varmenteen sulkemiseksi. Varmentajan varmenteen haltijaorganisaation vas-
tuun katkaisemiseksi sulkuilmoitus on tehtava valittdmasti, kun syy ilmoittamiseen on havaittu.

2.2.4 Varmentajan varmenteeseen luottavan osapuolen vastuut

Varmentajan varmenteeseen luottava osapuoli ei voi luottaa varmenteeseen vilpittomassa mie-
lessa, mikali varmenteen voimassaoloa ei ole tarkastettu sulkulistalta. Varmentajan varmenteen
hyvaksyminen mainitussa tapauksessa vapauttaa Vaestorekisterikeskuksen vastuusta. Varmen-

tajan varmenteeseen luottavan osapuolen on tarkistettava, ettd myonnetty varmenne vastaa
kayttotarkoitustaan.

2.2.5 Vastuiden rajoitukset

Juurivarmentaja ei vastaa varmentajan varmenteen haltijaorganisaation yksityisen avaimen pal-
jastumisen seurauksena syntyvista vahingoista ja kustannuksista, ellei paljastuminen valitto-
masti johdu juurivarmentajan toiminnasta.
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Juurivarmentaja ei vastaa varmentajan varmenteen haltijaorganisaatiolle aiheutuneista valilli-

sistd tai seurannaisvahingoista. Juurivarmentaja ei mydskdan vastaa varmentajan varmentee-

seen luottavan osapuolen tai varmenteen haltijaorganisaation muun sopimuskumppanin mah-
dollisesti karsimista valillisista tai seurannaisvahingoista.

Juurivarmentaja ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi Inter-
netin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy varmentajan varmenteen
haltijaorganisaation kayttaman laitteen tai ohjelmiston toimimattomuudesta eika siitd, etta var-
mentajan varmennetta kdytetdan vastoin sen kayttotarkoitusta.

Juurivarmentajalla on oikeus kehittaa edelleen varmennepalvelua. Juurivarmentaja ei ole velvol-
linen korvaamaan varmentajan varmenteen haltijaorganisaatiolle tai varmenteeseen luottavalle
osapuolelle tallaisesta juurivarmentajan kehittamistyosta aiheutuvia kustannuksia.

Juurivarmentajalla on oikeus keskeyttda varmennepalvelu muutos tai huoltotoimien ajaksi. Sul-
kulistaa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Juurivarmentaja ei vastaa varmenteeseen pohjautuvan verkkopalvelun tai sovelluksen virheista
tai niista aiheutuvista kustannuksista.

Varmentajan varmenteen haltijaorganisaation vastuu varmenteen kayttamisesta paattyy, kun
organisaation edustaja on ilmoittanut juurivarmentajalle tarvittavat tiedot varmenteen sulke-
miseksi. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittomasti, kun syy ilmoittamiseen
on havaittu.

2.3 Taloudellinen vastuu
2.3.1 Juurivarmentaja

Juurivarmentajalla on toimintaansa liittyen vahingonkorvausvastuu, joka perustuu yhteisty6so-
pimuksiin seka saadetyn oikeuden mukaisiin velvoitteisiin.

2.3.2 Muut osapuolet

Varmentajan varmenteeseen luottava osapuoli voi luottaa varmenteeseen ja silla tehtyihin toi-
miin, jos han on tarkastanut, ettei varmennetta ole asetettu sulkulistalle eikd varmenteen voi-
massaoloaika ole umpeutunut ja varmenteen allekirjoitus on tarkistettu. Juurivarmentaja vastaa
varmentajan varmenteesta ennen varmenteen ilmoittamista sulkulistalle sen mukaisesti kuin se
on sitoutunut tassa varmennepolitiikassa ja varmentajan varmennetta koskevassa varmennus-
kaytannossa.

2.3.3 Juurivarmentajan taloushallinto

Juurivarmentajana toimivan Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellai-
sen taloushallinnollisen jarjestelman ja valvonnan piirissa kuin on erikseen saadetty. Vdestorekis-
terikeskus on valtiovarainministerion alaisuudessa toimiva nettobudjetoitu virasto, jonka kus-
tannuksista noin kaksi kolmasosaa katetaan keratyilla maksuilla. Vaestorekisterikeskuksen ta-
loushallinnon jarjestdaminen perustuu valtion taloutta ohjaaviin lakeihin ja asetuksiin seka valtio-
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varainministerion ja Valtiokonttorin mdarayksiin. Valtiontalouden tarkastusvirasto tarkastaa Va-
estorekisterikeskuksen toimintaa sddnnonmukaisesti. Lisdksi toiminnan tuloksellisuutta kuva-
taan vaikuttavuuden, taloudellisuuden ja tuottavuuden nakokulmasta.

2.4 Tulkinta ja taytantoonpano
2.4.1 Sovellettava lainsaadanto

Juurivarmentaja noudattaa varmennepalvelutoiminnassaan voimassaolevaa Suomen lainsaa-
dantoa.

Vaestorekisterikeskuksen asemasta on saddetty rekisterihallintolaissa (166/1996) ja asetuksessa
(248/1996).

2.4.2 Erimielisyyksien ratkaiseminen

Juurivarmentaja vastaa varmenteita myodntaessaan siita, etta varmentajan varmenteet tayttavat
tassa varmennepolitiikassa esitetyt vaatimukset.

Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti. Valitusten ja riito-
jen ratkaisussa seka hallinnollisessa valvonnassa ja lainkdytdssa noudatetaan voimassaolevaa
lainsaadantoa.

2.5 Maksut

Tassa kappaleessa on maaritelty Vaestorekisterikeskuksen myontaman varmentajan varmen-
teen kayttoon liittyvat maksut.

2.5.1 Varmentajan varmenteen myodntaminen ja uusiminen

Varmentajan varmennetta haetaan Vdestorekisterikeskuksesta. Varmenne myonnetaan aina
uuden hakemuksen perusteella noudattaen varmennuskaytanndssa madriteltyd tunnistamisme-
nettelya. Varmentajan varmenteen hinta perustuu kulloinkin voimassaolevaan Vaestorekisteri-
keskuksen palveluhinnaston mukaiseen vuosimaksuun.

2.5.2 Varmentajan varmenteen kayttoon liittyvat maksut

Juurivarmentaja ei erikseen veloita varmentajan varmenteen haltijaa varmenteiden, sulkupalve-
lun tai julkisen hakemiston kaytosta. Varmentajan varmenteen hinta perustuu kulloinkin voi-
massa olevaan Vaestorekisterikeskuksen palveluhinnaston mukaiseen vuosimaksuun.

Yksittaiset verkkopalveluntarjoajat saattavat veloittaa erikseen oman palvelunsa kaytosta.
2.5.3 Varmentajan varmenteen sulkulistamerkintaan liittyvat maksut

Varmentajan varmenteen ilmoittaminen sulkulistalle on maksutonta. Myds sulkulistojen nouta-
minen hakemistosta seka varmentajan varmenteiden voimassaolon tarkistaminen sulkulistalta
on maksutonta.
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2.6 Tietojen julkaiseminen ja saatavuus
2.6.1 Varmentajan varmenteen tietojen julkaiseminen

Juurivarmentaja julkaisee kaikki varmentajan varmenteet ja sulkulistat yleisesti saatavilla ole-
vassa julkisessa hakemistossa. Vaestorekisterikeskus julkaisee varmennepolitiikan, varmennus-
kaytannot, varmennekuvauksen seka muut julkiset varmennepalvelujen tuottamiseen liittyvat
dokumentit verkkosivuillaan.

2.6.2 Julkaisutiheys

Varmentajan varmenne julkaistaan julkisessa hakemistossa ja se on hakemistossa koko voimas-
saolonsa ajan. Juurivarmentaja julkaisee suljettuja varmentajan varmenteita koskevan sulkulis-

tan, joka on voimassa yhden vuoden julkaisemisestaan. Tama sulkulista paivitetaan kerran vuo-
dessa tai tarpeen mukaan uudella sulkulistalla.

2.6.3 Tietojen saatavuus

Hakemisto ja sulkulistatiedot ovat yleisesti saatavilla. Vdestorekisterikeskuksen julkaisemat Fl-
NelD-maaritykset, varmennepolitiikat ja varmennuskaytannot ovat saatavilla sen verkkosivuilla.

2.6.4 Tietovarastot

Juurivarmentajana toimivan Vaestorekisterikeskuksen julkaisemat tiedot ovat saatavilla sen
verkkosivuilla. Varmennejarjestelman tiedot, jotka eivat ole julkisia, on talletettu Vaestorekiste-
rikeskuksen tietovarastoon. Varmentajan tiedot arkistoidaan juurivarmentajan voimassaolevan
arkistosaannon mukaisesti.

2.7 Tietoturvatarkastus
2.7.1 Tarkastusten tiheys

Juurivarmentaja Vaestorekisterikeskus tekee tietoturvatarkastuksen myontamansa varmentajan
varmenteen haltijaorganisaation toimitiloihin, laitteisiin ja toimintaan tarkoituksenmukaisella
tavalla. Tarkastus tehdaan vahintaan kerran vuodessa ja aina, kun uusi sopimuskausi alkaa. Tar-
kastusmenettelyssa Vaestorekisterikeskus noudattaa ISO 27001 —tietoturvastandardin mukaisia
menettelytapoja.

Tarkastuksen avulla selvitetaan, etta toimiiko varmentaja sopimuksen mukaisesti ottaen huomi-
oon tietoturvastandardien vaatimukset. Paasaantoisesti varmentajaa arvioidaan ISO 27001 —
standardin mukaisesti.

2.8 Tietojen julkaiseminen
2.8.1 Juurivarmentajan julkaisemat tiedot

Varmennejarjestelman tietoja ei julkaista eikd luovuteta edelleen, ellei tietojen luovuttaminen
perustu henkilotietolain, viranomaisten julkisuudesta annetun lain, lain vdestotietojarjestel-
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masta ja Vdestorekisterikeskuksen varmennepalveluista tai vahvasta sahkodisesta tunnistami-
sesta ja sahkaisista allekirjoituksista annetun lain sddannoksiin tietojen luovuttamisesta, tai var-
mentajan varmennepolitiikassa tai varmennuskaytannossa madriteltyihin tarkoituksiin.

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannét ja varmen-
nepolitiikassa maaritellyt tiedot seka julkaistut FINelD-maaritykset.

Varmentajan varmenteen voimassaolon alkamis- ja padatymisajankohta on merkitty varmentee-
seen. Kesken voimassaoloajan suljetut varmentajan varmenteet julkaistaan yleisesti saatavilla
olevalla sulkulistalla.

Viranomaisille luovutettavat tiedot maaritellaan voimassaolevan lainsaadannon mukaisesti.
Varmennejarjestelman tietoja luovutetaan ainoastaan tassa luvussa mainittuihin tarkoituksiin
2.8.2 Muut tiedon luovuttamiseen liittyvat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, etta Vaestorekisterikeskus huolehtii kaikin
keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston salassa pitami-
sesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tietoa varmenne-
jarjestelman toiminnasta muuta johdu.

Vaestorekisterikeskus noudattaa henkilotietojen kasittelyssa henkilotietolakia seka erityislain-
saadantoa. Vaestorekisterikeskus on valmistellut kaytannesaannot seka tietojen luovuttamisen,
ettd varmennetoiminnan yhteydessa tapahtuvasta henkilotietojen kasittelysta. Henkilotietojen
kasittelyssa noudatetaan erityista huolellisuutta.

2.9 Immateriaalioikeudet

Vaestorekisterikeskus omistaa kaikki varmenteisiin ja dokumentaatioon liittyvat tiedot seka
myontdmansa varmenteet teknisten toimitussopimusten mukaisesti. Vaestorekisterikeskus
omistaa taydet omistus ja kdyttooikeudet tahan varmennuskaytantoon ja varmentajan varmen-
nepolitiikkaan.

3 Varmentajan varmenteen hakijan tunnistaminen
3.1 Rekisterginti

Luvuissa 4.1.4.3. esitetdan ne kaytannot ja toimintaprosessit, joita noudatetaan varmentajan
varmenteen hakijoiden tunnistamisessa ja todentamisessa.

Varmentajan varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmentajan varmen-
teen haltijaorganisaation ja juurivarmentajan vélisessa sopimuksessa varmentajan varmenteen
tuottamiseksi.

Sopimuksessa mainitaan selkedsti, etta varmentajan varmenteen hakija hyvaksyy varmentajan
varmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija hyvaksyy varmentajan
varmenteen kayttoon liittyvat sadnnot ja ehdot seka yksityisen avaimen huolellisesta sailyttami-
sestd seka mahdollisen vadrinkdyton tai yksityisen avaimen paljastumisen ilmoittamisesta.
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Varmentajan varmenteen hakija vastaa siitd, etta kaikki varmenteen kannalta olennaiset tiedot,
jotka varmenteen hakija on antanut varmentajalle tai rekisterdijalle, ovat oikeita.

3.1.1 Nimedmiskaytannot
Juurivarmentaja on:
CN (Common name) = VRK Gov. Root CA - G2
OU (Organizational unit) = Varmennepalvelut
OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA
C (Country) =FI
Juurivarmentaja allekirjoittaa varmentajan varmenteen ja se sijoitetaan julkiseen hakemistoon.

Varmentajan varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijaorganisaa-
tion yksikasitteisesti.

3.1.2 Yksityisten avainten toimittaminen varmentajan varmenteen haltijalle

Varmentajan varmenteen hakija luo yksityisen ja julkisen avaimen. Varmentajan varmenteen
hakijan velvollisuus on sdilyttaa yksityinen avaimensa turvallisessa ymparistdssa ja estettava sen
katoaminen, joutuminen ulkopuolisten kasiin, muuttaminen tai luvaton kaytto.

3.2 Avainparin uusiminen

Varmentajan varmenteen uusimisessa noudatetaan samoja menettelyja kuin varmentajan var-
mennetta ensi kertaa haettaessa. Kun varmentajan varmenteen haltija uusii yksityisen

avaimensa, se vaatii aina uuden rekisterditymisen, uuden sopimuksen ja uuden varmentajan var-
menteen.

3.3 Sulkupyynnon tekeminen

Varmentajan varmenteen haltija voi halutessaan saada varmentajan varmenteen suljettavaksi
ennen varmentajan varmenteen voimassaoloajan paattymista.

Varmentajan varmenteen haltijaorganisaation edustajan on ilmoitettava juurivarmentajalle toi-
mitus-sopimuksessa mainitulla tavalla valittomasti, jos on tiedossa tai oletettavissa, ettd var-
mentajan varmenteen yksityinen avain on paljastunut. Talldin juurivarmentaja sulkee ko. var-
menteen. Varmentajan varmenteen sulkupyynnon tekee ensisijaisesti varmentajan varmenteen
haltija, jos varmenteen vdarinkdytto on tullut mahdolliseksi. Sulkupyynnon voi tehda myos rekis-
terdija tai juurivarmentaja.



VARMENNEPOLITIIKKA  Dnro798/617/16  21(27)
Suomen valtion juurivar-
mentajaa varten

VRK/TS 14.12.2017

4 Toiminnalliset vaatimukset
4.1 Varmentajan varmenteen hakeminen

Varmentajan varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
varmentajan varmenteen hakijana toimivan organisaation kanssa tehtadvassa sopimuksessa. So-
pimuksen allekirjoittaa varmentajan varmenteen haltijaorganisaation toimivaltainen edustaja.
Sopimuksessa on mainittu kummankin osapuolen oikeuksista ja velvollisuuksista. Hakemusasia-
kirjan ja kdyttoehtojen mukaisesti varmentajan varmenteen hakija vahvistaa allekirjoituksellaan
annettujen tietojen oikeellisuuden seka hyvaksyy varmenteen luomisen ja julkaisun hakemis-
tossa. Samalla varmenteen hakija hyvaksyy varmenteen ilmoittamisen sulkulistalle, jos vaarin-
kayton mahdollisuus on olemassa.

4.2 Varmentajan varmenteen myontaminen

Varmentaja myontaa Varmentajan varmenteen hyvaksyessaan varmentajan varmennetta kos-
kevan hakemuksen ja allekirjoittamalla siihen liittyvan varmentajan varmennetta koskevan toi-
mitussopimuksen.

Varmentaja vastaa myontaessaan varmenteen, ettd varmenteen tietosisalto on oikea varmen-
teen luovuttamishetkella.

4.3 Varmentajan varmenteen vastaanottaminen

Myonnetty varmentajan varmenne toimitetaan asiakkaalle sopimuksen mukaisesti.

4.4 Varmentajan varmenteen voimassaoloaika ja sulkeminen
4.4.1 Varmentajan varmenteen sulkemisen edellytykset

Varmentajan varmenteen haltijan on ilmoitettava varmentajalle valittdmasti, jos on tiedossa tai
epailtavissa, ettd varmentajan varmenteen yksityinen avain on paljastunut. Talléin juurivarmen-
taja sulkee ko. varmenteen. Varmentajan varmenteen haltijaorganisaation toimivaltainen edus-
taja on maaritelty juurivarmentajan ja varmentajan varmenteen haltijaorganisaation valisessa
sopimuksessa.

Suljettuja varmentajan varmenteita ei voi palauttaa kayttoon.

Juurivarmentaja sulkee myontamansa Varmentajan varmenteet, mikali varmenteen tietosisal-
|6ssd havaitaan virhe tai tiedossa on varmentajan varmenteen yksityisen avaimen paljastuminen
tai sen perusteltu uhka tai varmentajan varmenteen haltijaorganisaation kanssa tehtya sopi-
musta ei ole noudatettu tai sen voimassaolo on paattynyt.

Juurivarmentaja voi sulkea yksityisella avaimellaan allekirjoitetut Varmentajan varmenteet, mi-
kali on syytd epailld juurivarmentajan yksityisten avainten paljastuneen tai joutuneen vaariin ka-
siin.
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Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmentajan varmenteet on suljet-
tava yhdelld tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
suljetun Varmentajan varmenteen voimassaoloaika on paattynyt.

Mikali Vaestorekisterikeskuksen varmentajan varmenteiden myontamisessa kayttama yksityi-
nen avain tai muu tekninen menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi,
Vaestorekisterikeskuksen on ilmoitettava tapahtuneesta kaikille varmentajan varmenteen halti-
jaorganisaatioille ja loppukayttajille asianmukaisella tavalla.

Juurivarmentaja voi sulkea varmentajan varmenteen erityisesta syysta.

Varmentajan varmenteen sulkeminen toteutetaan valittdmasti sulkupyynnon saavuttua ja kun
varmentajan varmenteen sulkeminen on vahvistettu.

4.4.2 Sulkulistan julkaisutiheys

Varmentajan varmenne julkaistaan julkisessa hakemistossa ja se on hakemistossa koko voimas-
saolonsa ajan. Varmentaja julkaisee sulkulistan, joka on voimassa yhden vuoden ajan julkaisemi-
sestaan. Tama sulkulista paivitetaan kerran vuodessa uudella sulkulistalla.

Sulkulista sisaltaa seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon paattymisajan-
kohtaan mennessa.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa VRK voi julkaista sulkulistoja eri jul-
kaisutiheyksilla ja pidennetyilla voimassaoloajoilla.

Varmentajan varmenteeseen luottavan osapuolen velvollisuudet on kuvattu luvussa 2.
4.4.3 Varmentajan varmenteen haltijan yksityisen avaimen paljastumista koskevat erityisvaatimukset

Varmentajan varmenteen haltijan vastuulla on suojata yksityisen avaimensa kaytto huolehti-
malla kaikin keinoin yksityisesta avaimestaan kayttéehdoissa mainitulla tavalla. Varmentajan
varmenteen haltijaorganisaation on valittdmasti otettava yhteytta juurivarmentajaan, mikali se
epailee, etta sopimusehtojen vastainen kaytto on tullut mahdolliseksi.

4.5 Jarjestelman valvonta

Juurivarmentaja tallettaa jarjestelman valvontaa varten lokitietoa varmentajan varmennetuo-
tannon tapahtumista, varmentajan varmennejarjestelman kayttooikeuksien hallinnasta, laiteko-
koonpanosta, varusohjelmista ja sovellusohjelmista muutoksineen, varmistuksista seka niiden
palautuksista. Juurivarmentaja valvoo myds toimintaan liittyvia asiakirjoja. Havaituista poikkea-
mista raportoidaan sopimuskumppanin kanssa sovitulla tavalla.
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4.6 Varmentajan varmenteisiin liittyvien tietojen arkistointi
4.6.1 Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) sadnnoksia. Oikeus tietojensaantiin
maaradytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisesti. Juurivar-

mentajan varmenteiden arkistoinnin osalta sovelletaan lisaksi, mita sahkdisen asioinnin lainsaa-
danndssa on arkistoinnista maaratty.

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperdisista tiedoista.

Mikali juurivarmentajan palvelu keskeytyy tai paattyy, juurivarmentajan tulee ilmoittaa kaikille
asiakkailleen, etta arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkistoiduista tiedoista Ia-
hetetdan juurivarmentajalle tai juurivarmentajan ennen toimintansa paattamista ilmoittamalle
taholle.

Juurivarmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin tapauk-
sessa, etta juurivarmentajan toiminta keskeytyy tai paattyy.

4.7 Toiminnan jatkumisen hallinta ja poikkeustapausten kasittely

Juurivarmentajalla on jatkuvuus ja valmiussuunnitelma, joka mahdollistaa juurivarmentajan toi-
minnan jatkuvuuden. Juurivarmentajan toimet poikkeustapausten kasittelyn osalta on kuvattu
varmennuskdytannossa.

4.8 Juurivarmentajan toiminnan lakkauttaminen

Juurivarmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki juurivarmentajan ja Varmen-
tajan varmenteiden myontamiseen, yllapitoon ja hallinnointiin liittyvat palvelut lakkautetaan
pysyvasti. Juurivarmentajan lakkauttamisella ei tarkoiteta tilannetta, jossa juurivarmennuspal-
velu siirretdan organisaatiolta toiselle. Juurivarmentajan toimet poikkeustapausten kasittelyn
osalta on kuvattu varmennuskaytannossa.

5 Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat vaatimukset

Juurivarmentajana toimivalle Vaestorekisterikeskukselle on myonnetty tietoturvasertifikaatti.
Vaestorekisterikeskuksen tietoturvallisuusratkaisut tayttavat standardin ISO 27001 vaatimukset.

Vaestorekisterikeskus kdyttaa teknisia toimittajia juurivarmentajan tietoteknisten tehtavien hoi-
tamiseen. Juurivarmentaja vastaa varmentajana varmennetuotannon turvallisuudesta ja toimin-
nasta asianmukaisella tavalla sen kaikilla osa-alueilla. Juurivarmentajan toimet poikkeustapaus-

ten kasittelyn osalta on kuvattu yksityiskohtaisesti varmennuskaytdannossa.

Muun organisaation kuin juurivarmentajan myontaessa loppukayttdjan varmenteita varmenta-
jan varmenteeseen perustuen organisaatio noudattaa lisaksi kyseessa olevan organisaation
omia tieto-turvallisuuslinjauksia.
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6 Tekniset turvajarjestelyt
6.1 Avainparin luominen ja tallettaminen
6.1.1 Avainparin luominen

Juurivarmentajan avaimen luonti perustuu syotettyyn satunnaislukuun, joka on riittdvan pitka ja
joka on saatu aikaan niin, etta sitd on laskennallisesti mahdotonta jaljittad, vaikka tiedettaisiin
milloin ja milla laitteistolla se on luotu. Lisaksi satunnaisluvun generointiin kdytettdva algoritmi
ja generointi-menetelma tayttavat laadulliset vaatimukset, joita ovat mm. algoritmin luotetta-
vuus, generointimenetelman toistamattomuus ja satunnaisluvun aito satunnaisuus. Juurivar-
mentaja ei julkaise todenndkdisyyteen kaytettya tarkkuutta ja menetelmaa.

Juurivarmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan vastaa-
vat julkiset avaimensa. Avaimia sailytetaan juurivarmentajan hallinnoimissa avaintenhallintalait-
teissa (HSM).

6.1.2 Avainten pituudet

Juurivarmentajan varmenteiden allekirjoittamiseen kaytetty juurivarmentajan yksityinen avain
seka yksityista avainta vastaava julkinen avain ovat 4096-bittisia RSA-avaimia.

Varmentajan varmenteen haltijan yksityisen ja julkisen avaimen pituudet on kuvattu varmennus-
kaytannossa.

6.1.3 Avainten kayttotarkoitukset

Avaimen kayttoa koskeva kentta (key usage) varmenteissa maarittelee varmentajan varmentee-
seen liittyvan yksityisen ja julkisen avaimen kayttotarkoituksen.

6.2 Yksityisen avaimen suojaus

Juurivarmentajan yksityisia avaimia sailytetdan juurivarmentajan hallinnoimissa turvamoduu-
leissa, jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Juurivarmentaja huolehtii siitd, ettd juurivarmentajan yksityiset avaimet on suojattu paljastu-
mista ja luvatonta kayttoa vastaan. Juurivarmentajan yksityisista avaimista otetaan varmuusko-
pio kriittisen tietoturvallisuuden edellyttamalla tavalla.

Juurivarmentajan yksityiset avaimet ja niiden varmuuskopiot sdilytetdan vahvasti salattuina
kriittisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmentajan varmenteen haltijan on sdilytettava yksityinen avaimensa turvallisessa ymparis-
t0ssa ja pyrittava estamaan sen katoaminen, joutuminen ulkopuolisten kasiin, muuttaminen tai
luvaton kaytto.

Varmentajan yksityisid avaimia sailytetdan varmentajan hallinnoimissa avaintenhallintalait-
teissa.
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Juurivarmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja
loogisilla turvatoimilla. Niita kdytetdan vain turvalliseen ymparistdon sijoitetussa jarjestelmassa.
Avainten kayttoa valvotaan erityisten, asiattomalta kaytolta suojattujen hallintakorttien avulla.

6.3 Muut avaintenhallintaan liittyvat seikat
Juurivarmentaja arkistoi kaikki varmentamansa julkiset avaimet.

Varmentajan varmenteen kayttoaika maaritellaan varmenteen toimittamista koskevassa sopi-
muksessa. Varmentajan varmenne voidaan sulkea voimassaoloaikansa kuluessa, jos sopimuksen

ehtoja ei noudateta tai on muita erityisia tassa varmennuskaytannossa esitettyja syita sulkea
varmenne.

6.4 Tietokoneiden kayttoon ja niihin paasyyn liittyvat turvallisuusvaatimukset

Juurivarmentajan varmennejarjestelman laitteistoina kaytetaan vain kayttotarkoitukseensa so-
pivia laitteistoja.

Laitteistoturvallisuus on toteutettu hyvan tietojenhallintatavan mukaisesti siten, etta jarjestel-
man pettdessa voidaan siirtyd kayttamaan varajarjestelmaa vaarantamatta jarjestelman luotta-

muksellisuutta. Toiminnan jatkuvuuden kannalta tarkeiden laitteiden varaosien saanti on var-
mistettu.

Juurivarmentajan varmennejdrjestelman laitteistot ovat ymparivuorokautisessa valvonnassa.

6.5 Varmennejarjestelman elinkaaren hallinta

Juurivarmentajana toimiva Vaestorekisterikeskus pitaa ylla tarkeysluokitusta varmennepalvelui-
den kohteista ja jarjestelmista, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

Juurivarmentajana toimivan Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekis-
terikeskuksen tietoturvapolitiikan ja standardin ISO 27001 mukaisesti.

6.6 Tietoverkon turvallisuus

Juurivarmentajan tietoliikenneturvallisuus on toteutettu siten, ettd varmennejarjestelman tieto-
verkko on yhtendinen kokonaisuus, joka on eriytetty muista tietoverkoista asianmukaisella ta-
valla ja jonka kriittiset osat on kahdennettu. Verkossa vdlitettavat viestit ja niiden lahettdjat tai
vastaanottajat eivat paljastu asiaankuulumattomille osapuolille ilman erityistoimenpiteitd. Verk-
koa kaytetaan vain varmentajan varmennejarjestelmaan liittyvissa tehtdvissa. Verkko on jaettu
loogisiin verkon osiin, joiden valisia yhteyksia rajoitetaan.

6.7 Turvamoduulin kayton valvonta

Juurivarmentaja huolehtii siitd, etta juurivarmentajan yksityiset avaimet on suojattu paljastu-
mista ja luvatonta kayttoa vastaan. Juurivarmentajan yksityisista avaimista otetaan varmuusko-
pio kriittisen tietoturvallisuuden edellyttamalla tavalla.

Moduuli keraa lokitietoa tapahtumista.
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7 Varmentajan varmenne ja sulkulistaprofiilit
7.1 Varmentajan varmenteiden tekniset tiedot

Juurivarmenteen ja varmentajan varmenteiden tietosisallot on kuvattu dokumentissa FINEID S2.
Dokumentti on saatavilla juurivarmentajan verkkosivuilla www.fineid.fi.

7.2 Sulkulistaprofiili

Juurivarmentajan julkaisemien sulkulistojen tietosisallot on kuvattu dokumentissa FINEID S2.
Dokumentti on saatavilla juurivarmentajan verkkosivuilla, https://eevertti.vrk.fi/fineid-maarityk-
set.

8 Maadritysasiakirjojen hallinta
8.1 Maaritysten muuttaminen

Juurivarmentaja voi muuttaa maarityksia lainsaadannollisten vaatimusten tai toiminnallisten
vaatimusten vuoksi. Maaritysten muutokset on kirjattava varmennepolitiikka ja varmennuskay-
tantoasiakirjoihin seuraavassa kuvatulla tavalla.

8.2 Julkaiseminen ja tiedottaminen

Juurivarmentaja julkaisee varmennepolitiikan ja varmennuskaytannon, jotka ovat saatavilla in-
ternet sivustolla www.vrk.fi.

Juurivarmentajan julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saatavilla samoilla
internetsivustoilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset
seka tuotantojdrjestelmien kuvaukset ja tuotteisiin liittyvat madritykset ovat luottamuksellisia.

8.3 Varmennepolitiikan muutos ja hyvaksymismenettely

Vaestorekisterikeskus hyvaksyy juurivarmentajan seka varmentajan varmennetta koskevan var-
mennepolitiikan ettd varmennuskaytannoét. Juurivarmentajan asiakirjoja voidaan muuttaa Vdes-
torekisterikeskuksen sisdisin muutosmenettelyin.

Vaestorekisterikeskus ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa omilla
verkkosivuillaan.

Vaestorekisterikeskus pitaa asiakirjoista versionhallintaa seka arkistoi kaikki varmennepolitiikka
ja varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset ovat mah-
dollisia valittomasti.

1. Kaikkia varmennepolitiikan ja varmennuskdytannon kohtia voidaan muuttaa 14.12.2017
jalkeen ilmoittamalla tulevista padasiallisista muutoksista 30 paivda ennen muutosten
voimaan astumista.
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2. Kohtia, jotka Vdestorekisterikeskuksen nakemyksen mukaan mielestd eivat merkitta-

vasti vaikuta varmenteiden haltijoihin ja luottaviin osapuoliin, voidaan muuttaa
14.12.2017 jdlkeen ilmoittamalla niistd 14 pdivaa aikaisemmin.



