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VARMENTAJAN VARMENTEITA VARTEN

1. Johdanto

Tama dokumentti kuvaa yleisella tasolla, kuinka juurivarmentajana toimiva Vaestorekisterikeskus
toimii myontdesséaan (VRK Gov. Root CA) varmentajan varmenteita.

Tassa dokumentissa on kuvattu yleisella tasolla varmentajan toimintatapoja sek& varmentajan
varmenteen kaytdn ehtoja ja rajoituksia.

Tama dokumentti viittaa asiakirjoihin:

OID 1.2.246.517.1.10.2. ; CP: VRK Gov CA for Citizen QC

OID 1.2.246.517.1.10.3. ; CP: VRK CA for QC

OID 1.2.246.517.1.10.4. ; CP: VRK CA for Service Providers

OID 1.2.246.517.1.10.5. ; CP :VRK Gov. CA for Multiplatform Citizen Qualified Certificates (tulee
mahdollisesti tuotantoon syksylla 2004)

2. Varmennekuvaus

2.1 Varmentajan yhteystiedot

Vaestorekisterikeskus

Kéayntiosoite: Postiosoite:
Tynnyrintekijankatu 1C PL 70
00580 Helsinki 00581 Helsinki

Puhelin/vaihde: (09) 229 161

Fax: (09) 2291 6795

E-mail: etunimi.sukunimi@vrk.fi
Kirjaamo: vaestorekisterikeskus@vrk.fi
www.fineid.fi

Y-tunnus: 0245437-2

2.2 Varmenteen tyyppi, tarkistamismenettely ja kayttotarkoitus
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Varmentajan varmenne on Vaestorekisterikeskuksen mydntdma varmenne, jolla myénnetaén
loppukayttajan varmenteita.

Varmentajan varmennetta haetaan Vaestorekisterikeskukselta.

Varmennetta myontaessaan VRK tarkistaa hakijan tiedot mm. kaupparekisterista.
Varmenteen uusiminen noudattaa samaa hakumenettelya kuin alkuperéinen hakemus.
Varmenteen hinta on palveluhinnaston mukainen maksu / vuosi.

Varmentajan varmennetta voi hakea seka yksityinen etta julkinen organisaatio.

2.3 Varmenteeseen luottaminen

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitiikassa ja varmennus-
kaytannossa sekd varmenteessa. Varmennetta saa kayttaa vain sen kayttotarkoituksen mukai-
sesti. Varmenteeseen luottavan osapuolen on tarkastettava, etté kaytettdvan varmenteen voi-
massaoloaika ei ole paattynyt eikd varmenne ole sulkulistalla. Varmenteeseen luottava osapuoli
ei voi vilpittbmassé mielessa luottaa varmenteeseen, mikali varmenteen voimassaoloa ei ole tar-
kistettu sulkulistalta. Varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet
sulkulistalta ennen hyvaksymistd mitatdinnin varalta.

2.4 Varmenteen haltijan velvollisuudet

» Varmenteen kayttétarkoitus on méaaritelty kunkin varmenteen varmennepolitikassa, varmennus-
kaytannossa sekd varmenteessa. Varmennetta saa kayttaa vain sen kayttotarkoituksen mukai-
sesti.

* Varmenteen haltija (palveluntarjoaja) vastaa siitd, etta varmennetta haettaessa il-moitetut tiedot
ovat oikeita.

» Varmenteen haltija sailyttaa yksityisen avaimensa turvallisessa ymparistossa ja estaa yksityisen
avaimensa katoamisen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kayton.

* Varmenteen haltijan on ilmoitettava Varmentajalle valittomasti, jos on epailysta, etta varmenteen
haltijan yksityinen avain on paljastunut. Tall6in varmentaja sulkee ko. varmenteen.

2.5 Varmenteeseen luotavan osapuolen varmenteen tarkistamiseen
liittyvat velvollisuudet

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmistettava sulku-
listan aitous tarkistamalla sulkulistan sahkoinen allekirjoitus. Lisdksi on tarkistettava sulkulistan
voimassaoloaika

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toiminta-
hairién vuoksi, varmennetta ei pitaisi hyvaksya, mikali vimeisen saadun sulkulistan voimassaolo-
aika on paattynyt. Kaikki varmenteiden hyvaksymiset tdmén voimassaoloajan jalkeen tapahtuvat
varmenteeseen luottavan osapuolen omalla riskilla.

2.6 Vastuunrajoitukset
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Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maaraytyy vahingonkorvauslain (412/1974) saanndsten mukaisesti. Vaestorekisterikeskusta kos-
kevat myos lain vahvasta sdhkdisestéa tunnistamisesta ja séhkdisista allekirjoituksista ja sahkoi-
sestéd asioinnista viranomaistoiminnassa annetun lain mukaiset varmentajan vastuut. Vaestorekis-
terikeskus ei vastaa varmenteen haltijan yksityisen avaimen paljastumisen seurauksena syntyvis-
té vahingoista, ellei paljastuminen valittbmasti johdu Vaestorekisterikeskuksen toiminnasta.

Vaestorekisterikeskus ei vastaa varmenteen haltijalle aiheutuneista valillisista tai seurannaisva-
hingoista. Vaestorekisterikeskus ei mydskaan vastaa varmenteeseen luottavan osapuolen tai
varmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista valillisista tai seurannais-
vahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi
internetin toimivuudesta.

Varmentajalla on oikeus keskeyttda palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa koskevis-
ta muutoksista tai huoltotdista ilmoitetaan etukéateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Varmenteen haltijan tai varmentee-
seen luotavan osapuolen on vastattava tdman vuoksi aiheutuvista omista kustannuksistaan eika
varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmenteeseen luottavalle osa-
puolelle tallaisesta varmentajan kehittdmistydstd aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kdytettdessa varmenteeseen pohjautuvien loppukayttajalle
verkkopalvelun tai sovelluksen virheista tai niisté aiheutuvista kustannuksista.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han tai varmenteen haltijan
organisaation edustaja on ilmoittanut Varmentajalle tarvittavat tiedot varmenteen sulkemiseksi.
Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

2.7 Sovellettavat sopimukset, varmennuskaytanto ja varmen-
nepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmennepolitikka- ja varmennuskay-
tanto-asiakirjoissa. Varmennetta hakiessaan hakijaorganisaatio hyvéaksyy varmenteen kayttoon
littyvat saannot ja ehdot seké huolehtii varmenteen sailyttamisestd sekd mahdollisen vaarinkay-
ton ilmoittamisesta.

Varmentajan ja rekister6ijin sekd muiden varmennepalveluiden osa-alueita tuottavien toimittajien
kesken on laadittu sopimus, joka ilmaisee kiistattomasti kummankin osapuolen oikeudet, vastuut
ja velvoitteet.

Kun varmentaja myontad varmentajan varmenteen, se samalla hyvaksyy varmenne-hakemuksen.
Vaestorekisterikeskus julkaisee varmennepolitikan ja varmennuskéytdnnén myon-tamiensa var-
menteiden osalta. Varmennepolitiikka kuvaa varmennetyypin osalta kaytettavat menettelytavat,
kayttdehdot, vastuiden jaon ja muut varmenteen kayttoon liittyvat nakokulmat. Varmennuskaytan-
t6 kuvaa tarkemmin, miten varmennepolitiikkaa sovelletaan varmenteiden tuotannossa.

Seka varmennepolitiikka ettéd varmennuskaytantd ovat saatavilla osoitteessa www.fineid.fi.

2.8 Yksityisyyden suoja
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Varmentaja ja rekisterdijd noudattavat varmenteen haltijoiden tietojen kéasittelyssé hyvéaa tietojen-
kasittelytapaa seka tietosuojaa. Henkilotietojen kasittelyyn kiinnitetdéan erityista huolellisuutta ja
Vaestorekisterikeskus on julkaissut varmennepalveluiden osalta erityiset henkilttietolain mukaiset
kaytannesaannot.

2.9 Korvauskaytanto

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maaraytyy vahingonkorvauslain (412/1974) saanndsten mukaisesti. Vaestorekisterikeskusta kos-
kevat myos lain vahvasta s&hkdisesté tunnistamisesta ja séhkdisista allekirjoituksista ja sahkoi-
sesté asioinnista viranomaistoiminnassa annetun lain mukaiset varmentajan vahingonkorvaus-
vastuut.

Vaestorekisterikeskus vastaa varmenteen haltijalle enintdén aiheutuneista valittémista vahingois-
ta, mikali vahinko johtuu Vaestorekisterikeskuksen valittomastéa toiminnasta.

2.10 Sovellettava lainsdadanto ja erimielisyyksien ratkaiseminen

Vahvasta sahkdisesta tunnistamisesta ja sahkaisista allekirjoituksista annetussa laissa
(617/2009) on saadetty laatuvarmenteella tehdyistéd sdhkdisista allekirjoituksista. Vaestorekisteri-
keskuksen myodntamista varmenteista on sdédetty laissa vaestotietojarjestelméasta ja Vaestorekis-
terikeskuksen varmennepalveluista (661/2009).

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maaraytyy vahingonkorvauslain (412/1974) sddnnosten mukaisesti. Vaestorekisterikeskusta kos-
kee myds lain vahvasta sahkoisesta tunnistamisesta ja sahkoisisté allekirjoituksista (617/2009) ja
sahkoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003) mukaiset vaatimukset.

2.11 Varmentajan toiminnan tarkastusmenettely

Laatuvarmentajia valvova Viestintavirasto voi tarkastaa varmentajan toiminnan laissa vahvasta
sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista sdadetyin edellytyksin. Vaestorekiste-
rikeskus voi tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimittajien kanssa
tehdyissé teknisissa toimitussopimuksissa tarkastusmenettely on kirjattu. Tarkastus tehddan va-
hintdan kerran vuodessa ja aina, kun uusi sopimuskausi alkaa.

Tarkastuksen avulla selvitetd&n toimiiko tekninen toimittaja sopimuksen mukaisesti huomioiden
tietoturvastandardien vaatimukset. Padsaantoisesti teknista toimittajaa arvioidaan 1ISO 27001
standardin mukaisesti.

Tarkastuksen suorittaa Vaestorekisterikeskuksen tietoturvapaallikko tai Vaestorekisterikeskuksen
hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien teknisten
toimittajien auditointiin. Tarkastus suoritetaan huomioiden tietoturvan kahdeksan osa-alueen to-
teutus. Tarkastettavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kaytet-
tavyys.

Tarkastuksessa verrataan politikkaa ja soveltamisohjeita koko varmenneorganisaation ja — jarjes-

telman toimintaan. Vaestorekisterikeskuksen vastuulla on soveltamisohjeiden yhdenmukaisuus
varmennepolitikan kanssa.

2.12. Versionhallinta
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Juurivarmentajan varmennepolitikka varmentajan varmenteita varten, v 1.1.

Versio Paivamaara Kuvaus/muutokset

v 1.0. 31.3.2003 Hyvéksytty versio v 1.0., jul-
kaistu 3.9.2004 www.fineid.fi

v1.1. 1.1.2009 Valtionhallinnon rakennejérjes-
telysta aiheutuneet muutokset
(ministerionvaihdos); selven-
tavia muutoksia asiasisaltoon

v 1.2 1.3.2010 Laki vaestotietojarjestelmasta

ja Vaestorekisterikeskuksen
varmennepalveluista
(661/2009), laki tulee voimaan
1.3.2010. Vaestotietolaki
(507/1993) on kumottu.

Laki vahvasta sahkoisesta
tunnistamisesta ja sdhkdisista
allekirjoituksista (617/2009),
laki on tullut voimaan
1.9.2009. Laki s&hkdisista
allekirjoituksista (14/2003) on
kumottu.

Valtiovarainministerion asetus
Vaestorekisterikeskuksen suo-
ritteiden maksuista
(873/2008), asetus on tullut
voimaan 1.1.2009.
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