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1 Esipuhe

Tama asiakirja perustuu tekniseen maaritykseen, jonka on laatinut sahkaisia allekirjoituksia ja
jarjestelmid kasitteleva ETSIn tekninen komitea (ETSI Technical Committee Electronic Signatu-
res and Infrastructures (ESI)).

2 Johdanto

Sahkoinen asiointi edellyttda sahkoisen tiedon lahteen tunnistamista asiakirjoihin kdsin tehtyyn
allekirjoitukseen verrattavalla tavalla. Tama voidaan yleensa toteuttaa kdyttamalla sahkaisia
allekirjoituksia. Varmennepalveluiden tarjoajat, joita yleisesti kutsutaan varmentajiksi, tuottavat
sahkoisten allekirjoitusten tekemiseen tarkoitettuja varmenteita.

Sahkaisten allekirjoitusten kayttajat voivat luottaa sahkaisten allekirjoitusten aitouteen, jos var-
mentajalla on kdytdssaan asianmukaiset menettelyt ja suojautumiskeinot, joilla minimoidaan
julkisiin salausavainten jarjestelmiin liittyvat toiminnalliset ja taloudelliset riskit.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivana heindkuuta
2014, sahkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua asetusta (Asetus) sovelletaan
luottamuspalveluiden allekirjoitusvarmenteiden osalta 1.7.2016 alkaen. Tassa asiakirjassa maari-
telladn menettelytapavaatimukset, jotka koskevat Asetun mukaisesti allekirjoitusvarmenteita
myontadvien varmentajien toimintaa ja hallintokaytantoja. Tassa asiakirjassa esitetyissa menet-
telytapavaatimuksissa kuvataan turvallisen allekirjoituksen luomisvalineen kaytto.

Varmennepolitiikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteista,
joita varmenteita myonnettdessa noudatetaan. Varmennuskadytanto on varmennepolitiikkaa
yksityiskohtaisempi kuvaus varmentajan toiminnasta.

Tata varmennepolitiikkaa sovelletaan Vadestorekisterikeskuksen organisaatiovarmenneeseen.

Organisaatiovarmenne koostuu varmenneparista, jolla on kaksi eri kdyttotarkoitusta: todenta-
mis- ja salausvarmenne ja allekirjoitusvarmenne, joka on vahvasta sahkodisesta tunnistamisesta
ja sahkoisista luottamuspalveluista annetun lain mukainen allekirjoitusvarmenne.

3 Soveltamisala

Tassa asiakirjassa maaritelladan menettelytapavaatimukset, jotka koskevat allekirjoitusvarmen-
teita myontavia varmentajia seka vahvan sahkoisen tunnistamisvalineen tarjoajana olevaa Vaes-
torekisterikeskusta. Menettelytapavaatimuksia asetetaan varmenteita myontavien varmenta-
jien toiminnalle ja hallintakaytanndlle, jotta tilaajat, varmentajan varmentamat allekirjoittajat
sekd varmenteeseen luottavat osapuolet voisivat luottaa siihen, ettd varmenteella voidaan vah-
vistaa sahkaisia allekirjoituksia.

Vaestorekisterikeskuksen tarjoaman vahvan sahkdisen tunnistamisen valineen tarjoaminen ta-
pahtuu samassa tuotantoympadristdssa, samanlaisin teknisin ja toiminnallisin ratkaisuin ja siihen
sovelletaan samoja menettelytapoja noudattaen kuin Vaestorekisterikeskuksen mydntaman
allekirjoitusvarmenteen tarjoamiseen.
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Varmentajaa koskevat menettelytapavaatimukset sisaltavat vaatimuksia rekisterdintipalvelujen
tarjoamisesta, varmenteiden luomisesta, varmenteiden jakelusta, varmenteiden peruuttamisen
hallinnasta, sulkutilasta ja tarvittaessa allekirjoituksen luomisvalineen tarjoamisesta. Muut var-
mennepalvelujen tarjoajan toiminnot, kuten aikaleimat, attribuuttivarmenteet ja luottamukselli-
suutta tukevat palvelut, eivat kuulu tdman asiakirjan soveltamisalaan. Tassa asiakirjassa ei esi-
tetd vaatimuksia varmentajan varmenteille, ei mydskadn varmennehierarkioille tai ristiinvar-
mentamiselle. Ndma menettelytapavaatimukset on rajattu koskemaan sahkaisten allekirjoitus-
ten yhteydessa kaytettdvien avainten varmentamista.

Nama menettelytapavaatimukset on erityisesti kohdistettu yleisolle my&nnettaviin allekirjoitus-
varmenteisiin, joita kdytetaan tukemaan sahkaisia allekirjoituksia Asetuksen mukaisesti. Ndiden
menettelytapavaatimusten mukaisesti mydnnettyja varmenteita voidaan kayttaa henkilon to-
dentamisessa, kun henkild toimii omasta puolestaan tai edustamansa luonnollisen henkil6n, oi-
keushenkilon tai yhteison puolesta.

Nama menettelytapavaatimukset koskevat julkisen avaimen salauksen kayttoa sahkoisten alle-
kirjoitusten vahvistamisessa.

Asiantuntevat rilppumattomat elimet voivat kdyttaa tata asiakirjaa perustana arvioidessaan,
tayttaako varmentaja allekirjoitusvarmenteiden myontamista koskevat vaatimukset.

Varmenteenhaltijoita ja varmenteeseen luottavia osapuolia suositellaan lukemaan varmentajan
varmennuskaytannosta tarkempia lisatietoja siita, kuinka kyseinen varmentaja toteuttaa tiettya
varmennepolitiikkaansa.

Tassa asiakirjassa ei kuitenkaan tarkenneta, kuinka rilppumattomat osapuolet voivat arvioida
tassa yksiloityja vaatimuksia, esimerkiksi ei maariteta vaatimuksia riippumattomien arvioijien
saataville annettavan tiedon tai riippumattomien arvioijien suhteen.

4 Viiteluettelo

Tassa asiakirjassa viitataan seuraavissa asiakirjoissa esitettyihin saanndksiin ja maarityksiin,
jotka ovat sitovia tassa asiakirjassa kuvattuihin toimintoihin liittyen.

e Kaytetyt viittaukset liittyen julkaisupdivaan ja laitoksen tai version numeroihin ovat tas-
mallisia tai yleisluontoisia.

e Tasmallisten viittausten osalta Iahteen myohempia tarkistuksia ei sovelleta.
e Yleisluontoisten viittausten osalta sovelletaan Iahteen viimeisintd versiota.

Tahan asiakirjaan liittyvaa aineistoa on saatavilla muun muassa osoitteessa http://doc-
box.etsi.org/Reference. ETSI ei takaa linkin toimivuutta pitkalla aikavalilla.



http://docbox.etsi.org/Reference.
http://docbox.etsi.org/Reference.
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Maaraavat viittaukset:

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy Require-
ments

for Trust Service Providers".

[2] ETSIEN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers issuing certificates; Part 1: General requirements".
[3] Guidelines for The Issuance and Management of Extended Validation Certificates vi.5.5,
CA/Browser Forum.

[4] ETSI EN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part
5:

QCStatements".

Ohjeelliset viittaukset:

References are either specific (identified by date of publication and/or edition number or version
number) or

non-specific. For specific references, only the cited version applies. For non-specific references,
the latest version of the

referenced document (including any amendments) applies.

NOTE: While any hyperlinks included in this clause were valid at the time of publication, ETSI
cannot guarantee

their long term validity.

The following referenced documents are not necessary for the application of the present docu-
ment but they assist the

user with regard to a particular subject area.

[i.1] Regulation (EU) N 910/2014 of the European Parliament and of the Council on electronic
identification and trust services for electronic transactions in the internal market and repealing
Directive 1999/93/EC.

ETSI

8 Draft ETSIEN 319 411-2 V2.0.6 (2015-06)

[i.2] ETSI TS 101 456: "Electronic Signatures and Infrastructures (ESI); Policy requirements for
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certification authorities issuing qualified certificates".

Community framework for electronic signatures.

[i.3] Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates,
CA/Browser Forum.

[i.4] IETF RFC 3647: "Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework".

[i.5] Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the

protection of individuals with regard to the processing of personal data and on the free move-
ment

of such data.
[i.6] ETSI EN 319 403: "Electronic Signatures and Infrastructures (ESI); Trust Service Provider

Conformity Assessment - Requirements for conformity assessment bodies assessing Trust Ser-
vice

Providers".

Terminologiset kuvaukset:

For the purposes of the present document, the terms and definitions given in ETSI EN 319 401
[1], ETSI

EN 319 411-1[2], the Regulation (EU) N° 910/2014 [i.1] and the following apply:
EU Qualified Certificate: qualified certificate as specified in Regulation (EU) No 910/2014 [i.1]

Qualified Electronic Signature/Seal Creation Device: As specified in Regulation (EU) No
910/2014 [i.1].

5 Maaritelmat ja lyhenteet

5.1 Maaritelmat

Tassa asiakirjassa kaytetaan seuraavia kasitteita ja maaritelmia:
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Aktivointitieto: Sellainen luottamuksellinen tieto (PIN-tunnus), jota tarvitaan mikrosirulla ole-
vien yksityisten avainten aktivointiin ja niiden kdyttoon julkisen avaimen menetelmissa (esim.
sahkainen allekirjoitus).

Allekirjoittaja: taho, joka on varmenteessa merkitty varmenteessa annettuun julkiseen
avaimeen liittyvan yksityisen avaimen haltijaksi

Allekirjoituksen luomiseen kaytettavat tiedot: ainutlaatuinen tietokokonaisuus, esimerkiksi
koodit tai yksityiset salausavaimet, joita allekirjoittaja kayttaa luodakseen sahkaisen allekirjoi-
tuksen. Tarkempi kuvaus perustuu Asetuksen nojalla annettujen maaritysten mukaisiin vaati-
muksiin.

Kun kyseessa ovat julkisen avaimen salaukseen perustuvat allekirjoitusvarmenteet, kuten taman
asiakirjan soveltamisalassa, allekirjoituksen luomiseen kaytettavat tiedot sisaltavat yksityiset
avaimet. Tassa asiakirjassa allekirjoituksen luomiseen kaytettavista tiedoista kaytetaankin kasi-
tetta yksityinen avain.

Allekirjoituksen luomisvaline: tarkoituksenmukaisesti maaritetty ohjelmisto tai laitteisto, jolla
allekirjoituksen luomiseen kaytettavat tiedot kasitellaan. Tarkempi kuvaus perustuu Asetun vaa-
timuksiin.

Allekirjoituksen todentamiseen kaytettavat tiedot: tietokokonaisuus, esimerkiksi koodit tai
julkiset salausavaimet, joita kaytetaan sahkoisen allekirjoituksen todentamiseen. Tarkempi ku-
vaus perustuu Asetun vaatimuksiin.

Kun kyseessa ovat julkisen avaimen salaukseen perustuvat allekirjoitusvarmenteet, kuten tdman
asiakirjan soveltamisalassa, allekirjoituksen todentamiseen kaytettavat tiedot sisaltavat julkiset
avaimet. Tassa asiakirjassa allekirjoituksen todentamiseen kaytettavista tiedoista kaytetaankin
kasitetta julkinen avain.

Attribuutti: tahoon liitetty tieto, joka maarittelee tahon ominaisuuden, kuten ryhman jasenyy-
den tai roolin, tai muu kyseiseen tahoon liittyva tieto

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet, joista toinen
on julkinen ja toinen yksityinen. Avainten kadyttotarkoitus on maaritelty varmenteessa (ks. var-
menteen haltijan allekirjoitusvarmenne seka todentamis- ja salausvarmenne).

Epasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetaan avainparia, joista toinen on
julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain kyseisen avain-
parin yksityiselld avaimella.

Henkilokortti: Poliisin myontama henkildllisyystodistus, jonka tekniseen osaan on talletettu
kortinhaltijan organisaatiovarmenne.

Julkinen avain: Julkisen avaimen menetelmdssad epdasymmetrisessd salauksessa kaytettdvan
avainparin julkinen osa. Varmentaja varmentaa sahkoiselld allekirjoituksellaan julkisen avaimen
kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan
julkisen avaimen menetelmilla.
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Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon séhkdinen tunnistami-
nen, joka tuotetaan kayttamalla julkisia ja yksityisid avaimia, varmenteita ja epasymmetrista
salausta.

Kehittynyt sahkoinen allekirjoitus: sahkdinen allekirjoitus, joka tayttaa seuraavat vaatimukset:
se liittyy yksiselitteisesti

a) sen allekirjoittajaan
b) silla voidaan yksiloida allekirjoittaja
c) seonluotu keinoilla, jotka allekirjoittaja voi pitda yksinomaisessa valvonnassaan,

d) seon liitetty sen kohteena olevaan tietoon siten, etta tiedon mahdollinen myohempi
muuttaminen voidaan havaita.

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kdytetaan tyoasemassa ns. loppukayttajan so-
velluksena. Sen avulla kayttaja voi hyodyntaa henkilokorttiaan ja silla olevia varmenteita erilai-
sissa kaytto- ja sovellusymparistoissa, esimerkiksi sahkoisessa asioinnissa, turvapostissa ja tyo-
asemaan kirjautumisessa.

Allekirjoitusvarmenne: varmenne, joka tayttaa Asetun vaatimukset ja jonka on myontanyt saa-
detyt vaatimukset tayttava varmentaja. Allekirjoitusvarmenteen tietosisaltdé on maaritelty vah-
vasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kayttaa varmennetta erilaisiin
tietoturvapalveluihin, kuten varmenteen haltijan sahkdiseen tunnistamiseen ja sahkoisen allekir-
joituksen todentamiseen.

Maksukortti: Luotto-, yhdistelma-, raha- ja maksuaikakortin yleisnimitys.

Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on sijoitettu
henkilokortille, maksukortille tai mobiilipdatelaitteen kortille.

Organisaatiovarmenne: Vaestorekisterikeskuksen luonnolliselle henkillle myontama tassa
asiakirjassa tarkemmin maaritelty varmennepari.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kaytettavaksi.
PIN 1: perustunnusluku todentamista ja salausta varten. PIN 2: allekirjoitustunnusluku sahkoista
allekirjoitusta varten.

PUK-koodi: Lukkiutuneen PIN-tunnuksen vapauttamisessa tarvittava koodi.

Rekisterdija: Rekisterdija tunnistaa varmenteen hakijan henkildllisyyden varmennepolitiikan ja
varmennuskaytannon mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avaimen algo-
ritmi. Organisaatiovarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-avaimia.
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Sulkulista: Varmentajan sdhkoisesti allekirjoittama ja julkaisema luettelo kesken voimassa-
oloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja sitad
seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittad varmenteiden sulkupyynnét
varmennejarjestelmaan varmentajan lukuun.

Sahkoinen allekirjoitus: sahkoisessa muodossa oleva tieto, joka on liitetty tai loogisesti liittyy
muuhun sahkdiseen tietoon ja jota kaytetaan kyseisen muun tiedon todentamismenetelmana ja
joka on tarkemmin maaritelty vahvasta sahkdisesta tunnistamisesta ja sahkaisista luottamuspal-
veluista annetussa laissa.

Sahkoinen asiointitunnus: Numeroista ja tarkistusmerkista muodostettu tunniste, jonka avulla
voidaan yksildida Suomen kansalaiset ja kotikuntalain mukaisesti Suomessa vakinaisesti asuvat
ulkomaalaiset, jotka on merkitty Vaestotietojarjestelmaan.

Sahkoinen allekirjoitus: kehittynyt sahkoinen allekirjoitus, joka perustuu allekirjoitusvarmen-
teeseen ja joka on tehty turvallisella allekirjoituksen luomisvalineelld.

Turvallinen allekirjoituksen luomisvaline: allekirjoituksen luomisvaline, joka tayttaa Asetuksen
ja sen nojalla annettujen madritysten mukaiset vaatimukset.

Varmenne: sisaltaa kayttajan julkisen avaimen seka muita tietoja, joiden vadrentaminen on es-
tetty salakirjoittamalla ne varmenteen myontaneen varmentajan yksityisella avaimella. Tar-
kempi kuvaus perustuu ITU-T:n suositukseen X.509.

Varmenne: Sahkoinen todistus, joka liittaa allekirjoituksen todentamistiedot allekirjoittajaan ja
vahvistaa allekirjoittajan. Varmenne sisaltaa siihen liittyvan varmennuskaytannon yksildivan
tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelmd, jonka avulla luodaan varmenteet ja allekirjoi-
tetaan sulkulistat.

Varmennekuvaus: Asiakirja sisaltaa varmennepolitiikan ja varmennuskaytannon keskeiset koh-
dat.

Varmennepalvelujen tarjoaja: yhteiso, oikeushenkil6 tai luonnollinen henkild, joka mydntaa
varmenteita tai tarjoaa muita sahkaisiin allekirjoituksiin liittyvia palveluja ja joka on tarkemmin
maadritelty vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetussa
laissa.

Tassa asiakirjassa kasitelladn varmennepalvelujen tarjoajia, jotka myodntavat allekirjoitusvar-
menteita (tai tarjoavat allekirjoitusvarmenteiden mydntamisen osapalveluja — katso kohta 4.1).
Tdssa asiakirjassa ei kasitelld varmennepalvelujen tarjoajan muun tyyppisia toimintoja, kuten
aikaleimausta ja vara-avainjarjestelmia.

Varmennepolitiikka: nimetty sadnnosto, joissa osoitetaan tietyn varmenteen soveltuvuus tie-
tylle yhteisodlle jaftai sovellusluokka, jota koskee yhteiset turvallisuusvaatimukset. Tarkempi ku-
vaus perustuu ITU-T:n suositukseen X.50g9.
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Lisatietoja varmennepolitiikkojen ja varmennuskdytannon keskindisesta suhteesta annetaan
kohdassa 4.3. Vdestorekisterikeskuksen julkaisemat varmennepolitiikat ovat julkisesti saatavilla.
Jokaisella varmennepolitiikalla on yksildiva tunnuksensa.

Varmennerekisteri: Vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista
annetun lain mukainen rekisteri, jota allekirjoitusvarmenteita yleisolle tarjoavan varmentajan on
velvollisuus pitaa. Tiedot on sadilytettava vahintaan 5 vuoden ajan varmenteen voimassaolon
paattymisesta.

Varmennetietojarjestelma: Tietotekninen jarjestelm3, joka koostuu varmennejarjestelmistg,
tietoliikenteestd, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja sulkupalvelusta
seka varmenteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksiliva tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytanto: lausunto toimintatavoista, joita varmentaja noudattaa varmenteiden
myontamisessa, hallinnoimisessa, peruuttamisessa ja uusimisessa seka varmenteiden avainparin
vaihtamisessa. Jokaisella varmennuskaytannolld on oma yksildiva tunnuksensa.

Varmentaja: Varmenteita myontdva organisaatio, joka vastaa varmenteiden tuottamisesta seka
laatii toimintaansa kuvaavan varmennepolitiikan seka varmennuskaytannon. Varmentajan toi-
mintaan luottaa yksi tai useampi taho. Varmentaja on varmenteita myontava varmennepalvelu-
jen tarjoaja. Tarkempi kuvaus perustuu ITU-T:n suositukseen X.509.

Varmentajan varmenne: Sisaltaa varmentajan nimen, sijaintimaan ja julkisen avaimen.

Varmentajan yksityinen avain: Varmentajan myontamien varmenteiden ja sen julkaisemien
sulkulistojen allekirjoittamiseen kayttama yksityinen avain.

Varmenteen hakija: Henkil, joka hakee organisaatiovarmennetta ja joka tunnistetaan hakemi-
sen yhteydessa luotettavasti.

Varmenteen haltija: Henkild, jonka henkil6llisyys ja julkinen avain on varmennettu varmentajan
sahkoisella allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat yksityiset avaimet ovat.

Varmenteenhakija/haltija: Varmennetta hakeva luonnollinen henkil®, joka tunnistetaan henki-
|6kohtaisella tavalla ja joka vastaanottaessaan varmenteen on varmenteen haltija.

Varmenteen haltijan allekirjoitusvarmenne: Varmenteella olevalla julkisella avaimella toden-
netaan sita vastaavalla yksityisella avaimella eli allekirjoitusavaimella varmenteen haltijan te-
kema sahkdinen allekirjoitus. Allekirjoituksen tekemiseen tarvitaan allekirjoitustunnusluku (PIN
2).

Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kdytetaan henkilon sah-
kdiseen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kdyttaa yksityista todentamis-
ja salausavaintaan sdahkdiseen tunnistautumiseen ja salatun tiedon tai viestin salauksen purkuun.
Avaimen kayttamiseen tarvitaan perustunnusluku (PIN 1).

Varmenteen kaytto ja kayttotarkoitus: Tassa dokumentissa varmenteen kadytto on nimitys
seka itse varmenteen etta siihen liittyvien avainten kaytolle. Esimerkiksi varmenteen kaytolla
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sdahkoisessa allekirjoituksessa tarkoitetaan seka yksityisen avaimen kayttoa allekirjoituksessa
ettd julkisen avaimen ja varmenteen kayttoa allekirjoituksen todentamisessa.

Varmenteeseen luottava osapuoli: varmenteen vastaanottaja, joka toimii luottaen kyseiseen
varmenteeseen ja/tai digitaalisiin allekirjoituksiin, jotka on todennettu kyseiselld varmenteella.
Tarkempi kuvaus perustuu RFC 3647-maaritykseen.

Varmenteiden sulkulista: allekirjoitettu varmenneluettelo, jonka sisaltamia varmenteita niiden
myontajat eivat enda katso voimassa oleviksi. Tarkempi kuvaus perustuu ITU-T:n suositukseen
X.509.

Yksityinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytettavan
avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on talletettu mikrosirulle nii-
den suojaamiseksi oikeudettomalta kaytolta.

ISO 27001 ISO IEC 27001
CA Certification Authority, varmentaja
CcspP Certification Service Provider: varmennepalvelujen tarjoaja
CcpP Certificate Policy, varmennepolitiikka
CPS Certification Practise Statement, varmennuskaytanto
CRL Certificate Revocation List, varmenteiden sulkulista
FINEID Finnish Electronic Identification
HSM Hardware Security Module, turvamoduuli
HST Henkilon sahkoinen tunnistaminen
HTTP Hypertext Transfer Protocol
LDAP Lightweight Directory Access Protocol
OCSP Online Certificate Status Protocol,
suorakdyttdinen varmenteen tilatiedon tarkastuspalvelu
oD Obiject Identifier, yksildiva tunnus
PDS PKI Disclosure Statement, varmennekuvaus
PIN Personal Identification Number, PIN-tunnus

PKI Public Key Infrastructure, julkisen avaimen jarjestelma
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PUK PIN Unblocking Key, PUK-koodi
QcP Qualified Certificate Policy: allekirjoitusvarmennepolitiikka
RSA Rivest, Shamir, Adleman, RSA-tunniste,
eras julkisen avaimen algoritmi, epasymmetrinen algoritmi
SATU Sahkainen asiointitunnus
SIM Subscriber Identity Module
SSCD Secure Signature Creation Device:

turvallinen allekirjoituksen luomisvaline

VRK Vaestorekisterikeskus

6 Yleiskasitteet
6.1 Varmentaja

Varmentaja luo ja myontaa varmenteita, jonka toimintaan varmennepalvelujen kayttajat, eli var-
menteen hakijat ja varmenteeseen luottavat osapuolet luottavat. Varmentaja on kokonaisvas-
tuussa kohdassa 4.2 maariteltyjen varmennepalvelujen tarjoamisesta. Varmentaja on yksildity
varmenteessa varmenteen myontajdksi. Allekirjoitusvarmenteet allekirjoitetaan sen yksityisella
avaimella.

Varmentaja voi kdyttaa varmennepalvelussaan muita osapuolia, jotka tarjoavat palvelun osia.
Varmentaja vastaa kuitenkin aina koko tuottamansa palvelun osalta ja varmistaa sen, etta tassa
asiakirjassa maaritellyt menettelytapavaatimukset tayttyvat. Varmentaja voi esimerkiksi hank-
kia alihankintana kaikki osapalvelut, myds varmenteiden luomispalvelun. Varmenteiden allekir-
joittamiseen kaytettava avain kuitenkin maaritellaan kuitenkin varmentajalle kuuluvaksi, ja var-
mentajalla sdilyy kokonaisvastuu tassa asiakirjassa maariteltyjen vaatimusten tayttamisesta
seka vastuu yleisdlle myonnettavien varmenteiden myontamisesta vahvasta sahkdisesta tunnis-
tamisesta ja sahkaisista luottamuspalveluista annetun lain mukaisesti.

Vaestorekisterikeskus voi myontaa varmenteen myds omiin tarkoituksiinsa. Talldin se noudattaa
samoja vaatimuksia kuin muut organisaatiot

Varmentaja on vahvasta sahkaisista tunnistamisesta ja sahkaisista luottamuspalveluista anne-
tun lain (617/200) mukainen varmennepalvelujen tarjoaja, joka myodntaa varmenteita.

Vaestorekisterikeskus (VRK) toimii valtiovarainministerion hallinnonalalla. VRK on henkil6rekis-
teria yllapitava viranomainen, jonka vdestotietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain (661/2009) mukainen tehtdva on tuottaa varmennettuja sahkoi-
sen asioinnin palveluita. Vaestorekisterikeskus toimii myos terveydenhuollon lakisadteisena var-
mentajana 1.12.2010 alkaen (laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasit-
telysta (159/2007), laki sahkoisesta ladkemadrayksesta (61/2007) seka laki vaestotietojarjestel-
masta ja Vdestorekisterikeskuksen varmennepalveluista (661/2009); HE 155/2010 vp). Vaestore-
kisterikeskuksen Digitaaliset palvelut-yksikko vastaa viraston varmennetoiminnasta. VRK on
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tarjonnut varmennepohijaisia allekirjoitus- ja tunnistusvalineitd vuodesta 1999 ldhtien ja toiminut
allekirjoitusvarmentajana 31.3.2003 lukien.

VRK:n varmennetietojdrjestelma ja varmennepalvelut perustuvat julkisen avaimen jarjestelmaan
(Public Key Infrastructure eli PKI). VRK:n varmenneinfrastruktuuri muodostuu varmennejarjes-
telmasta, kortteihin sisaltyvien varmennetietojen toimittajasta, sulkulistasta, neuvontapalve-
lusta ja hakemistopalvelusta. VRK:n toimintoja varmentajana ovat varmenne-, hakemisto- ja
sulkupalveluiden tuottaminen, rekisterdinti seka varmenteen sisaltavan kortin valmistus ja yksi-
I6inti. VRK vastaa koko varmennejarjestelman toimivuudesta, myos kayttamiensa rekisterdijien
ja teknisten toimittajien osalta. VRK:n Varmennepalvelut-yksikko yllapitaa varmenteitaan kos-
kevia varmennepolitiikka-, varmennuskaytanto- ja varmennekuvausasiakirjoja, jotka ovat saata-
villa sahkoisesti osoitteessa http://fwww.fineid.fi.

Euroopan parlamentin ja neuvoston asetusta (EU) N:0 910/2014, annettu 23 paivana heinakuuta
2014, sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta sovelletaan luottamuspalveluihin
1.7.2016 alkaen. Asetuksen velvoitteet on eradilta osin saatettu myds lain vahvasta sahkoisesta
tunnistamisesta ja sahkaisista luottamuspalveluista (617/2009) 1.7.2016 voimaan tulevaan muu-
tokseen. Lailla saddetdan vahvan sahkoisen tunnistamisen palvelujen tarjoamisesta seka sahkoi-
sesta allekirjoituksesta ja niiden oikeusvaikutuksista. Henkilokortista on saadetty henkilokortti-
laissa (829/1999) ja Vaestorekisterikeskuksen myontamista varmenteista on sdadetty vaestotie-
tojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa (661/2009).

VRK tuottaa tietoturvallisuuden tasoltaan korkealaatuisia sahkoisen allekirjoituksen ja tunnista-
misen varmenteita ja niihin liittyvia palveluja julkiselle ja yksityiselle sektorille. Varmenteen
avulla varmennetaan varmenteen haltijan henkil6llisyys seka varmenteeseen sisaltyvien tietojen
oikeellisuus, eheys ja alkuperaisyys. Allekirjoitusvarmenteella tehty sahkdinen allekirjoitus seka
vahvan sahkdisten tunnistamisen vélineen avulla tehty henkilon vahva sahkoinen tunnistaminen
antavat kansalaisille mahdollisuuden turvalliseen, ajasta ja paikasta rilppumattomaan ja jousta-
vaan verkkoasiointiin. Allekirjoitusvarmenteen ja vahvan sdahkdisen tunnistuspalvelun tarjoajia
valvoo Suomessa Viestintavirasto.

Taman organisaatiovarmenteen myontamista kuvaavan varmennepolitiikan on rekisterdinyt
Vaestorekisterikeskus.

Tama varmennepolitiikka kuvaa Asetukseen perustuvan, vahvasta séhkdisestd tunnistamisesta
ja sahkoisista luottamuspalveluista annetun lain mukaisen sahkaisen allekirjoituksen allekirjoi-
tusvarmenteen myodntamiseen, tuottamiseen ja vastuun jakoon liittyvia yksityiskohtaisia vaati-
muksia.

Tama asiakirja kuvaa my0s organisaatiovarmenteeseen sisaltyvan, vahvasta sahkoisesta tunnis-
tamisesta ja sahkdisistd luottamuspalveluista annetun lain mukaisen vahvan sahkdéisen tunnista-
misen vdlineena tarjottavan tunnistusvarmenteen mydntamiseen, tuottamiseen ja tietojen tal-
lentamiseen liittyvia ratkaisuja ja menettelytapoja allekirjoitusvarmenteen tuotantoympariston
vaatimuksia noudattaen.

Organisaatiovarmenne koostuu varmenneparista, jolla on kaksi toisistaan poikkeavaa kayttotar-
koitusta. Todentamis- ja salausvarmenne tayttaa vahvan sahkoisen tunnistamisvalineen vaati-
mukset eIDAS-asetuksen mukaisella tasolla “korkea”. Yksinomaan allekirjoituksen toteuttami-
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seen tarkoitettu allekirjoitusvarmenne tayttaa elDAS-asetuksen mukaiset hyvaksytyn allekirjoi-
tusvarmenteen vaatimukset. Varmenteen hakijan henkil6llisyyden oikeellisuuden takaa Vaesto-
rekisterikeskus

6.2 Varmennepalvelut

Varmenne on sahkadinen todistus, joka liittaa allekirjoituksen todentamistiedot allekirjoittajaan
ja vahvistaa varmenteen haltijan henkil6llisyyden. Varmenteen tiedot on sahkaisesti allekirjoi-
tettu varmentajan yksityisella avaimella. Taman varmennepolitiikan mukainen varmenne perus-
tuu julkisen avaimen jarjestelmaan ja menetelmiin. Taman varmennepolitiikan mukaisten var-
menteiden tietosisaltdo on maaritelty vaestotietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista annetussa laissa (661/2009).

Taman varmennepolitiikan mukainen organisaatiovarmenne voidaan myontaa Suomen kansa-
laiselle tai kotikuntalain (201/1994) mukaisesti Suomessa vakinaisesti asuvalle ulkomaalaiselle,
jonka henkilotiedot on talletettu vaestotietojarjestelmaan.

Varmentajana toimiva Vaestorekisterikeskus yksiloi varmenteen haltijan séhkoisen asiointitun-
nuksen (SATU) avulla, joka on my0ds osa varmenteen tietosisaltod. Sahkoinen asiointitunnus on
sahkoista asiointia varten erikseen luotu vaestotietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista annetussa laissa (661/2009) madritelty tekninen tunnistetieto, joka ei si-
salla henkiloon liittyvia yksildivia tietoja.

Organisaatiovarmenne voidaan myontaa ja tallettaa erilaisille teknisille alustoille eli mikrosiruille
kuten henkilokortille. Tama varmennepolitiikka on yhteinen kuvaus nailla eri teknisilld alustoilla
oleville organisaatiovarmenteille.

Vaestorekisterikeskuksen varmennepolitiikalla ja varmennuskaytannolla on molemmilla yksi-
[6iva tunnuksensa (OID).

Vaestorekisterikeskuksen allekirjoitusvarmenteiden myontaminen on tassa asiakirjassa jaoteltu
vaatimusten luokittelusyista seuraaviin osapalveluihin:

Rekisterdintipalvelu: Rekisterdintipalvelussa todennetaan allekirjoittajan henkildllisyys ja mah-
dolliset haneen liittyvat erityiset attribuutit, jotka valitetdan varmenteiden luomispalveluun.

Rekisterdintipalvelu sisaltaa toimintana myds asiakkaan itsensa tai jonkin muun kuin varmenta-
jan generoiman avaimen toimittamisen. Vdestorekisterikeskuksen rekisterdintipalvelussa ei ka-
sitelld muita kuin sen itsensa tuottamat avainparit.

Organisaatiovarmenteen rekisterdinti tapahtuu noudattaen lain vdestdtietojarjestelmasta ja Va-
estorekisterikeskuksen varmennepalveluista mukaista menettelytapaa. Tarkempi menettely-
tapa kuvataan kyseessa olevaa teknista alustaa kuvaavassa varmennuskaytannossa.

Varmenteiden luomispalvelu: Varmenteiden luomispalvelussa luodaan ja allekirjoitetaan var-
menteet, jotka perustuvat rekisterdintipalvelussa todennettuun henkildllisyyteen ja muihin attri-
buutteihin.
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Jakelupalvelu: Jakelupalvelun kautta varmenteet jaetaan allekirjoittajille seka asetetaan var-
menteeseen luottavien osapuolten saataville, jos allekirjoittajalta saadaan siihen lupa. Lisaksi
palvelussa asetetaan varmentajan kayttoehdot seka kaikki julkaistut varmennepolitiikkoja ja
varmennuskaytantoa koskevat tiedot tilaajien ja varmenteeseen luottavien osapuolten saata-
ville. Vaestorekisterikeskus toimittaa tiedot julkiseen hakemistoon. Hakemistopalvelu on julki-
nen Internet-palveluy, josta on saatavilla kaikki varmentajan myontamat organisaatiovarmenteet
seka varmentajan varmenteet seka sulkulista. Hakemistopalvelu on saatavissa osoitteesta
|dap://Idap.fineid.fi.

Peruutustenhallintapalvelu: Peruutustenhallintapalvelu sulkee varmenteet, jotka varmenteen
haltija haluaa suljettavaksi ennen varmenteen voimassaoloajan paattymista.

e Peruutusten hallintapalvelussa kasitellaan peruuttamispyynnot ja -ilmoitukset, ja maari-
tetaan tarvittavat toimet kasittelyn perusteella. Palvelun tulokset jaetaan sulkulistan
valityksella.

Sulkutilasta tiedottava palvelu:

e Sulkutilasta tiedottavan palvelun kautta annetaan varmenteiden sulkutilatietoja var-
menteeseen luottaville osapuolille. Palvelussa voidaan kayttaa varmenteiden sulkulis-
toja tai reaaliaikaista yksittaisten tilatietojen valittamista. Vaestorekisterikeskus ilmoit-
taa tiedot sulkupalveluun varmenteeseen luottavien osapuolten saataville. Tilatietoja
paivitetaan tietyin valiajoin, joka on yksityiskohtaisesti kuvattu varmennuskaytantoasia-
kirjassa. Varmenteen tilatieto voidaan tarkastaa myos OCSP-palvelusta.

Allekirjoituksen luomisvalineen tarjoaminen allekirjoittajalle:

e Allekirjoituksen luomisvaline valmistetaan ja toimitetaan allekirjoittajille. Toimikortin tai
mikrosirun valmistaja ja yksil6ija toimii varmenteen, siihen liittyvien avainparien ja akti-
vointitietojen osalta varmentajan toimeksiannosta ja vastuulla ja yhteistyésopimuksen
mukaisesti. Toimikortit ja mikrosirut yksildidaan rekisterdijan toimittamien tietojen
mukaisesti.

Kaytetyn palvelujaottelun ainoa tarkoitus on selventaa menettelytapavaatimuksia. Tassa ku-
vauksessa ei rajoiteta varmentajan palvelutoteutuksen jaottelua.

6.2.1 Varmenteeseen luottava osapuoli

e Varmenteeseen luottava osapuoli on henkil6 tai organisaatio, joka luottaa var-
menteen tietoihin ja joka kayttaa varmennetta todentamiseen, tiedon salauk-
seen ja sahkoiseen allekirjoitukseen. Varmenteeseen luottavan osapuolen on tar-
kastettava, ettd kaytettava varmenne on voimassa ja etta varmenne ei ole sulku-
listalla. Varmenteen tilatieto voidaan tarkastaa myos OCSP-palvelusta.


ldap://ldap.fineid.fi/

19 (49)

VRK/TS/Keh 3.5.2018

6.3 Varmennepolitiikka ja varmennuskaytanto

Tassa kohdassa kuvataan varmennepolitiikan ja varmennuskaytannon valistad suhdetta. Var-
mennepolitiikan muotoa tai varmennuskaytannon erittelyja koskevia rajoituksia ei sovelletan
tassa luvussa.

6.3.1 Tarkoitus

Varmennepolitiikka, jonka tunnus ilmoitetaan varmenteessa, kertoo yleisella tasolla varmennus-
toiminnan padperiaatteet. Varmennuskaytanndssa kerrotaan varmennetoiminnan, erityisesti
luomisen ja yllapitamisen osalta vaadittavat yksityiskohtaiset toteuttamiseen liittyvat kaytannot
ja menetelmat sen osalta, kuinka varmennepolitiikassa esitetyt vaatimukset taytetaan.

Tassa asiakirjassa maaritetadan varmennepolitiikka, joilla taytetaan allekirjoitusvarmenteita kos-
kevat, Asetuksen mukaiset vaatimukset. Varmentajana toimiva Vaestorekisterikeskus maarittaa
varmennuskaytanndissaan, kuinka nama vaatimukset taytetaan.

Vaestorekisterikeskus noudattaa tata varmennepolitilkkkaa myontdessaan organisaatiovarmen-
teen. Varmenteen haltijoiden ja varmenteeseen luottavien osapuolien tulee toimia tdman var-
mennepolitiikan mukaisesti.

Taman varmennepolitiikan mukaista organisaatiovarmennetta voidaan kayttaa henkilon vah-
vaan sahkoiseen tunnistamiseen, tiedon salaukseen ja sahkoiseen allekirjoitukseen. Organisaa-
tiovarmennetta voidaan kayttaa kayttotarkoituksensa mukaisesti rajoituksitta seka hallinnolli-
sissa etta yksityisten organisaatioiden tarjoamissa sovelluksissa ja palveluissa.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat varmentajan,
rekisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita seka lain-
saadantoon ja mahdollisten erimielisyyksien ratkaisuun liittyvia kysymyksia.

Varmentajana toimiva Vdestorekisterikeskus vaihtaa varmennepolitiikkaa koskevan yksildivan
tunnuksen, jos se muuttaa varmennepolitiikkaansa sovellettavuuden osalta.

6.3.2 Yksityiskohtaisuus

Varmennepolitiikka kuvaa varmentajan toiminnan yleiset vaatimukset. Varmennuskaytanndssa
kuvataan varmennepolitiikkaa yksityiskohtaisemmin menettelytavat, joita varmentaja toteuttaa
varmenteiden myontamisessa ja muussa hallinnoinnissa. Varmennuskaytanndssa maaritellaan,
kuinka varmentaja tayttaa varmennepolitiikassa maaritetyt tekniset seka organisaatioon ja me-
nettelyihin liittyvat vaatimukset.

Varmentajana toimiva Vaestorekisterikeskus on laatinut sisdisten toimintojensa seka ulkoistet-
tujen toimintojensa ohjaamista varten asiakirjoja, jotka eivat ole julkisia.

Taman varmennepolitiikan on rekisterdinyt Vdestorekisterikeskus. Vaestorekisterikeskus on jul-
kista luottamusta nauttivaa valtakunnallista henkilérekisterid yllapitava viranomainen, jonka
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vdestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) mukainen tehtdva on tuottaa varmennettuja séhkoisen asioinnin palveluita.

6.3.3 Lahestymistapa

Varmennepolitiikka- ja varmennuskaytantoasiakirjat on laadittu erilaisia kayttotarkoituksia var-
ten. Varmennepolitiikka on yleiskuvaus varmentajan toiminnasta. Varmennuskaytanto kuvaa
varmentajan toiminnan yksityiskohdat organisaatiorakenteen, toimintatapojen, toimitilojen ja
tietoteknisen ympariston mukaisesti.

6.3.4 Muut varmentajan julkaisemat asiakirjat

Varmennepolitiikan ja varmennuskaytannon lisaksi varmentaja voi julkaista muita varmennetoi-
mintaa ohjaavia asiakirjoja. Tallaisia asiakirjoja ovat muun muassa kayttdohjeet ja varmennetoi-
minnan yleisesitykset kuluttajia, asiakasorganisaatioita ja palvelunrakentajien tarpeita varten.

Organisaatiovarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
ennen organisaatiovarmennehakemuksen allekirjoittamista annettavissa yleisissa kayttooh-
jeissa, jotka muodostavat organisaatiovarmenteen hakijan kanssa tehtavan sopimuksen. Orga-
nisaatiovarmenteen hakijana oleva organisaatio hakee organisaatiovarmennetta omille jasenil-
leen, jotka tunnistetaan henkilokohtaisella tavalla varmennetta haettaessa. Hakemusasiakir-
jassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista. Kun organisaatiovarmen-
teen hakija hakee varmennetta, han hyvaksyy samalla yleiset kayttdehdot.

Hakemusasiakirjassa ja kdyttoohjeissa mainitaan selkeasti, etta organisaatiovarmenteen hakija
vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy varmenteen luo-
misen ja julkaisunsopimuksen mukaisesti. Samalla hakija hyvaksyy organisaatiovarmenteen
kayttoon liittyvat saannot ja ehdot seka huolehtii organisaatiovarmenteen ja PIN-tunnusten sai-
lyttamisesta seka mahdollisen vaarinkayton tai varmenteiden/mikrosirun katoamisen ilmoitta-
misesta.

Varmennekuvaus on varmentajan kdyttoehtojen osa, joka liittyy julkisen avaimen jarjestelman
toimintaan. Varmentajana toimiva Vaestorekisterikeskus julkaisee varmennekuvauksen seka
varmenteen hakijan etta varmenteeseen luottavien osapuolien saataville.

6.4 Varmenteen hakija

Varmenteen hakija voi hakea varmennetta omissa nimissaan tapahtuvaa kayttoa varten tai
mahdollisesti yhteison jdsenena allekirjoittaessaan asiakirjoja yhteison nimissa. Téma ero on
kuvattu tassa asiakirjassa silloin, kun sen erotteleminen on valttamatonta. Varmennetta haetta-
essa kuitenkin tunnistetaan aina yksityinen henkil6 henkilékohtaisella tavalla.

Hakijaorganisaatio hakee organisaatiovarmennetta jasenilleen, jotka ovat henkilokohtaisella
tavalla tunnistettuja luonnollisia henkil6ita.
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7 Johdanto allekirjoitusvarmennepolitiikkoihin
7.1 Yleista

Varmennepolitiikalla tarkoitetaan periaatteita, jotka osoittavat tietyn varmenteen soveltuvuu-
den tietylle yhteisolle. Varmennepolitiikassa on kuvattu myds yhteisesti sovellettavat turvalli-
suusvaatimukset.

Tassa asiakirjassa menettelytapavaatimukset maaritellddn varmennepolitiikkojen mukaan.
Nama varmennepolitiikat koskevat Asetuksen madrittelyjen mukaisia allekirjoitusvarmenteita.

Taman asiakirjan mukaisesti myonnetyt varmenteet sisaltavat varmennepolitiikan OID-yksildin-
titunnuksen, jonka avulla varmenteeseen luottavat osapuolet voivat maarittaa varmenteen kayt-
tokelpoisuuden ja luotettavuuden tiettyyn kayttotarkoitukseen. Tassa asiakirjassa maaritetaan
allekirjoitusvarmennepolitiikka, joka on yleisolle myonnettavia allekirjoitusvarmenteita koskeva
allekirjoitusvarmennepolitiikka, jossa edellytetaan turvallisten allekirjoituksen luomisvalineiden
kayttda

Tassa asiakirjassa yleiso-kasitteen tulkinta maaraytyy tilanteeseen sovellettavan kansallisen
lainsaadannon mukaan. Varmentaja voidaan katsoa yleisolle varmenteita myontavaksi, jos ky-
seisten varmenteiden kayttoa ei ole rajoitettu osanottajien valisin vapaaehtoisin yksityisoikeu-
dellisin sopimuksin.

Vaestorekisterikeskus laatii erillisen varmennepolitiikan jokaiselle mydntamalleen varmennetyy-
pille seka varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepolitiikka kuvaa
varmennetyypeittdin kdytettavat menettelytavat, kdyttéehdot, vastuiden jaon ja muut varmen-
teen kdyttoon liittyvat nakokulmat yleisella tasolla. Varmennuskaytanto kuvaa noudatettavat
menettelytavat yksityiskohtaisella tasolla.

Taman varmennepolitiikan nimi on Varmennepolitiikka Vaestorekisterikeskuksen organisaatio-
varmennetta varten, jonka OID on 11.2.246.517.1.10.203.

Tama varmennepolitiikka viittaa varmentajan varmennepolitiikkaan, jonka OID on
1.2.246.517.1.10.201.2.

Vaestorekisterikeskus noudattaa Asetuksen N:o (EU) g10/2014 luottamuspalveluiden mukaista
yleisolle myonnettavia allekirjoitusvarmenteita koskevaa varmennepolitiikkaa. Asiakirjan viite-
tiedot ovat ETSI EN 319 411-1 [2], 4.3.5. kohdan 3) QSCD mukaisesti; OID: 0.4.0.194112.1.2. Ta-
man varmennepolitiikan mukaisesti myonnettavia allekirjoitusvarmenteita voi kayttaa sellaisten
sahkoisten allekirjoitusten vahvistamisessa, jotka vastaavat Asetuksessa kuvattuja sahkdisten
allekirjoitusten hyvaksyttyja varmenteita ja luontivalineita kuten Asetuksen 28 ja 29 artiklassa
saddetaan.

Seka varmennepolitiikka ettd varmennuskdytanto ovat saatavilla osoitteesta http://www.fi-
neid.fi.

Taman varmennepolitiikan on rekisterdinyt Vdestorekisterikeskus. Se on henkilorekisteria yllapi-
tava viranomainen, jonka vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepal-
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veluista annetun lain (661/2009) mukainen tehtava on tuottaa muiden tehtaviensa liséksi var-
mennettuja sdhkoisen asioinnin palveluita. Vaestorekisterikeskus vastaa tdméan varmennepolitii-
kan hallinnoinnista ja paivityksista.

T&ta varmennepolitiikkaa koskevat kysymykset Iahetetdan seuraavaan osoitteeseen:

Vdestorekisterikeskus vaestorekisterikeskus@vrk.fi
PL 123 (Lintulahdenkuja 4) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369

Y-tunnus: 0245437-2

Varmennepolitiikkaan liittyviin kysymyksiin seka ndihin asiakirjoihin liittyvasta viestinnasta vas-
taa Vaestorekisterikeskuksen varmennehallinto-vastuualue.

Vaestorekisterikeskus (VRK) Varmennepalvelut

PL 123

00531 Helsinki

www.fineid.fi

Vaestorekisterikeskus omistaa kaikki organisaatiovarmenteisiin ja dokumentaatioon liittyvat
tiedot teknisten toimitussopimusten mukaisesti. Vdestorekisterikeskus omistaa tdydet omistus-
ja kayttooikeudet tahan varmennepolitiikkaan.

7.2 Yksilointitunnukset

Taman varmennepolitiikan mukaisesti myonnetty allekirjoitusvarmenne tayttaa Asetuksen alle-
kirjoitusvarmenteelle asettamat vaatimukset. Asiakirjan viitetiedot ovat ETSI EN 319 411-1[2],
4.3.5. kohdan 3) QSCD mukaisesti; OID: 0.4.0.194112.1.2.

Tama varmennepolitiikka astuu voimaan 3.5.2018.

Varmentaja sisallyttaa noudattamiensa allekirjoitusvarmennepolitiikkojen OID-yksildintitunnuk-
set my0ds varmenteen hakijoiden ja varmenteeseen luottavien osapuolten saataville asetettaviin
kayttoehtoihin ja talld tavoin ilmaisee noudattavansa kyseista allekirjoitusvarmennepolitiikkaa.
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7.3 Kayttajayhteiso ja sovellettavuus
7.3.2 QCP n + QSCD -allekirjoitusvarmennepolitiikka

Vaestorekisterikeskus noudattaa EU-asetuksen N:o (EU) 910/2014 luottamuspalveluiden mu-
kaista yleisolle myodnnettdvia allekirjoitusvarmenteita koskevaa varmennepolitiikkaa. Asiakirjan
viitetiedot ovat ETSI EN 319 411-1[2], 4.3.5. kohdan 3) QSCD mukaisesti; OID: 0.4.0.194112.1.2.
Taman varmennepolitiikan mukaisesti mydnnettavia allekirjoitusvarmenteita voi kayttaa sellais-
ten sahkoisten allekirjoitusten vahvistamisessa, jotka vastaavat Asetuksessa kuvattuja sahkdis-
ten allekirjoitusten hyvaksyttyja varmenteita ja luontivdlineita. Asiakirjan viitetiedot ovat ETSI
EN 319 411-1 [2], 4.3.5. kohdan 3) QSCD mukaisesti; OID: 0.4.0.194112.1.2.

Taman varmennepolitiikan mukaisesti myonnettavia allekirjoitusvarmenteita voi kayttaa sellais-
ten sahkoisten allekirjoitusten vahvistamisessa, jotka vastaavat hyvaksytyilta sahkoisten allekir-
joitusten varmenteilta ja luontivalineilta edellytettavia vaatimuksia kuten Asetuksen 28 ja 29
artiklassa saadetaan.

7.4 Vaatimustenmukaisuus
7.4.1 Yleista

Varmentajalla on oikeus kayttaa allekirjoitusvarmennepolitiikan yksildintitunnusta vain, jos var-
mentaja ilmaisee noudattavansa yksilitya allekirjoitusvarmennepolitiikkaa ja asettaa pyynndsta
tilaajan ja varmenteeseen luottavien osapuolten saataville todisteita vaatimustenmukaisuu-
desta.

Vaatimustenmukaisuuden osoittamiseen vaadittavat keinot voivat vaihdella varmentajan sijoit-
tautumisvaltion lainsaddannon mukaan. Varmentajan vaatimustenmukaisuus tarkistetaan saan-
nollisesti seka aina, kun varmentajan toimintaa muutetaan merkittavasti.

7.4.2 QCP n + QSCD -allekirjoitusvarmennepolitiikka
Vaatimusten mukaisen varmentajan on osoitettava, etta
a) setdyttaa sille maaritellyt vaatimukset
b) se on ottanut kdyttdon hallintakeinot, jotka tayttavat kaikki esitetyt vaatimukset.

8 Velvollisuudet ja vastuu seka vastuunrajoitukset

Taman kohdan vaatimuksia sovelletaan kumpaankin kohdassa 5 yksiloityyn allekirjoitusvarmen-
nepolitiikkaan eli QCP n +QSCD - allekirjoitusvarmennepolitiikkaan, ellei muuta mainita.

8.1 Varmentajan velvollisuudet

Varmentaja varmistaa, etta kaikki varmentajalle kohdassa 7 asetetut, valittua allekirjoitusvar-
mennepolitiikkaa koskevat vaatimukset toteutetaan (katso kohdat 5.4.2, 5.4.3 ja 8.4).

Varmentaja on vastuussa allekirjoitusvarmennepolitiikassa maarattyjen menettelyjen noudatta-
misesta, vaikka varmentajan toimintaa toteutettaisiin toimeksiantosopimuksin.
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Varmentaja tarjoaa kaikki varmennepalvelu osa-alueet varmennuskaytanndssaan mainitun mu-
kaisesti.

8.1.1 Varmentajan velvollisuudet
Vaestorekisterikeskuksella on lakiin perustuva tehtava toimia varmentajana.
Varmentaja noudattaa toiminnassaan voimassaolevaa lainsaadantoa.
Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

Varmentajalla on riittavat tekniset taidot ja taloudelliset voimavarat varmennetoiminnan asian-
mukaiseksi jarjestamiseksi seka mahdollisen vahingonkorvausvastuun kattamiseksi.

Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds varmentajan apunaan kayt-
tamien teknisten toimittajien tai henkildiden, kuten rekisterdijien ja kortinvalmistajien tuotta-
mien palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

Varmentaja laatii ja yllapitaa varmennepolitiikkaa, joka kuvaa organisaatiovarmenteen myonta-
misessa, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttoehdot, vastuiden jaot
ja muut organisaatiovarmenteen kayttoon liittyvat nakokulmat yleisella tasolla.

Varmentaja laatii ja yllapitaa varmennuskaytantoja, jotka kuvaavat, miten varmentaja soveltaa
varmennepolitiikkaa.

Varmentaja noudattaa varmennepolitiikkaa ja varmennuskaytantoa.
Varmentaja julkaisee varmennepolitiikan ja varmennuskdytannon yleisesti saataville.

Varmentaja pitaa palveluksessaan riittavasti henkilokuntaa, jolla on varmennepalvelujen tuotta-
misen edellyttama asiantuntemus, kokemus ja patevyys.

Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomalta kay-
tolta.

Varmentaja pitaa yleisesti saatavilla organisaatiovarmennetta ja varmennetoimintaa koskevat
tiedot, joiden perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.

Varmentaja turvaa allekirjoituksen luomistietojen luottamuksellisuuden.
Varmentaja ei tallenna tai jaljenna allekirjoittajalle luovutettuja allekirjoituksen luomistietoja.
8.1.2 Rekisteroijaa koskevat velvollisuudet

Rekisterdija toimii varmentajan vastuulla ja lukuun seka noudattaa varmentajan kanssa sovittuja
rekisterdintiin liittyvia menettelytapoja.

Rekisterdija noudattaa rekisterdinnin yhteydessa varmennepolitiikkaa ja varmennuskaytantoa.

Rekisterdija tunnistaa varmenteen hakijan henkil6kohtaisesti ja luotettavasti varmennuskaytan-
nossa kuvatulla tavalla siten, ettd hakijan henkil6llisyys ja muut varmenteen myontamisessa tar-
peelliset hakijan henkil6on liittyvat tiedot tulevat huolellisesti tarkastetuiksi.
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Rekisterdija huolehtii henkilotietojen huolellisesta kasittelystd ja luottamuksellisuudesta.
Rekisterdija antaa varmenteen hakijalle tiedot varmenteen kayttéehdoista.
8.2 Varmenteen hakijan velvollisuudet

Varmentaja velvoittaa sopimuksella varmenteenhakijaa noudattamaan kaikkia seuraavassa mai-
nittavia velvollisuuksia.

Vaestorekisterikeskuksen myontaman organisaatiovarmenteen kayttotarkoitus on maaritelty
kunkin varmennetyypin varmennepolitiikassa, varmennuskadytannossa seka varmenteen haltijan
kayttoohjeissa. Varmennetta saa kayttaa vain sen kayttotarkoituksen mukaisesti sahkoiseen
allekirjoitukseen, todentamiseen tai tiedon salaamiseen

Organisaatiovarmenteen haltija vastaa siitd, ettd organisaatiovarmennetta haettaessa ilmoite-
tut tiedot ovat oikeita.

Organisaatiovarmenteen haltija on vastuussa organisaatiovarmenteen kaytosta, organisaatio-
varmenteella tekemistaan oikeustoimista ja niiden taloudellisista seuraamuksista. Allekirjoitus-
varmenteen osalta noudatetaan, mita Asetuksessa ja laissa vahvasta sahkdisesta tunnistami-
sesta ja sahkaisista luottamuspalveluista on maaratty.

Organisaatiovarmenteen haltija sailyttaa mikrosirulla olevat yksityiset avaimensa ja niiden kayt-
tamiseen tarvittavat tunnusluvut erilladn seka pyrkii estdmaan yksityisten avaintensa katoami-
sen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kayton. Mikrosirun luovutta-
minen tai PIN-tunnuksen paljastaminen toiselle henkil6lle esim. lainaamalla vapauttaa varmen-
tajan ja organisaatiovarmenteeseen luottavan osapuolen organisaatiovarmenteen kayttami-
sestd mahdollisesti aiheutuvista vastuista.

Organisaatiovarmennetta kasitelldan ja suojataan noudattaen samaa huolellisuutta kuin muita
vastaavia mikrosiruja, kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja pas-
sia. Henkilokohtaiset PIN-tunnukset on sailytettava fyysisesti eri paikassa kuin organisaatiovar-
menteen ja yksityiset avaimet sisaltava mikrosiru.

Mikrosirun ja kortin hdviamisesta tai vaarinkdyton mahdollisuudesta on ilmoitettava viipymatta
varmentajalle soittamalla maksuttomaan sulkupalveluun +358 800 162 622.

8.3 Tiedottaminen varmenteeseen luottaville osapuolille

Varmenteeseen luottavien osapuolten saataville asetetuissa ohjeissa on ilmoitettava, etta var-
menteeseen luottaminen perustellulla tavalla edellyttaa, etta osapuoli

Organisaatiovarmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemistossa ja sulje-
tut organisaatiovarmenteet sulkulistalla, josta varmenteeseen luottavan osapuolen on tarkistet-
tava sen voimassaolotieto. Varmenteen tilatieto voidaan tarkastaa myds OCSP-palvelusta.

Varmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta kadytetaan sen
kayttotarkoituksen mukaisesti. Allekirjoitusvarmenteen kadyttétarkoitus on sahkdinen allekirjoi-
tus. Todentamis- ja salausvarmenteen kayttotarkoitus on henkilén todentaminen ja tiedon sa-
laus.
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Varmenteeseen luottavan osapuolen on noudatettava varmennepolitiikkaa ja varmennuskay-
tantoa.

Organisaatiovarmenteeseen luottava osapuoli voi vilpittdomassa mielessa luottaa organisaatio-
varmenteeseen, kun han on tarkistanut, ettd organisaatiovarmenne on voimassa ja etta se ei
ole sulkulistalla. Organisaatiovarmenteeseen luottavalla osapuolella on velvollisuus tarkistaa
varmenteet sulkulistalta. Varmenteen tilatieto voidaan tarkastaa myos OCSP-palvelusta. Orga-
nisaatiovarmenteen voimassaolon luotettavuuden varmistamiseksi organisaatiovarmenteeseen
luottavan osapuolen on noudatettava alla esitettyja sulkulistan tarkistustoimia.

Jos organisaatiovarmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous tarkistamalla sulkulistan varmentajan sahkoinen allekirjoitus. Li-
saksi on tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimin-
tahairion vuoksi, organisaatiovarmennetta ei pida hyvaksya, mikali vimeisen saadun sulkulistan
voimassaoloaika on paattynyt. Kaikki organisaatiovarmenteen hyvaksymiset taman voimassa-
oloajan jalkeen tapahtuvat organisaatiovarmenteeseen luottavan osapuolen omalla riskilla.

8.4 Vastuu

Yleisolle allekirjoitusvarmenteita myontavia varmentajia koskee Asetuksessa ja laissa vahvasta
sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista saddetyn mukainen vastuu.
Vahvan sahkéisen tunnistamisvalineen tai — palvelun tarjoavia palveluntarjoajia koskee laissa
vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista saddetyn mukainen
vastuu.

8.4.1 Varmentajan vastuut

Vaestorekisterikeskus vastaa varmentajana koko varmennejarjestelman turvallisuudesta. Var-
mentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut palve-
lun.

Vaestorekisterikeskus vastaa siitd, etta organisaatiovarmenne on luotu noudattaen vaestotieto-
jarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa, laissa vah-
vasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista, laissa sahkoisestd asioin-
nista viranomaistoiminnassa ja varmennepolitiikassa seka varmennuskaytanndssa esitettyja me-
nettelyja ja varmenteen hakijan antamien tietojen mukaisesti. Vaestorekisterikeskus vastaa ai-
noastaan niista tiedoista, jotka se on tallettanut organisaatiovarmenteeseen.

Vaestorekisterikeskus vastaa siitd, etta kun organisaatiovarmennetta kaytetaan asianmukai-
sesti, se on kdytettdvissa luovutushetkesta koko sen voimassaoloajan, ellei sitd ole asetettu sul-
kulistalle. Organisaatiovarmenne on luovutettu henkildlle, joka on tunnistettu organisaatiovar-
menteelta edellytettavalla tavalla. Varmenteen haltijalle on luovutettu ennen sopimuksen alle-
kirjoitusta organisaatiovarmenteen kayttoon liittyvat kdyttoohjeet ennen sopimuksen allekir-
joittamista.

Allekirjoittaessaan organisaatiovarmenteen yksityiselld avaimellaan varmentaja vakuuttaa tar-
kistaneensa organisaatiovarmenteessa olevat henkildtiedot varmennepolitiikassa ja varmennus-
kaytannossa esitettyjen menettelyjen mukaisesti.
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Varmentaja vastaa siitd, etta sulkulistalle viedaan oikean henkilon organisaatiovarmenne ja etta
ne ilmestyvat tdssa varmennepolitiikassa mainitussa ajassa sulkulistalle.

8.4.2 Rekisteroijan vastuut

Organisaatiovarmenteen rekisterdijana toimii rekisterdintipiste, joka rekisteréi varmenteen ha-
kijan varmentajana toimivan Vaestorekisterikeskuksen lukuun ja vastuulla. Rekisterdinnin osalta
noudatetaan vaestotietojdrjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista anne-
tun lain ja vahvasta sahkoisesta tunnistamisesta ja sahkdisen allekirjoituslain vaatimuksia.

8.4.3 Organisaatiovarmenteen haltijan vastuut

Organisaatiovarmenne on haltijansa sahkoinen henkilollisyys eika sita tdman vuoksi saa luovut-
taa toisen henkilon kaytettavaksi

Organisaatiovarmenteen haltija on vastuussa sen kaytosta, silla tekemistaan oikeustoimista ja
niiden taloudellisista seuraamuksista.

Mikrosirun sisaltavan kortin jattaminen lukijalaitteeseen saattaa mahdollistaa organisaatiovar-
menteen vadarinkdyton. Lopettaessaan pdateistunnon tai jattdessaan paatelaitteen valvomatta
organisaatiovarmenteen haltijan vastuulla on poistaa organisaatiovarmenteen sisaltava mikro-
siru lukijalaitteesta ja sulkea kaytetyt sovellukset asianmukaisesti tai muuten katkaistava organi-
saatiovarmenteen kayttamiseksi tarvittava tekninen yhteys.

Organisaatiovarmenteen haltijan vastuu sen kdyttamisesta paattyy, kun han on ilmoittanut sul-
kupalveluun tarvittavat tiedot sen sulkemiseksi ja saatuaan puhelun vastaanottaneelta virkaili-
jalta sulkemista koskevan ilmoituksen. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valitto-
masti, kun syy ilmoittamiseen on havaittu.

8.4.4 Organisaatiovarmenteeseen luottavan osapuolen vastuut

Organisaatiovarmenteeseen luottava osapuoli ei voi luottaa siihen ja sahkoisen allekirjoituksen
oikeellisuuteen vilpittdmassa mielessa, mikali organisaatiovarmenteen voimassaoloa ei ole tar-
kastettu sulkulistalta. Varmenteen tilatieto voidaan tarkastaa myds OCSP-palvelusta. Organi-
saatiovarmenteen hyvdksyminen mainitussa tapauksessa vapauttaa Vdestorekisterikeskuksen
vastuusta. Organisaatiovarmenteeseen luottavan osapuolen on tarkistettava, ettd myonnetty
varmenne vastaa kayttotarkoitustaan siind oikeustoimessa, jossa sita on kaytetty.

8.4.5 Vastuiden rajoitukset

Vaestorekisterikeskus ei vastaa PIN-tunnusten, PUK-koodin ja organisaatiovarmenteen haltijan
yksityisten avainten paljastumisen seurauksena syntyvista vahingoista, ellei paljastuminen valit-
tomasti johdu Vaestorekisterikeskuksen valittomasta toiminnasta.

Vaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle
enintdan aiheutuneista valittomista vahingoista, mikali vahinko johtuu Vdestorekisterikeskuksen
valittdmasta toiminnasta, kuitenkin enintdan 15 % edeltdvan 3 kuukauden varmennelaskutuksen
maara (VRK:lle tuloutettava osuus).
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Vaestorekisterikeskus ei vastaa organisaatiovarmenteen haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Vaestorekisterikeskus ei mydskadn vastaa organisaatiovarmenteeseen
luottavan osapuolen tai organisaatiovarmenteen haltijan muun sopimuskumppanin mahdolli-
sesti karsimista valillisista tai seurannaisvahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi
Internetin toimivuudesta eika siita, jos oikeustoimen suorittaminen estyy organisaatiovarmen-
teen haltijan kdyttaman laitteen tai ohjelmiston toimimattomuudesta eika siita, etta organisaa-
tiovarmennetta kaytetaan vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeyttaa palvelun muutos- ja huoltotoimien ajaksi. Sulkulistaa koske-
vista muutoksista tai huoltotdista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittaa edelleen varmennepalvelua. Organisaatiovarmenteen haltijan
tai organisaatiovarmenteeseen luottavan osapuolen on vastattava taman vuoksi aiheutuvista
omista kustannuksistaan eika varmentaja ole velvollinen korvaamaan organisaatiovarmenteen
haltijalle tai organisaatiovarmenteeseen luottavalle osapuolelle tallaisesta varmentajan kehitta-
mistydsta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa kansalaiselle ja organisaatiolle tarkoitetun var-
menteeseen pohjautuvan verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista kustan-
nuksista.

8.4.6 Muut osapuolet

Organisaatiovarmenteeseen luottava osapuoli voi luottaa organisaatiovarmenteen ja sahkdisen
allekirjoituksen oikeellisuuteen, jos han on tarkastanut, ettei organisaatiovarmennetta ole ase-
tettu sulkulistalle eika varmenteen voimassaoloaika ole paattynyt eika hanella ole muita syita
perustellusti epdilla varmenteen kayton oikeellisuutta.

Varmentaja vastaa organisaatiovarmenteesta sen mukaisesti kuin varmentaja on sitoutunut
tassa varmennepolitiikassa ja organisaatiovarmennetta koskevassa varmennuskaytannossa.

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maaradytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukaisesti. Vaestorekisteri-
keskusta koskevat lain vahvasta sahkoisesta tunnistamisesta ja sahkaisistd luottamuspalveluista
ja sahkoisesta asioinnista viranomaistoiminnassa annetun lain mukaiset varmentajan vahingon-
korvausvastuut. Soveltuvin osin sovelletaan my0s vahingonkorvauslakia (412/1974).

Vaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle
enintddn aiheutuneista valittdmista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen
valittdmasta toiminnasta, kuitenkin enintaan 15 % edeltavan 3 kuukauden varmennelaskutuksen
maara (VRK:lle tuloutettava osuus).
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9 Varmentajan toimintaa koskevat vaatimukset

T&ta kohtaa sovelletaan yksildityyn allekirjoitusvarmennepolitiikkaan QCP n + QSCD -allekirjoi-
tusvarmennepolitiikkaan, ellei muuta mainita.

Varmentajan toteuttaa seuraavat vaatimukset tayttavat hallintakeinot.

Tama asiakirja koskee allekirjoitusvarmenteita myontavana varmentajana toimivaa Vaestorekis-
terikeskusta. Tassa asiakirjassa kuvatun palvelun toteuttamiseen sisaltyy rekisterdintipalvelujen
tarjoaminen, varmenteiden luominen, varmenteiden jakelu, varmenteiden peruuttamisen hal-
linta ja sulkutilasta tiedottaminen. Jos vaatimus liittyy varmentajan tiettyyn palvelualueeseen, se
kuvataan vastaavien alaotsikoiden alla. Mikali seuraavassa ei yksiloida palvelualuetta tai jos
mainitaan "varmentaja yleisesti", vaatimus koskee varmentajan yleista toimintaa.

Naiden menettelytapavaatimusten tarkoituksena ei ole rajoittaa varmentajan palveluista veloit-
tamista.

Esitettavat vaatimukset koskevat turvallisuustavoitteita seka niiden saavuttamiseen kaytettavia
hallintakeinoja, joiden osalta esitetaan yksityiskohtaisia vaatimuksia, mikali se on katsottu ta-
voitteiden tayttymisen kannalta tarpeelliseksi.

9.1 Varmennuskaytanto

Varmentaja varmistaa, ettd se osoittaa varmennepalvelujen tarjoamisen edellyttaman luotetta-
vuuden, joka on kuvattu Asetuksessa.

Tassa asiakirjassa kuvattuihin toimenpiteisiin liittyva yksityiskohtainen menettely on kuvattu
jokaista varmennetyyppia ja tallennusalustaa koskevassa varmennuskaytannossa.

9.2 Julkisen avaimen jarjestelmassa kaytettavien avainten elinkaaren hallinta
9.2.1 Varmentajan avaimen [luominen
Varmenteiden luominen

Varmentaja varmistaa, ettd varmentajan avaimet luodaan turvallisissa olosuhteissa, jotka on
kuvattu Asetuksessa.

Erityisesti:

a) Varmentajan avaimet luodaan fyysisesti turvallisessa ymparistossa (kohta 7.4.4) ja luo-
misen toteuttaa luotetuissa rooleissa toimiva henkilosto (kohta 7.4.3) vahintaan kahdelle
eri henkilolle hajautetussa valvonnassa. Tahan tehtavaan valtuutetun henkiloston maara
pidetdaan mahdollisimman pienena ja varmentajan kaytantdjen mukaisena.

b) Varmentajan avaimet luodaan vélineelld, joka
—  tdyttda julkaisussa FIPS 140-2 yksiloidyt vaatimukset vahintaan tasolla 3 tai

—  tdyttda jossakin seuraavista CEN-tyoryhman sopimuksista (CWA) yksiloidyt vaatimuk-
set: CEN Workshop Agreement 14167-2, CWA 14167-3 tai CWA 14167-4, tai
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— onluotettava jarjestelma, jonka arvioinnin vakuuttavuustasoksi on luokiteltu ISO/IEC
15408 -standardin mukaisesti vahintaan EAL 4 tai joka tayttaa vastaavat turvallisuuseh-
dot. Jarjestelman oman turvatavoitteen tai suojaprofiilin on oltava tdman asiakirjan vaa-
timusten mukainen, perustuttava riskianalyysiin ja sisallettava seka fyysiset etta muut
kuin tekniset turvatoimet.

Kohdan 7.2.2 alakohtien b—e sdantoja sovelletaan avainten luomiseen my®és silloin, kun se toteu-
tetaan erillisessa jarjestelmassa.

c)  Varmentajan avainten luomisessa kdytetdan algoritmia, jonka on todettu soveltuvan alle-
kirjoitusvarmenteisiin.

d) Varmentajan allekirjoitusavaimen avainpituuden ja algoritmin yhdistelmaksi valitaan yh-
distelmad, jonka on todettu soveltuvan sellaisiin allekirjoitusvarmenteisiin, joita varmentaja
myontaa.

Algoritmeja ja niiden parametreja koskevat maaritykset on julkaistu asiakirjassa TS 102 176-1.

Varmentaja luo tarkoituksenmukaisen ajan ennen varmentajan allekirjoitusavaimen voimassa-
olon paattymista (esimerkiksi varmentajan varmenteessa ilmoitettuna ajankohtana) uuden
avainparin varmenteen allekirjoittamiseen ja tekee kaikki tarpeelliset toimet, ettei kyseiseen
varmentajan avaimeen mahdollisesti luottavien yhteisojen toimintaan aiheutuisi hairioita. Uusi
varmentajan avain luodaan ja sen jakelu toteutetaan naiden menettelytapojen mukaisesti.

Nama toimet tehdaan riittavan ajoissa, jotta kaikki varmentajaan jossakin suhteessa toimivat
osapuolet (allekirjoittajat, varmenteen hakijat, varmenteeseen luottavat osapuolet, ylemmalla
tasolla toimivat varmentajat) saavat ajoissa tiedon varmentajan avainparin vaihtamisesta ja
jotta ne voivat toteuttaa toiminnan hairiottoman jatkumisen kannalta tarvittavat toimet. Tama
ei koske varmentajaa, joka lopettaa toimintansa ennen sen oman varmentajan varmenteen vii-
meistd voimassaolopaivaa.

9.2.2 Varmentajan avaimen tallennus, varmuuskopiointi, ja palauttaminen
Varmenteiden luominen

Varmentaja varmistaa, ettd varmentajan yksityisten avainten luottamuksellisuus ja eheys saily-
vat Asetuksen mukaisesti.

Vaestorekisterikeskus luo yksityiset allekirjoitusavaimensa ja yksityisid allekirjoitusavaimiaan
vastaavat julkiset avaimet.

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvamoduuleissa, jotka
tayttavat turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumiselta ja
luvattomalta kdytolta. Varmentajan yksityisista avaimista otetaan varmuuskopio kriittisen tieto-
turvallisuuden edellyttamalla tavalla.

Yksityisen avaimen luontiin ja kdyttoon liittyvadn ymparistéon vaaditaan vahintaan kahden hen-
kilon samanaikainen ldsndolo tai toiminnan aktivoiminen.
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Vaestorekisterikeskuksen organisaatiovarmenteessa olevista yksityisista avaimista ei luoda ko-
piota.

9.2.3 Varmentajan julkisen avaimen jakelu
Varmenteiden luominen ja jakelu

Varmentaja varmistaa, etta allekirjoituksen todentamiseen kaytettavan varmentajan (julkisen)
avaimen seka siihen liittyvien parametrien eheys ja aitous sailyvat varmenteeseen luottaville
osapuolille jakelun aikana Asetuksen mukaisesti.

Organisaatiovarmenteen luomisen yhteydessa mikrosirun julkisia avaimia kayttaen suoritetaan
varmenteen luontipyyntd, jossa varmenteen hakijan rekisterdintitiedot yhdistetaan kyseessa
olevaan julkiseen avaimeen.

Organisaatiovarmentajan julkinen avain on osa varmentajan varmennetta. Organisaatiovar-
menne sisaltaa varmenteen haltijan julkisen avaimen.

Varmentajan varmenne on saatavilla julkisessa hakemistossa. Jos organisaatiovarmenne sijait-
see toimikortilla, varmentajan varmenne sijoitetaan myds toimikortin mikrosirulle.

Varmentajan varmenne sisaltda varmentajan julkisen avaimen. Varmentajan varmenne tallete-
taan julkiseen hakemistoon. Varmenteen haltijan varmenne talletetaan niin ikdan julkiseen ha-
kemistoon tai toimitetaan asiakasorganisaation kanssa tehdyn sopimuksen mukaisesti muulla
tavoin saataville. Varmentajan varmenne on saatavilla varmentajan julkisesta hakemistosta seka
varmentajan www-sivuilta.

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.
9.2.4 Vara-avainjarjestelma

Vaestorekisterikeskuksen organisaatiovarmenteessa olevista yksityisista avaimista ei luoda ko-
piota.

9.2.5 Varmentajan avaimen kaytto

Varmentajan vastaa siitd, etta varmentajan yksityisia allekirjoitusavaimia kaytetaan ainoastaan
kayttotarkoituksensa mukaisesti. Erityisesti:

Varmenteiden luominen

a) Varmenteiden luomiseen kaytettdvia, kohdassa 7.3.3 mainitun mukaisia varmentajan
allekirjoitusavaimia voi kayttdd myods muun tyyppisten varmenteiden ja sulkutilatietojen
allekirjoittamiseen, kunhan noudatetaan kohtien 7.2.1-7.2.3, 7.2.5-7.2.7 ja 7.4 mukaisia
varmentajan toimintaymparistdd koskevia toimintavaatimuksia.

b) Varmenteen allekirjoitusavaimia saa kayttaa vain fyysisesti turvallisissa tiloissa.
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Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID
S2 -maadrityksissa.

9.2.6 Varmentajan avaimen elinkaaren paattyminen

Varmentajan varmistaa, ettei varmentajan yksityisia allekirjoitusavaimia kdyteta niiden elinkaa-
ren paattymisen jalkeen Asetuksen mukaisesti.

9.2.7 Varmenteiden allekirjoittamisessa kaytettavan salauslaitteiston elinkaaren hallinta

Varmentaja varmistaa salauslaitteiston turvallisuuden koko sen elinkaaren ajan Asetuksen mu-
kaisesti.

9.2.8 Varmentajan tarjoamat allekirjoittajan avaimen hallintapalvelut

Varmentaja varmistaa, etta kaikki sen luomat allekirjoittajan avaimet luodaan turvallisesti ja etta
allekirjoittajan yksityisen avaimen luottamuksellisuus on turvattu Asetuksen mukaisesti.

Organisaatiovarmenteen allekirjoittamiseen kaytetty varmentajan yksityinen avain seka sita
vastaava julkinen avain ovat 4096-bittisia RSA-avaimia.

Organisaatiovarmenteen haltijan yksityiset ja julkiset avaimet ovat vahintdan 2048-bittisia RSA-
avaimia.

Varmenteen tietosisallossd kayttotarkoituksen madradva kenttd maarittelee varmenteisiin liitty-
van avaimen kayttotarkoituksen. Avaimen kaytto rajataan kaytettavaksi vain ilmoitettuun kayt-
totarkoitukseensa.

Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID
S2 -maarityksissa.

Varmenteen haltijan todentamis- ja salausvarmenne:

Kayttotarkoitus: Sahkoisen henkil6llisyyden todentaminen tai tiedon salaus.

Varmenteen haltijan allekirjoitusvarmenne:

Kayttotarkoitus: Sahkoinen allekirjoitus

9.2.9 Turvallisen allekirjoituksen luomisvédlineen valmistaminen

Jos varmentaja myontaa turvallisia allekirjoituksen luomisvalineitd (QSCD), varmentajan on var-
mistettava sen turvallinen toteuttaminen Asetuksen mukaisesti.
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Erillisyys voidaan saada aikaan varmistamalla, ettd aktivointitietojen jakelu ja turvallisen allekir-
joituksen luomisvalineen toimittaminen tapahtuvat eri aikoina tai eri reitteja.

Turvallisen allekirjoituksen luomisvélineen valmistamista koskevat edelld luetellut vaatimukset
voidaan tdyttda esimerkiksi kayttamalla soveltuvaa suojausprofiilia, joka on maaritelty ISO/IEC
15408 -standardin mukaisesti tai vastaavasti.

9.3 Julkisen avaimen jarjestelmassa kaytettdvien varmenteiden elinkaaren hallinta

9.3.1 Allekirjoittajan rekisterdinti

Varmentaja varmistaa, ettad allekirjoittajat tunnistetaan ja todennetaan asianmukaisesti ja etta
allekirjoittajan varmennepyynnot ovat virheettomid, paikkansapitavia ja jotka perustuvat asian-
mukaiseen valtuutukseen Asetuksen mukaisesti.

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja yleisissa kayt-
toehdoissa, jotka muodostavat varmenteen hakijan kanssa tehtavan sopimuksen.

Hakemusasiakirjassa ja kdyttoehdoissa mainitaan selkeasti, etta organisaatiovarmenteen hakija
vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy organisaatiovar-
menteen luomisen ja julkaisun asiakasorganisaation kanssa tehdyn sopimuksen mukaisesti tai
julkisessa hakemistossa. Samalla hakija hyvaksyy organisaatiovarmenteen kayttoon liittyvat
saannot ja ehdot seka huolehtii organisaatiovarmenteen ja PIN-tunnusten sailyttamisesta seka
mahdollisen vaarinkdyton tai kortin katoamisen ilmoittamisesta.

Organisaatiovarmenteen hakija vastaa siitd, etta kaikki organisaatiovarmenteen kannalta olen-
naiset tiedot, jotka organisaatiovarmenteen hakija on antanut varmentajalle tai rekisterdijalle,
ovat oikeita. Organisaatiovarmenteen haltijan on kaytettdva organisaatiovarmennettaan vain
sen kayttotarkoitusten mukaisesti.

Kun varmentaja myontaa organisaatiovarmenteen, se samalla hyvaksyy varmennehakemuksen.

Varmentaja vastaa myontaessaan organisaatiovarmenteen, etta sen tietosisalto on oikea sen
luovuttamishetkella.

Organisaatiovarmenteella olevat tiedot maarittelevat organisaatiovarmenteen haltijan yksika-
sitteisesti. Varmentaja selvittaa tarvittaessa varmenteen hakijan virallisen henkil6llisyyden.

Organisaatiovarmenteeseen liittyvat, mikrosirulla tai muussa turvallisessa ymparistossa luodut
yksityiset avaimet toimitetaan organisaatiovarmenteen hakijalle luovutuksen yhteydessa.

Organisaatiovarmenteen haltijan vastuulla on estda hanelle kuuluvien yksityisten avaintensa ja
niihin liittyvien PIN-tunnusten kdyttdminen kdyttéehtojen vastaisella tavalla huolehtimalla niista
kayttoehdoissa mainitulla tavalla.

Varmenteen haltijan on ilmoitettava valittémasti organisaatiovarmenteensa sulkupalveluun,
mikali han epdilee, ettd sopimusehtojen vastainen kdytto on tullut mahdolliseksi.

Varmentajan julkinen avain on osa varmentajan varmennetta. Varmentajan varmenne on saata-
villa julkisessa hakemistossa. Jos organisaatiovarmenne sijaitsee toimikortilla, varmentajan var-
menne sijoitetaan myos toimikortin mikrosirulle.
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Organisaatiovarmenteen hakijalle korostetaan varmenteen luovutushetkelld, etta yksityisista
avaimista ei ole eika niista voi myohemminkaan valmistaa kopiota

Organisaatiovarmenne voidaan noutaa henkilokohtaisesti rekisteritoimipisteesta.

Vaestorekisterikeskuksen organisaatiovarmenteen haltijan avainpari luodaan turvatiloissa. Jul-
kista avainta kaytetaan varmenteen luomiseen ja yksityinen avain sdilytetaan luku- ja kirjoitus-
suojattuna mikrosirulla.

Kortinvalmistaja luo avainten kayton mahdollistavat aktivointitiedot eli PIN-tunnukset.

PIN-tunnukset on suojattu niin, ettei niita voi lukea tai kopioida kortilta. Varmenteen haltijan
vastuulla on suojata avaintensa kaytto huolehtimalla mikrosirustaan tai kortistaan ja tunnuslu-
vuistaan kayttoehdoissa mainitulla tavalla.

Organisaatiovarmenteen kayttamiseksi tarvittavia PIN-tunnuksia ja PUK-koodeja kasitellaan
turvallisuuden takaamiseksi siten, etteivat ne ole yhta aikaa samassa paikassa ennen toimitusta
ja toimituksessa varmenteen hakijalle.

Organisaatiovarmenteen haltija voi ladata Vaestorekisterikeskuksen www-sivuilta kortinlukija-
ohjelmiston, jolla organisaatiovarmennetta voidaan kayttaa sahkaisissa asiointipalveluissa.

Organisaatiovarmenteen haltijalle selvitetdan, etta hanelld on mahdollisuus vaihtaa alkuperdiset
PIN-tunnukset uusiksi tunnuksiksi. PIN-tunnusten vaihto-ohjelma on maksutta kortinhaltijan
saatavissa osoitteessa http://www.fineid.fi.

Organisaatiovarmenteen hakija voi halutessaan tallettaa sahkopostiosoitteen seka organisaatio-
varmenteeseen etta vaestotietojarjestelmaan. Sahkopostiosoite merkitaan seka organisaatio-
varmenteeseen etta vaestotietojarjestelmaan hakijan ilmoittamassa muodossa. Organisaatio-
varmenteeseen merkitty sahkopostiosoite talletetaan julkiseen hakemistoon samoin kuin muu
organisaatiovarmenteen tietosisaltd. Sahkdpostiosoitetta ei voi muuttaa organisaatiovarmen-
teen voimassaoloaikana.

Toimikortin ulkoasussa voi olla henkilon tunnistamista varten myos valokuva ja allekirjoitus-
nayte.

Organisaatiovarmenteen haltija voi halutessaan saada varmenteen suljettavaksi ennen organi-
saatiovarmenteen voimassaoloajan paattymista.

Varmenteen sulkupyynnon tekee ensisijaisesti organisaation edustaja tai varmenteen haltija
huomatessaan varmenteen kadonneen tai jos sen vaarinkaytto on tullut mahdolliseksi. Sulku-
pyynnon voi kuitenkin tehda esimerkiksi kortinvalmistaja tai rekisterdgija.

Sulkupyynto on tehtava valittémasti, kun on syyta epailld varmenteen vaarinkayttod esimerkiksi
katoamisen tai anastamisen vuoksi. Organisaatiovarmenne voidaan sulkea soittamalla maksut-
tomaan yleiseen sulkupalvelunumeroon +358 800 162 622. Kaikki sulkupyynnét, sulkemisen pe-
rusteet, sulkupyynnon tekijan tunnistustapa ja pyyntda seuranneet varmentajan toimenpiteet
arkistoidaan.

Varmenteen sulkeminen on kuvattu yksityiskohtaisesti varmennuskdytannossa.


http://www.fineid.fi/

35(49)

VRK/TS/Keh 3.5.2018

10 Toiminnalliset vaatimukset

10.1 Varmenteen hakeminen

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja yleisissa kayt-
toohjeissa, jotka muodostavat varmenteen hakijan kanssa tehtdvan sopimuksen. Hakemusasia-
kirjassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista. Kun organisaatiovar-
menteen hakija hakee varmennetta, hdn hyvaksyy samalla yleiset kdyttoehdot.

Hakemusasiakirjassa ja kdyttoohjeissa mainitaan selkedsti, ettd organisaatiovarmenteen hakija
hyvaksyy nimikirjoituksellaan annettujen tietojen oikeellisuuden seka varmenteen luomi-sen ja
julkaisun asiakasorganisaation kanssa tehdyn sopimuksen mukaisesti tai julkisessa hakemis-
tossa. Samalla hakija hyvaksyy organisaatiovarmenteen kayttoon liittyvat saannot ja ehdot seka
huolehtii organisaatiovarmenteen ja PIN-tunnusten sdilyttamisesta seka mahdollisen vaarinkay-
ton tai varmenteiden / mikrosirun katoamisen ilmoittamisesta.

10.2 Varmenteen myontaminen

Varmentaja myontaa organisaatiovarmenteen hyvaksyessaan varmennehakemuksen. Varmen-
taja vastaa myontaessaan organisaatiovarmenteen, ettd sen tietosisalto on oikea varmenteen
luovuttamishetkella.

10.3 Varmenteen vastaanottaminen
Organisaatiovarmenne noudetaan henkilokohtaisesti rekisteritoimipisteesta.

Varmenteen hakijalle korostetaan varmenteen luovutushetkelld, ettd yksityisista allekirjoitus-
avaimista ei ole eika niista voi myohemminkaan valmistaa kopiota.
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10.4 Varmenteen voimassaolon paattyminen ja keskeyttaminen
Varmenteen sulkemisen edellytykset

Organisaatiovarmenne on asetettava sulkulistalle, kun on syyta epdilld vaarinkadyttod esimerkiksi
sen katoamisen tai anastamisen vuoksi. Organisaatiovarmenne voidaan sulkea soittamalla mak-
suttomaan sulkupalvelunumeroon. Sulkupyynté on tehtava valittomasti sen jalkeen, kun epailys
vaarinkayton mahdollisuudesta on syntynyt.

Sulkupyynnon tekija

Varmenteen sulkupyynndn tekee ensisijaisesti varmenteen haltija tai organisaation yhteyshen-
kilo. Mikali soittaja on eri henkil6 kuin suljettavien varmenteen haltija, tunnistetaan varmenteen
haltijan lisaksi my0ds varmenteen sulkija.

Sulkupyynnon voi tehda myds kortinvalmistaja tai rekisterdija. Varmenteen sulkemista pyyta-
neen henkilon todentamiseen kaytetty menetelma kirjataan.

Varmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.
Varmenteen uusiminen, sen avainparin vaihtaminen ja varmenteen paivittaminen

Organisaatiovarmenteella olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voi uusia.
Uusien avainparien muodostaminen edellyttaa uvutta organisaatiovarmennetta.

Organisaatiovarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

10.5 Varmenteiden luominen

Varmentaja varmistaa, ettd se myontaa varmenteita turvallisesti niiden aitouden sdilyttamiseksi
Asetuksen mukaisesti.

Organisaatiovarmenteen haltijoiden yksityiset avaimet luodaan turvallisesti allekirjoitusvarmen-
teen vaatimukset tayttavalla tavalla. Varmenteen haltijan itsensd luomia avainpareja ei hyvak-
syta. Yksityisista avaimista ei tehda kopioita niiden luontivaiheessa, eivatka ne ole siirrettavissa
tai kopioitavissa mikrosirulta. Varmentajalla ja kortinvalmistajalla ei ole padsya varmenteen hal-
tijoiden yksityisiin avaimiin.

Avainten luontivaiheessa avaimia ei ole vield kohdistettu kenellekdan henkilolle.

Varmentajan yksityiset avaimet ja niiden varmuuskopiot sdilytetdan vahvasti salattuina kriittisen
tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmenteen haltijan yksityisista avaimista ei ole kopioita.
Varmentajan yksityisid avaimia sailytetdan varmentajan hallinnoimissa turvamoduuleissa.

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja loogi-
silla turvatoimilla. Niita kaytetaan vain turvalliseen ymparistoon sijoitetussa jarjestelmassa.
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10.6 Kayttoehtojen jakelu

Varmentaja varmistaa, ettd kdyttoehdot ja ohjeet asetetaan tilaajien ja varmenteeseen luotta-
vien osapuolten saataville Asetuksen mukaisesti.

Taman varmennepolitiikan mukaisesti myodnnetty allekirjoitusvarmenne tayttaa Asetuksen alle-
kirjoitusvarmenteelle asettamat vaatimukset.

Tiedot voidaan toimittaa tilaajan tai varmenteeseen luottavan osapuolen sopimuksen osana.
Kayttdehdot voidaan sisallyttaa varmennuskaytantoon niin, etta lukijan on ne helppo havaita ja
tunnistaa.

Yleisolle myonnettavia varmenteita koskevien sopimusehtojen osalta otetaan huomioon kulut-
tajalainsaadannon vaatimukset, myos kuluttajasopimusten kohtuuttomista ehdoista annettu
direktiivi 93/23/ETY.

Organisaatiovarmenteen haltija voi ladata Vaestorekisterikeskuksen www-sivuilta kortinlukija-
ohjelmiston, jolla organisaatiovarmennetta voidaan kayttaa sahkaisissa asiointipalveluissa.

Organisaatiovarmennetta haetaan sen mukaisesti kuin varmennuskaytannossa on kuvattu.

Sahkaoisen henkilokortin hankintahinta maaraytyy kulloinkin voimassa olevan valtiovarainminis-
terion asetuksen Vdestorekisterikeskuksen suoritteista mukaisesti.

Muilla mikrosiruilla olevat organisaatiovarmenteet on hinnoiteltu voimassaolevan Vaestorekis-
terikeskuksen liiketaloudellisia suoritteita koskevan hinnaston mukaisesti.

Varmentaja ei erikseen veloita organisaatiovarmenteen haltijaa organisaatiovarmenteiden, sul-
kupalvelun tai julkisen hakemiston kaytosta. Yksittdiset verkkopalveluntarjoajat saattavat ve-
loittaa oman palvelunsa kadytosta. Organisaatiovarmenteiden kaytto ei edellyta erillista ilmoi-
tusta tai lupaa varmentajalta.

Organisaatiovarmenteen ilmoittaminen sulkulistalle on maksutonta. Myds sulkulistojen nouta-
minen hakemistosta seka organisaatiovarmenteen voimassaolon tarkistaminen sulkulistalta on
maksutonta.

Neuvontapalvelun kaytosta peritaan erillinen maksu voimassaolevan hinnaston mukaisesti.

Jos palveluntarjoaja haluaa jarjestaa tietohuoltopalvelun organisaatiovarmenteiden yksildivan
tunnisteen ja oman taustajarjestelmansa tunnistetietojen tai muiden paivitystietojen valilla, pal-
veluntarjoaja voi hakea tietopalveluun tietojenluovutuslupaa Vaestorekisterikeskukselta. Tama
palvelu hinnoitellaan voimassa olevan maksuperustelain ja valtiovarainministerion asetuksen
rekisterihallinnon suoritteista mukaisesti.

Organisaatiovarmenteen kayttoon liittyvat ohjeet ja kdyttoehdot annetaan varmenteen hakijoi-
den tutkittaviksi ennen varmennetta koskevan sopimuksen ja myontamispaatoksen tekemistd
seka rekisterdintipisteessa etta Vaestorekisterikeskuksen verkkosivuilla.
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10.7 Varmenteiden jakelu

Varmentaja varmistaa, ettd varmenteet asetetaan tarvittavalla tavalla tilaajien, allekirjoittajien
ja varmenteeseen luottavien osapuolten saataville Asetuksen mukaisesti.

Juurivarmenteen, varmentajan varmenteiden ja varmenteen haltijan varmenteiden tietosisallot
on kuvattu dokumentissa FINEID S2. Dokumentti on saatavilla varmentajan www-sivuilla,
http://www.fineid.fi.

Varmentaja julkaisee kaikki organisaatiovarmenteet ja sulkulistat maksuttomassa, yleisesti saa-
tavilla olevassa julkisessa hakemistossa. Varmentaja julkaisee varmennepolitiikan, varmennus-
kaytannot, varmennekuvauksen (PDS) seka muut julkiset varmennepalvelujen tuottamiseen liit-
tyvat dokumentit www-sivuillaan.

Organisaatiovarmenne toimitetaan sopimuksen mukaisesti tai julkaistaan julkisessa hakemis-
tossa heti, kun se on luoty, ja se on hakemistossa koko voimassaolonsa ajan. Varmentaja julkai-
see sulkulistan, joka on voimassa kaksi tuntia julkaisemisestaan. Tama sulkulista paivitetdan ker-
ran tunnissa uudella sulkulistalla.

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julkiset FINEID-
maaritykset ovat saatavilla varmentajan www-sivuilla. Varmennepolitiikat ja varmennuskaytan-
not ovat niin ikaan saatavilla varmentajan www-sivuilla.

10.8 Varmenteen peruuttaminen ja asettaminen keskeytystilaan

Varmentaja varmistaa, ettd varmenteet peruutetaan oikea-aikaisesti valtuutettujen ja vahvistet-
tujen varmenteiden peruutuspyyntdjen perusteella Asetuksen mukaisesti.

Organisaatiovarmenteen voimassaoloaika on enintaan viisi vuotta. Organisaatiovarmenteen
haltija voi halutessaan saada varmenteen suljettavaksi ennen organisaatiovarmenteen voimas-
saoloajan paattymista.

Allekirjoitusvarmennetta voidaan kayttaa allekirjoituksen todentamiseen varmenteen vanhene-
misen tai sulkemisen jdlkeen, jos varmennettu allekirjoitus on luotu ennen varmenteen sulke-
mista tai vanhenemisaikaa.

Varmenteen sulkupyynndn tekee ensisijaisesti organisaation edustaja tai varmenteen haltija
huomatessaan varmenteen kadonneen tai jos sen vadrinkdytto on tullut mahdolliseksi. Sulku-
pyynnon voi kuitenkin tehda esimerkiksi kortinvalmistaja tai rekisterdija.

Sulkupyynto on tehtava valittdmasti, kun on syyta epailld sopimusehtojen vastaista kayttoa tai
varmenteen vaarinkayttoa esimerkiksi katoamisen tai anastamisen vuoksi. Organisaatiovar-
menne voidaan sulkea soittamalla maksuttomaan yleiseen sulkupalvelunumeroon +358 800
162 622. Kaikki sulkupyynnot, sulkemisen perusteet, sulkupyynnon tekijan tunnistustapa ja
pyyntoa seuranneet varmentajan toimenpiteet arkistoidaan.

Varmenteen haltijan vastuulla on suojata yksityisten avaintensa kaytto huolehtimalla mikro-
sirustaan tai kortistaan ja tunnusluvuistaan kdyttoehdoissa mainitulla tavalla. Varmenteen halti-
jan on ilmoitettava varmenteet valittomasti sulkulistalle, mikali han epadilee, etta sopimusehto-
jen vastainen kaytto on tullut mahdolliseksi.
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Kaikki sulkupyynnot, sulkemisen perusteet, sulkupyynnon tekijan tunnistustapa ja pyyntoa seu-
ranneet varmentajan toimenpiteet arkistoidaan. Sulkupyyntdja koskevat puhelut nauhoitetaan.

Organisaatiovarmenteen sulkupyynnon tekee ensisijaisesti sen haltija. Mikali soittaja on eri hen-
kild kuin suljettavan varmenteen haltija, tunnistetaan haltijan lisdksi myds soittaja.

Sulkupyynnon voi tehda myos varmentaja, kortinvalmistaja tai rekisterdija. Varmenteen sulke-
mista pyytaneen henkilon todentamiseen kaytetty menetelma kirjataan.

Varmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.
Organisaatiovarmenteen sulkupyynto voidaan tehda seuraavilla tavoilla:
a) Puhelinsoitolla sulkupalveluun

b) Kaymalla rekisterdijan luona

10.9 Sulkulistan julkaisutiheys

Tieto varmenteen viennista sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua siita,
kun sulkupyynt6 on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa kaksi tuntia.

Sulkulista sisaltaa seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon paattymisajan-
kohtaan mennessa.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa VRK voi julkaista sulkulistoja eri jul-
kaisutiheyksilla ja pidennetyilld voimassaoloajoilla.

Varmentaja tarjoaa suorakayttoisen varmenteen tilatiedon tarkistuspalvelun eli OCSP-palvelun.
Varmentaja julkaisee suljetuista varmenteista sulkulistan.

Varmenteiden sulkeminen Vaestorekisterikeskuksen pyynnosta

Vaestorekisterikeskus sulkee varmenteet aina silloin, kun se on saanut tiedon varmenteen halti-
jan kuolemasta. Vaestorekisterikeskus tekee sulkemista koskevan ilmoituksen kuolleen varmen-
teen haltijan oikeudenomistajille.

Vaestorekisterikeskus sulkee mydntamansa varmenteet, mikali varmenteiden tietosisallossa
havaitaan virhe.

Vaestorekisterikeskus voi sulkea kdyttamallaan yksityiselld avaimellaan allekirjoitetut varmen-
teet, mikali on syyta epailla Vaestorekisterikeskuksen yksityisten avainten paljastuneen tai jou-
tuneen vaariin kasiin.

Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmenteet on suljettava yhdella
tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen suljetun var-
menteen voimassaoloaika on paattynyt.
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Mikali Vaestorekisterikeskuksen varmenteiden luonnissa kdyttama yksityinen avain tai muu tek-
ninen menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi, Vaestorekisterikeskuk-
sen on ilmoitettava tapahtuneesta kaikille kortinhaltijoille ja Viestintdvirastolle asianmukaisella
tavalla.

Vaestorekisterikeskus voi sulkea varmenteen erityisesta syysta.
Varmenteen sulkeminen toteutetaan valittomasti sulkupyynnon yhteydessa.
10.10 Avainparin uusiminen varmenteen sulkulistalle asettamisen jalkeen

Organisaatiovarmenteella olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voi uusia.
Suljettuja organisaatiovarmenteita ei voi palauttaa kayttoon.

Uusien avainparien muodostaminen edellyttaa uuden organisaatiovarmenteen hakemista.

Organisaatiovarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

Organisaatiovarmenteiden voimassaoloa ei voi keskeyttaa tilapdisesti, ellei Vdestorekisteri-kes-
kuksen ja asiakasorganisaation kanssa tasta menettelysta ole erikseen sovittu.

Varmentajan julkaisemien sulkulistojen tietosisallot on kuvattu dokumentissa FINEID S2. Doku-
mentti on saatavilla varmentajan www-sivuilla, http://www.fineid.fi.

Varmenteen haltijan vastuulla on suojata yksityisten avaintensa kaytto huolehtimalla mikro-
sirustaan tai kortistaan ja tunnusluvuistaan kayttoehdoissa mainitulla tavalla. Varmenteen halti-
jan on ilmoitettava varmenteet valittomasti sulkulistalle, mikali han epailee, etta sopimusehto-
jen vastainen kaytto on tullut mahdolliseksi.

10.11 Varmentajan johtamis- ja toimintakdytannot

10.11.1 Turvallisuuden hallinta

Varmentaja varmistaa, ettd se noudattaa asianmukaisia ja tunnustettujen standardien mukaisia
hallinnollisia ja liikkeenjohdollisia menettelytapoja Asetuksen mukaisesti.

Varmistaja varmistaa tietoturvallisuuden sailymisen, mikali varmentaja hankkii palveluita toi-
selta organisaatiolta tai yhteisolta.

10.11.2 Varantojen luokittelu ja hallinta

Varmentaja varmistaa, ettd sen tietovarantojen ja tietojen suojaustaso on tarkoituksenmukai-
nen Asetuksen mukaisesti.

Vaestorekisterikeskuksen julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla. Varmen-
nejdrjestelman salaiset tiedot on talletettu varmentajan omaan, luottamukselliseen tietovaras-
toon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosaannosten mukaisesti. Henkil6-
tietojen kasittelyyn kiinnitetaan erityista huolellisuutta ja Vaestorekisterikeskus on julkaissut
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varmennepalveluiden tuottamisesta erityiset henkilotietolain mukaiset kdytannesaannot. Var-
mentaja on valmistellut myds varmennejarjestelman henkilotietolain mukaisen rekisteriselos-
teen henkil6tietojen kasittelyn osalta.

Varmennejarjestelman tiedot ovat salaisia, elleivat ne perustu henkilGtietolain, viranomaisten
julkisuudesta annetun lain, vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepal-
veluista annetun lain (661/2009) tai vahvasta sahkoisesta tunnistamisesta ja sahkaisista luotta-
muspalveluista annetun lain saannoksiin tietojen luovuttamisesta tai varmennepolitiikassa tai
varmennuskdytannossa maariteltyihin tarkoituksiin.

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannét ja varmen-
nepolitiikassa maaritellyt tiedot seka julkaistut FINEID-maaritykset.

Organisaatiovarmenteen voimassaoloaika on merkitty organisaatiovarmenteeseen. Kesken voi-
massaoloajan suljetut organisaatiovarmenteet julkaistaan yleisesti saatavilla olevalla sulkulis-
talla.

Viranomaisille luovutettavat tiedot maaritelldan voimassaolevan lainsadadannon mukaisesti.

Varmennejarjestelman tietoja ei luovuteta kuin edelld tassa asiakirjassa mainittuihin tarkoituk-
siin.

Varmenteen haltijalla on oikeus saada hanta koskevia tietoja, esimerkiksi henkil6tietoja, voimas-
saolevan lainsdaadannon mukaisesti.

Varmentajan luotettavuuden vuoksi on olennaista, ettd Vaestorekisterikeskus huolehtii kaikin
keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston salassa pitami-
sesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tietoa varmenne-
jarjestelman toiminnasta muuta johdu.

Vaestorekisterikeskus noudattaa henkil6tietojen kasittelyssa henkilotietolakia seka erityislain-
sdadantoa. Vaestorekisterikeskus on valmistellut kaytannesaannot seka tietojen luovuttami-
sesta ettd varmennetoiminnan yhteydessa tapahtuvasta henkiltietojen kasittelysta. HenkilGtie-
tojen kasittelyssa noudatetaan erityista huolellisuutta.

Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen jarjes-
telman ja valvonnan piirissa kuin on erikseen saadetty. Varmentajan taloushallinnon toteuttami-
nen on kuvattu yksityiskohtaisesti varmennuskaytannossa.

Yksityiskohtaiset vaatimukset on kuvattu ISO/IEC 17799 -standardissa.
10.11.3 Henkilosto ja tietoturva

Varmentaja varmistaa, ettd henkil0sto ja rekrytointikdytannot edistavat ja tukevat varmentajan
toiminnan luotettavuutta Asetuksen mukaisesti.

Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoiminnasta. Teknisten palve-
luiden toimittajien valinta perustuu julkisiin hankintoihin liittyvaan kilpailutusmenettelyyn ja ne
toimivat Vaestorekisterikeskuksen vastuulla ja lukuun.
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Vaestorekisterikeskus kiinnittaa erityista huomioita sekd oman henkilokuntansa etta teknisten
palveluiden toimittajien ja rekisterdijien luotettavuuteen ja tehtdvien suorittamiseen tarvittaviin
taitoihin.

Vaestorekisterikeskus teettdd omasta henkilostostaan seka teknisten toimittajien varmennetie-
tojdrjestelman kanssa tydskentelevista henkilGista perusmuotoisen turvallisuusselvityksen.

Henkilokunnan tyokokemus kartoitetaan tyohonottovaiheessa. Henkil6on kohdistetaan turvalli-
suusselvitys antamiensa tietojen perusteella maaramuotoisella lomakkeella.

Turvallisuusselvitysmenettely on kuvattu yksityiskohtaisesti varmennuskaytannossa.

Vaestorekisterikeskuksen henkilokunnan koulutus suunnitellaan ja toteutetaan siten, etta tehta-
van hoitaminen parhaalla mahdollisella tavalla on mahdollista. Vaestorekisterikeskuksessa on
koulutussuunnitelma, jonka toteuttamisesta vastaa Vaestorekisterikeskuksen hallinto ja johdon
tuki -yksikko.

Kun varmentajan tehtavissa suunnitellaan tehtavakiertoa, tehtavat organisoidaan siten, etta
henkil6 voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla. Tehtavakierron toteut-
tamisessa on otettava huomioon hyvan tietojenhallintatavan sdilyminen ja riittavan tehtavakoh-
taisen osaamistason ylldpitdminen.

My0s tehtavakierrossa noudatetaan Vaestorekisterikeskuksen tietoturvapolitiikkaa ja tietotur-
vasuunnitelmaa seka Vaestorekisterikeskuksen muita yleisia ohjeita.

Vaestorekisterikeskuksen henkilokunta toimii tehtavissaan virkavastuulla ja Vaestorekisterikes-
kuksen sisdisten ohjeiden mukaisesti. Virkamiehen asemasta on saannelty valtion virkamies-
laissa (750/1994).

Henkilokuntaa rekrytoitaessa on huolehdittava siitd, etta henkilokunta vastaa taidoiltaan tehta-
van edellyttamia vaatimuksia ja ettd henkilon taustaselvityksesta ei ilmene mitdan sellaista, etta
henkilon tehtadvat ovat ristiriidassa varmennepalveluiden tuottamisen kanssa.

Henkilokunnalla on aina kdytossaan Vaestorekisterikeskuksen laatu- ja turvallisuusasiakirjat.
10.11.4 Fyysinen ja ympariston turvallisuus

Varmentajan on varmistettava, etta fyysistd padsya kriittisiin palveluihin valvotaan ja ettd varan-
toja koskevat fyysiset riskit minimoidaan Asetuksen mukaisesti.

Vaestorekisterikeskukselle on mydnnetty tietoturvasertifikaatti, joka varmentaa, ettd VRK:n tie-
toturvallisuus tdyttaa standardin ISO/IEC 27001 vaatimukset. Vaestorekisterikeskus kayttaa tek-
nisia palvelutoimittajia varmennepalvelun tietoteknisten tehtavien hoitamiseen. VRK vastaa var-
mentajana varmennetuotannon turvallisuudesta ja toiminnasta asianmukaisella tavalla sen kai-
killa osa-alueilla.

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietokone-
keskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, ettd asiattomien padsy toimitiloihin on estetty.
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Toimitiloihin, joissa tehddan varmennejarjestelman tuotannollisia tehtavid, on valvottu paasy.
Kulunvalvontajarjestelma havaitsee seka luvallisen ettd luvattoman sisddnmenon. Konesalitiloi-
hin vaaditaan henkilon tunnistautuminen, jolloin henkild tunnistetaan ja paasyoikeudet tarkiste-
taan sekad tapahtumat rekisteréiddaan. Konesalitiloja vartioidaan vuorokauden ympari.

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjestelman
pettdessa voidaan siirtya kayttamaan varajarjestelmaa vaarantamatta jarjestelmaan sisaltyvien
tietojen luottamuksellisuutta, eheyttad ja kaytettavyytta.

Toiminnan kannalta kriittisten laitteiden varaosien saanti ja huolto on varmistettu.

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen suori-
tetaan valvotusti kahden jarjestelman yllapitotehtaviin oikeutetun henkilon lasna ollessa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun henki-
|6n valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasna vahintaan kaksi jarjestel-
man ylldpitotehtaviin oikeutettua henkil6a.

Jarjestelman kayttamiseen vaaditaan yhden tehtavaan oikeutetun henkilén lasnéolo.

Organisaatiovarmenteen rekisteréiminen ja hakijan tunnistaminen vaatii yhden henkilon [asna-
olon.

Organisaatiovarmenteen rekisterdijan, varmennejarjestelman yllapitdjan ja varmennejarjestel-
man kayttdjan tunnistaminen ja tehtavakuvaus on kuvattu yksityiskohtaisesti varmennuskaytan-
ndssa.

10.11.5 Toiminnan hallinta

Varmentajan on varmistettava, ettd varmentajan jarjestelmat ovat turvalliset ja ettd niita kayte-
taan asianmukaisesti toimintahairidriskit minimoiden Asetuksen mukaisesti.

Vaestorekisterikeskus kayttaa varmennetuotannon rekisterdinti- ja tietoteknisiin tehtaviin tek-
nisia palvelutoimittajia. Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoi-
minnasta.

Varmentajan tehtavat on jaettu tehtavanmukaisiin vastuualueisiin, jotka on kuvattu yksityiskoh-
taisesti varmennuskaytannossa.

Varmentajan turvallisuudesta vastaava taho johtaa nditd vastuualueita, mutta kdytannon toi-
minnassa kayttohenkildkunta toteuttaa niita valvonnan alaisena turvallisuutta koskevan asian-
mukaisen menettelytapaohjeen seka roolit ja vastuualueet maarittavien asiakirjojen mukaisesti.

Vaestorekisterikeskus tarkastaa teknisten toimittajiensa toimitilat, laitteet ja toiminnan tarkoi-
tuksenmukaisella tavalla.

Vaestorekisterikeskuksen tietoturvatarkastuksen tekee Vaestorekisterikeskuksen tietoturva-
paallikko tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien teknis-
ten toimittajien auditointiin.
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Vaestorekisterikeskukselle on mydnnetty tietoturvasertifikaatti, joka varmentaa, ettd VRK:n tie-
toturvallisuus tdyttaa standardin ISO/IEC 27001 vaatimukset.

Tarkastuksen kohteet mdardytyvat laissa vahvasta sdhkdisesta tunnistamisesta ja sahkdisista
luottamuspalveluista tai Vaestorekisterikeskuksen suorittaessa tarkastusta tietoturvastandardin
ISO/IEC 27001, Vaestorekisterikeskuksen tietoturvapolitiikan tai teknisten toimitussopimusten
mukaisesti.

Tarkastus tehdaan ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia
tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kaytettavyys.

Tarkastuksessa verrataan politiikkaa, varmennuskaytantéa ja soveltamisohjeita koko varmenne-
organisaation ja -jarjestelman toimintaan. Vaestorekisterikeskuksen valvoo, etta soveltamisoh-
jeet ovat yhdenmukaiset varmennepolitiikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden lisdksi palveluntoimittajat.

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandardin
ISO/IEC 27001 ja voimassaolevien toimitussopimusten mukaisesti.

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Vaestorekisteri-
keskuksen tietoturvapolitiikan ja voimassa olevien toimitussopimusten mukaisesti. Sisdiseen
kayttoon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos on luottamuksellinen
eika siitd anneta tietoja julkisuuteen. Maaramuotoiset raportit laaditaan erikseen organisaation
ulkopuoliseen kayttoon.

Vaestorekisterikeskus tiedottaa tarkastuksen tuloksista Viestintavirastolle vahvasta sahkoisesta
tunnistamisesta ja sahkaisista luottamuspalveluista annetun lain seka Viestintaviraston maa-
rdysten ja suositusten mukaisesti.

Allekirjoitusvarmentajia valvova Viestintavirasto voi tarkastaa varmentajan toiminnan laissa
vahvasta sahkoisesta tunnistamisesta ja sahkaisista luottamuspalveluista sdadetyin edellytyksin.

Tarkastus kattaa Viestintaviraston antamat maaraykset varmentajan toiminnan tietoturvallisuu-
desta.

10.11.6 Jarjestelmiin paasyn hallinta

Varmentaja varmistaa, etta vain asianmukaisesti valtuutetuilla henkil6illa on paasy varmentajan
jarjestelmaan Asetuksen mukaisesti.

Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekisterikeskuksen tietoturvapoli-
tiikan ja standardin ISO/IEC 27001 mukaisesti.

Tietoliikenneturvallisuus on toteutettu siten, ettd varmennejarjestelman tietoverkko on yhtenai-
nen kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat on kahdennettu.

10.11.7 Luotettavien jarjestelmien kdyttoonotto ja yllapito

Varmentaja kdyttaa luotettavia jarjestelmiad ja tuotteita, jotka on suojattu muutostoilta Asetuk-
sen mukaisesti.
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10.11.8 Liiketoiminnan jatkuvuuden hallinta ja hairidtilojen kasittely

Varmentaja varmistaa hatatilanteen sattuessa, esimerkiksi varmentajan yksityisen allekirjoitus-
avaimen vaarantumistilanteessa, ettd toiminta palautetaan mahdollisimman pian Asetuksen
mukaisesti.

Vaestorekisterikeskuksella on poikkeusoloja koskeva jatkuvuus- ja valmiussuunnitelma, joka
mahdollistaa Vaestorekisterikeskuksen toiminnan jatkuvuuden.

Vaestorekisterikeskuksen turvapolitiikassa on otettu huomioon ulkoisen turvallisuuden vaaran-
tumisen aiheuttamat toimenpiteet. Vdestorekisterikeskus on saanut 1ISO 27001
-tietoturvasertifikaatin, joka asettaa vaatimukset Vaestorekisterikeskuksen toiminnalle myos
mahdollisen katastrofin tapahduttua.

10.11.9 Varmentajan toiminnan lakkauttaminen

Varmentaja varmistaa, etta sen varmennepolitiikan alaisten palvelujen lakkauttamisesta tilaajille
ja varmenteeseen luottaville osapuolille aiheutuvat mahdolliset hairiot minimoidaan ja etta sel-
laisia tietoja yllapidetaan jatkuvasti, joilla varmentamista koskevia todisteita voidaan esittaa oi-
keudellisissa menettelyissa Asetuksen mukaisesti.

Varmentajan lakkauttamisena pidetdan tilannetta, jossa kaikki varmentajan varmenteen myon-
tamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei tarkoiteta
tilannetta, jossa varmennepalvelu siirretaan organisaatiolta toiselle.

Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta mahdollisimman pian, kuitenkin
vahintaan yhta kuukautta ennen lakkauttamisen ajankohtaa.

10.11.10 Lainsaadantdon perustuvien vaatimusten noudattaminen
Varmentajan on varmistettava, etta lainsadadantoon perustuvia vaatimuksia noudatetaan.

Yleisolle mydnnettdvia varmenteita koskevien sopimusehtojen osalta otetaan huomioon kulut-
tajalainsaadannon vaatimukset, my0s kuluttajasopimusten kohtuuttomista ehdoista annettu
direktiivi 93/23/ETY.

Taman varmennepolitiikan mukaisesti myonnetty allekirjoitusvarmenne tayttaa Asetuksen alle-
kirjoitusvarmenteelle asettamat vaatimukset.

Vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetussa laissa
(617/2009) on sdddetty allekirjoitusvarmenteella tehdyista sahkaisista allekirjoituksista. Vdesto-
rekisterikeskuksen mydntamista varmenteista on saddetty vaestotietojarjestelmasta ja Vaesto-
rekisterikeskuksen varmennepalveluista annetussa laissa (661/2009).

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukaisesti. Vaestorekisteri-
keskusta koskevat lain vahvasta sahkdisesta tunnistamisesta ja sahkaisistd luottamuspalveluista
ja sahkoisesta asioinnista viranomaistoiminnassa annetun lain mukaiset varmentajan vahingon-
korvausvastuut. Soveltuvin osin sovelletaan my6s vahingonkorvauslakia (412/1974) ja sahkoi-
sestad asioinnista viranomaistoiminnassa annettua lakia (13/2003).
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Sahkoisestd asioinnista viranomaistoiminnassa annetun lain mukaan allekirjoitusvarmenteella
voidaan aina asioida viranomaishallinnossa tarjottavissa sahkaisissa palveluissa.

Vaestorekisterikeskus noudattaa henkiltietolain (523/1999) mukaista henkilGtietojen hyvaa tie-
tojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mukaista
hyvaa tiedonhallintatapaa. Vaestorekisterikeskuksessa tietoturvallisuus turvataan mm. jatku-
valla koulutuksella. Vaestorekisterikeskus on myos valmistellut kdytdnnesdaannot seka tietopal-
veluille ettd varmennepalveluille.

Vaestorekisterikeskus hankkii rekisterdintiin ja henkilon tunnistamiseen liittyvat tehtavat erilli-
sella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Vaestorekisterikeskus
voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta annetussa
laissa (2007/223) noudatettuja saannoksia.

Vaestorekisterikeskuksen asemasta on saadetty rekisterihallintolaissa (166/1996) ja -asetuk-
sessa (248/1996). Allekirjoitusvarmentajia valvoo Suomessa Viestintavirasto.

10.11.11 Allekirjoitusvarmenteita koskevan tiedon sailyttaminen

Varmentaja varmistaa, etta kaikki allekirjoitusvarmennetta koskevat tiedot tallennetaan tarkoi-
tuksenmukaiseksi ajaksi, erityisesti jotta se voi esittda varmentamista koskevia todisteita oikeu-
dellisissa menettelyissa Asetuksen mukaisesti.

Allekirjoitusvarmenteita koskevia tallenteita ovat rekisterdintitiedot ja tiedot varmentajalla sat-
tuneista ymparistoon, avainten hallintaan tai varmenteiden hallintaan liittyvista merkittavista
tapahtumista.

Organisaatiovarmenteen arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saannoksia.
Oikeus tietojensaantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/
1999) mukaisesti. Varmenteiden arkistoinnissa osalta sovelletaan lisdksi, mita sahkoisen asioin-
nin lainsdadannodssa on arkistoinnista maaratty. Varmennerekisterin tiedot sailytetdan 5 vuoden
ajan varmenteiden voimassaolon paattymisesta.

Varmentajan arkistoimat tiedot on kuvattu yksityiskohtaisesti varmennuskaytannossa.

Arkistotiedot sailytetaan varmentajana toimivaa viranomaista koskevien saanndsten mukai-
sesti.

Arkistoitava tieto sailytetaan korkean turvatason tiloissa, joissa on paasynvalvonta.
Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperdisista tiedoista.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siindkin tapauksessa,
ettd varmentajan toiminta keskeytyy tai paattyy.

10.12 Organisaatioon liittyvat vaatimukset

Varmentajan on varmistettava, ettd sen organisaatio on luotettava Asetuksen mukaisesti.
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Vaestorekisterikeskus on tdaman varmennepolitiikan mukainen varmenteen myontdja. Vdestore-
kisterikeskuksen asemasta on saddetty rekisterihallintolaissa (166/1996) ja -asetuksessa
(248/1996).

Taman varmennepolitiikan mukaisesti mydnnetty allekirjoitusvarmenne tayttaa Asetuksen alle-
kirjoitusvarmenteelle asettamat vaatimukset.

Vaestorekisterikeskus noudattaa henkilotietolain (523/1999) mukaista henkilétietojen hyvaa tie-
tojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mukaista
hyvaa tiedonhallintatapaa. Vaestorekisterikeskuksessa tietoturvallisuus turvataan mm. jatku-
valla koulutuksella. Vaestorekisterikeskus on myos valmistellut kdytdnnesaannot seka tietopal-
veluille ettd varmennepalveluille.

Vaestorekisterikeskus hankkii rekisterdintiin ja henkilon tunnistamiseen liittyvat tehtavat erilli-
sella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Vaestorekisterikeskus
voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta annetussa
laissa (2007/223) noudatettuja saannoksia.

Vaestorekisterikeskus vastaa siitd, etta organisaatiovarmenteet on luotu noudattaen vaestotie-
tojdrjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa, laissa vah-
vasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista, laissa sahkdisesta asioin-
nista viranomaistoiminnassa ja varmennepolitiikassa esitettyja menettelyja ja varmenteen haki-
jan antamien tietojen mukaisesti.

HenkilGtietojen kasittely osalta Vaestorekisterikeskus noudattaa henkiltietolakia. Vaestorekis-
terikeskus on jatkuvassa yhteistydssa henkilotietojen kasittelyn osalta tietosuojavaltuutetun
kanssa.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkdytossa noudatetaan
voimassaolevaa lainsdddantoa. Organisaatiovarmenteen tuotannossa huomioon on otettava
erityisesti laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista ja siina
kuvattu valvonta- ja muutoksenhallintamenettely.

Vaestorekisterikeskus vastaa organisaatiovarmenteita myontdessaan siitd, ettd organisaatiovar-
menne tdyttda tassa organisaatiovarmennetta koskevassa varmennepolitiikassa esitetyt vaati-
mukset. Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjdrjestyksen mukaisesti Helsingin
karajdoikeudessa.

Organisaatiovarmenteet on hinnoiteltu voimassaolevan Vaestorekisterikeskuksen liiketaloudel-
lisia suoritteita koskevan hinnaston mukaisesti.
11 Maarittelypuitteet muita allekirjoitusvarmennepolitiikkoja varten

Vaestorekisterikeskuksen organisaatiovarmenteet ovat allekirjoitusvarmenteita, minka vuoksi
tata kohtaa ei sovelleta taman organisaatiovarmenteen tarjoamiseen liittyen.
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11.1 Allekirjoitusvarmennepolitiikan hallinta
Varmentaja varmistaa, ettd sen varmennepolitiikka on ajantasainen.

Vaestorekisterikeskus voi muuttaa maarityksia lainsaddanndllisten tai toiminnallisten vaatimus-
ten vuoksi. Maaritysten muutokset kirjataan varmennepolitiikka- ja varmennuskaytantoasiakir-
joihin tdssa kohdassa kuvatulla tavalla.

Vaestorekisterikeskus julkaisee varmennepolitiikan ja varmennuskaytannon, jotka ovat saata-
villa Internet-sivuilla ja http://www.fineid.fi.

Vaestorekisterikeskuksen julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saatavilla
samoilla Internet-sivuilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset
seka tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat luottamuksellisia.

Vaestorekisterikeskus hyvaksyy sekd organisaatiovarmennetta koskevan varmennepolitiikan
ettd varmennuskaytannot. Asiakirjoja voidaan muuttaa Vaestorekisterikeskuksen sisaisin muu-
tosmenettelyin.

Vaestorekisterikeskus ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa seka Vies-
tintavirastolle etta omilla www-sivuillaan.

Vaestorekisterikeskus pitaa asiakirjoista versionhallintaa seka arkistoi kaikki varmennepolitiikka-
ja varmennuskaytantodasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset ovat mah-
dollisia valittdmasti.

1. Kaikkia varmennepolitiikan ja varmennuskaytannon kohtia voidaan muuttaa ilmoitta-
malla tulevista paaasiallisista muutoksista 30 paivaa ennen muutosten voimaan astu-
mista.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmentei-
den haltijoihin ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niista 14 paivaa
aikaisemmin.

11.2 Poikkeukset allekirjoitusvarmennepolitiikkoihin, jotka koskevat muille kuin yleisolle mydnnettavia allekir-
joitusvarmenteita

Vaestorekisterikeskuksen organisaatiovarmenteet sisaltavat allekirjoitusvarmenteen ja vahvan
sahkoisen tunnistamisen valineen. Taman vuoksi tata kohtaa ei sovelleta tdman organisaatiovar-
menteen tarjoamiseen liittyen.

11.3 Lisavaatimukset
Tilaajille ja varmenteeseen luottaville osapuolille on ilmoitettava vaatimusten tayttamista,

a) mikali varmennepolitiikka ei koske yleista kdyttoa ja sovelletaanko poikkeuksia
b) mikali varmennepolitiikka sisaltad vaatimuksia turvallisen allekirjoituksen luomisvalineen kay-
tosta
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c) milld tavoin kyseinen politiikka lisda tai tiukentaa tassa asiakirjassa maaritellyn allekirjoitusvar-
mennepolitiikan vaatimuksia.

11.4 Vaatimustenmukaisuus

Varmentaja saa ilmaista toimivansa taman asiakirjan ja sovellettavan allekirjoitusvarmennepoli-
tiikan mukaisesti vain,

a) josvarmentajailmaisee noudattavansa yksiloitya allekirjoitusvarmennepolitiikkaa ja
asettaa pyynnosta tilaajan ja varmenteeseen luottavien osapuolten saataville selvityk-
sen vaatimustenmukaisuudesta

Selvityksena voi olla esimerkiksi auditoijan kertomus, jossa vahvistetaan varmentajan noudattavan yksildidyn
allekirjoitusvarmennepolitiikan vaatimuksia. Kyseessa voi olla varmentajan organisaation sisdinen auditoija,
mutta auditoija ei saa olla hierarkkisessa suhteessa varmentajan toimintaa toteuttavaan osastoon.



