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1. Johdanto

Tama dokumentti kuvaa yleisella tasolla varmentajan toimintatapoja sek& organi-
saatiovarmenteen kaytdn ehtoja ja rajoituksia.

Tama dokumentti viittaa asiakirjoihin:
Varmennepolitiikka Vaestorekisterikeskuksen organisaatiovarmennetta varten
OID:1.2.246.517.1.10.23

Varmennuskaytantt organisaatiovarmennetta varten
OID: 1.2.246.517.1.10.23.1

Varmennuskaytantt Vaestorekisterikeskuksen organisaatiovarmennetta varten,
sopimuksen mukainen varmenteen jakelu
OID on 1.2.246.517.1.10.23.2

Varmennuskaytantt terveydenhuollon muun henkiléstén varmennetta varten
OID on 1.2.246.517.1.10.23.3

Varmennuskaytantt palvelujen antajien henkildétoimijavarmennetta varten
OID on 1.2.246.517.1.10.23.4

Vaestorekisterikeskus noudattaa organisatiovarmenteita myontaessaan yleisolle
myodnnettavia laatuvarmenteita koskevaa laatuvarmennepolitikkaa kohdan b) QCP
public mukaisesti OID: 0.4.0.1456.1.2
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2. Varmennekuvaus

2.1 Varmentajan yhteystiedot

Vaestorekisterikeskus (VRK)
Varmennepalvelut

Postiosoite:

PL 123 (Lintulahdenkuja 4)
00531 Helsinki

Y-tunnus: 0245437-2

Puhelin: +358 295 535 001

Fax: +358 9 876 4369

Sahkoposti: vaestorekisterikeskus@vrk.fi
Internet: www.fineid.fi

2.2 Varmenteen tyyppi, tarkistamismenettely ja kayttotarkoitus

Organisaatiovarmenne sisaltaa allekirjoitus- ja tunnistamisvarmenteet, joista on
saadetty laissa vahvasta sahkoéisesta tunnistamisesta ja sahkoisisté allekirjoituksis-
ta.

Organisaatiovarmennetta haetaan kaymalla henkildkohtaisesti rekisterdijana toimi-
vassa rekisterointipisteessa. Rekisterdija tunnistaa varmenteen hakijan luotettavas-
ti hyvaksytyista poliisin myontamista voimassaolevista asiakirjoista, joita ovat henki-
[6kortti (1.3.1999 jalkeen myonnetty), passi sekd 1.10.1990 jalkeen mybdnnetty ajo-
kortti. Hyvaksyttavia tunnistamisasiakirjoja ovat myds Euroopan talousalueen ja-
senvaltion, Sveitsin tai San Marinon viranomaisen myontama voimassa oleva passi
tai henkildkortti, Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jal-
keen mydntdma voimassa oleva ajokortti ja muun valtion viranomaisen myéntama
voimassa oleva passi. Tieto tunnistustavasta merkitddn hakemuslomakkeeseen ja
rekisterdintipisteen virkailija vahvistaa omalla allekirjoituksellaan, ettd henkil6llisyy-
den tunnistus on tapahtunut. Asiakasorganisaation kanssa tehdyn sopimuksen
mukaisesti varmennetta voidaan hakea myds Vaestotrekisterikeskuksen 1.3.2010
jalkeen myontamalla Vaestorekisterikeskuksen myontamalla varmenteella.

Organisaatiovarmennetta voidaan kayttd& henkilon todentamiseen, tiedon salauk-
seen ja sdhkadiseen allekirjoitukseen. "Varmennepolitiikka organisaatiovarmennetta
varten” - dokumentin mukaisesti myonnetyt allekirjoitusvarmenteet tayttavat Euroo-
pan parlamentin ja neuvoston sahkoisen allekirjoituksen direktiivin (1999/93/EY) ja
sen liitteiden tarkoittamat laatuvarmenteelle asetettavat vaatimukset. Varmennetta
voidaan kayttad kayttdtarkoituksensa mukaisesti rajoituksitta hallinnollisissa seka
yksityisen organisaation tarjoamissa sovelluksissa ja palveluissa.

Vaestorekisterikeskus toimii myds 1.12.2010 alkaen terveydenhuollon lakisaateise-
nad varmentajana sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kéasitte-
lystd annetun lain (159/2007), sahkoisesta ladkemaarayksesta annetun lain
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(61/2007) seké vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmenne-
palveluista annetun lain (661/2009) nojalla.

2.3 Varmenteeseen luottaminen

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitiikassa,
varmennuskaytannossa seka varmenteen haltijalle annettavassa kayttéohjeessa.
Varmennetta saa kayttaa vain sen kayttotarkoituksen mukaisesti. Varmenteeseen
luottavan osapuolen on tarkastettava, ettd kaytettavan varmenteen voimassaoloai-
ka ei ole paattynyt eikd varmenne ole sulkulistalla. Varmenteeseen luottava osa-
puoli ei voi vilpittdmé&ssa mielessa luottaa varmenteeseen, mikali varmenteen voi-
massaoloa ei ole tarkistettu sulkulistalta. Varmenteeseen luottavalla osapuolella on
velvollisuus tarkistaa varmenteet sulkulistalta ennen hyvaksymista mitatdinnin va-
ralta.

2.4 Varmenteen haltijan velvollisuudet

e Varmenteen kaytt6tarkoitus on maaritelty kunkin varmenteen varmennepolitii-
kassa, varmennuskaytanndssa seka varmenteen haltijan kayttéohjeissa. Var-
mennetta saa kayttda vain sen kayttétarkoituksen mukaisesti sdhkdiseen alle-
kirjoitukseen, todentamiseen tai tiedon salaamiseen.

e Varmenteen haltija vastaa siitd, ettd varmennetta haettaessa ilmoitetut tiedot
ovat oikeita.

e Varmenteen haltija on vastuussa toimikortin kaytdstd, kortilla tekemistéaan oike-
ustoimista ja niiden taloudellisista seuraamuksista. Allekirjoitusvarmenteen
osalta noudatetaan, mitd direktiivissa sahkoisista allekirjoituksista ja laissa vah-
vasta sdhkdisesta tunnistamisesta ja séhkdisista allekirjoituksista on maaratty.

¢ Varmenteen haltija sailyttaa yksityiset avaimensa ja niiden kayttamiseen tarvit-
tavat tunnusluvut erilladn seké pyrkii estdmééan yksityisten avaintensa katoami-
sen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kayton. Toi-
mikortin luovuttaminen tai PIN-tunnusluvun paljastaminen toiselle henkildlle
esim. lainaamalla vapauttaa varmentajan ja varmenteeseen luottavan osapuo-
len kortin kayttdmisesta mahdollisesti aiheutuvista vastuista.

o Toimikorttia k&sitellddn ja suojataan samalla huolellisuudella kuin muita vastaa-
via kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja passia.
Henkil6kohtaiset tunnusluvut on séilytettava fyysisesti eri paikassa kuin toimi-
kortti.

2.5 Varmenteeseen |luottavan osapuolen varmenteen tarkista-
miseen liittyvat velvollisuudet

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous tarkistamalla sulkulistan sdhkéinen allekirjoitus. Lisaksi
on tarkistettava sulkulistan voimassaoloaika. Sulkulistan voimassaoloaika on 8 tun-
tia.
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Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopal-
velun toimintahairion vuoksi, varmennetta ei pitaisi hyvaksya, mikali vimeisen saa-
dun sulkulistan voimassaoloaika on paattynyt. Kaikki varmenteiden hyvaksymiset
taman voimassaoloajan jalkeen tapahtuvat varmenteeseen luottavan osapuolen
omalla riskilla.

2.6 Vastuunrajoitukset

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) saanndsten mukaisesti.
Vaestorekisterikeskusta koskevat myds lain vahvasta sahkoéisesta tunnistamisesta
ja sahkaoisista allekirjoituksista ja sédhkdisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vastuut.

Vaestorekisterikeskus ei vastaa tunnuslukujen, PUK-koodin ja varmenteen haltijan
yksityisten avainten paljastumisen seurauksena syntyvista vahingoista, ellei paljas-
tuminen valittdmasti johdu Vaestorekisterikeskuksen toiminnasta.

Vaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle
osapuolelle enintd&n aiheutuneista valittdmista vahingoista, mikali vahinko johtuu
Vaestorekisterikeskuksen valittbmasta toiminnasta, kuitenkin enintadn 15 % edel-
tavan 3 kuukauden varmennelaskutuksen méara (VRK:lle tuloutettava osuus).

Vaestorekisterikeskus ei vastaa toimikortin haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Vaestorekisterikeskus ei mydskaan vastaa varmenteeseen
luottavan osapuolen tai toimikortin haltijan muun sopimuskumppanin mahdollisesti
karsimista valillisista tai seurannaisvahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen,
esimerkiksi internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy
kortinhaltijan kayttdman laitteen tai kortinlukijaohjelmiston toimimattomuudesta eika
siita, ettd korttia k&ytetddn vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulku-
listaa koskevista muutoksista tai huoltotdista ilmoitetaan etukéateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Varmenteen haltijan
tai varmenteeseen luottavan osapuolen on vastattava taman vuoksi aiheutuvista
omista kustannuksistaan eika varmentaja ole velvollinen korvaamaan varmenteen
haltijalle tai varmenteeseen luottavalle osapuolelle tallaisesta varmentajan kehitta-
mistyosta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa varmenteeseen pohjautuvien lop-
pukayttijalle verkkopalvelun tai sovelluksen virheisté tai niistd aiheutuvista kustan-
nuksista.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han tai var-
menteen haltijan organisaation edustaja on ilmoittanut sulkupalveluun tarvittavat
tiedot varmenteen sulkemiseksi ja saatuaan puhelun vastaanottaneelta virkailijalta
ilmoituksen varmenteen sulkulistalle viemisesté. Vastuun katkaisemiseksi sulkuil-
moitus on tehtava valittomasti, kun syy ilmoittamiseen on havaittu.
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2.7 Sovellettavat sopimukset, varmennuskaytanto ja varmen-
nepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
yleisissa kayttbohjeissa, jotka muodostavat varmenteen hakijan kanssa tehtavan
sopimuksen. Hakemusasiakirjassa on tiedot kummankin osapuolen oikeuksista ja
velvollisuuksista. Hakemusasiakirjassa ja kayttdohjeissa mainitaan selkeasti, etta
organisaatiovarmenteen hakija hyvaksyy nimikirjoituksellaan annettujen tietojen oi-
keellisuuden sek&a varmenteen luomisen ja julkaisun julkiseen hakemistoon tai
asiakasorganisaation kanssa tehdyn sopimuksen mukaisesti muuten varmentee-
seen luottavan osapuolen tietoon. Samalla hakija hyvaksyy organisaatiovarmen-
teen kayttoon liittyvat sddnnot ja ehdot seka huolehtii organisaatiovarmenteen ja
sen tunnuslukujen sailyttamisesta sekd mahdollisen vaarinkayton tai kortin katoa-
misen ilmoittamisesta.

Varmentajan ja Rekisterdijan, Kortinvalmistajan sekéd muiden varmennepalveluiden
osa-alueita tuottavien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistat-
tomasti kummankin osapuolen oikeudet, vastuut ja velvoitteet.

Kun Varmentaja my6ntaa organisaatiovarmenteen, se samalla hyvaksyy varmen-
nehakemuksen.

Vaestorekisterikeskus laatii erillisen varmennuskaytannon jokaiselle myoéntamal-
leen varmennetyypille. Varmennuskaytanto viittaa varmennepolitiikka-asiakirjaan,
joka on varmennetyyppid kuvaava yleisempi saannosto ja ohjeisto ja joka on yhtei-
nen kaikille organisaatiovarmenteille siitd rippumatta, mille tekniselle vélineelle
varmenne on sijoitettu.

Vaestorekisterikeskus julkaisee varmennepolitikan ja varmennuskaytannén myon-
tamiensa varmenteiden osalta. Varmennepolitikka kuvaa varmennetyypin osalta
kaytettavat menettelytavat, kayttdehdot, vastuiden jaon ja muut varmenteen kayt-
toon liittyvat ndkokulmat. Varmennuskaytantd kuvaa tarkemmin, miten varmenne-
politikkaa sovelletaan eri teknisilla alustoilla.

Seka varmennepolitiikka etta varmennuskaytanto ovat saatavilla osoitteesta
http:///www.fineid.fi.

2.8 Yksityisyyden suoja

Varmentaja ja Rekister6ija noudattavat varmenteen haltijoiden henkil6tietojen k&sit-
telyssa hyvaa tietojenkasittelytapaa seka tietosuojaa. Henkildtietojen kasittelyyn
kiinnitetdan erityista huolellisuutta ja Vaestorekisterikeskus on julkaissut varmen-
nepalveluiden osalta erityiset henkilGtietolain mukaiset kdytdnnesaannot.

2.9 Korvauskaytanto

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) saanndsten mukaisesti.
Vaestorekisterikeskusta koskevat myds lain vahvasta sahkoisesta tunnistamisesta
ja sahkaoisista allekirjoituksista ja sédhkdisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vahingonkorvausvastuut.


http://www.fineid.fi/

VARMENNEKUVAUS 6 (8)
VAESTOREKISTERIKESKUKSEN ORGANISAATIOVARMENNE V.1.0

Vaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle
osapuolelle enintédéan aiheutuneista valittomista vahingoista, mikali vahinko johtuu
Véaestorekisterikeskuksen valittdmasta toiminnasta, kuitenkin enintdan 15 % edel-
tavan 3 kuukauden varmennelaskutuksen méara (VRK:lle tuloutettava osuus).

2.10 Sovellettava lainsdadanto ja erimielisyyksien ratkaisemi-
nen

Organisaatiovarmenne tayttdéd Euroopan parlamentin ja neuvoston sahkoisen alle-
kirjoituksen direktiivin (1999/93/EY) laatuvarmenteelle asettamat vaatimukset.

Vahvasta sahkdisesta tunnistamisesta ja séahkadisista allekirjoituksista annetussa
laissa (617/2009) on s&adetty laatuvarmenteella tehdyista sahkoisista allekirjoituk-
sista. Vaestorekisterikeskuksen myontamista varmenteista on sdédetty vaestotieto-
jarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa
(661/2009) .

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) saanndsten mukaisesti.
Vaestorekisterikeskusta koskee myos lain vahvasta s&hkdisesté tunnistamisesta ja
sahkaisista allekirjoituksista (617/2009) ja sdhkoisesté asioinnista viranomaistoi-
minnassa annetun lain (13/2003) mukaiset vaatimukset.

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain mukaan laatuvarmen-
teilla voidaan aina asioida viranomaishallinnossa.

Laatuvarmentajia valvoo Viestintavirasto.

Organisaatiovarmenteet on luotu noudattaen laissa vaestotietojarjestelmasta ja
Vaestorekisterikeskuksen varmennepalveluista, laissa vahvasta sdhkdisesta tun-
nistamisesta ja séhkdisista allekirjoituksista, laissa sdhkdisesté asioinnista viran-
omaistoiminnassa ja varmennepolitikassa esitettyja menettelyja ja varmenteen hal-
tijan antamien tietojen mukaisesti.

2.11 Varmentajan toiminnan tarkastusmenettely

Viestintavirasto voi tarkastaa varmentajan toiminnan laissa vahvasta sahkoisesta
tunnistamisesta ja sadhkaisista allekirjoituksista sdadetyin edellytyksin. Vaestorekis-
terikeskus voi tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimit-
tajien kanssa tehdyissa teknisissa toimitussopimuksissa tarkastusmenettely on kir-
jattu. Tarkastus tehdaan vahintdan kerran vuodessa ja aina, kun uusi sopimuskausi
alkaa.

Tarkastuksen avulla selvitetd&n toimiiko tekninen toimittaja sopimuksen mukaisesti

huomioiden tietoturvastandardien vaatimukset. Padsaantoisesti teknista toimittajaa
arvioidaan ISO/IEC 27001 standardin seka Viestintaviraston maaraysten mukaises-
ti.

Tarkastuksen suorittaa Vaestorekisterikeskuksen tietoturvapaallikké tai Vaestore-
kisterikeskuksen hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmenne-
palveluihin liittyvien teknisten toimittajien auditointiin. Tarkastus suoritetaan huomi-
oiden tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia tietoturvallisuuden
ominaisuuksia ovat luottamuksellisuus, eheys ja kaytettavyys.



VARMENNEKUVAUS 7 (8)
VAESTOREKISTERIKESKUKSEN ORGANISAATIOVARMENNE V.1.0

Tarkastus kattaa Viestintaviraston antamat maaraykset tietoturvallisuudesta var-
mentajalle.

Tarkastuksessa verrataan politikkaa ja soveltamisohjeita koko varmenneorgani-
saation ja — jarjestelman toimintaan. Vaestorekisterikeskuksen vastuulla on sovel-
tamisohjeiden yhdenmukaisuus varmennepolitikan kanssa.
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2.12 Versionhallinta

Varmennekuvaus Vaestorekisterikeskuksen organisaatiovarmennetta varten v.1.0.

Versio

Paivamaara

Kuvaus / muutokset

v1.0

21.11.2013

Hyvéksytty versio 1.0.

© Vaestorekisterikeskus 2013
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