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1 Yleistd HuoltoWeb- kayttoliittyman kaytosta

1.1 Kuvaukset ja ohjeet

HuoltoWebin kirjautumisohjeet ovat saatavissa vastuukayttdjalta. HuoltoWebin ohjeita ei
saa luovuttaa muille kuin niiden kdytt6on oikeutetuille henkil6ille.

HuoltoWebin kayttoon liittyvat ohjeet 16ytyvat itse sovelluksesta.
1.2 Hallintapalvelut

HuoltoWebin organisaatio-, kayttdja- ja kayttooikeustietoja yllapidetdan jarjestelman
hallintapalveluiden avulla. Hallintapalveluiden kayttoonotto edellyttda vastuukayttajan
nimeamistd. Oikeudet vastuukayttdjille haetaan sahkaoisesti verkkoasioinnin kautta.

Vastuukayttajan tehtavat:

e Seuraa ja valvoo oman organisaation Huoltowebin kayttoa seka huolehtii siita, etta
kayttooikeuksia haetaan vain virka- tai tyotehtavien mukaisiin rooleihin.

e Tekee organisaation kayttajakohtaiset hakemukset ja paivittaa kayttajatietojen
muutokset hallintapalveluiden kautta jarjestelmaan.

e Vastuukayttajalla on velvollisuus huolehtia siitd, etta tarpeettomat
kayttajatunnukset poistetaan viipymatta ja kdyttajatiedot ovat VTJkyselyn
hallintapalveluissa ajan tasalla.

e Toimittaa kayttajatunnukset uusille kayttajille

1.3 Roolit

Roolit jaetaan yllapitorooleihin ja hallintapalvelurooleihin. Ylldpitorooleilla paivitetdan tietoja
jarjestelmasta ja hallintapalveluroolilla hallinnoidaan muita organisaation kayttajia.

Kayttdjien kayttooikeudet HuoltoWebiin maaritellaan roolien avulla. Roolit ovat
HuoltoWebintuotteiden, eli tietonayttojen, yhdistelmia. Eri roolit sisaltavat oikeuden
erilaisiin tietonayttdihin. Roolit maaritelladn sopimuksen tai luvan myontdamisen yhteydessa.
Roolit voidaan nimeta organisaation tarpeiden mukaan, jolloin ne helpottavat
kdyttooikeuden hakemisprosessia seka eheyttavat kayttooikeuskaytantoa. Kayttajalla voi olla
yhta aikaa useampia rooleja.

Hallintapalvelukayttdjat hakevat yllapitokayttajille kayttooikeuden virka- tai tyotehtavissa
tarvittaviin rooleihin suoraan VTJkyselysta. Vastuukayttdjan oikeuksia on haettava Digi- ja
vaestotietovirastolta sahkoisesti verkkoasioinnin kautta.

1.4 Henkilokohtaiset kayttajatunnukset ja salasanat

Vastuukayttadjan esittamat kayttdoikeudet hyvaksytaan Digi- ja vaestotietovirastossa.
Hyvaksymisen jalkeen kayttajalle luodaan henkilokohtainen kayttajatunnus. Kun
kayttooikeus on hyvaksytty, uudelle kayttajalle lahetetaan salasana hakemuksessa
ilmoitettuun henkilékohtaiseen sahkopostiosoitteeseen. Vastuukayttdja kay katsomassa
uuden kayttajatunnuksen VTlkyselysta ja toimittaa kayttdjatunnuksen kayttajalle.



Kayttajatunnus ja salasana toimitetaan uudelle kayttdjalle tietoturvasyista nain kahta eri
reittia.

Kayttajatunnus ja salasana ovat kayttajan vastuulla, eika niitd saa antaa muiden tietoon.

Mikali kayttajalla on epailys, ettd kayttdjatunnus ja salasana ovat saattaneet kulkeutua
ulkopuolisten tietoon, tulee hanen olla valittémasti yhteydessa oman organisaation
vastuukayttajaan.

HuoltoWebiin voi kirjautua myo6s organisaatiokortilla, joka sisaltaa Digi- ja vaestotieto-
viraston myéntaman organisaatiovarmenteen.

Ensimmainen kirjautuminen tapahtuu aina kayttajatunnuksella ja salasanalla.

Jos kayttadjatunnusta ei ole kaytetty 12 kuukauden aikana, se suljetaan ilman erillista
ilmoitusta.

1.5 Kayttajdoikeuksien muutokset ja kayttdjatunnusten poisto

HuoltoWebin kayttajan tulee ilmoittaa vastuukayttajalle valittdmasti, jos hanen
tydsuhteensa paattyy tai han siirtyy toisiin tehtaviin.

Myos pitkdaikaisesta poissaolosta tai kdyttdjan nimen muutoksesta tulee ilmoittaa
vastuukayttajalle. Hallintapalvelukayttaja paattaa kayttdoikeuden tai tekee tarpeen mukaan
kayttooikeuksiin ja kayttdjatietoihin tarvittavat muutokset.

1.6 Tietojen tulostaminen

Digi- ja vaestotietovirasto ei suosittele HuoltoWebin kautta haettujen tietojen tulostamista
paperille. Jos tulostaminen on valttamatonta, sen tulee tapahtua kdyttajan valittomassa
valvonnassa. Tulosteita tulee kasitella ja sdilyttaa siten, etta tietoja saavat kdyttéonsa vain ne
henkilot, jotka tarvitsevat niita tyo- tai virkatehtdviensa hoitamiseen. Tarpeettomat tulosteet
on havitettava turvallisella tavalla valittomasti kayton jalkeen.

1.7 Verkkoyhteydet ja selaimet

Huoltowebin kaytto edellyttaa kayttajan tydasemalta paasya verkkoon. Verkon yli kulkeva
tietoliikenne salataan SSL-protokollalla ja suorakyselyn kaytto tapahtuu HTTPS-yhteydella.

HuoltoWebia voidaan kayttaa Microsoft Edge, Mozilla Firefox tai Google Chrome selaimilla.

2 Kirjautuminen HuoltoWeb-kayttoliittymaan

Palvelun kirjautumissivu on osoitteessa https://lapsenhuolto.vrk.fi
Kirjautumissivu kannattaa lisata kirjanmerkkeihin tai omaksi kuvakkeekseen tyopoydalle.

HuoltoWebiin kirjaudutaan kayttdjatunnuksella ja salasanalla tai varmenteen sisaltavalla
organisaatiokortilla.

Kirjauduttaessa kirjoitetaan kayttajatunnus ja salasana omiin kenttiin ja painetaan
Kirjaudu sisaan -painiketta.
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Palvelu https://lapsenhuolto.vrk fi vaati o
sisaankirjautumisen. Kayttajatunnus:

Salasana:

L owe s

Jos sisaankirjautuminen ei onnistu, ota yhteys
asiakastukeen tai tilaa uusi salasana.

VTJ-sovellukset: p. 020 343 433 Kirjaudu organisaatiokortilla

Tilaa uusi salasana

Ennen sisdankirautumista varmista, etta kortti on
Vartti-sovellus: vartti@dvy fi kortinlukijassa.

Kiraudu ulos kayton jdlkeen ja sulje kayttamasi Organisaatiokortti
selainikkunat

2.1 Kirjautuminen kayttajatunnuksella ja salasanalla

Kayttajatunnus -kenttdan kirjoitetaan henkilékohtainen kadyttajatunnus ja Salasana -
kenttddan ensimmaisen kirjautumiskerran salasana. Kayttdjatunnus saadaan
vastuukayttajalta. Ensimmaisen kirjautumiskerran salasana on toimitettu kayttajalle
salattuna sahkopostina.

Hallintapalvelukayttdjat saavat kayttajatunnuksensa hyvaksytyn lupahakemuksen jalkeen
salattuna viestina sahkopostiin.

Kirjautumisikkunan oikeasta ylareunasta voi vaihtaa palvelun kayttokielen.

2.2 Ensimmainen kirjautuminen HuoltoWebiin

2.2.1 Kayttéehtojen hyvaksyminen

(© Jatkaaksesi palvelun kdyttda sinun tulee hyviksya kayttéehdot

Jos kayttdja epailee, ettd kayttdjatunnus tai salasana on saattanut joutua ulkopuolisten tietoon, niin hanen tulee ilmoittaa asiasta
valittdmasti oman organisaationsa HuoltoWeb -kayttéliittyman vastuukayttajalle.

HuoltoWeb -kayttoliittyman kayttajan tulee ilmoittaa oman organisaationsa HuoltoWeb -kayttéliittymén vastuukayttajalle valittomasti
seuraavista muutoksista: eroamisesta palveluksesta, siirtymisesta toisiin tehtaviin, nimen muutoksesta, pitkaaikaisesta poissaolosta tai
kayttotarpeen lakkaamisesta.

Kayttdjasta tallennetaan VTJkyselyn hallintapalveluiden asiakas- ja kdyttajarekisteriin etu- ja sukunimi, henkilétunnus, kdyttajatunnus,
yhteystiedot, kayttéoikeudet HuoltoWeb -kayttéliittymaan ja organisaatio.

Jos kayttajatunnusta ei ole kaytetty 12 kuukauden aikana, voidaan se sulkea ilman erillisté ilmoitusta.

Hyvaksy kayttéehdot



Ensimmaisen kirjautumisen yhteydessa tulee nakyviin palvelun kdyttéehtojen hyvaksyminen
-sivu

1. Jatkamalla sovelluksen kayttda hyvaksyt kdyttoehdot.
2. Lue kadyttoehdot lapi.

2.2.2 Salasanan vaihto

Ensimmaisen HuoltoWebiin kirjautumisen yhteydessa kayttajan tulee myos vaihtaa
salasanansa.

Sy6ta ensin nykyinen salasana ja sen jalkeen valitsemasi uusi salasanan ja vahvista se.

Salasanan tulee olla vahintaan kaksitoista merkkia pitka ja sen tulee sisaltaa vahintaan kolme
elementtia neljasta: isot kirjaimet, pienet kirjaimet, numerot ja erikoismerkit. Salasana ei saa
sisdltda osia omasta nimesta tai kayttdjatunnuksesta. Salasana on vaihdettava 60 pdivan
valein.

(D salasanasi on vaihdettava

Kaytossasi on valiaikainen salasana, joka on vaihdettava. Jatkaaksesi palvelun kayttoa, ole hyva ja vaihda salasanasi alla olevan linkin kautta.

Kayttajatunnuksen hallinta

I 5¢'cs2nan vairto I
Huoltotietojen Ilmoittaja N .
Tie Nykyinen salasana
Vaakalainen

sin  Uusi salasana
Edellinen sisddnkirjaus

25.11.2019 9:23
Viimeinen epdonnistunut
kirjautumisyritys

Vahvista salasana

Salasanan muotovaatimukset:
Salasanasi vanhenee 51 péivén

kuluttua! Salasana

« ei saa olla sama kuin viisi edellista salasanaa

* el saa siséltaa kayttajatunnusta

* ei saa siséltaa kayttajan nimea (max kolme perakkaista merkkid/kirjainta)
« on vahintdan 12 merkki pitka (max 127 merkkid)

« siséltaa (kolme seuraavista neljasta)

VAIHDA SALASANA

PA SVENSKA o erikoismerkkeja, sallitut I'#%/()?$
o isoja kirjaimia (A-2), esim. A, O tai A ei ole sallittu
o pienié kirjaimia (a-z), esim. &, 6 tai 4 ei ole sallittu
© numeroita

Kirjautumisen jalkeen avautuu palvelun etusivu.

Palvelusta kirjaudutaan ulos aina etusivun Kirjaudu ulos -painikkeen kautta. Pelkka selaimen
sulkeminen saattaa jattaa yhteyden auki.



3 Yhteystiedot

Jos HuoltoWebissa on avattu useita eri selainikkunoita, ei uloskirjautuminen automaattisesti
sulje muita avoinna olevia ikkunoita. Erillisiin ikkunoihin haetut tiedot nakyvat, kunnes
ikkunat suljetaan.

Kaikki avatut selainikkunat tulee sulkea, kun HuoltoWebista kirjaudutaan ulos.

3.1 Ongelmat kirjautumisessa

Lukkiutuneet salasanat vapautetaan TietoEVRY Oyj:n asiakastuessa, puh 020 343 433 tai
salasanan voi tilata kirjautumissivun "Tilaa uusi salasana” -linkin kautta.

Salasanan vapauttamiseksi kayttajalla on oltava kadyttdjatunnus tiedossaan ja hdanen on
vastattava ensimmaisella kirjautumiskerralla maariteltyyn turvakysymykseen.

Jos kayttdja ei tieda omaa kayttajatunnustaan tulee kayttadjan olla yhteydessa oman
organisaation vastuukayttadjaan. Vastuukayttajan kayttajatunnukset antaa Digi- ja
vaestodtietovirasto.

3.2 Hairiot ja muut kaytdon ongelmatilanteet

3.3 Palaute

Mahdollisista hairitista ja kdyton ongelmatilanteista HuoltoWebin kdytdssa voi tehda
ilmoituksen TietoEVRY OylJ:n asiakastukeen puh. 020 343 433 tai dvv.sd(at)tietoevry.com
tai ilmoitusliikenne(at)dvv.fi

HuoltoWebin kaytt6a koskevissa tiedusteluissa tarvitaan seuraavat tiedot:

e Kayttdjan nimi
e Kayttajatunnus
e Organisaation nimi

Lisaksi:
e Kuvaus ongelmasta
e Jarjestelman antamat virheilmoitukset

e Missa kayttajaroolissa kdyttaja on ollut kirjautuneena, kun ongelma esiintyi.

Ongelmatilanteiden ratkaisu onnistuu nopeammin ja helpommin riittavilla tiedoilla.

HuoltoWebin kadytosta voit ldhettda palautetta osoitteeseen ilmoitusliikenne(at)dvv.fi




