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1 Tvafaktorsautentisering

Tvafaktorsautentisering galler personer som loggar in pa webbtjansten med kombi-
nationen anvandarnamn och l6senord. Vid varje inloggning behéver du en verifiering-
skod fran autentiseringsappen.

Tvafaktorsautentiseringen sakerstaller att ditt anvandarnamn och lésenord inte kan
anvandas for att logga in pa tjansten utan fysisk atkomst till din telefon.

1.1 Logga in med anvandarnamn
En autentiseringsapp har kopplats till ditt anvandarnamn (se beskrivningen s.4).

Logga in pa webbtjansten https://rahu.2016.vtj.vrk.fi med anvandarnamn och l6sen-
ord.

Logga in med anvindarnamn

Anvandarnamn:

Lésenord:

Logga in

Oppna autentiseringsappen och klicka pa ditt DVV-konto. Den 6-siffriga verifiering-
skoden visas. Verifieringskoden galler bara i 30 sekunder. Du ser kodens giltighetstid
i appen. Ange den 6-siffriga verifieringskoden som syns i autentiseringsappen.

Logga in med ditt verifieringskod

Klicka pa "Logga in”. Nar inloggningen lyckats styrs du till webbtjansten.

Skriv inte in en foraldrad verifieringskod — da laser sig autentiseringsappen.
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2 Hur tar man tvafaktorsautentisering i bruk

2.1 Installera autentiseringsappen i din telefon

Du behoéver en smarttelefon med en fungerande kamera och PIN-koden for telefo-
nens skarmlas. Installera en autentiseringsapp i din smarttelefon fran telefonens
appbutik (Play butik eller App Store). Autentiseringsappen guidar dig vidare under in-
stallationen.

Anvisningarna ar gjorda for autentiseringsapparna Microsoft Authenticator och

Google Authenticator.

Google
Authenticator

Efter installationen ska du lamna pa autentiseringsappens kamera, dvs. QR-kodlasa-
ren, for att gora kopplingen. Om du redan har en autentiseringsapp installerad i tele-
fonen, maste du anda lagga till ett nytt konto i autentiseringsappen med hjalp av +
eller Lagg till kontonyckel!

Om du behover hjalp med din smarttelefon eller autentiseringsappen, kontakta din
organisations IT-stod!

2.2 Tai bruk tvafaktorsautentiseringen

Ta i bruk tvafaktorsautentiseringen genom att 6ppna inloggningssidan i webblasaren
pa din dator: https://rahu.2016.vtj.vrk.fi

Om I6senordet inte langre ar giltigt eller giltighetstiden gar snart ut, bestall ett nytt 16-
senord.

Logga in med anvandarnamn och lésenord.

Du styrs till Anvandartjanster-sidan, pa vilken kopplandet av autentiseringsappen
gors. Autentiseringsappen ska kopplas till anvandarnamnet bara en gang, dvs. QR-
koden ska skannas bara en gang.

Koppla autentiseringsappen till ditt anvandarnamn.

MYNDIGHETEN FOR DIGITALISERING x ) ]
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv.fi/sv



Anvandarinstruktion for tvafaktorsautentisering 5(5)

) i inloggningen till BDS-ajourhallning
MYNDIGHETEN FOR
DIGITALISERING OCH

BEFOLKNINGSDATA v1.1
30.3.2023

Autentiseringsappen behover bara anslutas till anvandarnamnet en gang.

Anviéndartjanster-sidan: Klicka pa "KOPPLA EN AUTENTISERINGSAPP”.

KOPPLA CERTIFIKATKORTET
KOPPLA EN AUTENTISERINGSAPP
SUOMEKSI

INSTRUKTIONER

Klicka pa "Fortsatt”. En QR-kod visas pa sidan.

Oppna autentiseringsappen:

Klicka pa "Skanna QR-kod” eller "Las QR-kod ”, eller 1agg till ett nytt konto och valj
"Skanna QR-kod”

Tillat att kameran tar bilder eller videor.
Placera telefonens kamera framfor QR-koden.
Lasaren skannar av QR-koden pa ett 6gonblick.

Kopplingen har lyckats da: Kameran stangs av. Ett konto vars namn bérjar med DVV
visas (DVV-1 TOTP-2FA) i autentiseringsappen. 6-siffriga verifieringskoden blir syn-

lig.

Klicka pa knappen "Ta i bruk” pa webbtjansten. Pa sidan visas meddelandet: "En au-
tentiseringsapp har kopplats till anvandarnamnet”. Da du fatt det har meddelandet, ar
installationen av autentiseringsappen klar. Efter det har ska du logga ut fran sidan
Anvandartjanster.

Om du inte ser DVV-kontot i din autentiseringsapp, klicka pa knappen Avbryt i webb-
tjansten. Koppla autentiseringsappen pa nytt.
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