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1 Inloggning med kort i BDS-ajourhallning

| denna anvisning beskrivs systemkraven och atgarderna for tekniskt stod for ibrukta-
gande av inloggning med kort fér anvandare av BDS-ajourhallning samt registerin-
stallningarna for kortlasarprogrammet. | senare delen av dokumentet behandlas hur
sjalva tjanstemannakortet kopplas.

For att kunna ta i bruk inloggning med kort ska organisationens tekniska support sa-
kerstalla att en lamplig webblasare och ett kortlasarprogram har installerats pa ar-
betsstationerna sa att inloggningen fungerar tillforlitligt och datasakert. Genom att
folja de arbetsskeden som beskrivs i denna anvisning kan du inféra inloggning med
kort pa planerat satt.

Om organisationen tar i bruk inloggning med kort dven i andra applikationer an
BDS-ajourhallning, efterfragas PIN-koden endast nar man loggar in webblasar-
sessionens forsta applikation.

2 Systemkrav

2.1 Webblasare

For att kunna ta i bruk inloggning med kort kréavs en uppdaterad version av webblasa-
ren Internet Explorer, Mozilla Firefox, Chrome eller Opera.

2.2 Kortlasarprogram

Inloggning med kort forutsatter ett kortlsarprogram som ar kompatibelt med kort som
beviljats av Myndigheten for digitalisering och befolkningsdata. Kortlasarprogrammen
kan laddas ner gratis pa Myndigheten for digitalisering och befolkningsdatas webb-
plats pa adressen https://dvv.fi/kortinlukijaohjelmisto.

Tillsammans med BDS-ajourhalining anvands kortlasarprogrammet mPollux DigiSign
Client som finns tillgangligt for Windows, Linux och Mac OS.

Obs! Kortlasaren ska alltid vara installerad innan kortlasarprogrammet installeras. 32-
bitars och 64-bitars DigiSign 4.x-versionerna av Windows stdder alla Windows-opera-
tivsystem fran Windows 7 och Windows 2008R2 Server och framat. Om inloggning
med kort anvands med Mozilla Firefox ska en PKCS#11-modul anslutas till webbla-
saren.

Alla anvisningar om installation och anvandning av kortlasarprogram kan laddas ner
pa adressen https://dvv.fi/kortinlukijaohjelmisto.

2.2.1 Instaliningar for kortlasarprogram

For att sékerstalla en datasdker anvandning maste man i instéllningarna i kortlasar-
programmet sarskilt beakta forfragan om PIN-koden och stdnga webblasarna efter att
kortet har tagits bort. Instéllningarna beskrivs i anvisningen som féljer med kortlasa-
ren (mPollux DigiSign Client Docs - Anvandarhandbok).

MYNDIGHETEN FOR DIGITALISERING 5 " .
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv.fi/sv


https://dvv.fi/kortinlukijaohjelmisto
https://dvv.fi/kortinlukijaohjelmisto

Anvéandarinstruktion for inloggning 4 (10)

) med tjanstemannakort till BDS-ajourhallning
U MYNDIGHETEN FOR

DIGITALISERING OCH
BEFOLKNINGSDATA

1.2.2021

Aldre programversioner av lisarprogrammet 4.0.4 — 5355
Installningarna féljer foljande registervag:
[HKEY_LOCAL_MACHINE\SOFTWARE\Fujitsu\DigiSign Client]
| registerinstallningarna ska foljande instaliningar beaktas:

Vardet 1 for installningen "closeBrowsers" stanger webblasarna nar kortet tas bort
fran lasaren. Vardet 0 stanger inte webblasarna nar kortet tas bort. Denna installning
kan anvandas nar man loggar in pa arbetsstationen med kort.

Registervardena kan @ndras t.ex. genom att skriva "regedit” i kommandot. Andringar i
vardena kraver administratérsbehdrighet (admin).

Léasarprogrammets versioner 4.0.4 — 5355 och nyare

Instaliningarna foljer foljande registervag:
[HKEY_LOCAL_MACHINE\SOFTWARE\FUujitsu\DigiSign Client]

| registerinstallningarna ska foljande installningar beaktas:

For registreringsinstallningen HTTPToolkitEnabled maste vardet 1 anges.

Vardet 1 for instaliningen "closebrowsersexcludereader" stdnger webblasarna nar
kortet tas bort fran lasaren. Vardet O stanger inte webblasarna nar kortet tas bort.

Denna instéllning kan anvandas nar man loggar in pa arbetsstationen med kort.
Registervardena kan andras t.ex. genom att skriva "regedit" i kommandot. Andringar i
vardena kraver administratorsbehorighet (admin).

2.2.2 Oppning av brandviggen

Vid inloggning med kort ska anvandarens arbetsstation ha tiligang till autentiserings-
servern: https://organisaatiokortti.2016.vrk.fi/ (IP: 131.207.22.133)

3 Atgirder som behovs pa arbetsstationerna

e Den tekniska supporten ska se till att féljande atgarder vidtas:
e En kortlasare ar installerad

o Kortlasarprogrammet har installerats eller den version som anvands har be-
kraftats

o Nodvandiga andringar har gjorts i registerinstallningarna

e PKCS#11-modulen ar ansluten till Mozilla Firefox
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4 Ibruktagande av tjanstemannakort vid inloggning i BDS-ajourhallning

Den slutliga kopplingen kan endast goras av kortets innehavare och denne ska ha ett
giltigt anvandarnamn och lésenord fér BDS-ajourhalining.

*

DIGI- JA VAESTOTIETOVIRASTO
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Suomeksi  Pa Svenska

Tjansten https:/frahu 2016 vij vrk fi kraver
inloggning. Anvandarmamn: ] |

Lasenord: | |

L b

Om du har problem med inloggningen kan du
kontakta kundsupporten eller bestalla ett nytt

I6senord. Logga in med certifikatkort
VTJ-applikationerna: tfn 020 343 433 ] ] ] ]
Bestall eft nytt I6senord Innan inloggning, se till att kortet &r placerat i

kortlasaren.
Vartti-applikationen: vartti@dvv fi,

enbart arenden som hanfor sig till Vartti applikationen.

Logga ut och stang webblasaren nar du ar klar med
anvandningen.

Logga in i BDS-ajourhallning som vanligt med ditt eget anvandarnamn och I6senord.
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Valj "Tillsatt certifikatkort" i menyn till vanster och tjansten éverflyttas till BDS-an-
vandartjanster
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“ Anvindartjinster

Farra inloggningen
15102020 10-51

Senaste misslyckads inleggningen

1112021 1337
Ditt osenord fordldras om 58
dagari

BYT LOSENORD

I TILLEATT CERTIFIKATHORTET I

SUOMEKSI

Maddslandans

Valj en gang till "Tillsatt certifikatkortet”

% Anvindartjinster

Faera mloggmingen

L2000 1307

Senaile misslycuads inloggningen
20.1.2020 1306

ikt losenord fardldeas om 59
dagarl

BYTLOZENORD
TLLEATT CERTWFIKATHORTET

SUOREK S

Foppla certifibatior il anvandarnamn
Dty program kopplar ihog corvikmiornet mad 4 anvinadarmamn. ERer ost Rl knn Du b kg in med dein el
Wid bahow knn Du Sesnicivans it

arvindamamn och Ksenord genom ali be wie kundsupport akibven eanoed

Forsakra dig om att du har ett tjanstemannakort i kortlasaren och valj "Fortsatt”
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Valitse varmenne todentamista varten

Sivusto vrkkayttajapalveluttesti.2016.vrk.fi:443 tarvitsee tunnistetietosi:

91000855E
WVRK CA for Organisational Certificates - G3

1.1.2020

Varmenteen tiedot n Peruuta

Pa skarmen visas en forfragan om PIN-koden. Mata in din personliga PIN1-kod.

Om BDS-ajourhallning inte begar nagon PIN-kod ar nagot fel i installningarna
for kortlasarprogrammet. Kontakta din organisations tekniska stéd for att korri-
gera instéllningarna.

% Anvindartjinster

Faoppling till certifikathoried

s ladspgaingan Uppgifter om conifikatsme
202020 1307

Senaite psisslycade inloganingen

0.1, 2020 1308 i
ikt lasenord dordldeas om 50

dagari

BYTLOFENORD E-posi
TILLEATT CERTIFIKATHORTET

SUORIEKS|

Pa skarmen visas uppgifterna om tjdnstemannakortet.

Valj "Spara”
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% Anvandartjdnster

Eoppling till certifikathorbed
Férra mloggaingen Dia haar kppdat DR cortifiuntion 58 OV aviindaenamn. Frin och med m kan Du baen looga i med de
202020 1307
Sennile mdidlyChede inloganingen
20.1.2020 1308
Dtk losenord forbldras om 59
dagart

TILLEATT CERTIFIKATHORTET

SUOMEKS|

Harnast far du ett meddelande om att tjanstemannakortet har kopplats till anvandar-
namnet.

Valj "Logga ut". Och stang webbladdraren.
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Suomeksi  Pa Svenska

Tjansten https:/frahu 2016 vij vrk fi kraver
inloggning. Anvandarmamn: ] |

Lasenord: | |

L b

Om du har problem med inloggningen kan du
kontakta kundsupporten eller bestalla ett nytt

I6senord. Logga in med certifikatkort

VTJ-applikationerna: tfn 020 343 433 ] ] ] ]
Bestall eft nytt I6senord Innan inloggning, se till att kortet &r placerat i

kortlasaren.

Vartti-applikationen: vartti@dvv fi,

enbart arenden som hanfor sig till Vartti applikationen.

Logga ut och stang webblasaren nar du ar klar med
anvandningen.

Efter att du har anslutit ditt jdnstemannakort till ditt anvadndarnamn enligt anvisning-
arna kan du nu logga in i BDS-ajourhallning med tjanstemannakort och PIN-kod.

Identifieringen av tjanstemannakortet kan ta nagra sekunder. Ta inte bort kortet. Om
du har haft webblasaren 6ppen hela tiden fragar tjansten inte efter PIN-koden, utan
du kommer direkt till BDS-ajourhallning.
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5 Inloggning efter ibruktagande av tjanstemannakort

Efter att tjdnstemannakortet har anslutits kan du inte langre logga in i BDS-ajourhall-
ning med anvandarnamn och l6senord. Kortkopplingen kan endast havas genom att
frislappa l6senordet. Frislappandet av I6senordet begars av kundstodet.

Du loggar alltid in i tiansten genom att under punkten Organisationskort pa inlogg-
ningssidan valja "Nasta", varefter du anger tjanstemannakortets personliga PIN-kod.

6 Utloggning efter ibruktagandet av tjanstemannakort

Logga ut fran BDS-ajourhalining via lanken "Logga ut", som syns pa varje sida i den
ovre balken. Man ska alltid logga ut ur tjansten innan man tar ut kortet ur lasaren.

Av datasakerhetsskal ska 6ppna webblasarfonster stangas efter utloggningen och
nar du lamnar arbetsstationen ska du ta ut kortet ur kortlasaren.

7 Inloggning nar tjanstemannakort saknas

Om ditt tjfanstemannakort forsvinner eller du t.ex. gldmmer det hemma kan du an-
vanda BDS-ajourhallning om du évergar till att logga in i BDS-ajourhalining med an-
vandarnamn och lésenord. D& upploses din kortanslutning genom att frislappa I6sen-
ordet.

Du ska kanna till ditt anvandarnamn och svaret pa den sakerhetsfraga du valde vid
forsta inloggningen. Om du inte kommer ihag ditt anvandarnamn kan du fraga din or-
ganisations ansvariga anvandare eller huvudanvandare av BDS-ajourhallning.

Atgarder vid avsaknad av tjanstemannakort:

e Ha ditt anvandarnamn redo
¢ Ring kundstddet: 020 343 433 (6ppet 24 h)

o Beréatta att du tidigare har loggat in med tjanstemannakortet, men att det nu inte
ar mojligt och du behoéver ett nytt I6senord for att logga in med anvandarnamnet

e Du tillfragas om ditt anvandarnamn, i vilken organisation du anvander BDS-ajour-
hallning och din e-postadress

e Dessutom ska du svara pa en sakerhetsfraga som du sjalv har valt

e Du far ett nytt I6senord per e-post och kan logga in med anvandarnamn och 16-
senord igen.

Nar du igen har ditt tjdnstemannakort kan du lagga till det pa nytt i BDS-ajourhallning
och i fortsattningen logga in i tjansten med det. Kortet tas i bruk pa nytt pa det satt
som beskrivs i kapitel 1.

Om PIN-koden for ditt tjanstemannakort ar last, kontakta kontaktpersonen for at-
komstrattigheter i din organisation.
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8 Byte av tjanstemannakort

Ett nytt tianstemannakort fas alltid i situationer dar de uppgifter som sparats pa an-
vandarens kort andras, till exempel nar anvandarens namn andras. Tjanstemanna-
kortet kan ocksa ersattas om ett kort har gatt sonder, forkommit eller féraldrats.
Tjanstemannakortet ersatts ocksa i de situationer da anvandaren byter arbetsgivare.

Om du far ett nytt kort ska du for att ta det i bruk logga in i BDS-ajourhallning med an-
vandarnamn och Iésenord. Be om Iésenord fran kundstddet. Vid namnandring be
ocksa organisationens ansvariga anvandare eller huvudanvandare av BDS-ajourhall-
ning att uppdatera de andrade uppgifterna i VTJkyselys administrationsgranssnittet.

9 Problemsituationer

| problemsituationer ska du i férsta hand kontakta din organisations tekniska stod,
sarskilt nar det galler webblasarens installningar. | évriga problemsituationer kan du

ta kontakt per e-post pa adressen rahu.info@dvv.fi. Skriv "Inloggning med kort" som
rubrik pa ditt meddelande
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