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Vaestotietojarjestelman turvakiellon kaytannesaannot

Digi- ja vaestotietovirasto vahvistaa vaestotietojarjestelman turvakiellon kaytan-
nesaannot tietosuojalainsdadannon soveltamiseksi ja hyvan tietojenkasittelytavan
edistdmiseksi. Vaestodtietojarjestelmasta ja Digi- ja vaestottietoviraston varmennepal-
veluista annetun lain (661/2009 muutoksineen) 4 §:n mukaan Digi- ja vaestoétietovi-
rasto vastaa rekisterinpitdjana vaestotietojarjestelmaan merkittyyn turvakieltoon liitty-
vista tehtavista.

Digi- ja vaestotietovirasto suosittelee yhtenaisen ja hyvan kaytannoén edistamiseksi,
ettd Ahvenanmaan valtionvirastokin noudattaa kaytdnnesaantdjen periaatteita. Nai-
den kaytannesaantojen tavoitteena on parantaa kansalaisten yksityiselaman ja henki-
I6tietojen suojaa, yhtenaistaa tietojen luovutuksen kaytantdja, parantaa turvakiellon
laatua seka yllapitaa ja edistaa rekisterdityjen ja tiedon kayttajien luottamusta vaesto-
tietojarjestelmaa ja sen tietopalveluja kohtaan. Tavoitteena on myo6s tukea avoimuu-
den ja julkisuuden toteutumista vaestotietojarjestelman tietojen hyvaksikaytdssa.
Talla paatoksella kumotaan Vaestotietojarjestelman turvakiellon kaytannesaannaot
28.1.2021DVV/6880/2020. Tama paatds on voimassa toistaiseksi.

Joonas Kankaanrinne
Johtaja

Sabine Westin
Erityisasiantuntija, ryhmapaallikko
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Vaestotietojarjestelman turvakiellon kaytannesaannot

1 Johdanto

Henkilolle voidaan vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmenne-
palveluista annetun lain (661/2009 muutoksineen) mukaisesti merkitd hakemuksesta
turvakielto vaestotietojarjestelmaan, jos hanen tai hanen perheensa terveys taikka
turvallisuus on uhattuna. Turvakielto rajoittaa huomattavasti henkilén kotikunta-,
asuinpaikka- ja yhteystietojen luovuttamista rekisterista. Luovutusrajoituksella on
my®0s vaikutusta siihen, miten luovutuksensaajan tulee kasitelld kiellon alaisia tietoja.

Vastaavan kaltaisesta mutta Iahtokohtaisesti tiettya viranomaista koskevasta turva-
kiellosta sdadetdan viranomaisten toiminnan julkisuudesta annetun lain (621/1999)
24.1 §&:n 31 kohdassa. Viimeksi mainittua turvakieltoa voi pyytaa viranomaiselta kos-
kien sen yllapitamia henkildrekistereita, ja asialla on erityisesti merkitysta, jos viran-
omaisen tietoja ei yllapideta vaestotietojarjestelman avulla.

Turvakielto on mahdollista mydntaa esimerkiksi todistajansuojelutilanteissa, perheva-
kivaltatilanteissa tai sellaisille ammattiryhmille, jotka joutuvat sdanndllisesti kokemaan
vakavan fyysisen vakivallan uhkaa tyonsa vuoksi. Vaestotietojarjestelmaan merkittyja
turvakieltoja on talla hetkelld noin 11 500 henkildlla.

Suomessa ei ole keskitettya turvakieltorekisteria. Vaestotietojarjestelmaan merkitty
turvakielto otetaan vaestotietojarjestelman tietoja kasiteltdessa ja luovutettaessa huo-
mioon. Koska vaestdtietojarjestelman tietoja kaytetdan laajalti yhteiskunnan eri toi-
minnoissa, myds turvakieltotapaukseen liittyva tietojen suojaamisratkaisu leviaa
melko kattavasti rekisterin muun tietojenluovutuksen yhteydessa.

Vaestotietojarjestelmaan merkittava turvakielto estaa kiellon alaisten tietojen luovutta-
misen muille kuin viranomaisille. Viranomaisillekin turvakiellon alaisia tietoja voidaan
luovuttaa vain rajoitetusti. Jos henkilOlle ei ole merkitty vaestotietojarjestelmaan eri-
tyista yhteysosoitetta, jota turvakielto ei koske, hanen asiointinsa etenkin yksityissek-
torin eri tahojen kanssa saattaa turvakieltotapauksissa vaikeutua huomattavasti.

Naiden kaytannesaantdjen periaatteita on syytad noudattaa soveltuvasti luovutuksen-
saajien lisaksi myos Digi- ja vaestotietovirastossa, Ahvenanmaan valtionvirastossa ja
niiden yhteystydkumppaneina olevien jarjestelmatoimittajien toiminnassa kasitelta-
essa turvakieltoon liittyvia tietoja. Hallinnollinen vastuu turvakiellon alaisten tietojen
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kasittelysta toimittajien (henkilttietojen kasittelijdiden) toiminnassa on ensisijaisesti
Digi- ja vaestétietovirastolla.

Jos vaestdtietojarjestelman tietojenluovutusasiakkaalla ei ole mahdollisuutta toteuttaa
turvakiellon alaisten tietojen kasittelya naiden kaytannesaantdjen mukaisesti, on
mahdollista, ettei tietojen luovuttamista voida toteuttaa haetulla tietojenluovutusta-
valla. Talldin voidaan harkita esimerkiksi turvakiellon alaisten tietojen luovuttamista
Digi- ja vaestotietovirastosta niin kutsuttuna yksittaisena tietojenluovutuksena.

2 Saadosperusta

Suomen perustuslain 10 §:ssa saadetaan yksityiselaman suojasta ja sdannoksessa
edellytetdan, ettd henkildtietojen suojasta sdadetaan tarkemmin lailla. Henkil6tietojen
suojaamisen ja kasittelyn yleislaki on EU:n yleinen tietosuoja-asetus (2016/679), ja
sita tdydentaa kansallinen tietosuojalaki (1050/2018). Kun henkilotietoja kasitellaan
tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdan nojalla rekisterinpitajan lakisaa-
teisen velvoitteen noudattamiseksi, 6 artiklan 3 kohdassa edellytetaan, etta taman
kasittelyn perustasta on saadettava joko unionin oikeudessa tai rekisterinpitajaan so-
vellettavassa jasenvaltion lainsaadanndssa.

Vaestotietojarjestelmasta ja Digi- ja vaestdtietoviraston varmennepalveluista annetun
lain turvakieltoa koskevissa saannoksissa rekisterinpitajana olevalle viranomaiselle
asetetaan lakisdateinen velvoite kasitelld henkilbtietoja yksildn oikeuksien toteutta-
miseksi. Kyseinen lainsdadanto tayttaa yleisen tietosuoja-asetuksen vaatimukset.

Yleinen tietosuoja-asetus ja tietosuojalaki tulevat sovellettavaksi henkilotietoja kasitel-
taessa, jollei muualla lainsdadanndssa ole asiaa koskevia erityissdannoksia. Vaesto-
tietojarjestelmasta ja Digi- ja vaestodtietoviraston varmennepalveluista annetun lain
turvakieltoa koskevat saannokset ovat tallaisia erityissdannoksia. Myds muut kuin lain
turvakieltoa nimenomaisesti koskevat sdannokset tulevat sovellettaviksi turvakieltoon
liittyvissa tietojenluovutustilanteissa.

Vaestotietojarjestelmaan merkittavasta turvakiellosta ja sen kohteena olevien tietojen
kasittelysta sdadetadan vaestotietojarjestelmasta ja Digi- ja vaestdtietoviraston var-
mennepalveluista annetun lain 36 ja 37 §:n erityissdannoksissa seuraavaa:

Vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun
lain 36 §:

Turvakielto ja tiedonantovelvollisuus

Jos henkilolla on perusteltu ja iimeinen syy epailla itsensa tai perheensa
terveyden tai turvallisuuden tulevan uhatuksi, vaestotietojarjestelmaan
voidaan hakemuksesta tallettaa turvakielto. Sen henkildn, jota asia kos-
kee, tai hanen laillisen edustajansa tulee hakea turvakieltoa Digi- ja va-
estotietovirastolta kirjallisesti tai muulla todistettavalla tavalla. Kun hen-
kilo hakee turvakieltoa, Digi- ja vaestotietoviraston on varattava hanelle
mahdollisuus ilmoittaa vaestoétietojarjestelmaan talletettavaksi sellainen
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yhteysosoite, joka voidaan luovuttaa myds muille kuin 3 momentissa
tarkoitetuille viranomaisille.

Turvakielto voi ensimmaisen kerran olla voimassa enintaan viisi vuotta
ja sen voimassaoloa voidaan tdman jalkeen hakemuksesta jatkaa kah-
deksi vuodeksi kerrallaan. Erityisesta syysta turvakielto voi olla voi-
massa toistaiseksi. Digi- ja vaestotietoviraston on selvitettava hakijalle
turvakiellon valittdémat vaikutukset.

Kun turvakielto on talletettu jarjestelmaan, kiellon kohteena olevan hen-
kildn kotikunta, asuinpaikka, osoite ja muu yhteystieto saadaan luovut-
taa vain sellaiselle viranomaiselle, jonka oikeus naiden tietojen kasitte-
lyyn perustuu laissa tai sen nojalla saadetyn tai maaratyn kiellon koh-
teena olevan henkildn oikeutta tai velvollisuutta koskevan tehtavan, toi-
menpiteen tai toimeksiannon hoitamiseen. Turvakielto koskee myos
kiellon kohteena olevan henkildon omistuksessa tai hallinnassa olevan
kiinteistdn, rakennuksen ja huoneiston yksildinti- ja sijaintitietoja, jos
niita ei voida kasitella erillaan turvakiellon kohteena olevista tiedoista,
kun kiellon kohteena olevan tietoja luovutetaan vaestotietojarjestel-
masta.

Vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun

lain 37 §:

Turvakiellon kohteena olevien tietojen kasittely

Viranomainen, jolle vaestotietojarjestelmasta on luovutettu turvakiellon
kohteena olevia tietoja, ei saa luovuttaa tietoja edelleen eika antaa niita
sivullisen nahtavaksi tai kasiteltavaksi, jollei laissa toisin saadeta. Viran-
omaisen on myos huolehdittava siita, ettd tietoja saavat kasitella vain
sellaiset henkildt, joiden tehtaviin kyseisten tietojen kasittely valittdmasti
kuuluu.

Kun Digi- ja vaestotietovirasto luovuttaa toiselle viranomaiselle turva-
kiellon kohteena olevia tietoja, sen on samalla ilmoitettava viranomai-
selle turvakiellosta, jollei kysymys ole tiedon luovuttamisesta postilahe-
tysta tai muuta vastaavaa kertakayttoa varten.

Digi- ja vaestotietoviraston on ennen yksittaisten turvakiellon kohteena
olevien tietojen luovuttamista tdman lain tai tietosuoja-asetuksen 15 ar-
tiklan nojalla muulle kuin viranomaiselle selvitettava turvakiellon peruste
tai kuultava turvakiellon kohdetta tai hanen huoltajaansa. Paatos yksit-
taisten turvakiellon kohteena olevien tietojen luovuttamisesta muulle
kuin viranomaiselle on tehtava kirjallisesti. Paatds voidaan panna tay-
tantéon muutoksenhausta huolimatta, jos turvakiellon kohde tai hdnen
huoltajansa ei ole vastustanut tietojen luovuttamista.

My0s vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista
annetun lain 44 §:n sdanndkset ovat turvakieltotapauksissa keskeisia. Mainitussa
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pykalassa saadetaan tietojen kayttdéa ja suojausta koskevasta selvityksesta, joka on
turvakieltoihinkin liittyvissa tietojenluovutustilanteissa vaadittava saanndéksen mukai-
sesti kayttajaltd ennen tietojen luovuttamista.

Vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun
lain 44 §:

Selvitys tietojen kdytosta ja suojauksesta

Ennen tietojen luovuttamista Digi- ja vaestotietovirasto voi tarvittaessa
vaatia kayttajalta selvityksen siita, kuinka luovutettujen tietojen kaytto ja
suojaus on tarkoitus jarjestaa. Selvitys on annettava kirjallisesti ja siina
on ilmoitettava, kuinka luovutettavien tietojen hallinnollinen ja fyysinen
turvallisuus seka henkildsto-, tietoliikenne-, ohjelmisto-, tietoaineisto-,
kaytto- ja laitteistoturvallisuus on tarkoitus varmistaa.

Edella 1 momentissa tarkoitettu selvitys on vaadittava, jos:

1) tiedot luovutetaan teknisen rajapinnan avulla tai katseluyhteyksin
taikka luovuttaminen koskee laajaa tietojoukkoa ja kysymys on 36—43
§:ssa tarkoitettujen tietojen luovuttamisesta; tai

2) tietojen kayton voidaan muusta perustellusta syysta olettaa loukkaa-
van henkilon yksityiselaman tai henkilGtietojen suojaa, hanen etujaan tai
oikeuksiaan taikka vaarantavan valtion turvallisuutta.

Poiketen siita, mitd 1 ja 2 momentissa sdadetaan, selvitysta ei vaadita,
jos kayttajan tietojen kasittelyyn sovelletaan julkisen hallinnon tiedonhal-
linnasta annetun lain saannoksia.

Vaestotietojarjestelmasta ja Digi- ja vaestdtietoviraston varmennepalveluista annetun
lain 52 §:ssa saadetaan Digi- ja vaestdtietoviraston tiedonsaanti- ja tarkastusoikeu-
desta. Virastolla on muun muassa 52 §:n 1 momentin mukaisesti oikeus saada turva-
kieltoihinkin liittyvissa tietojenluovutustilanteissa salassapitosdanndsten estamatta
luovutettujen tietojen kayttajalta tietojen kayton ja suojauksen seurantaa ja valvontaa
varten valttamattomia tietoja.

3 Yleista turvakiellosta

3.1 Yleista

Vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun
lain 36 § koskee rekisterdidylle kuuluvaa erityista oikeutta saada hakemuksesta talle-
tettua vaestotietojarjestelmaan turvakielto, kiellon myontamisen edellytyksia, hake-
musmenettelyd ja voimassaoloa. Turvakielto voidaan myontaa, jos henkildlla on pe-
rusteltu ja ilmeinen syy epailla itsensa tai perheensa terveyden tai turvallisuuden
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tulevan uhatuksi. Turvakiellon mydntamisen perusteena olevan uhkan tulee olla il-
meinen.

Turvakielto koskee asianomaisen henkilon yhteystietoja seka tietyin edellytyksin ha-
nen omistuksessaan tai hallinnassaan olevaa kiinteist6a, rakennusta ja huoneistoa
koskevia tietoja. Turvakiellon hakijalla on kuitenkin mahdollisuus ilmoittaa erityinen
yhteysosoite, jota turvakielto ei koske.

3.2 Turvakiellon hakeminen

Turvakiellon asettamisen edellytykset ovat objektiivisia edellytyksia. Turvakieltoa kos-
kevan hakemuksen pitda aina olla perusteltu ja siita tulee selkeasti ilmeta uhka ja sen
todennakadisyys seka arvio uhkan kestosta. Sen henkilon, jota asia koskee, tai hanen
laillisen edustajansa tulee hakea turvakieltoa Digi- ja vaestotietovirastolta kirjallisesti
tai muulla todistettavalla tavalla. Poikkeuksellisesti kiireellisen suojeluntarpeen edel-
lyttdmissa tapauksissa suullinenkin hakemus voi olla riittdva. Turvakielto koskee vain
hakijaa, eika vain yhdelle perheen jasenelle myodnnetylla turvakiellolla ole automaat-
tista vaikutusta muiden perheenjasenten tietojen luovutukseen.

3.3 Turvakiellon voimassaolo

Turvakielto on ensimmaisen kerran voimassa enintaan viisi vuotta ja sen voimassa-
oloa voidaan taman jalkeen hakemuksesta jatkaa kahdeksi vuodeksi kerrallaan.
Turvakielto voidaan myontaa erityisesta syysta myos toistaiseksi voimassa olevana.

Turvakiellon saanut henkild voi milloin tahansa kiellon voimassa ollessa pyytaa sen
voimassaolon paattymista Digi- ja vaestdtietovirastolta. Tallainen pyyntd tulee tehda
aina kirjallisena. Pyyntoon tulee liittda jokaisen turvakiellon kohteena olevan henkilon
kirjallinen suostumus, mikali han ei itse ole hakijana.

Kun turvakielto on paattynyt, sen ei katsota taannehtivasti koskevan mydskaan kiel-
lon voimassaoloajan tietoja. Kun henkild kuolee, hdneen kohdistuva turvakiellon voi-
massaolo jaa pysyvaksi.

3.4 Yhteysosoite

Turvakiellon saaneen henkilon osalta on mahdollista tallettaa vaestotietojarjestel-
maan erityinen yhteysosoite. Digi- ja vaestotietoviraston tulee aina kiinnittaa kiellon
hakijan huomiota mahdollisuuteen ilmoittaa vaestotietojarjestelmaan talletettavaksi
sellainen yhteysosoite, jota turvakielto ei koske. Yhteysosoite ei ole sama kuin vaes-
totietojarjestelmaan merkittava postiosoite.

Yhteysosoite merkitaan rekisteriin, jotta muutkin kuin viranomaiset voivat tar-
vittaessa saada turvakieltotapauksessa yhteyden turvakiellon saaneeseen hen-
kiléon. Yhteysosoite voidaan luovuttaa kaikille sita tarvitseville tahoille, ellei
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osoitteeseen kohdistu henkilon ilmoituksen perusteella vaestotietojarjestelmaan mer-
kittyja tietojenluovutuskieltoja (suoramarkkinointikielto, yhteystietojen luovutuskielto ja
asiakasrekisterin paivityskielto seka henkildmatrikkelikielto ja sukututkimuskielto).
Henkil6 voi ilmoittaa Digi- ja vaestotietovirastolle tietojenluovutuskiellot samalla, kun
iimoittaa yhteysosoitteen. Mikali henkil6lla on edelld mainitut tietojenluovutuskiellot jo
entuudestaan merkittyna vaestotietojarjestelmaan, koskevat ndma automaattisesti
yhteysosoitetta.

Yhteysosoite voi olla esimerkiksi postilokero-osoite, tydpaikan osoite tai muu vas-
taava osoite, josta ei ilmene henkilén asumista koskevia tasmallisia tietoja. limoittaja
on vastuussa siita, etta hanen yhteysosoitteekseen ilmoittama osoite on kaytettavissa
hanen postilahetyksiensa vastaanottamiseen. Tarvittaessa on syyta harkita, tuleeko
osoitteen haltijan suostumus osoitteen merkitsemiseksi vaestotietojarjestelman yh-
teysosoitteeksi varmistaa.

Yhteysosoite tulee voimaan, kun se on merkitty vaestotietojarjestelmaan, ja se on
voimassa enintaan turvakiellon paattymiseen asti. Yhteysosoite on mahdollista muut-
taa turvakiellon voimassaoloaikana. Haettaessa turvakiellolle jatkoa tulee samalla il-
moittaa yhteysosoite uudelleen.

On otettava huomioon, ettd useimmille turvakiellon omaaville henkilille ei ole mer-

kitty vaestotietojarjestelmaan yhteysosoitetta. Viranomaisen tulee kuitenkin mah-
dollisuuksien mukaan hyodyntaa ensisijaisena yhteystietona nykyista laajem-
min erityista yhteysosoitetta.

3.5 Turvakiellon alaiset tiedot

Turvakielto kattaa erityista yhteysosoitetta lukuun ottamatta kaikki muut vaestétieto-
jarjestelmaan henkildlle talletetut kotikunta-, asuinpaikka-, osoite- ja yhteystiedot,
my0Os sahkopostiosoitteet. Tietojenluovutusrajoituksen alaisia ovat myds henkilén
omistuksessa tai hallinnassa olevan kiinteiston, rakennuksen ja huoneiston yksilointi-
ja sijaintitiedot, jos niita ei voida kasitella erilldan turvakiellon kohteena olevista tie-
doista, kun turvakiellon kohteena olevan henkildn tietoja luovutetaan vaestoétietojar-
jestelmasta.

Turvakiellon alaisia tietoja ovat Iahtdkohtaisesti kaikki tiedot, jotka saattavat paljastaa
turvakiellolla suojattavia tietoja. Turvakiellon alaisia tietoja ovat nain ollen kotipaikka-
tunnus, kunnan osa-alue ja vuodenvaihteen kotikuntatieto. Turvakiellon alaisiksi tie-
doiksi voi olla tosiasiallisesti mahdollisuuksien mukaan syyta katsoa myos esimerkiksi
kieltoa edeltanytkin osoite tai muu aiempi tieto, jos se ei ole kiellon asettamisen jal-
keen muuttunut. Usein on kuitenkin niin, etta turvakielto antaa tayden suojan vasta
uuteen osoitteeseen muuton jalkeen.

Tarvittaessa turvakiellon alaisiksi katsottavat tiedot tulee maaritella tarkemmin tieto-
jenluovutusluvassa tai siihen liittyvissa tietuekuvauksissa taikka tietojen kasitte-
lysaannoissa.
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Tietojenluovutusasiakirjoissa voi olla myés maaritelty, etta vain osa turvakiellon alai-
siksi katsottavista tiedoista voidaan luovuttaa luovutuksensaajalle.

Turvakiellon alaisia tietoja ovat Iahtokohtaisesti seuraavat vaestotietojarjestelman
henkilétiedot (ei tyhjentava lista):

+ Vakinainen kotimainen osoite
+ Tilapainen kotimainen osoite
+ Postiosoite
* Vakinainen ulkomainen osoite
Tilapainen ulkomainen osoite
Sahkopostiosoite
Vakinainen kotipaikkatunnus
Tilapainen kotipaikkatunnus
Kotikunta
Huostaanottokunta
+ Tilapainen kunta
* Kunnan osa-alue
* Vuodenvaihteen kunta
+ Evankelis-luterilainen tai ortodoksinen seurakunta
* Rekisterdity uskonnollinen yhdyskunta tai sen seurakunta
+ Vaalitiedot; aanestyskuntiin ja -paikkoihin liittyvat tiedot

Turvakiellon tulisi koskea my6s henkildon kanssa samassa taloudessa asuvaa puoli-
soa tai lasta, jotta turvakiellon tarjoama suoja toteutuisi tdysimaaraisesti. Yhden per-
heenjasenen osalta tehty turvakieltohakemus ei kuitenkaan automaattisesti ulotu mui-
hin perheenjaseniin, vaan hakemus on nimenomaisesti tehtava kaikkien perheen-
jasenten osalta tarvittaessa asianmukaisesti edustettuna.

Turvakiellon alaisia tietoja ovat Iahtokohtaisesti myods seuraavat kiinteistd-, rakennus-
ja huoneistotiedot, jos niihin on liitettavissa kiinteistoyksikon omistajaa, rakennuksen
omistajaa tai edustajaa, huoneiston asukasta taikka rakennusluvan hakijaa koskevia
henkilbtietietoja:

Kiinteistétunnus

* Rakennustunnus

* Huoneistotunnus

* Rakennuslupatunnus

* Rakennuksen koordinaatit

* 900-ryhmiin kuuluvien olinpaikkatunnus liitettyna kiinteistétunnukseen
Kunta
Sijaintialue (kyla)
Kunnan osa-alue
Aanestysalue
Rakennuksen sijaintiosoite
Kiinteistdyksikon osoite
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Turvakiellon alaiseksi tiedoksi on katsottava myds vapaa-ajan asunnon sijain-
nin paljastavat tiedot. Henkilon muita kuin turvakiellon alaisia tietoja luovutus-
rajoitus ei koske. Nain ollen esimerkiksi nimien ja siviilisdddyn muutokset voidaan
turvakiellosta huolimatta valittda luovutuksensaajalle. Vaestdtietojarjestelmaan mer-
kittava yhteysosoite ei mydskaan ole turvakiellon alainen tieto.

Toisin kuin viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1momentin 31
kohdan turvakieltoa koskevassa sdanndksessa saadetaan, vaestotietojarjestelman
osalta ei ole tarpeen saataa puhelinnumeron salassa pidosta, koska puhelinnumero-
tietoa ei rekisterissa ole.

3.6 Tieto turvakiellon olemassaolosta

Tieto siita, etta henkildlle on rekisteroity turvakielto, ei ole turvakiellon alainen tieto.
Tietoa ei tule yleisten tietosuojaperiaatteiden mukaisesti luovuttaa, jos se ei ole tar-
peellista. Luovutusta onkin harkittava tapauskohtaisesti, eika tietoa tule luovuttaa vi-
ranomaisellekaan ilman, etta se olisi viranomaistoiminnassa hyodyllista ja tarpeellista
laissa sdadetyn tehtavan suorittamiseksi.

4 Kasittelyn periaatteet

4.1 Yleista

Tassa kaytannesaantdjen luvussa (4) kasitellaan paaasiassa vaestotietojarjestelman
turvakieltotietojen luovuttamista koskevia periaatteita. Periaatteita tulee noudattaa so-
veltuvasti myds Digi- ja vaestoétietovirastossa.

Digi- ja vaestdtietovirasto voi perustellusta syysta hyvaksya tassa luvussa (4) edelly-
tetyista periaatteista vahaisia poikkeuksia yksittaistapauksittain, mikali sen ei katsota
loukkaavan henkilétietojen suojaa tai yksityisyyden suojaa.

4.2 Kasittelyn paaperiaatteet seka turvakiellon alaisten tietojen saantiin oi-
keutetut tahot

4,21 Turvakiellon alainen tieto voidaan luovuttaa vain viranomaiselle

Turvakieltoa koskevista sdannodksista ilmenee, etta turvakiellon alaisia tietoja ei
voida luovuttaa muille kuin viranomaisille. Kiellon kohteena olevat tiedot voidaan
lisdksi luovuttaa vain sellaiselle viranomaiselle, jonka oikeus kiellon kohteena olevan
tiedon kasittelyyn perustuu lain tai sen nojalla sdadetyn tai maaratyn tdaman kiellon
saaneen henkildn oikeutta tai velvollisuutta koskevan tehtavan, toimenpiteen tai toi-
meksiannon hoitamiseen. Kun Digi- ja vaestotietovirasto luovuttaa toiselle viranomai-
selle turvakiellon kohteena olevia tietoja, sen on samalla ilmoitettava viranomaiselle
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turvakiellosta, jollei kysymys ole tiedon luovuttamisesta postilahetysta tai muuta vas-
taavaa kertakaytt6a varten.

Tietojen saantiin vaestotietojarjestelmasta oikeuttavia perusteita voivat olla lakisaa-
teisten tai viranomaismaaraysten mukaisten tehtavien hoidon edellyttamat tietotar-
peet, kuten asevelvollisuuden suorittaminen, verotus, vaalit, rikollisuuden torjuminen
ja esitutkinta, lakisaateisten etuuksien maksatus tai viranomaistehtavien edellyttama
maksujen perinta taikka muu viranomaisen tiedoksianto tai toimeenpanotehtava. Tur-
vakiellon alaisia tietoja voidaan myds luovuttaa tilanteissa, joissa kyse on julkisuus-
lain viranomaiskasitettd koskevista sdanndksista, kun viranomaistehtavalla tarkoite-
taan sellaista julkisen vallan kayttda, jonka perusteella voidaan yksipuolisesti velvoit-
taa johonkin tai sallia jotakin.

Turvakiellon alaisia tietoja voidaan luovuttaa vain Suomen viranomaisille. Ulkomainen
organisaatio, joka tarvitsee Suomen vaestoétietojarjestelmasta henkil6ad koskevia tie-
toja, joihin liittyy turvakielto, voi olla yhteydessa karajaoikeuden haastemieheen.

Evankelis-luterilainen kirkko ja ortodoksinen kirkkokunta

Evankelis-luterilaiselle kirkolle ja ortodoksiselle kirkkokunnalle voidaan luovut-
taa tieto turvakiellosta seka kirkkojen tarvitsemat turvakiellon alaiset tiedot, koska
kirkkokunnilla on viranomaistehtavia, joiden hoitamiseksi ne tarvitsevat kyseessa ole-
via tietoja.

Julkisuuslain viranomaiskasite

Turvakiellon alaisia tietoja voidaan luovuttaa vaestotietojarjestelmasta ja Digi- ja va-
estotietoviraston varmennepalveluista annetun lain 36 §:n mukaan viranomaiselle.
Oikeuskaytannon perusteella viranomaiskasitetta tulee tulkita samalla tavoin kuin vi-
ranomaisen kasitetta tulkitaan lain 29 §:n kohdalla. 29 §:4a koskevissa lain esitdissa
(HE 89/2008 vp) on todettu, ettd saanndsta tulkittaessa voitaisiin analogisesti sovel-
taa julkisuuslain 4 §:n viranomaiskasitetta koskevia sdanndksia ja viranomaistehta-
valla tarkoitettaisiin sellaista julkisen vallan kayttda, jonka perusteella voidaan yksi-
puolisesti velvoittaa johonkin tai sallia jotakin. Viranomaistehtavasta olisi kysymys
mya0s, jos julkisyhteiso olisi oikeussuhteessa osapuolena nimenomaan julkisen vallan
edustajana ja julkiset intressit olisivat siind yksinomaan tai paaasiallisesti maaraa-
vind. Nain ollen sdannos kattaa julkisten palveluiden tuottamista ja tarjontaa sisalta-
vat tehtavat organisaatiomuodosta riippumatta.

Turvakiellon alaisia tietoja voidaan luovuttaa vaestdtietojarjestelmasta ja Digi- ja va-
estotietoviraston varmennepalveluista annetun lain 36 §:n perusteella myds julkisen
tehtavan hoitamiseen seuraavin edellytyksin:

e organisaatio hoitaa julkista tehtavaa ja kayttaa siina julkista valtaa;

e organisaatio on perustettu lailla / lakisdateisesti,

e kyseisessa laissa (tai sen nojalla annetussa asetuksessa) on maaritelty
tiedot, jotka tulisi luovuttaa seka

* Kkyseisessa laissa on maininta, etta organisaatiolla on oikeus saada maini-
tut tiedot salassapitosdanndsten (ja muiden tiedon saantia koskevien rajoi-
tusten) estamatta.
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4.2.4 Turvakiellon alaisen tiedon luovutus ja kayttd

Turvakiellon alaisten tietojen sdanndllinen toimittaminen viranomaiselle talletettavaksi
taman pitdmaan henkildrekisteriin on poikkeuksellinen toimenpide, jonka yhteydessa
tulee asettaa mahdollisimman tadsmalliset ja tarkat tietojen kayttdéa ja suojausta kos-
kevat ehdot. Turvakiellon alaisten tietojen luovutus ja kdytto tulee ensisijaisesti
jarjestaa siten, etta asianomaiset viranomaiset paasevat tietoihin kasiksi vain
yksittaisinad kyselyina vaestotietojarjestelman reaaliaikaisen kyselyjarjestelman
avulla (VTJkysely). VTJkysely-rajapinnan osalta edellytys toteutuu, jos kasiteltavana
oleva turvakiellon alainen tieto ei yksittaisen kyselyn yhteydessa tallennu luovutuk-
sensaajan rekisteriin.

Viranomainen voi postittaa tiedossaan olevaan turvakiellon alaiseen osoitteeseen vi-
ranomaistoimintaansa kuuluvia |&hetyksia turvakiellon omaavalle henkilélle, mikali
henkildlla ei ole erityinen yhteysosoite vaestotietojarjestelmassa. Kun postitetaan tur-
vakiellon alaiseen osoitteeseen lahetyksen, kirjekuoressa tai vastaavasta lahetyk-
sesta ei tule ilmeta, etta osoite on turvakiellon alainen. Muilla kuin viranomaisilla ei
kuitenkaan ole mahdollisuutta saada turvakiellon alaisia tietoja itselleen lainkaan.
Henkilo tai yhteisd, jolle turvakiellon alaista tietoa ei voida luovuttaa, voi pyytaa haas-
temiesta olemaan yhteydessa tavoiteltavaan henkiloon.

Digi- ja vaestétietovirasto ei valitad (omia lahetyksidan lukuun ottamatta) postildahetyk-
sia turvakiellon alaisiin osoitteisiin.

4.2.5 Henkildlla on oikeus saada paasy omiin tietoihinsa

Henkild voi yleisen tietosuoja-asetuksen (2016/679) 15 artiklan mukaisesti henkilo-
kohtaisesti itse tarkastaa omat turvakiellonkin alaiset tiedot vaestdtietojarjestelmasta.
Muutoinkaan ei ole estetta luovuttaa turvakieltoon liittyvia tietoja henkildlle itselleen.
On kuitenkin kiinnitettava erityistd huomiota turvakiellon kohteena olevaa tietoa pyy-
tavan henkildn henkildllisyyden varmistamiseen. Henkil6 voi tarkistaa itsestaan vaes-
totietojarjestelmassa merkittyja tietoja Suomi.fi-verkkopalvelun Henkil6tiedot-sivulta,
my®os turvakiellon alaiset tiedot, vahvasti tunnistautuneena

Vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun
lain 37 §:n 3 momentti edellyttda turvakiellon alaisten tietojen luovuttamisen yhtey-
dessa muulle kuin viranomaiselle sen arvioimista, voiko luovuttamisella olla merki-
tysta turvakiellon kohteena olevan tai hanen perheenjasenensa turvallisuuden kan-
nalta. Lahtokohtaisesti sddnnosta sovelletaan tilanteissa, joissa henkilé pyytda huol-
lettaviensa tietoja henkilérekisterin omien tietojen tarkastusoikeuden nojalla ja joissa
huollettaville on merkitty turvakielto vaestotietojarjestelmaan.

Viranomaisen on kyseessa olevassa tilanteessa varmistettava turvakiellon syy, jotta
kiellon alaisia tietoja ei luovuteta huoltajalle tai muulle henkilélle, josta johtuvasta
syysta turvakielto on asetettu. Turvakiellon kohteena olevaa tai hanen huoltajaansa
on talléin kuultava, ja paatds tietojen luovuttamisesta on talldin tehtava kirjallisesti.
Kyseessa olevassa sdannoksessa on tarkempia tietoja tilanteeseen liittyvistd menet-
telyista.
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4.2.6 Turvakiellon alaisia tietoja kasiteltdaessa huomioon otettavaa

Digi- ja vaestétietovirasto paattaa seka viranomaisten etta eri tietojenluovutustapojen
osalta yksittaistapauksittain, milloin vaestétietojarjestelmasta luovutetaan turvakiellon
alaisia tietoja viranomaiselle. Viranomaisellakaan ei ole kaikissa tilanteissa oikeutta
saada turvakiellon alaisia tietoja. Jos turvakiellon alaisia tietoja luovutetaan viran-
omaiselle suorakayttoisesti tai muutoin massamuotoisesti, siita tulee aina olla
maininta tietoluvassa tai siihen liittyvissa asiakirjoissa. Jos mainintaa ei ole, tie-
toja ei luovuteta.

Luovutuksensaajana oleva viranomainen saa antaa oikeuden turvakiellon alais-
ten tietojen kasittelyyn vain erikseen nimeamilleen, mahdollisimman harvoille
tyontekijoille, joiden tehtaviin kyseisten tietojen kasittely valittomasti ja valtta-
matta liittyy. Luovutuksensaaja vastaa tyontekijdidensa luotettavuudesta ja sen tulee
toteuttaa esimerkiksi mahdollisesti tarvittavat henkiléston turvallisuus- ja luotettavuus-
selvitykset.

Vaestotietojarjestelmassa oleva tieto siita, etta henkilolla on turvakielto (turvakiel-
tomerkinta) tulee luovuttaa kunkin henkilén kohdalla tietojenluovutuksen yhtey-
dessa, kun luovutettavaksi tulee turvakiellon alaisia tietoja. Postilahetysta tai muuta
vastaavaa kertakayttda varten voidaan poikkeuksellisesti luovuttaa tietoja ilman tur-
vakieltomerkintda. Jos viranomaisen tietojarjestelmiin on luovutettu turvakiellon alai-
sia tietoja, luovutuksensaajan jarjestelmista on niin ikdan aina henkilo- tai yksikko-
tasoisesti ilmettava, ettd kyse on turvakiellon alaisista tiedoista.

Vaestotietojarjestelman tietojen luovutuksensaajan on toteutettava tietojarjes-
telmiinsa naiden kdaytannesaantojen mukaiset tekniset suojausratkaisut, jos luo-
vutuksensaajan rekistereihin luovutetaan turvakiellon alaisia tietoja. Turvakiellon koh-
teena olevia tietoja saavan viranomaisen on muun muassa huolehdittava siita, etta
sen vastuulla olevat tietojarjestelmat ja toiminnalliset menettelytavat tukevat tietojen
suojattua kasittelya.

Tietojen edelleen luovuttaminen kolmannelle on lainsdadanndn mukaan sallittua ai-
noastaan, jos tasta on laissa erikseen saadetty. Esimerkiksi verohallinnolla on ky-
seessa olevia edelleen luovutus sdannodksia, kuten perukirjoja ulosottoviranomaiselle
luovutettaessa.

Luovutettaessa turvakiellon kohteena olevia tietoja edelleen on huolehdittava soveltu-
vasti ndiden kaytannesaantodjen mukaisista menettelyista. Edelleen luovutus tilan-
teissa on kiinnitettdva huomiota myos kaytannesaantdjen kohtaan Selvitys tietojen
kaytosta ja suojauksesta. Turvakiellon alaiset tiedot eivat koskaan saa ilmeta viran-
omaisen julkisista rekistereista, niiden osista tai asiakirjoista.

Kun vaestdtietojarjestelmasta luovutetaan viranomaiselle toistuvasti aineistoja, joissa
turvakielloilla tai niihin liittyvilla tiedoilla on merkitysta, tulee suosia mahdollisimman
tiheasti tapahtuvia tietojenluovutuksia. Muutoin voi kayda niin, etta vaestotietojar-
jestelmaan merkitty turvakielto tai siihen liittyvd muu tietojenluovutusratkaisu jaa valit-
tymatta luovutuksensaajan rekisteriin kohtuullisessa ajassa. Talta osin tulee tietolu-
vassa Kiinnittda huomiota asiaan seka yleisen tietosuoja-asetuksen 5 artiklan 1
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kohdan d alakohtaan, jonka mukaan henkil6tietojen on oltava tasmallisia ja tarvitta-
essa paivitettyja.

Digi- ja vaestotietovirasto valvoo lokirekisterin avulla vaestotietojarjestelman kayttoa.
Vaestotietojarjestelman lokirekisteriin tallentuvat kaikki tiedot vaestotietojarjestelmaan
tehdyista kyselyista. Digi- ja vaestotietovirastolla on oikeus salassapitosdanndsten
estamatta saada vaestotietojarjestelmasta luovutettujen tietojen kayttajalta tietojen
kayton ja suojauksen seurantaa ja valvontaa varten valttamattémia tietoja (Vaestotie-
tojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain 52 §
1 momentti).

4.3 Turvakieltoa koskevan tiedon kaytto ja suojaus seka niita koskeva selvi-
tys

4.3.1  Turvakiellon alaisten tietojen kayttajat

Viranomainen saa mydntaa luvan kasitella vaestotietojarjestelmasta luovutettuja tur-
vakiellon alaisia tietoja vain luotettaviksi todetuille tyontekijoilleen. Tietoja saavat kasi-
tella vain sellaiset tyontekijat, joiden tehtavia ja toimintaa asianomaisella viranomai-
sella on mahdollisuus seurata ja valvoa, ja namakin henkil6t ainoastaan sellaisissa
tehtavissa, joissa kyseessa olevien tietojen kasittely on valttdmatonta. Turvakiellon
alaisten tietojen kasittely etatydssa on sallittu vain samoin periaattein kuin vastaavan
tasoista suojaa edellyttavien muidenkin tietojen kasittely organisaatiossa.

Turvakiellon alaisia tietoja saavan viranomaisen tulee pitaa luetteloa niista henki-
16ista, joilla on oikeus kasitella turvakiellon alaisia tietoja viranomaisen tehtavissa. Lu-
etteloiden on oltava ajantasaisia ja niissa on oltava sovelluskohtaiset tiedot henki-
16ista, joilla on oikeus kasitella kyseessa olevia tietoja.

Digi- ja vaestotietovirasto voi ottaa tarvittaessa vaestotietojarjestelman VTJkyselyn
kayttosovellusten kayttajatunnusrekisterista otteita niista henkildista, joilla on oikeus
kasitelld VTJkyselyn valitykselld turvakiellon alaisia tietoja. VTJkysely-rajapinnan
osalta kyseessa olevien henkildiden selvittdminen saattaa edellyttaa yhteistyota luo-
vutuksensaajan kanssa. Kayttajatiedot voidaan tarvittaessa toimittaa tarkistettaviksi
asianomaisille sovellusta kayttaville viranomaisille.

4.3.2 Selvitys tietojen kaytosta ja suojauksesta

Kun viranomainen hakee luovutettaviksi vaestétietojarjestelmaan merkittyja turvakiel-
lon alaisia tietoja, on edellytettava, ettd viranomainen antaa Digi- ja vaestottietoviras-

tolle yksityiskohtaisen selvityksen turvakiellon alaisten tietojen kasittelysta ja suojauk-
sesta toiminnassaan ja mahdollisissa omissa tietojarjestelmissaan. Turvakiellon alai-

sia tietoja ei saa kayttdd muuhun kuin ilmoitettuun kayttotarkoitukseen eika luovuttaa
sivulliselle.

Massamuotoiseen tietojenluovutukseen (mukaan lukien VTJkysely ja VTJkysely-raja-
pinta) liittyvasta kirjallisesta selvityksesta on ilmettava ainakin seuraavat seikat:
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e missa kayttotarkoituksissa ja minkalaisissa tehtavissa turvakiellon alaisia tietoja
tarvitaan,

e kuka organisaatiossa on toimivaltainen paattamaan edellisessa kohdassa mainit-
tujen oikeuksien myontamisests,

e kuinka luovutettavien tietojen hallinnollinen ja fyysinen turvallisuus seka henki-
|6st6-, tietoliikenne-, ohjelmisto-, tietoaineisto-, kaytto- ja laitteistoturvallisuus on
tarkoitus varmistaa,

e miten kyseessa olevien tietojen kayton seuranta ja valvonta on organisaatiossa
toteutettu toiminnallisesti ja teknisesti seka

o lakiin perustuva mahdollisuus turvakiellon alaisten tietojen edelleen luovuttami-
seen.

Digi- ja vaestotietoviraston tulee tapauskohtaisesti harkita, millainen selvitys luovutuk-
sensaajalta edellytetdan, kun luovutetaan turvakiellon alaisia tietoja niin kutsuttuna
yksittaisena tietojenluovutuksena.

Kun vaestotietojarjestelman tietojen luovutuksensaaja luovuttaa edelleen vaestotieto-
jarjestelmasta saamiaan turvakiellon alaisia tietoja vaestotietojarjestelmasta ja Digi-
ja vaestotietoviraston varmennepalveluista annetun lain 37 §:n nojalla toiselle viran-
omaiselle, tietojen luovutuksensaaja on samalla henkilotasoisesti ilmoitettava, etta
kyseessa on turvakieltotapaus. Tahan liittyen on edelleen luovutuksen kohteena ole-
valta viranomaiselta edellytettava mainitun lain 44 §:n mukaista selvitysta joko ensisi-
jaiselle luovutuksensaajalle tai DVV:lle. Asiasta voi olla maarayksia DVV:n anta-
massa tietojenluovutusluvassa.

4.4 Periaatteiden soveltaminen yksittaisessa tietojenluovutuksessa

Samat sdannodkset ja soveltuvasti ndiden kaytannesaantdjen periaatteet tulee ottaa
huomioon massamuotoisen tietojenluovutuksen liséksi yksittdisessa tietojenluovu-
tuksessa. Digi- ja vaestotietovirasto dokumentoi turvakiellon alaisiin tietoihin liittyvat
tietojenluovutukset talloin VTJkyselyn lokitietojen yhteyteen siten, etta ne ovat tarvit-
taessa jalkikateen selvitettavissa.

4.5 Turvakiellon alaisten tietojen kasittely viranomaisen lukuun henkilotie-
tojen kasittelijan roolissa

Vaestotietojarjestelmasta ja Digi- ja vaestdtietoviraston varmennepalveluista annetun
lain 36 ja 37 §:n seka sadanndsten esitdiden (erityisesti HE 89/2008 vp) ja EU:n ylei-
sen tietosuoja-asetuksen tarkasteluun pohjautuen on katsottava, ettéd viranomaisten
kayttamat henkilotietojen kasittelijat voivat kasitella turvakiellon alaisia tietoja,
mikali se on niiden tehtavien kannalta valttamatonta ja mikali viranomainen pystyy
huolehtimaan tietojen turvallisen ja suojatun kasittelyn edellytyksista. Talloin kyse ei
ole tietojen luovuttamisesta, vaan tietojen kasittelysta viranomaisen (rekisterinpita-
jan) lukuun. Digi- ja vaestotietovirasto kuitenkin vahvasti suosittelee, etta ensisi-
jaisesti viranomainen pyrkii jarjestamaan henkilotietojen kasittelyn siten, etta
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viranomainen kasittelee turvakiellon alaisia tietoja itse eika kasittelya ulkoisteta
yksityiselle toimijalle.

Turvakiellon alaisten tietojen kasittely voidaan sallia viranomaisen kayttamalle henki-
I6tietojen kasittelijalle (kuten tekniselle toimittajalle tai palveluntarjoajalle) ainoastaan
tietyilla edellytyksilla. Digi- ja vaestétietovirasto voi myontaa tietoluvan turvakiellon
alaisten tietojen saamiseen vain suoraan viranomaiselle. Tietoluvan mukaiset kysely-
oikeudet tulee siten olla viranomaisella. Toisin sanoen kasittelijalla ei voi olla omaa
kyselyoikeutta.

Edellytykset, joilla kasittely voidaan sallia:

Viranomainen on ulkoistanut tehtavan tai toiminnon toimijalle, joka kasittelee hen-
kilotietoja viranomaisen lukuun henkilétietojen kasittelijana (viranomainen on edel-
leen tietojen rekisterinpitdja ja vastuussa henkildtietojen kasittelyn asianmukaisuu-
desta).

Ulkoistuksesta ja henkil6tietojen kasittelysta on sovittu sopimuksella (EU:n yleisen

tietosuoja-asetuksen 28 artikla).

Ensisijaisesti viranomaisen tulee arvioida, voiko virkamies tai viranomaisen tyonte-

kija hoitaa turvakiellon alaisten tietojen osalta tehtavan tai toiminnon (kuten laskun

lahettamisen turvakieltohenkildlle), vaikka tietojen kasittelya vaativa tehtava tai toi-
minto (kuten laskutus) olisikin muutoin kokonaisuutena ulkoistettu. Erityisesti jos
turvakiellon alaisten tietojen maara on pieni, ei tallaisesta ratkaisusta useimmiten
aiheudu merkittavia kdytannodn haasteita viranomaiselle.

Viranomaisen tulee minimoida kayttdmansa henkildtietojen kasittelijan tekema tur-

vakiellon alaisten tietojen kasittely. Esimerkiksi tarkkaa osoitetietoa ei ole syyta ka-

sitelld, jos kotikuntatieto on riittava tehtavan hoitamiseen.

Ulkoistettujen tehtavien, toimenpiteiden tai toimeksiantojen, joissa kasitellaan tur-

vakiellon alaisia tietoja, tulee perustua lakiin tai olla lain nojalla sdadettyja tai maa-

rattyja.

Kun turvakiellon alaisia tietoja kasitellaan, tulee niiden yhteydessa olla mukana

tieto turvakiellon olemassaolosta.

Viranomainen valvoo kayttdmansa henkilotietojen kasittelijan tekemaa turvakiellon

alaisten tietojen kasittelya (mm. yllapitaa luetteloa henkildista, jotka kasittelevat

tietoja; on ohjeistanut kasittelya ja muuta tietojen suojausta).

Tietolupaa hakiessa viranomaisen tulee huolehtia siita, etta sen kayttdama henkilo-

tietojen kasittelija sitoutuu kaikkiin tietoluvan ehtoihin seka naiden kaytannesaan-

téjen periaatteisiin ja etta turvakiellon alaisten tietojen kasittelya ja suojausta kos-
kevat vaatimukset tayttyvat myos henkildtietojen kasittelijan osalta.

Viranomaisen on tietojen kasittelyn riskien arvioinnissaan huomioitava seuraavat

seikat:

- teknisen kasittelijan kuten jarjestelmantoimittajan (jolla on tekninen paasy hen-
kilétietoihin) tekema tietojen tekninen kasittely (jossa kenenkaan yksittaisen
henkilon tietoja ei tarkastella) sisaltdd vahemman tietosuojariskeja kuin sellai-
nen tietojen kasittely, jossa tyontekija tydtehtaviensa luonteen takia nakee ja
kasittelee henkilbtietoja;

- viranomaisen on hyva huomioida, etta esimerkiksi henkilén kotikuntatieto saat-
taa kayda ilmi valillisesti, vaikkei henkilén nimen yhteydessa olisikaan ilmaistu
turvakiellon alaisia tietoja; Iahtdkohtaisesti turvakiellon alaisia tietoja ovat myds
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kaikki muut tiedot, jotka saattavat paljastaa turvakiellon saaneen olinpaikan
(esimerkkina listaus tietyn kunnan alueella asuvista henkil6ista).

Digi- ja vaestotietovirasto ei pyyda yksittaiselta viranomaiselta selvitysta siita, kayt-
taako se henkildtietojen kasittelijaa turvakiellon alaisten tietojen kasittelyssa vai ei.
Viranomaisen tulee kuitenkin sitoutua siinen, etta se arvioi turvakiellon alaisten tieto-
jen kasittelyn valttamattomyyden aina, kun se harkitsee kayttavansa siihen henkilotie-
tojen kasittelijaa, ja sitoutuu siihen, etta Digi- ja vaestotietoviraston asettamat edelly-
tykset tietojen kasittelylle tayttyvat jokaisen turvakieltotietoja kasittelevan toimijan
osalta.

5 Tietopalvelukohtaiset periaatteet

5.1 Yleista

Turvakiellon alaisten tietojen luovutus ja kaytto tulee ensisijaisesti jarjestaa siten,
etta tietojen kasittelijat paasevat niihin kasiksi vain tapauskohtaisesti, esimer-
kiksi yksittaisina kyselyina. Jos turvakiellon alaisten tietojen tarve on harvinaista ja
satunnaista, tiedot on paasaantdisesti pyydettava yksittdisena tietojenluovutuksena
Digi- ja vaestotietovirastolta (todistus vaestotietojarjestelmasta).

Turvakiellon alaisten tietojen saanndllinen toimittaminen viranomaiselle talletettavaksi
taman rekisteriin on toimenpide, jonka yhteydessa tulee asettaa mahdollisimman tas-
malliset ja tarkat tietojen kayttoa ja suojausta koskevat ehdot. Massamuotoisissa va-
estotietojarjestelman tietojenluovutusluvissa asia otetaan mahdollisuuksien mukaan
huomioon siten, etta turvakiellon alaisten tietojen luovuttaminen on vain poik-
keuksellisesti mahdollista muilla tietopalvelumuodoilla kuin VTJkyselylla tai
vastaavasti toteutetulla VTJkysely-rajapintapalvelulla.

Laiksi vaestotietojarjestelmasta ja Digi- ja vaestdtietoviraston varmennepalveluista
annetun alkuperaisen hallituksen esityksen 36 §:n yksityiskohtaisissa perusteluissa
todetaan seuraavaa:

"Esimerkiksi turvakiellon alaisten tietojen sdénnéllinen toimittaminen vi-
ranomaiselle talletettavaksi tdméan pitdméaéan henkilbrekisteriin olisi
sddnndksen mukaan poikkeuksellinen toimenpide, jonka yhteydesséa
tulisi asettaa mahdollisimman tdsmélliset ja tarkat tietojen kayttoa ja
suojausta koskevat ehdot. Turvakiellon kohteena olevien tietojen késit-
telysta saadettéisiin tarkemmin ehdotetun lain 37 ja 44 §:ss&. Turvakiel-
lon alaisten tietojen kayttd tulisikin ensisijaisesti jarjestaa siten, etta asi-
anomaiset viranomaiset padasisivét niihin kasiksi vain tapauskohtaisesti
esimerkiksi yksittéisiné Kyselyiné véestbtietojérjestelmén reaaliaikaisen
kyselyjérjestelmén avulla.”

Vaestotietojarjestelmaan merkittya yhteysosoitetta turvakiellon alaisten tietojen
kayttoa koskevat erityisrajoitukset eivat koske. Yhteysosoitetta luovutettaessa on
otettava huomioon muut vaestoétietojarjestelmasta ja Digi- ja vaestottietoviraston
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varmennepalveluista annetun lain tietojenluovutusedellytykset, kuten esimerkiksi hen-
kilolle ilmoituksen perusteella merkityt tietojenluovutuskiellot.

5.2 VTJkysely-selainsovellus

5.2.1

Viranomaiset voivat hakea Digi- ja vaestétietovirastolta oikeutta saada VTJkysely-
selainsovelluksen kautta turvakiellon alaisia tietoja (turvakieltokyselyrooli). Téma oi-
keus voidaan myontaa tyontekijoille, joiden on tyotehtavissaan valttamatonta kasitella
turvakieltotietoja.

Turvakiellon alaisten tietojen kayttdoikeus VTJkyselyssa myénnetdan viranomaiselle
hakemuksesta, jonka voi tehda Digi- ja vaestodtietoviraston verkkoasioinnissa. Lisatie-
toja voi kysya sahkopostitse osoitteesta vijkysely@dvyv.fi. Jos viranomainen haluaa
tarkastaa, onko oikeus turvakiellon alaisiin tietoihin jo myonnetty hanen organisaatiol-
leen, asiaa voi tiedustella organisaation VTJkyselyn vastuukayttajalta tai Digi- ja va-
estotietovirastosta: vijkysely@dvv.fi.

Turvakiellon alaisia tietoja ei voida luovuttaa VTJkyselyn valityksella muille kuin
viranomaisille. Jos luovutuksensaajalla ei ole oikeutta turvakiellon alaisiin tietoihin,
kyseessa olevat kentat ovat tyhjia tai niissa on asiaan liittyvaa lisatietoa.

Digi- ja vaestotietovirasto ratkaisee turvakiellon alaisten tietojen luovuttamisen viran-
omaiselle aina tapauskohtaisesti tietoluvassa tai siihen liittyvissa asiakirjoissa. Kayt-
tdoikeuksia hallitaan niin luovutuksensaaijien kuin Digi- ja vaestottietoviraston tyonteki-
jéidenkin osalta henkilokohtaisten kayttdoikeusroolien avulla. Kun vaestétietojarjestel-
man turvakiellon kohteena olevia tietoja katsotaan VTJkyselylla, sovellus varoittaa
ennen turvakiellon alaisten tietojen nayttamista, etta kyseessa on henkild, jolla on tur-
vakielto.

Tassa kohdassa mainitut periaatteet koskevat soveltuvasti myds tilanteita, joissa luo-
vutuksensaajana olevan viranomaisen tyontekijalle annetaan mahdollisuus kayttaa
niin kutsuttuja tulostekyselyita. Sovelluksen varotoimet ovat talléin samanlaiset kuin
VTJkyselyn kohdalla.

Vaestotietojarjestelman VTJkysely-palveluiden sovellusten kaytt6a seurataan muun
muassa kayttajakohtaisesti lokitiedoston avulla. Lokitiedostoa sailytetdan viiden vuo-
den ajan.

VTJkyselyn ohjeissa on lisdohjeita turvakieltotiedoista VTJkyselyssa. VTJkyselyn oh-
jeet l16ytyvat VTJkysely-selainsovellukseen kirjautumalla.

VTJ-todistukset

Digi- ja vaestétietovirasto kayttaa VTJkyselya VTJ-todistusten muodostamiseen.
Digi- ja vaestdtietoviraston turvakiellon alaisten tietojen luovuttaminen todistuksella
on ratkaistu samalla tavalla kuin muutoinkin VTJkyselyssa eli kayttdoikeusroolien
avulla. Kasittelyoikeudet mydnnetaan niille Digi- ja vaestoétietoviraston tydntekijdille,
joilla on virkatehtavissaan tarve kasitella ja tarkastaa turvakiellon alaisia tietoja.
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Vaestotietojarjestelman sovellusten avulla saatuja tietoja ei tule ilman lakisaateista

perustetta ja erityistad syyta tallettaa tietoja kasittelevan henkilon kaytéssa olevaan
muuhun henkildrekisteriin.

5.3 Muutostietopalvelu ja VTJ-muutosrajapintapalvelu

Muutostietopalvelussa ja sen korvaavassa VTJ-muutosrajapinta-palvelussa luovute-
taan paasaantoisesti vain tieto turvakiellon olemassaolosta. Turvakiellon kohteena
olevat tiedot tulisi ensisijaisesti hakea tapauskohtaisesti VTJkyselylla tai VTJkysely-
rajapinnalla. Turvakiellon alaisia tietoja ei |ahtokohtaisesti tule tallettaa luovutuksen-
saajan rekisteriin. Turvakiellon alaiset tiedot voi pyytaa tarvittaessa kirjallisesti Digi- ja
vaestdtietovirastolta yksittaisinad todistuksina.

Turvakiellon alaisia tietoja ei luovuteta muutostietopalvelun tai VTJ-muutosrajapinnan
kautta muille kuin viranomaiselle. Vaikka turvakiellon alaisia osoite-, kotikunta- tai
olinpaikkatietoja ei luovuteta, luovutetaan kuitenkin aina tieto siita, etta henkildlla on
turvakielto, jotta tietoja voidaan kasitella tietoturvallisesti henkilon turvakielto huomioi-
den.

Jos turvakiellon alaisia tietoja ei luovuteta, valitetaan muutostietopalvelussa kotikun-
taa ja osoitteita koskevat tiedot tyhjina tai niihin merkitaan esimerkiksi selvasanainen
teksti "Lisatietoja Digi- ja vaestotietovirastolta ” tai ettéd "Henkildlla on vaestdtietojar-
jestelmaan merkitty turvakielto”. VTJ-muutosrajapinnan tiedoissa turvakiellon alaiset
tietokentat valitetaan tyhjina.

Tavoitteena on, etta luovutuksensaaja ei jatkossa kayttaisi silla jarjestelmissdan ehka
ennestaan olleita turvakiellon alaisia tietoja. Tahan tulee pyrkid myos korostamalla
asiaa tietoluvissa. Viranomaisten osalta turvakiellon alaisten tietojen luovuttamista
koskeva kysymys tulee ratkaista tapauskohtaisesti tietojenluovutusluvassa tai siihen
liittyvissa asiakirjoissa.

Niille viranomaisille, joille luovutetaan turvakiellon kohteena olevia tietoja muutostieto-
palvelussa, valitetdan kyseessa olevien tietojen lisaksi aina jollain tavalla henkil6ta-
soisesti tieto siita, ettd kyseessa on turvakieltotapaus. Nain menetelladn myds niiden
viranomaisten kohdalla, joille valitetdan esimerkiksi vain tieto turvakiellon saaneen
henkilon kotikunnasta tai vastaava muu turvakiellon alainen tieto.

Kun turvakielto paattyy, luovutetaan henkilon turvakiellon alaiset tiedot vastaanotta-
vaan jarjestelmaan, jollei muista syista toisin johdu.

Evankelis-luterilaiselle kirkolle ja ortodoksiselle kirkkokunnalle luovutetaan
muutostietopalvelussa ja VTJ-muutosrajapintapalvelussa tieto turvakiellosta seka
kirkkojen tarvitsemat turvakiellon alaiset tiedot, koska kirkkokunnilla on viranomais-
tehtavia, joiden hoitamiseksi ne tarvitsevat kyseessa olevia tietoja.
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5.4 VTJkysely-rajapinta

VTJkysely-rajapintapalvelun osalta tulee noudattaa turvakieltotilanteissa soveltuvasti
samoja periaatteita kuin muutosrajapintapalvelussa (kohta 5.3) tai VTJkyselyssa
(kohta 5.2).

VTJkysely-rajapinnalla haetaan yleensa ajantasainen tieto luovutuksensaajan henki-
I6rekisteriin vaestotietojarjestelmasta, jolloin tilanne rinnastuu muutosrajapintapalve-
luun. Jos VTJkysely-rajapinnalla tarkistetaan VTJkyselyn tapaan vaestotietojarjestel-
massa oleva tieto tallettamatta sita luovutuksensaajan rekisteriin, tilanne rinnastuu
VTJkyselyyn.

VTJkysely-rajapinnan kaytt6a seurataan muun muassa lokitiedoston avulla. Sovelluk-
sen kayttajien henkildllinen selvittdminen saattaa edellyttaa yhteistyéta luovutuksen-
saajaorganisaation kanssa, koska Digi- ja vaestotietoviraston lokeihin ei valttamatta
jaa henkilétasoista tietoa luovutuksensaajaorganisaation tyéntekijasta, jonka toimin-
nasta VTJkysely-rajapinnan sovelluskysely on aiheutunut. Digi- ja vaestotietovirasto
sailyttaa lokitiedostoa viisi vuotta, ja luovutuksensaajan tulee osaltaan tallettaa
VTJkysely-rajapintaan liittyvat lokitietonsa samaksi ajaksi.

5.5 Rekisterin kertapaivitys tai toistuva kertapaivitys

Tietoa henkildn turvakiellon alaisista tiedoista ei tule luovuttaa rekisterien paivityk-
sissa muille kuin viranomaisille. Julkishallinnon paivityspalveluissa turvakieltotieto-
jen luovuttaminen ratkaistaan tapauskohtaisesti tietoluvassa tai siihen liittyvissa asia-
kirjoissa. Lahtdkohtaisesti turvakiellon alaisia tietoja ei luovuteta. Tietoja tarvitsevan
viranomaisen tulee ensisijaisesti tarkistaa turvakiellon alaiset tiedot yksittaiskyselyna
VTJkysely-selainsovelluksen kautta. Jos VTJkysely ei ole turvakieltotilanteissa luovu-
tuksensaajan kaytettavissa, turvakiellon alaiset tiedot voi pyytaa tarvittaessa Digi- ja
vaestotietoviraston todistukset-palvelusta yksittaising, tiettya tarkoitusta varten luovu-
tettavina todistuksin.

Jos turvakiellon alaisia tietoja ei luovuteta, valitetaan paivityksissa turvakiellon koh-
teena olevat tiedot tyhjina tai esimerkiksi maininnoin, etta ” Kayttéoikeudellasi ei ole
oikeus nahda kaikkia tietoja”. Perustellusta syysta voidaan luovuttaa tieto siita, etta
henkildlla on vaestoétietojarjestelmaan merkitty turvakielto.

Viranomaisten osalta turvakiellon alaisten tietojen luovuttamista koskeva kysymys
ratkaistaan tapauskohtaisesti tietoluvassa tai siihen liittyvissa tietuekuvauksessa
taikka kasittelysdanndissa. Tapauskohtaisesti paivityksessa voidaan luovuttaa turva-
kieltohenkilon muita kuin turvakiellon kohteena olevia tietoja. Niille viranomaisille,
joille poikkeuksellisesti paivitetaan tieto turvakiellon saaneen henkilén turvakiellon
alaisista tiedoista, valitetdan naiden tietojen lisaksi aina tieto siita, ettéd henkildlle on
rekisteroity turvakielto.
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5.6 Poiminnat

Tietoa turvakiellon saaneen henkildn kiellon alaisista tiedoista ei tule luovuttaa poi-
mintojen yhteydessa muille kuin viranomaisille. Viranomaisille tehtavissa poimin-
noissa turvakieltotietojen luovuttaminen ratkaistaan aina tapauskohtaisesti tietolu-
vassa tai siihen liittyvissa asiakirjoissa. Turvakiellon alaisten tietojen luovuttaminen
on erittain poikkeuksellista erityisesti suorien osoitetietojen osalta.

Paasaantoisesti ei ole tarpeen poimia turvakiellon kohteena olevien henkiléiden tie-
toja lainkaan luovutettavaan aineistoon. Perustellusta syysta voidaan luovuttaa tieto
siitd, etta henkildlla on turvakielto. Toisinaan poiminnassa saattaa myés olla perustel-
tua luovuttaa henkilén muita kuin turvakiellon kohteena olevia tietoja (kuten kuolin-
tieto), vaikka turvakiellon alaisia tietoja ei voida luovuttaa. Vaikka turvakieltohenki-
|16sta luovutettaisiin ainoastaan muita kuin turvakiellon alaisia tietoa, tulee varmistua,
ettei tietoluvansaaja kayta tai yhdistele tietoja muuhun tietoon sellaisella tavalla, etta
turvakiellon alaista tietoa voisi paljastua ulkopuolisille.

Turvakiellon alaisia tietoja voidaan perustellusta syysta luovuttaa viranomaisen suo-
rittamaan kertaluontoiseen massapostitukseen. Talldin luovutetaan vain turvakiellon
alaiset tiedot, mutta ei henkilotasoisesti tietoa siita, keilla on turvakielto. Naissa ta-
pauksissa vaara turvakiellon saaneen henkilon osoitetietojen joutumisesta asiatto-
mien kasiin ei ole yhta suuri kuin muissa tietopalvelumuodoissa, koska naita palveluja
kaytetaan yleensa vain kertaluonteisesti erilaisten viranomaislahetysten perille saat-
tamiseksi. Mydskaan turvakieltoa koskevan selvityksen (tietojen kaytosta ja suojauk-
sesta) antaminen ei ole naissa tapauksissa tarpeen. Tietoluvassa tulee korostaa,
etta aineisto saattaa sisaltaa turvakiellon alaisia tietoja ja etta tiedot tulee havit-
taa turvallisella tavalla heti kdayton jalkeen.

Jos poiminnan turvakiellon alaisia tietoja sisaltdva aineisto toimitetaan viranomaiselle
muuta kuin kertaluonteista kayttéa varten, luovutetaan talldin osoitetietojen lisaksi
aina henkildtasoisesti myds tieto siita, ettad henkilélla on turvakielto.

5.7 Osoitepalvelu

Osoitepalvelulla tarkoitetaan tassa osoitepalvelupuhelinta. Osoitepalvelussa ei tule
milloinkaan luovuttaa tietoa turvakiellon olemassaolosta taikka turvakiellon
alaisista tiedoista.

Osoitepalvelupuhelinta varten on oma kayttdoikeusrooli, jolla on estetty turvakiellon
alaisten tietojen nakeminen. Muita kayttdoikeusrooleja ei saa kayttaa palvelussa.
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5.8 VTJ-yllapito

VTJ-rakennustietojen yllapidon turvakieltoroolin kayttamisessa noudatetaan VTJ-tur-
vakiellon kadytdnnesaantoa ja lakia laki vaestotietojarjestelmasta ja Digi- ja vaestotie-
toviraston varmennepalveluista (661/2009) 36 ja 37 §. VTJ-rakennustietojen yllapi-
dossa turvakieltoroolia ja sen alaisia tietoja saa kayttaa vain sillda kunnan / kuntayhty-
man hallinnonalalla mika on tietolupaan merkitty tai jonka osalta kunta / kuntayhtyma
on antanut Digi- ja vaestotietoviraston edellyttaman selvityksen.

Turvakieltoroolia ja sen alaisia tietoja saa kayttaa vain silla kunnan / kuntayhtyman
hallinnonalalla mika on tietolupaan merkitty tai jonka osalta kunta / kuntayhtyma on
antanut Digi- ja vaestoétietoviraston edellyttdman selvityksen. Lisatietoja tasta saa
oman organisaation vastuukayttgjilta. Turvakieltoroolin kayttajalla on kaksi yllapito-
roolia: ns. tavallinen yllapitorooli ja turvakieltorooli. Kayttajan on kaytettava ns. taval-
lista yllapitoroolia ja vain tarvittaessa siirryttava turvakieltoroolin kayttajaksi.
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