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Verkkoasioinnin kayttoehdot

1 Yleista

Kayttbehdot kayttajalle

Naita kayttoehtoja sovelletaan Digi- ja vaestotietoviraston (DVV) tuottamaan verkko-
asioinnin palveluun, joka mahdollistaa DVV:n asiakasorganisaatioille DVV:n tarjo-
amien palvelujen hakemisen ja hallinnoinnin séhkoisesti. Palvelua hyddyntavat Kayt-
tdjaorganisaatiot ja niiden edustajina Kayttajat.

Kayttdjan on hyvaksyttava nama kayttéehdot itsedén sitoviksi voidakseen kayttaa Pal-
velua.

Naiden ehtojen hyvaksyminen ei poista Kayttajaorganisaation tarvetta hakea erillista
lupaa tai vastaavaa DVV:lta tai mahdollista velvollisuutta hyvaksya lisdksi muut erityis-
ehdot, jotka DVV asettaa palvelujensa hyddyntadmisen edellytyksena.

2 Maaritelmat

Asiakastili tarkoittaa Kayttajaorganisaation Palveluun luotua verkkoasioinnin tilia, jo-
hon Kayttdjaorganisaation Kayttajat liittyvat.

Kayttdjaorganisaatio tarkoittaa Palvelua hyddyntavaa organisaatiota.

Kayttaja tarkoittaa Kayttajaorganisaatiota edustavaa henkiloa, joka kayttaa Kayttaja-
organisaation lukuun Palvelua tai sen osaa ja jolle myonnetty rooli vastaa Palvelussa
tarkemmin maariteltya kayttajaroolia. Kayttaja voi olla myts Kayttdjaorganisaation toi-
mittajaa edustava henkild tai muu Kayttajaorganisaation osoittama henkilo.

Palvelu tarkoittaa DVV:n verkkoasioinnin palvelua.

Suomi.fi-palveluhallinta tarkoittaa palveluntarjoajille tarkoitettua itsepalveluportaalia,
jossa voi tutustua, ottaa kayttéon ja hallita omia Suomi.fi-palveluitaan.

Palvelutuottaja tarkoittaa Palvelua tuottavaa DVV:ta.

Suomi.fi-tunnistaminen mahdollistaa Kayttdjien séhkdisen tunnistamisen Palve-
lussa. Suomi.fi-tunnistaminen on Palvelutuottajan tuottama ja hallinnoima vahvan sah-
koisen tunnistamisen palvelu.

Valitoimija tarkoittaa DVV:n yhteistybkumppaneita tai muita keskitetyn toimintamallin
mukaisesti toteutettuja palvelujen haku- ja hallintaprosesseja organisaatioiden puo-
lesta tekevia tahoja.

3 Palvelun kuvaus

Verkkoasioinnin palvelua on kuvattu Palvelutuottajan julkaisemassa palvelukuvauk-
sessa.
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Palvelua ja sen toimintaperiaatteita on kuvattu tarkemmin verkko-osoitteessa
https://asiointi.dvv.fi.

4 Muutokset Palvelussa ja sen ehdoissa

Palvelutuottajalla on oikeus muuttaa Palvelun sisaltod, toimintaa ja kayttdehtoja Pal-
velun kehittamiseksi tai muusta Palvelutuottajan katsomasta perustellusta syysta.

Palvelutuottaja on oikeutettu muuttamaan ndita kayttdehtoja ilmoitettuaan muutoksista
Palvelun vélityksella tai vastaavalla tavalla.

Mikéli Palvelutuottaja muuttaa naita kayttdehtoja, Kayttaja hyvaksyy muuttuneet kayt-
téehdot jatkamalla Palvelun kayttda. Palvelutuottaja voi myos edellyttdd, ettd Kayttaja
hyvéksyy muuttuneet kayttdehdot hyvaksymalla ne Palvelussa tai muulla Palvelutuot-
tajan maarittelemalld menettelylla. Palvelutuottaja voi asettaa maardajan muuttunei-
den kayttdehtojen hyvaksymiselle.

5 Palvelun kayttéonotto

Palvelun kayttdminen edellyttda Kayttajaorganisaation ja Kayttajien rekisterdimista,
Palvelutuottajan edellyttdmien muiden tietojen antamista ja Palvelun kayttéehtojen hy-
vaksymista.

Palveluun voi rekisterdityd organisaatio, jolla on suomalainen y-tunnus tai ulkomainen
yritystunnus.

Kayttdja edustaa Palvelussa Kayttajaorganisaatiota. Kayttaja tunnistautuu Palveluun
Suomi.fi-tunnistamisen palvelun kautta aloittaessaan rekisteréitymisen. Suomi.fi-tun-
nistamisen palvelu valittad maaritellyt tiedot tunnistautuneesta henkilésta Palvelulle.
Kayttdja jatkaa rekisterditymista valitettyjen tietojen perusteella. Taman jalkeen Kayt-
taja tayttda tarvittavat tiedot itsestaan sekd edustamastaan Kayttajaorganisaatiosta
luodakseen sille Asiakastilin.

Ennen rekisterditymislomakkeen lahettamista Kayttaja hyvaksyy Palvelun kayt-
tdehdot. Samalla Kayttdja antaa edustamansa Kayttajaorganisaation puolesta
suostumuksen siihen, etta Palvelutuottaja toimittaa Palvelun kautta tehtaviin ha-
kemuksiin tai vastaaviin liittyvat paatokset tai vastaavat tiedoksi Kayttajaorgani-
saation Asiakastilille. Mikali Kayttajaorganisaatio toimii Valitoimijana, Valitoimi-
jan Kayttaja antaa edustamansa Valitoimijaorganisaation ja sen asiakasorgani-
saation puolesta suostumuksen paatdsten tai vastaavien tiedoksiantoon Valitoi-
mijan Asiakastilille. Kayttajan on huolehdittava riittdvasta valtuudesta suostu-
muksen antamiseksi. Kayttajaorganisaation ja Valitoimijan on huolehdittava val-
tuuden osoittamiseksi tarpeellisten dokumenttien sailyttamisesta. Valtuustietoa
tai valtuuden sisaltda ei toimiteta tiedoksi Palvelutuottajalla, ellei Palvelutuottaja
sita erikseen jossain Palvelun kaytén vaiheessa pyyda.

Mikali Kayttaja on kutsuttu rekisterditymaan olemassa olevan Asiakastilin Kayttajaksi,
Kayttajan ei tarvitse tayttaa tietoja edustamastaan Kayttajadorganisaatiosta.
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Rekisterdityminen sekad Kayttajaorganisaation ja Kayttajan tietojen ilmoittaminen muu-
tostilanteessa tehdé&n Palvelussa tai muulla Palvelutuottajan edellyttamalla tavalla.

Kayttdjaorganisaatiota ja Kayttdjia koskevia tietoja valitetdan Palvelun teknisesta tuot-
tamisesta vastuullisille toimijoille seka tietyissé prosesseissa Valitoimijoille silta osin
kuin on tarpeen Palvelun tuottamisessa tai DVV:n tarjoamien palvelujen hakemiseksi
tai hallinnoimiseksi.

6 Palvelun osapuolet ja niiden tehtavat

6.1 Palvelun osapuolet

DVV tuottaa Palvelua seka Palvelussa hyddynnettdvaa Suomi.fi-tunnistamista. DVV
on sopimuksin hankkinut Palvelun liittyvid tuotantopalveluja ulkopuolisilta tahoilta ja
kayttosopimuksin vastuuttanut Palvelun tuotannon jatkuvuuden ja hairiétilanteiden hal-
linnan.

Kayttdjaorganisaatiot hydodyntavat Palvelua DVV:n palvelujen hakemiseen ja hallin-
nointiin.

Kayttgjat toimivat Palvelussa edustamansa Kayttajaorganisaation puolesta.
6.2 Palvelutuottajan oikeudet ja velvoitteet

Palvelutuottajan vastuulla on Palvelun tuottaminen ja kehittdminen. Palvelutuottaja
vastaa siita, etta Palvelu tayttaa lainsdadannon vaatimukset. Palvelutuottajan velvolli-
suutena on huolehtia sen vastuulla olevien velvoitteiden toteuttamisesta siten, etta Pal-
velua tuotetaan mahdollisimman keskeytyksettémasti ja tietoturvallisesti.

Palvelutuottajan vastuulla on tarjota Kayttajaorganisaatioille tarpeelliset ohjeet Palve-
luun liittymiselle ja tarjota tukea verkkoasiointia varten. Palvelutuottaja huolehtii tuotan-
toympariston yllapidosta, muista tukipalveluista seka vikailmoitusten vastaanotosta ja
kasittelysta.

Palvelutuottajalla on oikeus saada sen edellyttamat riittavat ja tarpeelliset tiedot Kayt-
tdjaorganisaatiosta rekisterdinti- ja muussa Palvelun kayton vaiheessa. Palvelutuotta-
jalla on oikeus saada sen edellyttamat riittavat ja tarpeelliset tiedot Kayttdjaorganisaa-
tiolta, Valitoimijalta tai Kayttajalta vika- ja virheselvittelya tai vaarinkayttsepailya kos-
kevaa selvittelya varten.

Palvelutuottaja on oikeutettu muuttamaan Palvelun sisaltda, toimintaa ja kayttéehtoja
Palvelun kehittamiseksi tai muusta Palvelutuottajan katsomasta perustellusta syysta.
Palvelutuottajalla on oikeus tehdéa esimerkiksi muutoksia Palvelun toiminnallisuuksiin
tai rajapintoihin.

Palvelutuottajalla on oikeus kerata tietoja tilastollista tarkoitusta varten Palveluun liitty-
vastéa kaytosta seka julkaista tilastoja.

Palvelutuottaja huolehtii vikatilanteiden ja vaarinkaytdsepailyjen selvittdmisestd omalta
osaltaan ja tarvittaessa yhteistydossd Kayttdjaorganisaatioiden, Valitoimijoiden ja
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Kayttgjien tai muiden tahojen kanssa. Palvelutuottajan vastuulla on Palvelun jarjestel-
mat, sovellukset ja rajapinnat seka niihin liittyvien vikatilanteiden selvittdminen ja koor-
dinointi.

Palvelutuottajan velvollisuutena on huolehtia sen vastuulla olevien tietojen kasittelysta
siten, etta tietoturva tai tietosuoja eivat vaarannu.

6.3 Kayttajaorganisaation oikeudet ja velvoitteet

Kayttdjaorganisaation velvollisuutena on huolehtia sen vastuulla olevien velvoitteiden
toteuttamisesta. Kayttajaorganisaation tulee toimia ndiden kayttéehtojen mukaisesti.

Kayttajaorganisaatiolla on oikeus saada riittavat ja tarpeelliset tiedot Palvelutuottajalta,
jotta se voidaan rekisterdida Palveluun ja sen puolesta voidaan jatkaa Palvelun kayttoa
mahdollisissa muutostilanteissa.

Kayttdjaorganisaatio huolehtii vaarinkaytdsepailyjen selvittaémisesta omalta osaltaan ja
tarvittaessa yhteistydssa Palvelutuottajan tai muiden tahojen kanssa.

6.4 Kayttajan oikeudet ja velvoitteet

Kayttdjan velvollisuutena on huolehtia sen vastuulla olevien velvoitteiden toteuttami-
sesta. Kayttgjan tulee toimia naiden kayttdehtojen mukaisesti.

Kayttajan tulee rekisterdityessdan antaa Palvelutuottajan edellyttamat henkilé- ja muut
tiedot itsestadn seka edustamastaan Kayttajaorganisaatiosta.

Kayttdja on velvollinen pitamééan Palvelutuottajalle antamansa tiedot ajan tasalla ja il-
moittamaan muuttuneet tiedot viivytyksetta Palvelun kautta tai muulla Palvelutuottajan
edellyttamalla tavalla. Kayttgjalla on velvollisuus huolehtia oma-aloitteisesti, ettéa sen
antamat virheelliset, puutteelliset tai vanhentuneet tiedot korjataan.

Kayttdja on vastuussa kayttajatunnuksellaan ja salasanallaan tapahtuvasta Palvelun
kaytdsta. Salasanan salassapito on Kayttdjan vastuulla.

Kayttdja huolehtii vaarinkayttsepailyjen selvittdmisesta omalta osaltaan ja tarvittaessa
yhteistydssa Palvelutuottajan tai muiden tahojen kanssa.

7 Tietojen kasittely ja yksityisyyden suoja
7.1 HenkilGtietojen ja muiden tietojen k&sittely ja yksityisyyden suoja

Palvelutuottaja kasittelee henkiltietoja Palvelussa. Palvelutuottaja huolehtii ja vastaa
omalta osaltaan henkildtietojen ja muiden tietojen asianmukaisesta kasittelysta ja hen-
kilotietojen kasittelysta siten, etta tietosuoja tai yksityisyyden suoja ei vaarannu. Palve-
lutuottaja huolehtii omalta osaltaan henkil6tietojen kasittelyyn liittyvien tarpeellisten il-
moitusten ja selosteiden tekemisesta ja julkaisusta.

Palvelutuottaja kasittelee henkilotietoja Palvelussaan, asiakas- ja kayttajarekisteris-
sdan sekd muissa rekistereissdan siten kuin tarkemmin on todettu Palvelun
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tietosuojaselosteissa. Kayttajaorganisaatioita, Valitoimijoita, yhteyshenkil6ita ja Kayt-
tajia koskevia tietoja tallennetaan Palvelun rekistereihin siten kuin tarkemmin on to-
dettu Palvelun tietosuojaselosteissa.

DVV:n asiakasrekisterin ja verkkoasioinnin palvelun kayttdjarekisterin tietosuo-
jaseloste

DVV:n verkkoasioinnin palvelun tapahtumatietorekisterin tietosuojaseloste

DVV:n verkkoasioinnin palvelun lokirekisterin tietosuojaseloste

Palvelutuottajalla on oikeus kasitella ja luovuttaa henkil6tietoja henkiltietolain ja muun
lainsdddannon mukaisesti seka tietosuojaselosteessa tarkemmin kuvatuin tavoin.

Tietoja séilytetaan asiakkuuden tai Palvelun tuottamisen paattymisen jalkeen tarpeel-
linen aika, jotta lainsdddannon asettamat velvollisuudet voidaan tayttaa.

7.2 Evasteet

Palvelussa kaytetaan Palvelua kayttavien tunnistettujen ja tunnistautumattomien kayt-
tdjien osalta evasteita. Suostumus evasteiden kaytosta pyydetdan kerran, minka jal-
keen suostumus on voimassa vuoden ajan.

8 Palvelun omistus- ja muut immateriaalioikeudet

Palvelun omistusoikeus ja muut immateriaalioikeudet ovat Palvelutuottajalla tai Palve-
lun kehittdmisesta vastanneella toimittajalla. Palvelutuottajalla on omien yllapitamiensa
rekisterien tietoaineistoon ja tuottamiinsa palveluihin omistusoikeus ja muut immateri-
aalioikeudet.

Omistus- ja muut immateriaalioikeuksia koskevat velvoitteet ja ehdot sailyvét voimassa
myo6s Palvelun kaytdn tai tuottamisen paattymisen jalkeen.

9 Kayttgjaorganisaation ja Kayttajan oikeus kayttaa Palveluaja sen sisal-
tamaa materiaalia

Kayttdjaorganisaatio ja Kayttaja saavat oikeuden kayttda Palvelua naiden kayttéehto-
jen mukaisesti seka tarjota tai hyddyntaa Palvelua toimiessaan Valitoimijana.

Kayttdjaorganisaatio ei ole oikeutettu luovuttamaan Palvelun kautta saatua materiaalia
ja sisaltoa, joka ei ole julkista, kolmannelle eikéa saattamaan sen sisaltda tai sen osaa
yleisdn saataviin levittamalla, valittamalla, esittamalla tai nayttamalla sita julkisesti,
jollei Palvelutuottaja tai muu oikeudenomistaja ole ennalta antanut siihen Kkirjallista
suostumusta. Naihin liittyvistd ehdoista sovitaan esimerkiksi Palvelutuottajan myonta-
misséa luvissa ja solmittavissa sopimuksissa.

10 Palvelun maksullisuus ja kustannustenjako

Palvelu ja sen kayttd on maksutonta.
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Palvelun kautta haettavista DVV:n palveluista mahdollisesti muodostuvista kustannuk-
sista tai suoritettavista maksuista on todettu erikseen kunkin palvelun osalta palveluun
littyvassa materiaalissa, joka on julkaistu mahdollisesti muualla kuin Palvelussa.

11 Palvelun saatavuus

Palvelutuottaja ei takaa Palvelun jatkuvaa saatavuutta, mutta pyrkii siihen, ettéa Palvelu
on kaytettavissa ilman keskeytyksid. Tarkemmin Palvelun saatavuudesta on todettu
palvelukuvauksessa.

Selvyyden vuoksi todetaan, etta Palvelutuottajalla on aina oikeus keskeyttaa Palvelu
sen muutoksen, uudistuksen tai Palveluun liittyvan teknisen syyn vuoksi tai tietoliiken-
neverkon kunnostus-, asennus- tai huoltotytn tai muun sen kaltaisen syyn vuoksi tai
tietoturvauhan tai -poikkeaman vuoksi taikka mikali lainsdadanto tai muu viranomais-
maarays sita edellyttaa.

12 Palvelun keskeytyksista ja virhetilanteista ilmoittaminen

Palvelun keskeytyksista ja virhetilanteista ilmoitetaan Palvelussa tai DVV:n asiakassi-
vustolla osoitteessa https://dvv.fi/organisaatiot taikka vastaavalla tavalla, mahdollisim-
man pian virhetilanteen havaitsemisen jalkeen, mikali se on mahdollista. Vastaavana
tapana pidetaan esimerkiksi ilmoitusta Asiakastilille tai sahkopostin lahettamista.

Keskeytyksista ilmoitetaan etukateen, mikali se on mahdollista.
13 Palvelutuottajan oikeus estaa Palvelun kaytto

Palvelutuottajalla on oikeus olla hyvaksymatta Kayttajaorganisaatiota tai Kayttajaa Pal-
velun kayttajaksi perustellusta syysta.

Palvelutuottaja voi paatoksellaan kieltda Palvelun kaytdn tai estdaa sen kokonaan tai
osittain Kayttdjaorganisaatiolta tai Kayttajalta perustellusta syysta. Palvelutuottajalla
on oikeus estaa Kayttajaorganisaatiolta tai Kayttajalta Palvelun kaytté esimerkiksi seu-
raavissa tilanteissa:

e jos Kayttdjaorganisaatio tai Kayttaja toimii tai on perusteltua syyta epailla Kayt-
tajaorganisaation tai Kayttajan toimivan naiden kayttdehtojen vastaisesti tai hy-
van tavan tai lain vastaisesti tai

e jos Kayttajaorganisaatio tai Kayttaja kayttaa Palvelua siten, etta Palvelun tieto-
turva tai tietosuoja vaarantuu tai ettd Palveluun liittyvan muun palvelun tai re-
kisterin tai vastaavan tietoturva tai tietosuoja vaarantuu.

Palvelutuottajalla on aina oikeus rajoittaa Palvelun kayttéa perustellusta syysta, esi-
merkiksi, mikali Palvelun tietoturva tai tietosuoja voi ilman rajoittamista vaarantua tai
mikali Palveluun liittyvdn muun palvelun tai rekisterin tai vastaavan tietoturva tai tieto-
suoja voivat ilman rajoittamista vaarantua.
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14 Tietoturva ja siihen liittyvat vaatimukset

Palvelutuottaja vastaa Palvelun tietoturvasta voimassa olevan lainsdadannén mukai-
sesti. Palvelun tuottamisessa noudatetaan Palvelutuottajan vastuulla olevien tehtavien
osalta Palvelutuottajan voimassa olevia tietoturvallisuuskaytantoja.

Kayttdjaorganisaatio ja Kayttaja hyvaksyvat Palvelun toteutuksen sellaisenaan.

Palvelutuottaja voi asettaa erityisia Kayttajaorganisaatioon ja Kayttajaan kohdistuvia
tietoturvavaatimuksia Palvelun kayttamisen edellytykseksi. Palvelutuottaja voi tiuken-
taa edelld mainittuja vaatimuksia.

Palvelutuottaja ilmoittaa Palvelua hyodyntaville tahoille, jos Palveluun kohdistuu tai sita
uhkaa merkittava tietoturvaloukkaus taikka muu tapahtuma, joka estaa Palvelun toimi-
vuuden tai hairitsee sita olennaisesti taikka vaarantaa tietoturvallisuuden toteutumisen.
Palvelutuottaja arvioi tapauskohtaisesti, voidaanko ilmoitus tehda. limoituksessa ker-
rotaan hairion tai sen uhkan arvioitu kesto. Liséksi Palvelutuottajan ilmoittaa hairion tai
uhkan paattymisesta.

Havaituista tietoturvapoikkeamista tai -uhista tiedotetaan Kayttdjaorganisaatiolle ja
Kayttgjille siten kuin on todettu kohdassa 12 Palvelun keskeytyksisté ja virhetilanteista
ilmoittaminen.

15 Laitteet, ohjelmistot ja yhteydet

Kayttdjaorganisaatio ja Kayttaja vastaavat Palvelun kayttdmisen edellyttamien laittei-
den, ohjelmistojen ja verkkoyhteyksien hankkimisesta, toimivuudesta ja niiden aiheut-
tamista kustannuksista ja siitd, ettd ne eivat aiheuta hairiéta tai muuta haittaa Palvelulle
tai muille verkon kayttajille.

16 Palvelutuottajan vastuu ja vastuunrajoitus

Palvelutuottaja vastaa Palvelun laadusta seké siita, ettd Palvelu on kayttdtarkoituk-
seensa Yyleisesti soveltuva, tietoturvallinen, mahdollisimman toimintavarma seka kayt-
tajaystavallinen.

Palvelutuottaja ei vastaa Kayttajaorganisaatiolle tai kolmannelle osapuolelle:

e Palvelun kaytdssa hyoddynnettavien kolmannen tahon tietolahteiden mahdollisista
virheista

o Kayttdehtojen tai lainsdddanndn vastaisesta toiminnasta ja niista aiheutuneista va-
hingoista

e Palvelun kayton estavista tilapaisista toimintahairidista, Palvelun ennalta ilmoite-
tuista huolto- tai asennustoimista aiheutuvista keskeytyksista taikka Palvelun toi-
minnallisuuden ja tietoturvallisuuden kannalta kriittisistd asennus- tai korjaustoi-
mista aiheutuvista keskeytyksista tai

e Palvelutuottajasta riippumattomista teknisista vioista tai tietoliikenneyhteyksien tai
Internet-verkon mahdollisista toimintakatkoista
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Palvelutuottajan vastuu rajoittuu ainoastaan Palveluun sekd Palvelussa kasitellyn ja
tarjotun tiedon muuttumattomuuteen ja oikeellisuuteen siltéd osin, kun sita kasitellaan
Palvelussa tai luovutetaan Palvelusta, ja siltd osin, kun jarjestelmaét ja palvelimet, jolla
tietoa kasitelladn tai jonka valityksella sita luovutetaan, kuuluvat Palvelutuottajan vas-
tuulle.

Vastuunrajoitus ei koske tilanteita, joissa vahinko johtuu Palvelutuottajan tahallisuu-
desta tai torkeasta huolimattomuudesta.

17 Salassapito ja luottamuksellisuus

Palvelutuottaja soveltaa toiminnassaan viranomaisen toiminnan julkisuudesta annetun
lain (621/1999) saannoksia. Viranomaisen toiminnan julkisuudesta annetun lain mu-
kaan viranomaisten asiakirjat ovat julkisia, jollei toisin ole sdadetty.

Palvelutuottajan ja Kayttajaorganisaation tulee merkita Palveluun liittyvasséa yhteyden-
pidossa ne asiakirjat tai asiakirjojen kohdat, jotka ovat salassa pidettavia, mukaan lu-
kien mahdollisten alihankkijoiden aineistot.

Taman kohdan mukainen salassapitovelvollisuus ei koske aineistoja ja tietoja, jotka
edellytetdédn julkaistavaksi osana Palvelua tai sen kayttoa.

18 Ylivoimainen este

Ylivoimainen este (force majeure) vapauttaa Palvelutuottajan Palveluun liittyvista vel-
voitteista, mikali se estaa Palveluun liittyvan suorituksen tai kohtuuttomasti haittaa sita.
Ylivoimainen este voi olla esimerkiksi sota, kapina, sisdinen levottomuus, viranomai-
sen suorittama pakko-otto tai takavarikko julkiseen tarpeeseen tai muu maarays, lakko
tai muu tydnseisaus, luonnonmullistus, kuten maanjaristys tai tulva, yleisen liikenteen
tai energiajakelun keskeytys, energian toimituksessa esiintyva hairio, raaka-aine- tai
tarvikepula, ulkopuolisen aiheuttama tai ulkopuolisesta johtuva kaapeli- tai muu tieto-
likennehdirid tai muu sen kaltainen syy, joka ei ole ollut tiedossa ja johon ei ole koh-
tuudella voitu varautua ennalta.

Palvelutuottaja ilmoittaa ylivoimaisesta esteesta siten kuin on todettu kohdassa 12 Pal-
velun keskeytyksista ja virhetilanteista ilmoittaminen, mikali ilmoittaminen on mahdol-
lista.

19 Raportointi

Palvelutuottaja seuraa Palvelun laatupoikkeamia, keskeytys- ja virhetilanteita, tieto-
turva- ja tietosuojapoikkeamia seka niiden korjausten toteutumista ja raportoi niista eri
tahoille. Palveluun liittyvaa raportointia voidaan Palvelutuottajan niin paattaessa jul-
kaista myos Palvelussa.

20 Seuranta ja valvonta

Palvelutuottaja seuraa ja valvoo Palvelun kaytto& seka tietosuojan ja tietoturvan toteu-
tumista ja tietojen kasittelyn lainmukaisuutta Palvelua hy6dynnettaessa.
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Jalkivalvonnan mahdollistamiseksi yllapidetaan tapahtuma- ja lokitietoja Palvelun kay-
tosta ja muusta tietojen kasittelysta. Mikali vaarinkaytosta on aihetta epéilld, on tapah-
tuma- ja lokitietojen perusteella mahdollista selvittaa, kuka Palvelua on kayttanyt tai
tietoja on kasitellyt.

Palvelutuottajalla on oikeus saada edellyttdmansa selvitys Palvelun kaytosta asetta-
massaan maaraajassa Kayttajaorganisaatiolta tai Kayttajalta.

21 Palvelun auditointi

Palvelu on auditoitu ennen tuotantoon vientia. Lisaksi Palvelutuottaja tai sen osoittama
kolmas taho tai Palvelutuottajaa valvova taho voi kohdistaa auditointeja Palveluun tuo-
tannon aikana tai muutostilanteissa.

Kayttajaorganisaatioilla ei ole oikeutta auditoida Palvelua tai tehda tarkastuksia siihen.
22 Oikeuksien ja velvollisuuksien siirtdminen

Palvelutuottajalla on oikeus siirtdaa Palvelun tuottamisoikeus ja siihen liittyvat oikeudet
ja velvollisuudet osittain tai kokonaan sellaiselle toiselle valtionhallintoon kuuluvalle yk-
sikolle, jolle Palvelutuottajalle kuuluvia tehtéavid mahdollisesti siirtyy.

Kayttdjaorganisaation on huolehdittava Palveluun annettujen tietojen oikeellisuudesta
ja mahdollisista muutoksista viivytyksettd tai mahdollisuuksien mukaan etukateen.
Kayttdjaorganisaation on huolehdittava tietojen oikeellisuudesta ja mahdollisista muu-
toksista viivytyksetta tai mahdollisuuksien mukaan etukateen myos Palvelun kautta ha-
ettujen ja hallinnoitavien, Kayttdjaorganisaatioille myoénnettyjen palvelujen osalta,
minka jalkeen Palvelutuottaja arvioi Kayttajaorganisaation oikeuden hyédyntaa myon-
nettyja palveluja. Tallaisissa tilanteissa Kayttdjaorganisaation on oltava yhteydessa
Palvelutuottajaan.

23 Palvelun paattaminen

Kayttdjaorganisaatiolla ja Kayttajalla on oikeus paattaa Palvelun kayttdminen milloin
tahansa ilman syyta. Kayttajaorganisaatio ja Kayttaja voivat lopettaa Palvelun kayton
iimoittamalla tasta Palvelussa tai muulla Palvelutuottajan edellyttamalla tavalla. Palve-
lutuottajan Palvelun kautta haettavia palveluita ei kuitenkaan voi hakea muutoin, joten
Kayttdjaorganisaatio ei voi paattad Palvelun kayttdéa, mikali se haluaa jatkaa sille myon-
nettyjen palveluiden kayttoa tai hakea ja hallinnoida Palvelutuottajan muita palveluita.

Kayttdja voi poistaa edustamansa Kayttajaorganisaation toisen Kayttajan kayttéoikeu-
det Palveluun. Mikali Kayttajaorganisaatiolla on vain yksi (1) Kayttaja, kyseinen Kayt-
tdja ei voi itse poistaa itseltaan kayttdoikeuksia Palveluun.

Palvelutuottajalla on oikeus poistaa Kayttajan kayttdoikeudet perustellusta syysta. Li-
séksi Palvelutuottaja voi Kayttajan ilmoituksesta poistaa Kayttajan kayttdoikeudet, mi-
kali tAma on Kayttdjaorganisaation ainoa Kayttaja ja tarvetta Palvelun kaytolle ei enda
ole, esimerkiksi Kayttajaorganisaation toiminnan paatyttyd. Paattdmisilmoitukset teh-
daan Palvelun kautta lahettamalla viesti Palvelutuottajalle.
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Palvelutuottajalla on oikeus p&attdd Palvelun tuottaminen kokonaisuudessaan tai osin,
mikali silhen on erityisen painavia perusteita. Palvelutuottaja voi sulkea tai keskeyttaa
Palvelun, jos on syyta epdilla Palvelun tietoturvallisuuden olevan uhattuna tai jos on
syyta epéilla, ettd Palvelu ei ole toimivuudeltaan edellytetyn mukainen.

Palvelutuottajalla on lisdksi oikeus paattaa Palvelun tuottaminen tietylle Kayttajéaor-
ganisaatiolle tai paattaa tietyn Kayttajan kayttdoikeus kohdan 13 Palvelutuottajan oi-
keus estéda Palvelun kayttd mukaisilla perusteilla tai jos on perusteltua syyta epailla
muuta vaarinkayttéa. Palvelun tuottaminen tai kayttdoikeus voidaan paattad valitto-
masti. Mikali valiton paattdminen ei ole Palvelutuottajan arvion mukaan tarpeen, Pal-
velutuottaja ilmoittaa paattamisesta ja sen perusteista etukateen kirjallisesti.

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kayton tai tuottamisen paatta-
misestd mahdollisesti aiheutuvia tulonmenetyksia tai vahinkoja Kayttajaorganisaatioille
tai muille tahoille.

24 Sovellettava laki ja erimielisyyksien ratkaiseminen

Palveluun sovelletaan Suomen lakia, pois lukien lainvalintaa koskevat saannokset.

Palvelutuottajan tekemat paatdkset liittyen Palvelun kayttéon ja kaytbn estamiseen
ovat hallinnollisia paatdksia, joihin liittyvat erimielisyydet ratkaistaan muutoksenhaku-
menettelylla. DVV:n antamaan paatdkseen liitetddn muutoksenhakuohjeet. Paatok-
seen voidaan hakea oikaisua ja paatdksesta voidaan valittaa ohjeiden mukaisesti.

Oikaisuohje ja valitusosoitus

Muut mahdolliset erimielisyydet pyritddn ratkaisemaan ensi vaiheessa osapuolten va-
lisin neuvotteluin.



