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1 Servicebeskrivning av certifikattjansterna vid Myndigheten for digi-
talisering och befolkningsdata

Servicebeskrivningen beskriver de foretagsekonomiska certifikattjanstprodukterna vid Myndigheten
for digitalisering och befolkningsdata. | servicebeskrivningen definieras:

organisationskort
organisationscertifikat

tillfalliga kort och tillfalliga certifikat
bestallnings- och administrationssystemet (Vartti)
servercertifikat

e-postcertifikat
systemsigneringscertifikat
Stampeltjanst

olika testprodukter

katalog- och sparrtjanst
radgivningstjanst

2 Certifikatprodukter

2.1 Certifikat och kort for organisationer
2.1.1  Organisationskort med fardig kortmall

Organisationskort kan bestallas med fardig kortmall eller sa kan bestallaren planera kortets utse-
ende helt och héllet sjalv. Genom att valja en fardig kortmall for organisationskorten far kunden till-
gang till certifikatkorten snabbare.

| den fardiga kortmallen har textfalten och fonterna definierats fardigt pa produkten. Det finns fem
olika kortmallar att valja mellan och kortens grundfarg &ar vit. Korten produceras i sin helhet med
ytutskriftsteknik.

| en fardig kortmall kan placeringen av logon och textfalten inte &ndras. Sa kallade styrfalt pa fram-
sidan av organisationskortet &r kortets giltighetstid, efternamn och fornamn samt kortets identifie-
ringskod. Kortets nummer och streckkod skrivs automatiskt ut pa baksidan av kortet. Dessutom
finns det, beroende pa kortmallen, valfria falt dar kortinnehavarens titel eller annan information kan
anges. Kortmallarna ar tillgangliga som horisontella och vertikala modeller. Kortet kan vara med
eller utan bild. Pa det horisontella kortet placeras personens bild i hogra kanten och pa det verti-
kala kortet i mitten av kortet.

Grundande

Ibruktagande av en ny kortmall inkluderar att kortet planeras och produceras. Till dessa hor bland
annat beredning av logotyper och val av kortmodell (utan/med bild). Till grundandet av korttypen
hor dessutom att skapa kundrelationer och produktspecifikationer i MDB:s bestallnings- och admi-
nistrationssystem. For ibruktagandet av den fardiga kortmallen debiterar MDB kostnader for grun-
dandet. Ingen separat underhallsavgift for korttypen debiteras.

Organisationscertifikatens informationsinnehall

Typiska uppgifter om personen ar:
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Personens for- och efternamn
Identifieringskod for personen
Organisation
Organisationsenhet

Titel

E-postadress

UPN-namn

Narmare tekniska specifikationer av organisationscertifikatens informationsinnehall finns i FINEID
S2-specifikationen som finns pa https://dvv.fi/sv/fineid-specifikationer.

Allmanna egenskaper

Kortmallen ér tillverkad av PVC. Chipet innehaller en PKI-applikation enligt FINEID S4-2 -specifi-
kation. P& chipet specificeras de kortspecifika nycklarna och de koder som skyddar anvandningen
av dem samt certifikat som innehaller de personuppgifter som bestallningen géller. Dessa certifikat
uppfyller de krav som stalls p& godkanda certifikat.

Till organisationskortet hor:

PVC-kortmall

Chipformatering och elektronisk specificering

Visuell specificering av kortet

aktiveringskod som behdvs for ibruktagande i ett separat brev

MDB erbjuder ett kortlasarprogram for operativsystemen Windows, macOS och Linux.
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2.1.2 Standardorganisationskort

Standardorganisationskortet ar ett organisationskort som kunden helt och hallet har planerat sjalv.
Kortet definieras kundspecifikt tilsammans med kunden och kortfabriken samt eventuellt med re-
klambyran.
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Visuellt utseende

- HENKILOKORTTI
Logo (r3) HATRkeskusLiTos IDENTITETSKORT

Nro/Nr

Nro / Nr
Qm 904354667
Voimassa /Giltigt
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31.12.2009

Sukunimi/Efternamn KUVA
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Etunimet/Fornamn Makinen-Mallinen
Testi Etunime / Fornamn
Testiorganisaatio Anna Mall
A
Figur 11 Standardorganisationskort, exempel 1 Figur 12 Standardorganisationskort, exempel 2

Standardorganisationskorten har vit grundfarg. Kortet produceras i sin helhet med ytutskriftsteknik.
Texten som kommer pa organisationskortets framsida, s.k. styrfalt, ar kortets serienummer, sista
giltighetsdag, férnamn och efternamn samt ett valfritt falt dar man kan ange organisation, organi-
sationsenhet eller titel. Kortet kan vara med eller utan bild. Kortet finns ockséa som vertikal modell.

Andra styrfalt for texten ar anvisningar for returnering av kortet samt returadresser pa kortets bak-
sida. Organisationskorten foljer standarden 1ISO 7816 1-8.

Organisationscertifikatens informationsinnehall

Typiska uppgifter om personerna ar:
e Personens for- och efternamn

Identifieringskod for personen

Organisation

Organisationsenhet

Titel

E-postadress

UPN-namn

Narmare tekniska specifikationer av organisationscertifikatens informationsinnehall finns i FINEID
S2-specifikationen som finns pa https://dvv.fi/sv/fineid-specifikationer.

Grundande

Grundandet av ett standardorganisationskort omfattar planering och produktion av kortet. Dessa
omfattar bl.a. forberedelse av logotyper, bestamning av standardtexter, bestamning av innehall i
textfalt som ska specificeras, bestamning av rubriktexter, bestamning av lasriktning och val av kort-
modell (med/utan bild). Grundandet av korttypen omfattar dessutom skapandet av kundrelationer
och produktspecifikationer i MDB:s bestallnings- och administrationssystem samt till exempel att
genomfora systemets sakerhetskrav for korttypen i fraga.

Underhallstjanst
Underhallet av standardorganisationskortet bestar av andringar i leveransadressuppgifter och kon-

taktpersoner, uppratthallande och utveckling av systemets funktionsformaga samt kundorienterade
andringsarbeten. Kundspecifik hantering av lagringen av kortmallar &r en del av underhallstjansten
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Allmanna egenskaper

Kortmallen ar tillverkad av PVC. Det finns en neutralt fortryckt botten utan ledande texter. Specifi-
ceringen gors i regel som ytutskrift i farg pa bada sidorna av kortet, texterna ar anda alltid i stan-
dardfarg. Bilden ar alltid i standardstorlek bade vertikalt och horisontellt.

Pa kortet kan man skriva ut 1-5 rader text antingen vertikalt eller horisontellt. En maximilangd har
bestamts for raden, men radens innehall kan faststallas enligt korttyp. Kortet kan ha en logotyp i
farg.

Chipet innehaller en PKl-applikation enligt FINEID S4-2 -specifikation. P& chipet specificeras de
kortspecifika nycklarna och de koder som skyddar anvandningen av dem samt certifikat som inne-
haller de personuppgifter som bestéllningen galler. Dessa certifikat uppfyller de krav som stélls pa
godkanda certifikat.

Korten kan ocksa innehalla séakerhetsegenskaper eller andra funktionella egenskaper som inte in-
gar i standardlosningar for organisationskort.

Organisationskortet innehaller:

PVC-kortmall

Chipformatering och elektronisk specificering

Visuell specificering av kortet

aktiveringskod som behdvs for ibruktagande i ett separat brev

MDB erbjuder ett kortlasarprogram for operativsystemen Windows, macOS och Linux.

213 Certifikatkort

MDB har faststallt ett standardutseende for certifikatkortet for att paskynda kundspecifika ibrukta-
ganden. Med denna I6sning far kunderna snabbare tillgang till sina certifikatkort. Kortet ar avsett
for sma produktionspartier.

Visuellt utseende

Den visuella specificeringen av kortets fram- och baksida ar fardigt bestamd. Kortet férses inte
med en organisationens logo eller ett personfoto. Kortets framsida produceras med samma grund-
definitioner som standardorganisationskortet i punkt 2.1.2. Pa framsidan visas kortets serienum-
mer, sista giltighetsdag, personens fornamn och efternamn samt som option ett falt med titel, orga-
nisationsenhet eller organisation. P& baksidan av kortet finns en returanvisning och en returadress
enligt bestallningsmaterialet

Moo Mo

D RO000OX
Vowmarsas Gatigr
16.01.2008

Boh vrims (11eroamn
Testiherhils

Clumamel T orname
Tew

Figur 13 Certifikatkort
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Certifikatets innehall

Certifikatets informationsinnehall ar identiskt med det koncept for standardorganisationskort som
beskrivs i punkt 2.1.2.

Underhallstjanst

Underhall av certifikatkort bestar av andringar av leveransadressuppgifter och kontaktpersoner, un-
derhall och utveckling av systemets funktionsformaga samt andringsarbeten som utgar fran kun-
den i eni 6vrigt standardiserad l6sning. Kundspecifik hantering av lagringen av kortmallar ar en del
av underhallstjansten

2.1.4 Tillfalliga kort och tillfalligt certifikat

Tillfalliga kortet kan Gverlatas till en anstélld i situationer d& organisationskortet har gatt sonder el-
ler inte ar tillgangligt for den anstallde av en annan orsak. Nér behovet att anvanda tillfalliga kortet
upphor returnerar arbetstagaren kortet till registreraren som sparrar tillfalliga certifikat pa kortet.

Certifikat pa tillfallig kort kallas tillfalligt certifikat. Informationsinnehallet i det tillfalliga certifikatet
motsvarar informationsinnehallet i organisationskortets certifikat. Med tillfalliga kortet kan du identi-
fiera dig i datasystem i huvudsak pa samma satt som med egentliga certifikatkortet. Tillfalliga kortet
kan dock inte anvandas som identifieringsmedel i Suomi.fi-identifikation. Utifran anvandningsbeho-
vet kan kunden vélja bade autentiseringscertifikat och signeringscertifikat for sina tillfalliga kort.

Tillfalliga certifikat &r verktyg for stark autentisering enligt lagen om stark autentisering och be-
trodda elektroniska tjanster.

Till sina visuella egenskaper ar tillfalliga kortet forenklat.

Tillfalliga kortet ar inte en engangsprodukt, utan tillfalliga certifikat kan laggas till och tas bort ge-
nom att det specificeras pa nytt.

2.1.5 Ombestéallning av aktiveringskoden

Koden (PIN) for ett last kort frigérs med aktiveringskoden. Om
kortinnehavaren har tappat bort sin aktiveringskod, ska hen bestélla en ny aktiveringskod av
registreraren. Den kod som registreraren bestallt skickas till kortinnehavaren per post.

216 Servercertifikat

Vid elektronisk kommunikation &r det nédvéandigt att identifiera &ven den som levererar tjansten.
For detta andamal beviljar Myndigheten for digitalisering och befolkningsdata servercertifikat. De
kan anvandas for identifiering av saval den offentliga forvaltningens, halsovardens som den privata
sektorns tjanster. Med hjalp av servercertifikatet kan den som utnyttjar tjansten férsékra sig om att
tjansteleverantdren ar akta.

o Servercertifikat mo6jliggor krypterad datakommunikation mellan en webblasare och en ser-
ver eller mellan tva servrar.

e Servicecertifikatet beviljas for hogst ett ar.
Den som underhdller servern skapar nyckelparen som anvands av servercertifikaten. Nyck-
eln ska vara minst 2048 bit lang pa RSA-certifikatet och minst 256 bit pA ECC-certifikatet.
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Beroende pa anvandningsmalet kan servercertifikatets anvandningssyfte specificeras:

e identifiering av server (server authentication)
o identifiering av kund (client authentication)
e bada samtidigt (server authentication och client authentication).

2.1.7  Systemsignaturcertifikat

Systemsignaturcertifikatet ar avsett for elektroniska signaturer som bildas i informationssystem
Systemsignaturcertifikatet anvands for att elektroniskt underteckna sadana handlingar som inte un-
dertecknas med personcertifikat. Nar man anslutning sig som anvandare i Kanta-tjansternas pati-
entuppgiftsarkiv behdvs ett systemsignaturcertifikat.

21.8 E-postcertifikat

E-postcertifikat ar avsedda for enskilda e-postadresser som anvands av flera personer inom en or-
ganisation. Meddelanden till dessa adresser tas emot av en enhet eller avdelning inom organisat-
ionen, inte av en enskild anstalld.

Exempel pa adresser som eventuellt anvander e-postcertifikat:

registratorskontorens adresser

bestéllningsadresser

anmalningsadresser

e-postadresser (dar inkommande meddelanden innehaller konfidentiell information).

Krypterade meddelanden som inkommit till organisationens e-postadress dppnas med hjalp av e-
postcertifikatet. Certifikatet kan aven anvandas for signering av organisationens utgaende med-
delanden.

Vid anvandning av e-postcertifikat som beviljats av Myndigheten for digitalisering och befolknings-
data som filbaserat certifikat behtvs inga kortlasare eller separata program. E-postcertifikatet fun-
gerar i de vanligaste e-postprogrammen med stdd for S/IMIME-meddelanden.

2.2 Olikatestprodukter

2.21  Testkort

Testkortet lampar sig for testning av olika tekniska funktioner, bland annat testning av kortlasare
samt inloggning i olika datasystem. Med testkorten kan man ocksa testa skapandet av elektroniska
signaturer.

Personuppgifterna i testkortens certifikat ar pahittade. Datainnehdllet pa certifikatet motsvarar i 6v-

rigt datainnehallet i organisationscertifikatet. Testkorten &r tillgangliga med organisationscertifika-
tets och medborgarcertifikatets datainnehall.

2.2.2 Testserver- och teste-postcertifikat

Testserver- och teste-postcertifikat kan anvandas for att testa informationssystemens funktion och
utveckla applikationer fér programmen.
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Testservercertifikat mojliggor krypterad datakommunikation mellan en webbléasare och en server
eller mellan tva servrar. Anvandningsomraden for teste-postcertifikatet ar bland annat att 6ppna
krypterade meddelanden och underteckna utgaende e-postmeddelanden.

3 Allmén beskrivning av Vartti-systemet

| Vartti-systemet produceras tjanster for registrering, bestallning, produktion och uppféljning av or-
ganisationskort och -certifikat samt tillfalliga kort. | Vartti-systemet identifieras anvéandare med or-
ganisationscertifikat beviljat av MDB.

= ¥ KorttiR Testi | Testikortti | Rekisteroija
* Vartti )

DIGI- JA Varmennetietojérjestelma
VAESTOTIETO-
VIRASTO

Etusivu
Rekistersinti Tervetuloa kadyttim&dn Vartti-jarjestelmad.
Uusi Korttitilaus
Uusi korttihakemus Vartin kayttoon littyvissa ongelmissa ota yhteys vartti@dvv fi
Hakemuspohja
Tilaukset
Tilausten haku L .
Korttien haku Paiva Otsikko
Varakortit 24.03.2020 testi
Varakortt 12.12.2019 Verkkokoulutus- Koulutusmateri...
Laskutus
Laskun haku 01.12.2019 Koulutuksessa kaytetdan verkko...
Ohjeet 01.11.2019 Huoltokatko 1.11.2019 Klo 06:3...

Yleiset ohjeet
Kirjaudu ulos

Copyright Digi- ja vaestotietovirasto

Tietosuojaseloste

Figur 14 Vartti-startsida
3.1  Anvandning av systemet

Anslutning till tjAnsten

MDB och klienten ingar ett avtal om produktion av certifikattjansterna i MDB:s e-tjanst. Efter att av-
talet undertecknats beviljar MDB personer som utbildas for registreringsuppgifter inom organisat-
ionen (registrerare) behorighet till Vartti-systemet. Registrerarna i organisationen skoter registre-
ringen av anstallda, bestallningen av kort och 6verlatelsen av tillverkade kort till de anstéllda.

For produktionen 6verfors avtalets uppgifter fran e-tjansten till Vartti-systemet. Avtalets uppgifter ar
bl.a. organisationens namn, FO-nummer, besoks- och postadress, kontaktpersonernas namn,
kundnummer och kundgrupp samt offentligrattsliga eller féretagsekonomiska prestationsuppgifter.

MDB lagger ocksa till uppgifter om de produkter som namns i avtalet i Vartti-systemet.
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Organisationen fungerar enligt dverenskommelse som registrerare vid ansbékan om organisations-
certifikat. | kund- och registreringsavtalet som ingatts med organisationen och avtalsprodukterna i

anslutning till det faststalls hurdana kort som kan bestéllas pa basis av avtalet, och vilka avtalspro-
duktspecifika uppgifter som kan laggas till i kortansdkan.

Behandlingsprocessen for organisationskort och organisationscertifikat

Varmenne-

8. Varmenteet
hakemistoon
3. Henkilotietojen

tarkastus

Varmenne-
jarjestelma
4. Korttihakemuksen ja

tilauksen tekeminen

. 5. Kortin tilaustiedot
Varttl 6. Varmenteiden 7. Varmenteet
O luontipyyntd korttitehtaalle
2. Tunnistus
1. Henkilé hakee korttia 9. Kortin

valmistustiedot

Organisaatio Korttitehdas
N 11. Kortin ja PIN/PUK-kuoren N
luovutus
Henkild

10.valmiit Kortit ja PIN/PUK-kuoret postitse

Figur 15 Behandlingsprocess for organisationskort

En person ansdker om kort
Identifikation
Kontroll av personuppgifter
Kortansdkan och bestallning gors
Bestallningsdata for kortet
Begaran om att certifikaten skapas
Certifikaten till kortfabriken
Certifikaten till katalogen
Tillverkningsdata for kortet
0. De fardiga korten och PIN/PUK-kuverten per post
1. Kortet och PIN/PUK-kuvertet 6verlamnas

RRoOoo~NOOrWNE

3.2 Registrering och skapande av bestéllning

Den anstallda ansdker om certifikatkort hos registreraren i sin organisation. Registreraren identifie-
rar den arbetstagare som anstker om kortet enligt avtalet med MDB och bdrjar fylla i kortanstkan i
Vartti-systemet.

Vartti-systemet hamtar den sokandes personuppgifter fran Befolkningsdatasystemet.

Registreraren sparar kortansokan i Vartti-systemet och skapar en bestallning av den.

Bestallningsmaterial skapas for kortfabrikerna utifran bestéllningar som gjorts i Vartti-systemet en
gang per dygn.
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3.3 Sokning av bestallningsuppgifter och tillverkning av kort

Kortfabrikerna hamtar kortbestallningsuppgifterna fran Vartti-systemet genom att anvanda en skyd-
dad datadverforingsforbindelse och returnerar uppgifter om att bestéllningsuppgifterna har hamtats
till VVartti. Kortfabrikerna specificerar korten enligt bestallningsuppgifterna.

Av bestallningsuppgifterna bildar kortfabrikerna certifikatbegéran som skickas via ett slutet data-
kommunikationsnat till certifikatsystemet (DVV Organisational Certificates - G4R).
Certifikatsystemet skapar organisationscertifikat for mottagna certifikatbegéaran.

Kortfabrikerna tar emot organisationscertifikat som skapats av certifikatdatasystemet och sparar
dem pa chipet pa organisationskorten.

Skapade organisationscertifikat publiceras i ett offentligt register dar de ar tillgangliga under hela
sin giltighetstid. Organisationscertifikat behéver inte publiceras i registret, om sa avtalas.

Kortfabrikerna returnerar tillverkningsuppgifterna for de tillverkade korten till Vartti-systemet via en
skyddad datakommunikationsférbindelse.

3.4 Overlatelse av organisationskort

Kortfabrikerna levererar organisationskort och aktiveringskoder som tillverkats utifran bestallnings-
materialet till klienten.

Organisationen overlater kortet till kortinnehavaren och sparar kortets 6verlatelseuppgifter i Vartti-
systemet. Brevet med aktiveringskoden skickas direkt till kortinnehavaren.

3.5 Sparrning av organisationscertifikat

Vid behov kan certifikatet sparras i sparrtjansten. Sparrtjansten betjanar dygnet runt alla dagar i
aret.

Om organisationskortet forkommer eller inte behovs ska certifikaten pa kortet omedelbart anmalas
till sparrtjansten for att férhindra missbruk. Begéran om sparrning av certifikat kan meddelas av
kortinnehavaren sjalv eller av den person inom organisationen som ansvarar for registreringen. Be-
garan om sparrning meddelas i forsta hand per telefon (0800 162 622). Uppgifterna i anslutning till
anmalan om begaran om sparrning sparas.

| samband med ibruktagande av organisationscertifikat kommer man 6verens om fragor i anslut-
ning till anvandningen av sparrtjansten samt om anmalningsforfarandet for begaran om sparrning.
Certifikatsystemet publicerar uppgifterna om sparrade certifikat (tidpunkt for sparrning och serie-
nummer for sparrade certifikat) pa sparrlistor som hamtas fran det offentliga registret.

3.6 Tillfalliga kort och tillfalligt certifikat

Tillfalliga kortet och tillfalliga certifikat &r avsedda for tillfalligt bruk i stéllet for ett kort som férkom-
mit, glomts eller gatt sonder. Organisationer kan anvanda ett tillfalligt kort till exempel i en situation
dar en anstalld till exempel har tappat bort sitt kort och tillfalligt behéver ett erséttande kort. Tillfal-
liga kortet ar en standardiserad l6sning som omfattar ett visuellt fardigt definierat certifikatkort vars
chip har formaterats, men inga certifikat har sparats pa kortet. Registreraren sparar tillfalliga certifi-
kat pa chipet med hjalp av Vartti-systemet.
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Pa tillfalliga kortet kan man forutom autentiseringscertifikatet Aven lagra ett signeringscertifikat. Till-
falliga certifikat pa tillfalliga kort ar identifieringsverktyg enligt lagen for stark autentisering och
elektroniska signaturer.

Tillfalliga kort bestalls till organisationen redan innan behovet for tillfallig anvandning har uppkom-
mit (nar registreringsstallet grundas). Tillféalliga korten bestélls via Vartti-systemet pa samma satt
som organisationskort.

Behandlingsprocessen for tillfalliga kort
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Figur 16 Behandlingsprocessen for tillfalliga kort

Oa. Bestallning av tillfalliga kort fran kortfabriken
Ob. Tillverkningsdata for tillfalliga kortet

Oc. Tillfalliga kort

En person ansoker om tillfalligt kort
Identifikation

Kontroll av personuppgifter

Ansokan och bestéllning av tillfalliga kort gors
Tillfalliga kortets identifieringsuppgifter
Specificering av tillféalliga kortet

Begaran om att certifikaten skapas
Certifikaten till tillfalliga kortet

. Tillfalliga kortet 6verlamnas

10. Tillfalliga kortet returneras

11. Sparrlistorna

CoNor®WNE

Registreraren bestéller via applikationen Vartti det antal tillfalliga kort som behévs. Tillfalliga korten
kan levereras i samma férséndelse eftersom chipsen inte har personuppgifter, koder, nycklar eller
certifikat fardiga. Registrerarna ansvarar for administrationen av tillfélliga kort och tillfélliga certifikat
pa samma satt som for organisationskort och organisationscertifikat. Det finns en separat instrukt-
ion for administration av tillfalliga kort.

Registreraren identifierar den anstallda i organisationen och anstker om ett tillfalligt certifikat for
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denna via Vartti-systemet. Ett tillfalligt certifikat kan vara giltigt i hogst 3 manader.

Med hjéalp av en onlineférbindelse skapar registreraren ett tillfalligt certifikat for personen enligt
uppgifterna i det redan beviljade organisationscertifikatet och sparar certifikatet pa det tillfalliga kor-
tets chip. Registreraren dverlamnar reservkortet till arbetstagaren.

| samband med identifieringen skapas alltid nya nycklar till tillfélliga kortet. Kortinnehavaren valjer
sjalv kortets koder. Dessa uppgifter raderas fran chipet i samband med att tillfalliga kortet returne-
ras.

Skapade tillfalliga certifikat publiceras inte i MDB:s offentliga certifikat katalogtjanst.

Registrerarna anmaler vid behov tillfalliga certifikat till sparrlistan. Notifikationen kan goras elektro-
niskt direkt via Vartti-systemet. Begaran om sparrning av ett tillfalligt kort kan ocksa anmalas per
telefon till sparrtjansten.

Tillfalliga korten kan anvandas pa nytt. Nar behovet av att anvanda tillfalliga certifikat har upphort
sparras de tillfalliga certifikaten och tas bort fran tillfalliga kortets chip. Darefter kan tillfalliga kortet
overlamnas, dvs. specificeras pa nytt for féljande person.

4 Allman beskrivning av stampeltjansten

MDB erbjuder kunderna en stampeltjanst dar organisationerna kan underteckna, dvs. stampla data
i digitalt format med ett stampelcertifikat som beviljats organisationen. Stampelcertifikatet innehal-
ler uppgifter om en juridisk person. Objektet som stdmplas kan vara vilken som helst digital data,
till exempel avtal, utdrag, beslut eller annat elektroniskt dokument, till exempel attributintyg for en
elektroniskt planbok.

4.1 AnsoOkan om stampelcertifikat och anslutning till tjansten

MDB och kunden ingar ett avtal om ibruktagning av stampelcertifikatet och stampeltjansten i
MDB:s e-tjanst. Vid behov skickar organisationen en fullmakt till MDB i samband med att avtalet
ingas. Organisationen har antecknat de personer som har réatt att ansoka om certifikat i organisat-
ionen i fullmakten. Efter att avtalet har undertecknats beviljar MDB de certifikat som behdvs for att
anvanda tjansten. Darefter kan de som organisationen befullméaktigat borja stampla dokumenten i
stampeltjansten.

Stampelcertifikat beviljas for hogst 5 ar at gangen. Stampelcertifikatets giltighetstid kan avvika fran
ovan namnda anvandningsandamal.

Ett avtal om stampeltjansten ingas i princip inte och certifikat utfardas inte utanfér EU- och EES-
omradet, men MDB kan aven gora undantag fran detta fran fall till fall.

4.2 Stampling av elektroniska dokument i stampeltjansten
Man kan stampla elektroniska dokument i stampeltjansten pa tva satt:
e Genom att stampla hashsumman av det elektroniska dokumentet. D& 6verfors endast

hashsumman av det dokument som ska stamplas till stampeltjansten, dar den stamplas
och returneras till kunden. Att stampla hashsummor ar snabbt och varaktigt.
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e Genom att stampla ett elektroniskt dokument. Da 6verfors hela dokumentet till stampel-
tjiansten, dar det stamplas och darefter returneras till kunden. Hur snabbt stamplingen tar
paverkas av organisationens natférbindelse och storleken pa det dokument som ska
stamplas. Det dokument som ska stamplas fordrdjs i tjansten under stamplingen. Doku-
mentet sparas inte i stampeltjansten. Kunden ansvarar for att den har ratt att skicka ett do-
kument som ska stamplas till tjansten.

Kunden meddelar i samband med ibruktagningen hur manga stampelcertifikat som ska bestallas.
Med ett stampelcertifikat ar det mojligt att stampla bade hashsummor och dokument.

Behandling av personuppgifter

MDB ar personuppgiftsansvarig for personuppgiftsbehandlingen i samband med ibruktagningen av
stampeltjansten samt for personuppgiftsbehandlingen i anslutning till uppratthallandet av tjansten.
Registrerade ar kundorganisationernas foretradare och kontaktpersoner.

Den kundorganisation som anvander tjansten ar personuppgiftsansvarig i samband med stamp-
lingen av det elektroniska dokumentet. MDB behandlar eventuella personuppgifter i de dokument
som ska stamplas for de kundorganisationers rakning som anvander tjansten nar ett elektroniskt
dokument stamplas i tjansten. MDB fungerar inte som personuppgiftsbitrade néar en hashsumma
av ett elektroniskt dokument stamplas i tjansten.

4.3 Stamplingsprocessen

Stampeltjansten anvander ett REST-granssnitt. Narmare uppgifter finns i stampeltjanstens gréans-
snittsbeskrivning, som finns i integreringsanvisningen. Signeringsnycklarna férvaras i en HSM-ut-
rustning som uppfyller kraven FIPS 140-2 eller 140-3 niva 3.
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Figur 17: Stampelprocessen av ett elektroniskt dokument eller hashsumma.

1. Kundens system skapar en begaran om stampling. Kundens system identifierar sig i
stampeltjanstens granssnitt med hjélp av stampeltjanstens granssnittscertifikatet.

2. Dokumentet och begéran om stdmpling skickas till stampeltjansten med hjalp av REST-
granssnittet for stmpling av dokumentet.
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a. Dokumentets stampeltjanst utfor en viruskontroll av dokumentet.

b. Dokumentets stampeltjanst raknar ut en hashsumma av dokumentet och skapar
en hashsumma for vidarebefordran av begaran om stampling. Nar tjansten far
tillbaka den stamplade hashsumman bildar den det 6nskade digitalt stamplade
dokumentet och returnerar det till kunden.

3. Begaran om stdmpling av hashsumman skickas via REST-granssnittet till stampeltjans-
ten for hashsumma.

a. Tjansten granskar hashsummans syntax och stamplar hashsumman med hjalp
av ett kundspecifikt stampelcertifikat och dess privata nyckel.

b. Kundens privata nycklar finns i sakerhetskalkylatorn (HSM).
c. Det kan finnas ett eller flera stampelcertifikat for kunden i tjansten.

d. Varje stampelcertifikat har en privat nyckel fér varje certifikat.

4.4 Sparrning av stampelcertifikat och stampeltjanstens granssnittscertifi-
kat

Avwvikande fran punkten Sparrtjanst i avtalet iakttas foljande villkor vid sparrning av stampelcertifi-
kat:

Vid behov kan certifikatet sparras i sparrtjansten. Sparrtjansten betjanar dygnet runt alla dagar i
aret.

MDB ser till att stampeltjanstens granssnittscertifikat sparras nar avtalet om stampeltjansten upp-
hor eller nar stampelcertifikatets giltighet gar ut. Sparrning av stampelcertifikat avtalas separat. Om
anvandaren av tjansten vill sparra stampelcertifikatet av nagon annan anledning, ska stampelcerti-
fikatet anmalas till sparrtjansten. Begaran om sparrning av ett certifikat kan anmalas av certifikatin-
nehavaren sjalv eller av en foretradare for den organisation som ingatt serviceavtalet.

| samband med ibruktagande av stdmpeltjanstens granssnittscertifikat och stampelcertifikat kom-
mer man dverens om fragor i anslutning till anvandningen av sparrtjansten samt om anmalnings-
forfarandet for begaran om sparrning. Certifikatsystemet publicerar uppgifterna om spéarrade certifi-
kat (tidpunkt for sparrning och serienummer for sparrade certifikat) pa sparrlistor som hamtas fran
det offentliga registret.

5 Bestallnings- och administrationsprocesser utanfor Vartti-systemet

5.1.1 Processen for bestallning och administration av servercertifikat

Servercertifikaten soks via e-tjansten. Mer information om e-tjansten pa adressen
https://dvv.fi/sv/e-tjanster.

Pa ansokningsblanketter laddar kunden upp en begaran om servercertifikat som hen skapat. Ser-
vercertifikatet skapas i enlighet med den. Innan certifikatet beviljas kontrollerar MDB den sdkan-
dens uppgifter. Uppgifter som ska kontrolleras &r bland annat besittningsratten till det dom&nnamn
som anges i anstkan. Det beviljade servercertifikatet skickas till kunden per e-post.

Det skapade servercertifikatet publiceras i certifikat katalogtjansten, dar det finns tillgangligt under
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certifikatets giltighetstid.

Servercertifikatets giltighetstid ar hogst 1 ar. Certifikatets pris ar en arsavgift enligt serviceprislis-
tan. Arsavgifterna for servercertifikatet tas ut p& férhand.

5.1.2 Processen for bestélining och administration av systemsignaturcertifikat

Myndigheten for digitalisering och befolkningsdata kan pa ansdkan bevilja systemsignaturcertifikat
som soks via e-tjansten. Mer information om e-tjansten pa adressen https://dvv.fi/sv/e-tjanster.

Systemsignaturcertifikatet ansdks enligt den praxis som MDB faststéllt och vid beviljandet av certi-
fikatet iakttas relevanta bakgrundskontroller.

Systemsignaturcertifikatet skapas pa basis av ansdkan och skickas till kunden som krypterad e-
post.

Systemsignaturcertifikat beviljas for hogst tva ar.

5.1.3 Processen for bestélining och administration av e-postcertifikat

Myndigheten for digitalisering och befolkningsdata kan pa ansokan bevilja e-postcertifikat som
soOks via e-tjansten. Mer information om e-tjansten pa adressen https://dvv.fi/sv/e-tjanster.

E-postcertifikatet ansotks enligt den praxis som MDB faststéllt och vid beviljandet iakttas samma
bakgrundskontroller som vid anstkan om servercertifikat. E-postcertifikatet ar inte avsett for per-
sonlig e-post, utan fér e-post som ar i gemensamt bruk, till exempel Kirjaamo@xxx.fi.

E-postcertifikatet skapas pa basis av anstkan och skickas till kunden som krypterad e-post.
E-postcertifikat beviljas for hogst tva ar.

5.1.4 Register 6ver certifikat beviljade av MDB, sparr- och radgivningstjanst
Certifikatsokning

| certifikat katalogtjansten kan du ladda ner certifikat som utfardats av Myndigheten for digitali-
sering och befolkningsdata och sparrlistor for certifikaten. Certifikat katalogtjansten innehaller certi-
fikattyper som beviljats for flera olika anvandningsandamal. Certifikat katalogtjanst ar en offentlig
tjanst pa adressen https://dvv.fi/sv/certifikat-katalogtjanst och kraver inga anvandarnamn eller 16-
senord.

Sparrtjanst for certifikat

Om organisationskortet forkommer eller inte behdvs ska certifikaten pa kortet omedelbart anmalas
till sparrtjansten for att forhindra missbruk. Sparrtjansten betjanar dygnet runt alla dagar i aret.
Sparrtjanstens servicesprak ar finska, svenska och engelska.

Sparrtjanstens kontaktinformation

e 0800 162 622 (gratis inom Finland)
e Fran utlandet +358 800 162 622 (+ den lokala operattrens avgift)

Radgivningstjanst for certifikat
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Radgivningstjansten ges per telefon stod for anvandning av certifikat och raddgivning vid de vanlig-
aste problemen vid ibruktagande, som anvandning och byte av PIN-koder samt upplasning av en

last PIN-kod. Radgivningstjansten ar 6ppen vardagar kl. 8-21 och Iérdagar kl. 9-15 Radgivnings-
tjanstens servicesprak ar finska, svenska och engelska.

Radgivningstjanstens kontaktinformation

e 0600 9 6160 (Ina/msa)
5.1.5 Certifikatens testtjanst och kontroll av PDF-dokumentets underskrift
Certifikatens testtjanst
| certifikatens testtjanst kan du testa certifikatet och kortlasaren och préva pa hur man gor en
elektronisk signatur. Certifikatens testtjanst kan anvandas med alla certifikatkort som beviljats av

Myndigheten for digitalisering och befolkningsdata. Tjansten finns pa adressen
https://dvv.fi/sv/testning-av-certifikat

Kontroll av signatur i PDF-dokument

Autenticiteten hos elektroniska signaturer i PDF-dokument kan kontrolleras i tjansten for gransk-
ning av PDF-dokument som tillhandahalls av Myndigheten for digitalisering och befolkningsdata.

Tjansten tar stéllning till

e signaturens tekniska giltighet och juridiska stallning
o riktigheten hos den undertecknande personen eller organisationen.

Tjansten tar inte stéllning till innehallets tillforlitlighet eller till exempel den undertecknande perso-
nens eller organisationens behérighet. Tjansten finns pa adressen https://dvv.fi/sv/granska-pdf-do-
kument
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