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Versionshantering

tar att verka som registrerare. Lade till i avsnitt 5.2 att aktivering-
skodkuverten inte far behallas vid registreringsstallet.

versions nr | vad som har gjorts datum/person

1.0 Godkant VRK

11 Uppdatering av dokumentmall, avsnitt 4.3 Faktorer som ska be- | 12.11.2020/AG
aktas vid identifiering av utlanningar har preciserats.

1.2 avsnitt 8 Sparrning av personcertifikat har preciserats. 18.3.2021/AG

1.3 Uppdatering av avsnitt 5.2 8.9.2021

1.4 Informationen av identifiering i efterhand har tagits bort. Tillagg i | 3.1.2022/AG
avsnitt 5.2 om 6verlamnandet av det andra kortansdkningsformu-
laret till kortsokanden. Tillagg till i avsnitt 8.1 om hur lange certifi-
katkort kan forvaras pa registreringsstallet samt behandling av ej
uthamtade certifikatkort.

15 Lade till i avsnitt 5.2 om identifiering av kortsékande vid certifikat- | 23.3.2022/AG
kortets 6verlamningstillfalle.

1.7 Lade till avsnitt 7 Hantering och forvaring av certifikatkort- och 11.10.2022/AG
aktiveringskodkuverten. Tillagg i avsnitt 8.1 om férvaring av kort
pa registreringsstallet nar kortinnehavaren ar ledig.

1.8 Lade till i avsnitt 2 om situationer, dar registreraren ska identifi- 21.7.2023/AG
era kortansdkaren eller -innehavaren.

1.9 Lade till i avsnitt 3 instruktioner om nar en Vartti-registrerare slu- | 27.2.2024/AG
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Registreringsanvisning

1 Allmant

Registreringsanvisning for personalcertifikat inom organisationer

Registreringen av certifikat for personalen inom organisationer (nedan "personcertifi-
kat”) styrs av lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009), certifikatspolicyn, certifieringspraxis och anvisning om registrering given
av Myndigheten for digitalisering och befolkningsdata. Darutover tillampas avtalsvill-
koren mellan certifikatutfardare och registrerare pa registreringen.

Som registrerare av personcertifikat pa organisationens certifikatkort/organisations-
kort fungerar myndigheter eller andra instanser som star i ett avtalsforhallande
med Myndigheten for digitalisering och befolkningsdata (MDB). Registreraren
verkar i sin upp-gift for certifikatutfardarens (MDB:s) rékning.

2 Registrerarens allmanna uppgifter och skyldigheter

Registreraren foljer MDB:s registreringsanvisning for organisationer, som
finns i Vartti. Anvisningen baserar sig pa lag, certifkatspolicyn samt certifie-
ringspraxis.

Underteckna avtal om produktion och registrering av personcertifikat med cer-
tifikatutfardaren.

Identifierar pa ett tillforlitligt satt kortinnehavaren eller den som ansoker om
certifikatkort fran de godkanda giltiga identitetshandlingar som utfardats av
den myndighet som ndmns i avsnitt 4.1 i denna anvisning. Identifieringen ska
ske i samband med kortanstkan, skapandet av tillfalliga certifikat och ombe-
stallning av aktiveringskod.

Arkivera ansokningsblanketterna for certifikatkort i 10 ar. Arkivera uppgifterna
fran i ansoknings- och registreringsskedet (narmare beskrivning finns i certifi-
katspolicydokumenten om personcertifikat)

Ge bruksanvisningen for certifikatkort till den som ansdker om kort. Bruksan-
visningen innehaller grundlaggande anvisningar fér anvandare av certifikat-
kort. Bruksanvisningen innehaller aven en hanvisning till certifikatspolicydoku-
ment, som innehaller mer detaljerade villkor fér personcertifikat.

Se till att personuppgifterna hanteras omsorgsfullt och konfidentiellt.

Beskrivningar av certifikatutfardarens och registrerarens ansvarsomraden finns i
certifikatspolicyerna rérande personcertifikat och tillhérande certifieringspraxis pa
MDB:s webbplats www.dvv.fi/sv/certifikatpolicydokument.
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3 Anvisningar till Vartti-registrerare

Registrerarens kortkoppling i Vartti

Varje Vartti-registrerare maste ha ett personligt certifikatkort, som anvands for inlogg-
ning i Vartti. Pa den forsta gangen loggar registreraren in med en kombination av an-
vandarnamnet och lésenordet, varefter registreraren maste gora en kortkoppling. Ef-
ter att kortkoppling har utforts far inloggning till Vartti ske endast med anvandarens
personliga certifikatkort.

Om registreraren byter till ett nytt certifikatkort, maste registreraren be att upplosa det
gamla certifikatkortets kortkoppling genom att skicka e-post till vartti@dvv.fi. Det &r
mojligt att gora en ny kortkoppling for det nya certifikatkortet forst efter registreraren
har skickat den ovanstaende servicebegaran och Vartti- anvandarnamn och I6senord
ha skickats till registreraren.

Nar registrantens arbetsuppgifter upphor

Nar en Vartti-registrerare slutar att verka som registrerare ska detta anmalas till MDB
via e-post: vartti@dvv.fi.

4 Uppgifter i anslutning till registrering och identifiering i samband
med registrering

Den som anstker om personcertifikat ska personligen bestalla certifikatkortet pa regi-
streringsstallet. Den som ansoker om certifikatkort godk&nner med sin underskrift att
de uppgifter som anges pa ansokan &r riktiga samt att certifikatet skapas och publice-
ras i en offentlig katalog. Den som ansoker om certifikatkort férbinder sig med sin un-
derskrift att anvanda certifikatkortet i enlighet med anvéndningsvillkoren. Med an-
vandningsvillkor avses de gallande certifikatspolicydokumenten. Dessa certifikatspoli-
cydokument finns pa MDB:s webbplats www.dvv.fi/sv/certifikatpolicydokument och pa
registreringsstéallet.

Vid anstkan om certifikatkort ska den sokanden

godkanna att s6kandens uppgifter kontrolleras i befolkningsdatasystemet
godkanna anvandningsvillkoren for anvandning av certifikatet

se till att certifikatet och koderna forvaras sékert

se till att eventuellt missbruk av kort eller férkomna kort anmals.

4.1 Faktorer som ska beaktas vid identifiering av en person

Lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) kraver
en (1) personlig identifiering som utfors enligt lagens foreskrifter. Identifieringen av
en person gors alltid i borjan av registreringsprocessen i samband med att kortanso-
kan gors.

Registreraren identifierar den som ansoker om certifikatet tillforlitligt utifran gil-
tiga identitetshandlingar som utférdats av myndigheten. Dessa &r identitetskort
(utfardat efter 1.3.1999) och pass. Dessutom kan identitetsverifieringen av den
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som ansoker om certifikat ocksa baseras pa stark elektronisk autentisering nar
certifikatet fornyas genom WebVartti (forutsatt att elektronisk anstkan ar maijlig;
for att anstka om ett kvalificerat certifikat behovs ett giltigt kvalificerat certifikat).
Dokument som kan accepteras som identitetshandling i det finska pass-

och identitetskortsforfarandet, ar foljande:

o Eftt giltigt pass som avsedd i passlagen

Pass

Tillfalligt pass
Nodpass
Provisoriskt pass
Tjanstepass
Diplomatpass

= Ett giltigt identitetskort som avsedd i lagen om identitetskort

Identitetskort

Identitetskort for utlanningar
|dentitetskort for minderarig
Temporéart identitetskort

= En giltig handling som avsedd i utlanningslagen

e Framlingspass
e Resedokument for flykting

Obs.

o Om dokumentet (tex. framlingspass eller resedokument for flykting) &r forsett
med en sadan anteckning om att identiteten inte har kunnat styrkas, ska
handlingen dock inte godkédnnas som identifieringshandling vid pass- och
identitetskortsforfarandet.

« Vid namnbyte kan personen identifieras fran ett giltigt identitetskort eller pass
med personens gamla namn, om personen samtidigt uppvisar ett levnadsin-
tyg som har bestallts fran Myndigheten for digitalisering och befolkningsdata.
Levnadsintyget ska innehalla bade information om personens nuvarande
namn samt namnet som finns pa identitetshandlingen som anvands for att
identifiera personen. | annat fall ska registreraren identifiera personen fran en
identitetshandling som innehaller personens nya namn.

4.2 Separat identifieringshandling

Om den som ansdker om personcertifikat inte har ovan namnda giltiga dokument,
kan identifieringen goras pa polisens servicestalle for tillstAndstjanster. Polisen iden-
tifierar personen, utfardar en sarskild identifieringshandling och skickar den direkt till
registreringsstallet. Alla polisinrattningar upprattar inte separata identifieringshand-
lingar.
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Endast identifieringshandlingar som polisen skickat per post godkanns. For
den se-parata identifieringshandlingen behovs tva (2) passfoton. Den s6-
kande skaffar intyget och de fotografier som behovs for andamalet pa egen
bekostnad.

Intyget galler endast pa det registreringsstalle som utforde registreringen
ett ar fran datumet fran intygets beviljande.

Registreraren far inte 6verlamna en av polisen utfardad separat identifie-
ringshandling till den s6kande, utan handlingen fogas till kortansdkningen.

4.3 Faktorer som ska beaktas vid identifiering av utlanningar

Godtagbara identifieringshandlingar ar ocksa ett giltigt pass eller identitetskort som
utfardats av myndighet i en medlemsstat inom EES, Schweiz eller San Marino och
ett giltigt pass som utfardats av myndighet i nagot annat land. Den yttre utform-
ningen (tekniska beskrivningar) av pass som utfardats av myndigheter i andra stater
kan kontrolleras i databasen 6ver mallar pa adressen https://www.edisontd.nl/.

Registreraren tar en kopia av alla ovan namnda handlingar som anvants for
identifiering av en utlanning och arkiverar kopiorna tillsammans med ansok-
ningsblanketten.

Vid identifiering av utlandska personer kan registreraren anvanda en av EU-
kommissionen tillhandahallen webbtjanst som innehaller tekniska beskriv-
ningar av godkanda identifieringshandlingar i EES medlemsstater. EU-kom-
missionens tjanst finns pa adressen https://www.consi-
lium.europa.eu/prado/sv/.

| fall med lander vars identifieringshandlingar inte finns i tjansten och perso-
nen inte kan uppvisa ett pass, identifieras personen av polisen. Polisen iden-
tifierar personen, utfardar en sarskild identifieringshandling och skickar den
direkt till registreringsstéllet. Kapitel 4.2 innehaller mer information om sér-
skilda identifieringshandlingar.

o Om polisen inte heller kan identifiera en utlandsk person pa ett
tillforlitligt satt, kan ett certifikatkort med certifikat inte utfardas
for den personen.

Identifikationssattet ska antecknas pa ansokningsblanketten. Registrera-
ren bekréftar med sin underskrift att en verifiering av identiteten har agt
rum.

5 Organisationers certifikatkort

5.1 Nytt certifikatkort

Kortinnehavaren ska alltid bestélla ett nytt certifikatkort nar det sker forandringar i
certifikatets informationsinnehall, till exempel
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kortinnehavarens namnuppgifter andras
kortinnehavarens e-postadress andras
organisationens namn andras

kortet blir skadat eller kommer bort.

5.2 Bestallning av certifikatkort och 6verlamnande av kort till kortinneha-
vare

Registreraren bestéller certifikatkort och koder i bestallnings- och férvaltningssy-
stemet Vartti. Vid bestéllning av kort skricertifikatkort skrivs tva ansokningsblan-
ketter ut fran Vartti-systemet, varav den ena lamnas till kortsokanden och den
andra arkiveras.

Certifikatkorten levereras till registreringsstallet dar de ska forvaras i lasta ut-
rymmen. Certifikatkort 6verlats alltid till kortinnehavaren pa registreringsstallet.

MDB kraver inte att kortsékande identifieras starkt (identitetskort eller pass) vid
overlamnande av certifikatkort. Identifiering som har gjorts vid kortbestallningen
ar tillracklig. Registreraren ska dock se till att kortet éverlamnas till den personen
som kortet har bestéllts till. Organisationen kan bestamma sjalv hur kortansok-
anden identifieras vid kortets 6verlamningstillfalle.

| samband med bestallning av nya kort far korten en aktiveringskod. Aktivering-
skodkuverten till certifikatkorten levereras direkt till kortinnehavarens hemadress
eller i kortinnehavarens namn till organisationens adress.

Registreraren far inte 6ppna aktiveringskodkuverten, eller behalla aktivering-
skodkuverten vid registreringsstallet. Registreraren ska under inga omstandig-
heter se aktiveringskoden eller aktivera kortet fér kortinnehavaren.

5.3 Specifikationer for bildfiler for certifikatkort

Bilden ska motsvara ett passfoto. Huvuddragen i fotograferingsanvisningarna
for pass iakttas.

¢ Bildfilens storlek ska vara mellan 172*210 och 500*653 pixlar
(bredd/h6jd=0.817, utskriftsupplésning 600dpi, storlek 5—250
kb)

e Filformat .JPG eller .JPEG.

e Bildfilens namn far innehalla hogst 33 tecken (inklusive filnamnstillagget).

Om kort utan foto valts som avtalsprodukt, finns det inget falt for bildfilen pa
ansokan.

5.4 Ibruktagande av certifikatkort

Anvéandning av certifikat for elektronisk kommunikation forutsatter aktivering med
hjalp av en aktiveringskod. Nar certifikatet tas i bruk ombeds anvandaren forst
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ange aktiveringskoden, varefter anvandaren kan aktivera egna, personliga PIN-
koder. Anvandaren skapar tva personliga koder till certifikatet:

1) En baskod (PIN1) som anvéandaren kan anvanda for att identifiera sig
elektroniskt och kryptera sina meddelanden.

2) En signaturkod (PIN2) med vilken anvandaren kan gora en elektronisk sig-
natur.

Efter aktiveringsprocessen kan anvandaren anvéanda sitt certifikat vid elektronisk
kommunikation. For kortets funktion rekommenderas man skapa bada koderna,
aven om anvandaren inte skulle anvanda elektronisk signatur.

Om anvandare ger fel kod fem ganger, lases koden. Lasning av baskoden forhind-
rar anvandningen av samtliga tillampningar som skyddas med den. Lasning av
signaturkoden forhindrar anvandningen av elektroniska signaturer. Lasta koder
lases upp med aktiveringskoden.

6 Ny bestallning av PUK-/aktiveringskod

Om kortets PUK-/aktiveringskod férsvinner kan registreraren bestalla ett nytt ku-
vert med PUK-/aktiveringskod at kortinnehavaren. En ny PUK-upplasningskod el-
ler aktiveringskod bestalls pa registreringsstallet i Vartti-systemet under Sokning
av kort.

Uppgifter for PUK- / Aktivering PIN bestéllning

| Efternamn = Fémamn Status Skapad Skickad Postat Bestallnr

Visa bestallning Ta bort valda

Bild 1: Bestéllning av PUK-/aktiveringskod i Vartti-systemet.

Endast registreraren har rétt att bestalla en ny PUK-kod eller aktiveringskod, och
denna ratt galler endast certifikatkort vars uppgifter registreraren ser inom ramen
for sin behdrighet i systemet Vartti. Om personen har flera kort, ska uppgifterna
pa kortet och i Vartti jamféras med varandra for att sékerstalla att man bestaller
PUK-/aktiveringskod till ratt kort.

Kortinnehavaren ska vara pa plats personligen. Registreraren identifierar kortin-
nehavaren i enlighet med MDB:s géallande registreringsanvisning.

7 Hantering och forvaring av certifikatkort- och aktiveringskodkuver-
ten

Det ar pa organisationens ansvar att brev som innehaller certifikatkort och aktive-
ringskoder forvaras och behandlas pa ett sékert satt enligt anvisningarna nar kuver-
ten kommer till organisationen. Organisationen ansvarar for att sékerstélla att en och
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samma persons brev med aktiveringskoden och kortet inne i kuverten inte befinner
sig i samma rum samtidigt.

Det rum till vilket kuverten distribueras ska vara last och endast sddana personer
som har behov av att hantera post ska ha tilltrade till det. Ett postrum som ar éppet
for alla &r inte en saker forvaringsplats for kuverten. Kuverten som innehaller certifi-
katkort och som skickats till organisationen ska utan dréjsmal lamnas till registrera-
ren. Aktiveringskoder som skickas till organisationen under kortinnehavarens namn
ska utan dréjsmal dirigeras till kortinnehavaren eller till kortinnehavarens postbox.

8 Sparrning av personcertifikat

8.1

Begaran om sparrning av ett certifikat ska géras omedelbart om innehavaren
har tappat kortet eller nar kortet gatt sonder.

Certifikaten for ett gammalt certifikatkort ska spérras senast nar det nya certifikat-
kortet tas i bruk. Certifikat som har gatt ut behdver inte sparras.

Serienumren och uppgift om sparrningstidpunkten for sparrade certifikat publice-
ras pa en sparrlista.

Begaran om sparrning av ett certifikat gors
e av organisationens registrerare eller certifikatets innehavare

Om registreraren gor begaran om sparrning av certifikatet, ska uppgifter om kortet
hamtas upp i Vartti innan sparrningsbegéaran. Registreraren bor undvika att séka
uppgifter om kortet i Vartti endast med kortinnehavarens namn. Det ska fastas spe-
ciell uppmarksamhet pa att registreraren sparrar det ratta kortet och inte tex. ett kort
som tillhor till en annan person som har samma namn.

Certifikat sparras
e genom att ringa Sparrtjanst pa gratisnumret 0800 162 622
e FOr narmare instruktioner om hur begdran om spéarrning av ett certifi-
kat gors, se anvisningen Sparrtjanst — anvisning for registrerare

Ett sparrat certifikat kan inte tas i bruk igen.

Ett certifikat galler i hogst 5 ar fran datumet for beviljandet av certifikatet.

Reklamation, insamling och sparrning av certifikatkort samt behandling
av oavhamtade kort

Registreraren ansvarar for reklamationen av korten. Registreraren kan samla in cer-
tifikatkort endast om korten ska reklameras. Korten som reklameras skickas till Ide-
mia i enlighet med reklamationsanvisningen. Registreraren eller kortinnehavaren
sparrar det onodiga/gamla kortet hos sparrtjansten och forstor kortet genom att
klippa itu chippet i fyra delar.
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Certifikatkort som inte har avhamtats fran registreringsstéllet inom 30 dagar sparras
av registreraren i enlighet med den ovan beskrivna processen. | undantagsfall kan
kortet forvaras pa registreringsstallet i mer an 30 dagar, om kortinnehavaren till ex-
empel ar tjanste- eller foréldraledig.

9 Finlandska identifieringshandlingar som Myndigheten for digitali-
sering och befolkningsdata godkanner

Euroopan Unioni
Europeiska Unionen
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Bild 2 och 3: Godkanda finlandska identifieringshandlingar (identitetskort och pass).

Information om identifieringshandlingar for utlanningar och lankar till tekniska be-
skrivningar av identifieringshandlingarna finns i kapitel 4.3 Faktorer som ska beak-
tas vid identifiering av utlanningar.



