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1 Allmant

Registreringsanvisning for personalcertifikat inom organisationer

Registreringen av certifikat for personalen inom organisationer (nedan "personcertifikat”)
styrs av lagen om stark autentisering och betrodda elektroniska tjanster (617/2009),
certifikatspolicyn, certifieringspraxis och Befolkningsregistercentralens anvisning om
registrering. Darutover tillampas avtalsvillkoren mellan certifikatutfardare och registrerare
pa registreringen.

Som registrerare av personcertifikat pa organisationens aktivkort/organisationskort
fungerar myndigheter eller andra instanser som star i ett avtalsforhallande med
Befolkningsregistercentralen (BRC). Registreraren verkar i sin uppgift for
certifikatutfardarens (Befolkningsregistercentralens) rakning.

2 Registrerarens allméanna uppgifter och skyldigheter

laktta lagen om stark autentisering och betrodda elektroniska tjanster,
certifikatspolicyn for personcertifikat och certifieringspraxis samt BRC:s
registreringsanvisning for organisationer

Underteckna avtal om produktion och registrering av personcertifikat med
certifikatutfardaren.

Arkivera ansokningsblanketterna for aktivkort i 10 ar.

Ge bruksanvisningen for aktivkort till den som ansdker om kort. Bruksanvisningen
innehaller grundlaggande anvisningar for anvandare av aktivkort. Bruksanvisningen
innehaller aven en hanvisning till certifikatspolicydokument, som innehaller mer
detaljerade villkor for personcertifikat.

Se till att personuppgifterna hanteras omsorgsfullt och konfidentiellt.

Arkivera uppgifterna fran i ansoknings- och registreringsskedet (narmare beskrivning
finns i certifikatspolicydokumenten om personcertifikat)

Beskrivningar av certifikatutfardarens och registrerarens ansvarsomraden finns i
certifikatspolicyerna rérande personcertifikat och tillhérande certifieringspraxis pa
Befolkningsregistercentralens webbplats www.vrk.fi/sv/certifikatpolicydokument.

3 Uppgifter i anslutning till registrering och identifiering i samband med registrering

Den som ansoker om personcertifikat ska personligen bestalla aktivkortet pa
registreringsstallet. Den som ansoker om aktivkort godkanner med sin underskrift att de
uppgifter som anges pa ansokan &r riktiga samt att certifikatet skapas och publiceras i en
offentlig katalog. Den som anstker om aktivkort forbinder sig med sin underskrift att
anvanda aktivkortet i enlighet med anvandningsvillkoren. Med anvandningsvillkor avses
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de gallande certifikatspolicydokumenten. Dessa certifikatspolicydokument finns pa
Befolkningsregistercentralens webbplats www.vrk.fi/sv/certifikatpolicydokument och pa
registreringsstéllet.

Vid ans6kan om aktivkort ska den sdkande

a) godkénna att sbkandens uppgifter kontrolleras i befolkningsdatasystemet
b) godkanna anvandningsvillkoren foér anvandning av certifikatet

c) se till att certifikatet och koderna forvaras sékert

d) setill att eventuellt missbruk av kort eller férkomna kort anmals.

3.1 Faktorer som ska beaktas vid identifiering av en person

Lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) kraver en (1)
personlig identifiering som utférs enligt lagens féreskrifter. Identifieringen av en person
kan gbéras antingen i bérjan av registreringsprocessen i samband med att kortanstkan
gors eller alternativt som en sa kallad identifiering i efterhand i samband med att ett
fardigt aktivkort Overlamnas pa registreringsstallet.

Registreraren identifierar den som anscker om certifikatet tillforlitligt utifran giltiga
identitetshandlingar som utfardats av polisen. Dessa ar identitetskort (utfardat efter
1.3.1999) och pass.

3.2 Separat identifieringshandling

Om den som ansoker om personcertifikat inte har ovan namnda giltiga dokument, kan
identifieringen goras pa polisens servicestalle for tillstandstjanster. Polisen identifierar
personen, utfardar en sarskild identifieringshandling och skickar den direkt till
registreringsstallet. Alla polisinrattningar upprattar inte separata identifieringshandlingar.

Endast identifieringshandlingar som polisen skickat per post godkénns. For den separata
identifieringshandlingen behovs tva (2) passfoton. Den stkande skaffar intyget och de
fotografier som behovs for &ndamalet pa egen bekostnad.

Intyget géller endast pa det registreringsstélle som utforde registreringen ett ar fran
datumet fran intygets beviljande.

Registreraren far inte 6verlamna en av polisen utfardad separat identifieringshandling till
den sotkande, utan handlingen fogas till kortansékningen.

3.3 Faktorer som ska beaktas vid identifiering av utlanningar

Godtagbara identifieringshandlingar ar ocksa ett giltigt pass eller identitetskort som
utfardats av myndighet i en medlemsstat inom EES, Schweiz eller San Marino och ett
giltigt pass som utfardats av myndighet i nagot annat land. Den yttre utformningen
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(tekniska beskrivningar) av pass som utfardats av myndigheter i andra stater kan
kontrolleras i databasen Gver mallar pa adressen http://edisontd.net.

o Registreraren tar en kopia av alla ovan ndmnda handlingar som anvénts for
identifiering av en utlanning och arkiverar kopiorna tillsammans med
ansokningsblanketten.

¢ Vid identifiering av utlandska personer kan registreraren anvanda en av EU-
kommissionen tillhandahallen webbtjanst som innehaller tekniska beskrivningar av
godkanda identifieringshandlingar i EES medlemsstater. EU-kommissionens tjanst
finns pa adressen https://www.consilium.europa.eu/prado/sv/.

¢ | fall med lander vars identifieringshandlingar inte finns i tjansten och personen inte
kan uppvisa ett pass, identifieras personen av polisen. Polisen identifierar personen,
utfardar en sarskild identifieringshandling och skickar den direkt till registreringsstallet.
Kapitel 3.2 innehaller mer information om sarskilda identifieringshandlingar.

o Om polisen inte heller kan identifiera en utlandsk person pa ett
tillforlitligt satt, kan ett aktivkort med certifikat inte utfardas for den
personen.

¢ Identifikationssattet ska antecknas pa ansokningsblanketten. Registreraren bekraftar
med sin underskrift att en verifiering av identiteten har &gt rum.

4 Organisationers aktivkort
4.1 Nytt aktivkort

Kortinnehavaren ska alltid bestélla ett nytt aktivkort nar det sker férandringar i certifikatets
informationsinnehall, till exempel om

e kortinnehavarens namnuppgifter &ndras,

e kortet blir skadat eller kommer bort.

4.2 Bestallning av aktivkort och dverlamnande av kort till kortinnehavare

Registreraren bestéller aktivkort och koder i bestéllnings- och forvaltningssystemet Vartti.
| samband med bestallning av nya kort far korten en aktiveringskod.

Aktivkorten levereras till registreringsstallet dar de ska forvaras i lasta utrymmen.
Aktivkort 6verlats alltid till kortinnehavaren pa registreringsstallet.

Kodkuverten till aktivkorten levereras direkt till kortinnehavarens hemadress eller i
kortinnehavarens namn till organisationens adress.
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4.3 Specifikationer for bildfiler for aktivkort

Bilden ska motsvara ett passfoto. Huvuddragen i fotograferingsanvisningarna for pass
iakttas.

o Bildfilens storlek ska vara mellan 172*210 och 500*653 pixlar
(bredd/h6jd=0.817, utskriftsupplésning 600dpi, storlek 5—250 kb)

e Filformat .JPG eller .JPEG.

¢ Bildfilens namn far innehalla hogst 33 tecken (inklusive filnamnstillagget).

Om kort utan foto valts som avtalsprodukt, finns det inget falt for bildfilen pa ansodkan.

4.4 Ibruktagande av aktivkort

Anvandning av certifikat for elektronisk kommunikation forutsatter aktivering med hjalp av
en aktiveringskod. Nar certifikatet tas i bruk ombeds anvandaren forst ange
aktiveringskoden, varefter anvandaren kan aktivera egna, personliga PIN-koder.
Anvandaren skapar tva personliga koder till certifikatet:

1) En baskod (PIN1) som anvandaren kan anvanda for att identifiera sig elektroniskt
och kryptera sina meddelanden.

2) En signaturkod (PIN2) med vilken anvandaren kan gora en elektronisk signatur.

Efter aktiveringsprocessen kan anvandaren anvanda sitt certifikat vid elektronisk
kommunikation. For kortets funktion rekommenderas man skapa bada koderna, aven om
anvandaren inte skulle anvanda elektronisk signatur.

Om anvandare ger fel kod fem ganger, lases koden. Lasning av baskoden forhindrar
anvandningen av samtliga tillampningar som skyddas med den. Lasning av
signaturkoden forhindrar anvandningen av elektroniska signaturer. Lasta koder lases upp
med aktiveringskoden.

5 Ny bestallning av PUK-/aktiveringskod

Om kortets PUK-/aktiveringskod forsvinner kan registreraren bestalla ett nytt kuvert med
PUK-/aktiveringskod at kortinnehavaren. En ny PUK-upplasningskod eller aktiveringskod
bestalls pa registreringsstallet i Vartti-systemet under Sokning av kort.
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Uppgifter for PUK- / Aktivering PIN bestéllning

|:| Efternamn - Formamn Status Skapad Skickad Postat Bestallnr
Visa bestallning Ta bort valda

Bild 1: Bestallning av PUK-/aktiveringskod i Vartti-systemet.

Endast registreraren har rétt att bestélla en ny PUK-kod eller aktiveringskod, och denna
ratt galler endast aktivkort vars uppgifter registreraren ser inom ramen fér sin behérighet i
systemet Vartti. Om personen har flera kort, ska uppgifterna pa kortet och i Vartti jamféras
med varandra for att sakerstdlla att man bestaller PUK-/aktiveringskod till ratt kort.
Kortinnehavaren ska vara pa plats personligen. Registreraren identifierar kortinnehavaren
i enlighet med Befolkningsregistercentralens gallande registreringsanvisning.

6 Sparrning av personcertifikat

Begaran om sparrning av ett certifikat ska géras omedelbart om innehavaren har tappat
kortet eller nar kortet gatt sénder.

Certifikaten for ett gammalt aktivkort ska sparras senast nér det nya aktivkortet tas i bruk.

Serienumren och uppgift om sparrningstidpunkten for sparrade certifikat publiceras pa en
sparrlista.

Begaran om sparrning av ett certifikat gérs enligt féljande:
e av organisationens registrerare eller certifikatets innehavare,

e av registreraren med fullmakt av organisation (fullmakt for sparrning av aktivkort
samt makuleringsprotokoll).

Certifikat sparras
e genom att ringa Sparrtjanst pa gratisnumret 0800 162 622
o eller genom att skicka ett e-postmeddelande till sparrtjansten signerat
med certifikat for BRC:s organisations- eller Sote-kort.

Ett sparrat certifikat kan inte tas i bruk igen.

Ett certifikat galler i hogst 5 ar fran datumet for beviljandet av certifikatet.
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7 Finlandska identifieringshandlingar som Befolkningsregistercentralen godkéanner
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Bild 2 och 3: Godkanda finFéndska identifieringshandlingar (identitetskort och pass).

Information om identifieringshandlingar for utlanningar och lankar till tekniska
beskrivningar av identifieringshandlingarna finns i kapitel 3.3 Faktorer som ska beaktas
vid identifiering av utl&nningar.



