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Myndigheten for digitalisering och befolkningsdatas krav pa organisat-
ionens registrerare och registreringsstallet i certifikatverksamheten

Allmant
| denna anvisning beskrivs de minimikrav som Myndigheten for digitalisering
och befolkningsdata (i det follande MDB) staller pa organisationens registrerare
och registreringsstallet.

Registrerare

Registreraren ar en person som organisationen utsett till detta uppdrag. MDB be-
viljar pa ansdkan av organisationen denna person behdérighet till Vartti-program-
met. Forutsattningen for beviljande av behorigheter ar att registreraren avlagt
Myndigheten for digitalisering och befolkningsdatas utbildning for registrerare
samt gjort registreraransokan.

Till registrerare kan inte utses en person som fatt en tillfallig kortvarig anstallning
hos organisationen. Med tillfallig och kortvarig anstallning avses har en anstall-
ning pa under ett ar. Da personen utses bor man beakta att uppdraget forutsat-
ter noggrannhet, omsorgsfullhet och formaga att félja MDB:s anvisningar till regi-
streraren.

Organisationerna sdrjer och ansvarar sjalva for tillférlitigheten hos sin personal.
Registrerarens arbetsuppgifter ar av avgérande betydelse med beaktande av
den elektroniska identitetens riktighet och informationssakerhet. Registrerarna
gor en tillforlitlig identifiering av personer som ansdker om certifikat, administre-
rar certifikatansékningar, registrerar certifikatkort/organisationskort och tillfalliga
kort for organisationen och certifikat i anslutning till dem.

Organisationerna bor utse minst tva registrerare per registreringsstalle. Organi-
sationsenheten utser en av sina registrerare till ansvarsperson for registreringen
vid organisationsenheten. Ansvarspersonen for registreringen fungerar som or-
ganisationsenhetens framsta kontaktperson med MDB i registreringsarenden.
MDB uppréatthaller en lista av registreringstéllenas kontaktinformation samt an-
svarspersoner.

Registrerarna bér beharska anvandningen av Vartti-programmet i registreringen.
Registreringsutbildningen utgor en férutsattning for att anvandarrattigheter till
Vartti-programmet ska beviljas.

Registrerarens uppgifter

Organisationen bor inratta ett tillrackligt antal registreringsstallen for att smidig
identifiering av kortansdkanden och distribution av certifikatkort ska kunna ge-
nomféras. | synnerhet bér smidig och snabb atkomst av tillfalliga kort beaktas i
planeringen av registreringsstallenas antal, 6ppettider och placering.
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Registreringen kraver att kortansdkaren besoker registreringsstallet personligt.

Om organisationen ocksa registrerar personer fran utomstaende organisationer,
dessa utomstaende organisationer ger en annan organisation elektronisk fullmakt att
registrera sin organisations personcertifikat i MDB:s e-tjanst. Utdver detta ska de be-
fullmaktigande organisationerna lamna ett tjansteintyg till den befullmaktigade organi-

sationen. Av tjansteintyget ska framga de personer som arbetar i organisationen till
vilka ett aktivkort inom organisationen kan bestallas.

Registreringsstallets uppgifter ar:

e Kontroll av den s6kandes identitet (ansikte mot ansikte) och identitetsbevisets
identifierare samt identifikationskod

¢ Ifyllande och undertecknande av anstkan om certifikatkort

e Forvarande och arkivering av undertecknade certifikatkortsansékningar och
annat certifieringsmaterial

e Mottagande och forvaring av certifikatkort tills de dverlats samt vederborlig
forstoring av kort som blivit dverflodiga.

¢ Uppgorande och vid behov sandande av reklamationsanmalningar for aktiv-
kort

e Overlatelse av certifikatkort till sékande mot kvittering

e Handledning i fragor som hanfor sig till anvandningen av certifikatkortet (till-
sammans med det lokala datastodet)

o Mottagning av begaran om sparrning och anmalan till sparrtjanst

e Behandling av tillfalliga kort, skapande av tillfalliga certifikat samt dverlatelse
och mottagande av tillfalliga kort

o Kontakt med organisationens registreringsansvarsperson

e Rapportering av mojliga avvikelser till organisationens registreringsansvars-
person samt BRC

ngsplatsens beskaffenhet och apparatur

Registreringsstallet far inte forlaggas till en 6ppen kundlokal. Registreringsstallet ska
forlaggas i ett utrumme dar det finns lamplig tilltrédeskontroll samt var endast beho-
riga personer har tillgang.

Registreringsstallet bor ha tillrackliga lasbara skaputrymmen for férvaring av tillfalliga
kort, certifikatkort och undertecknade kortansdkningar samt annat material som
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behdvs for forvaring av material. Alla kort och kortansdkningar maste forvaras i lasta
skap och bor endast vara tillgangliga for utbildade registrerare.

Registreringsstallets arbetsstation ska vara en av organisationens arbetsstationer
som omfattas av organisationens normala underhall. Vartti ska inte anvandas pa di-
stans. Av sakerhetsskal rekommenderas inte att arbetsstationen anvands fér andra
andamal an registrering.

Registreringsarbetsstationens apparatur och krav:

Anvandaren ska bara ha behorigheter pa anvandarniva (user)
Operativsystemet som stdds: Windows 10 och 11
Uppdaterade programuppdateringar

Uppdaterat virusskyddsprogram

Webblasare: Chrome, Firefox och Microsoft Edge
Internet-uppkoppling inkl. behdvliga portar i brandvaggar

2 st. kortlasare; en for registreraren, en annan for individualisering av tillfalligt
kort

Kortlasarprogrammet (mPollux DigiSign Client; version 4.0.20 eller senare. Vi
rekommenderar att ladda den senaste versionen) kan laddas ned fran BRC:s
webbplats https://dvv.fi/sv/kortlasarprogram

Browser Link for Vartti-programmet

Majlighet att infoéra ett fotografi av personen som ansdker om certifikatkort
med hjalp av ett separat medium

Varje Vartti-registrerare ska ha en smartmobil med en authenticator-applikat-
ion, eller en annan MFA-apparat som stéder TOTP-standarden, nar tvafak-
torsautentisering anvands i Vartti-applikationen

Separat skrivare eller natprinter

Hantering och forvaring av certifikatkort- och aktiveringskodkuverten

Det ar pa organisationens ansvar att brev som innehaller certifikatkort och aktive-
ringskoder forvaras och behandlas pa ett sakert satt enligt anvisningarna nar breven
kommer till organisationen. Organisationen ansvarar for att sakerstalla att en och
samma persons brev med aktiveringskoden och kortet inne i brevet inte befinner sig i
samma rum samtidigt.

Det rum till vilket breven distribueras ska vara last och endast sddana personer som
har behov av att hantera post ska ha tilltrade till det. Ett postrum som ar 6ppet for alla
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ar inte en saker forvaringsplats for breven. Brev som innehaller certifikatkort och som
skickats till organisationen ska utan dréjsmal ldmnas till registreraren. Aktiveringsko-
der som skickas till organisationen under kortinnehavarens namn ska utan drojsmal
dirigeras till kortinnehavaren eller till kortinnehavarens postbox.

Mer information

Ytterligare information som hanfor sig till denna anvisning ges av Myndigheten for di-
gitalisering och befolkningsdata (varmennepalvelut@dvv.fi)
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