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Versionshantering

versions nr | vad som har gjorts datum/person

1.0 Lade till versionshantering. Preciserat att registrerares tillfalliga 27.2.2024/AG
anstallningen behdver inte vara kontinuerlig.

2.0 Ny version 3.9.2025/AG

3.0 Meningen andrad: "Organisationen ska utse minst tva 4.2.2026/TM

registrerare till registreringsstallet, av vilka minst en ar
narvarande under registreringsstallets éppettider.” ->
Organisationen ska utse minst tva registrerare till
registreringsstallet, sa att registreringen ar maojlig aven med
vikariearrangemang.
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1 Inledning

| denna anvisning beskrivs de krav som Myndigheten for digitalisering och
befolkningsdata (nedan MDB) stéller pa registreringsverksamhet och som
organisationen ska uppfylla.

Denna anvisning ar sarskilt avsedd for organisationens administrativa
kontaktpersonen som namns i avtalet samt féor dem som ansvarar for datasakerheten
eller informationshanteringen. Anvisningar for registreraren finns i en separat
registreringsanvisning.

For ytterligare information, kontakta varmennepalvelut@dvv.fi

2 Almanna krav

e Organisationen ska ha en beskrivning av hanteringen av datasakerheten som
ar andamalsenlig med tanke pa skydd av uppgifter.

¢ Organisationen ska definiera och dokumentera de uppgifter och
ansvarsomraden som hanfor sig till skdtseln av sakerheten, inklusive
tjansteleverantérernas ansvar.

¢ Organisationen ska ha tillgang till sakkunskap for att sakerstalla
registreringsverksamhetens datasakerhet.

¢ Organisationen ska identifiera och bedéma riskerna i anslutning till
registreringsstallets funktion och fysiska sakerhet.

e Organisationen ska regelbundet folja upp datasakerheten i
registreringsverksamheten.

e Om organisationen ocksa registrerar personer fran utomstaende
organisationer, ska den utomstaende organisationen:

o ge organisationen fullmakt att registrera sin organisations
personcertifikat i MDB:s e-tjanst samt

o lamna in en tjanstebeskrivning till registreringsstallet med en
forteckning 6ver de personer for vilka organisationens certifikatkort
kan bestallas.

3 Att utse registrerare

e Organisationen ska utse minst tva registrerare till registreringsstallet, sa att
registreringen ar mojlig aven med vikariearrangemang.

e Organisationen ska utse en person som fungerar som kontaktperson med
MDB.
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e Organisationen ska sorja for registrerarnas tillforlitlighet och kompetens med
beaktande av att

o uppdraget forutsatter noggrannhet, omsorgsfullhet och formaga att
félja MDB:s anvisningar

o uppgifterna ar kritiska med tanke pa den elektroniska identitetens
riktighet eftersom registrerarna identifierar dem som ansdker om
certifikat, administrerar ansdkningar samt certifikatkort och tillfalliga
certifikat for tillfalliga kort.

o Registrerarna ska avlagga registrerarens webbutbildning innan de anséker
om registrerarrattigheter och repetera utbildningen varje ar.

4 Lokalsakerhet

o Registreringsstallet ska vara belaget i ett utrymme med passerkontroll.
o Registreringsstallet kan inte placeras i ett 6ppet kundutrymme.
e Endast personer med tillstand far ges tilltrade till registreringsstallet.

o Besokare vid registreringsstallet ska alltid ha en ledsagare som ska
sakerstalla att besdkaren inte far olovlig atkomst till uppgifterna.

e Smygtittande ska forhindras till exempel med synskydd, dataskyddsfilter eller
placering av arbetsstationer.

e Det postningsutrymme dit brev som har att géra med registreringsverksamhet
anlander ska vara last och endast personer som har behov av att hantera
post ska ha tilltrade till det. Ett postrum som ar 6ppet for alla ar inte en saker
forvaringsplats.

5 Hantering och forvaring

e Organisationen ansvarar for sédker hantering och férvaring av brev som
innehaller certifikatkort eller aktiveringskod nar breven anlander till
organisationen.

¢ Organisationen ansvarar for att sékerstalla att en och samma persons brev
med aktiveringskoden och brev med certifikatkortet inte befinner sig i samma
rum samtidigt.

e Brev med certifikatkort ska utan dréjsmal levereras till registreraren.
e Aktiveringskoder som anlant till organisationen under kortinnehavarens namn

ska utan dréjsmal dirigeras till kortinnehavaren eller till kortinnehavarens
postbox.
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Registreringsstallet ska ha tillrackligt med lasbart skaputrymme for férvaring
av tomma kort for tillfalliga kort, certifikatkort och undertecknade
kortansokningar samt annat material for registrering som ar nédvandigt fér
férvaringen.

Alla kort och ansokningar maste forvaras i lasta skap och endast utbildade
registrerare ska ha tillgang till dem.

Nycklarna till I1dsbara skap ska forvaras sakert.

MDB é&r registeransvarig for certifikatregistret. Registreringsstallet fungerar
som personuppgiftsbitrade och ar skyldigt att félja MDB:s anvisningar.

Registreringsstallet ska agera sa att principerna i dataskyddsférordningen
uppfylls.

Organisationen ska sakerstalla att uppgifter i anslutning till registreringen
behandlas omsorgsfullt och att deras konfidentialitet och integritet bevaras.

Registreringsstallena ska endast behandla sadana personuppgifter och i den
omfattning som ar nédvandig fér handlaggningen av ansékningar och
administrationen av certifikat.

| samband med certifikatans6kan ska den registrerade informeras om
behandlingen av personuppgifter och den registrerades rattigheter,
uppgifterna finns i dataskyddsbeskrivningen for certifikatregistret
(https://dvv.fi/sv/certificatdatasystem-dataskydd).

7 Storningar och avvikelser

Organisationen ska definiera hur datasakerhetsincidenter och avvikelser i
anslutning till registreringsverksamheten behandlas.

Avvikelser i registreringsverksamheten ska anmalas till den som ansvarar for
organisationens registrering samt till Myndigheten fér digitalisering och
befolkningsdata per e-post till turvallisuus@dvv.fi och
varmennepalvelut@dvv.fi utan obefogat dréjsmal.

Avvikelser ar till exempel:
o utomstadende har kommit in i Vartti-systemet

o alla handelser dar uppgifter antingen oavsiktligt eller avsiktligt har
kommit till utomstaendes kdnnedom

o uppgifterna skickas av misstag till fel mottagare

o ansokningsblanketterna ligger obvervakade pa bordet
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o nagon har brutit sig in i ett skap som innehaller registreringsmaterial
eller ett skap har blivit olast

o information har inte forstorts pa ett sékert satt eller i tid
o den sbkande har inte identifierats enlig anvisningarna.

e Narmare krav pa hantering av stérningar och avvikelser finns i anvisningen:
Hantering av informationssakerhetsincidenter och dataskyddsincidenter.




