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Dataskyddsforordningens krav pa certifikatverksamheten

Denna bilaga &r en del av registreringsanvisningen och utbildningsmaterialet.
Dataskyddsforordningens krav pa verksamheten med att registrera certifikat har i korthet
skrivits in i denna bilaga. Kund- och registreringsavtalet som ingds med de organisationer
som behandlar kortansokningar innehaller narmare villkor fér behandling av
personuppgifter samt anvisning for hantering av informationssakerhets- eller
dataskyddsincidenter som ska iakttas i registreringsverksamheten.

Standardiserat och inbyggt dataskydd

Dataskyddet ska beaktas i alla register, tjanster, system och funktioner redan nar de
planeras, om man behandlar personuppgifter i dem. Olika funktioner maste byggas upp
med tanke pa dataskyddsperspektivet. Den personuppgiftsansvarige och
personuppgiftsbitradet ska kunna visa att dataskyddet har beaktats i hela verksamheten
saval organisatoriskt som tekniskt och att dataskyddet de facto verkstalls i praktiken.

Behandling av personuppgifter i certifikatverksamheten

Behandlingen av personuppgifter i anslutning till certifikat grundar sig pa lagen. Behandling
av personuppgifter ar en forutsattning nar man tillhandahaller certifikattjanster och
kontrollerar elektroniska identiteters riktighet.

Myndigheten for digitalisering och befolkningsdata (MDB) ar personuppgiftsansvarig i
certifikatverksamheten och organisationens registrerare fungerar som
personuppgiftsbitrade. Organisationens registrerare behandlar personuppgifter pA MDB:s
vagnar och fér MDB:s rakning. Enligt MDB:s anvisningar ska behandlingen utféras med
beaktande av konfidentialiteten, integriteten och arkiveringsrutinerna.

Personuppgifterna ska skyddas mot olovlig och olaglig behandling och mot forlust,
forstoring eller skada genom olyckshandelse, med anvandning av lampliga tekniska eller
organisatoriska atgarder. | verksamheten ska obehorig atkomst till uppgifterna och till den
utrustning som anvands fér behandlingen av uppgifterna férhindras. MDB sérjer for att de
som registrerar uppgifter regelbundet far utbildning och information for utférandet av sina
arbetsuppgifter och for att uppfyllandet av de krav som stélls pa registreringsstallen. Varje
person som behandlar personuppgifter ansvarar dessutom for att den egna verksamheten
overensstammer med lagstiftningen, avtalsvillkoren och anvisningarna med beaktande av
informationssakerheten och dataskyddet.

Vid registreringsstallena far man endast behandla sadana personuppgifter och i den
omfattning som ar ndédvandiga for handlaggningen av ansdkningar och administrationen av
certifikat. Andamalet med behandlingen av personuppgifterna &r utfardande och
administration av certifikat, sparrning av certifikat samt behandling som forutsatts for
arkivering. De personuppgifter som behandlas ar de uppgifter som fragas efter i ansokan,
uppgifter som tas fran befolkningsdatasystemet (BDS) och uppgifter ur Valviras register,
vilka registreras i systemet for bestallning och administration av kort och certifikat Vartti och
pa kortcertifikatet. | samband med att kortansokan gors informeras den sékande om
behandlingen av personuppgifter i certifikatprocesserna. P4 MDB:s webbplats finns
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dessutom dataskyddsbeskrivningar som innehaller principerna for behandling av
personuppagifter.

Overvakning av behandlingen av personuppgifter

MDB foljer upp och 6vervakar behandlingen av personuppgifter i certifikatverksamheten for
att sékerstalla att behandlingen ar andamalsenlig. Genom att de som registrerar
uppgifterna arbetar pa tillborligt satt och verksamheten évervakas stravar man efter att
personuppgifterna halls intakta och oférandrade, att fel rattas till och att 6vertradelser
anmals till MDB utan dréjsmal. MDB genomfér évervakningen bland annat genom
auditeringar och granskningar av logguppgifterna. | logguppgifterna till systemet for
bestéllning och administration av kort och certifikat Vartti lamnas kvar en anteckning om de
atgarder som vidtagits och dessa uppgifter kan inte andras i efterhand.

Den registrerades rattigheter

Den registrerade har ratt att fa veta vilka av hens personuppgifter finns i certifikatregistret
eller Vartti och for vilket andamal de behandlas. Den registrerade far ta del av sina
personuppgifter som finns i systemet och information om vad uppgifterna anvands for i
applikationen MittKort eller genom att bestka Myndigheten for digitalisering och
befolkningsdata.

Den registrerade har dessutom ratt att fa felaktiga uppgifter korrigerade. Om den
registrerade vill ratta sina uppgifter ska rattelse sokas skriftligen hos den
personuppgiftsansvarige, dvs. MDB. Begéaran om rattelse kan lAmnas till MDB antingen via
registreringsstallet eller direkt. Den person som begar rattelse ska identifieras. Alla
uppgifter ar inte sddana som kan rattas (uppgifterna fran befolkningsdatasystemet).

Behandlingen av personuppagifter hor till MDB:s lagstadgade uppgift att utfarda och
administrera certifikat. Darfor kan den registrerade inte krava en begransning av
behandlingen, och det finns inte heller nagon ratt att dverfora information till nagot annat
system.

Korrigering av uppgifter i Vartti

Felaktiga uppgifter som hanfor sig till Vartti och registreringsprocessen for certifikat hittas
och korrigeras pa basis av de observationer som MDB:s anstallda och registrerarna gor
samt via de registrerades anmalningar. En registrerare ar skyldig att utan drojsmal
meddela MDB skriftligen om felaktiga uppgifter per e-post till adressen vartti@dvv.fi. | Vartti
kan endast registrerarens uppgifter korrigeras.

Uppgifter om kortinnehavaren kommer direkt fran befolkningsdatasystemet. Begaran om
rattelse av felaktiga eller andrade uppgifter ska da lamnas till MDB for uppratthallande av
befolkningsdatasystemet. Kort som innehaller felaktiga uppgifter bor sparras i sparrtjansten
for certifikat. | detta fall behdver MDB inte underrattas om spérrningen.

Bevarande av personuppgifter

Bevarandet av personuppgifter grundar sig pa det utfardade certifikatet och
registreringsatgarderna i anslutning till certifikatet. Certifikatets uppgifter ska kunna kopplas
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till kortinnehavaren. De uppgifter som ska bevaras och bevarandetiden ar lagstadgade.
Datainnehallet i certifikatet och uppgifterna om inledande identifiering, dvs. tillampade
dokument eller uppgifterna om elektronisk identifiering &r uppgifter som ska forvaras.
Arkiveringstiden ar kortets giltighetstid utokad med fem ar.

Informationssédkerhet och avvikelser

Personuppgifter i Vartti ar skyddade med beaktande av informationssékerhetskraven. |
Vartti beviljas begransade anvandarbehdrigheter, alla handelser sparas i en logg och
datadverforingen till kortfabriken &r krypterad.

Registrerarna ska utan dréjsmal informera MDB om informationssékerhetsincidenter och
avvikelser i dataskyddet (se anvisningen om hantering av informationssakerhetsincidenter
och dataskyddsincidenter). Registreraren eller MDB vidtar noédvandiga atgarder for att
behandla avvikelsen och minimera skadorna t.ex. genom att sparra certifikatet.
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