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ANVISNING: ANVISNING OM HANTERING AV INFORMATIONSSA-
KERHETSINCIDENTER OCH DATASKYDDSINCIDENTER | TJANS-
TER SOM INNEHALLER PERSONUPPGIFTER

1 Bakgrund

Denna anvisning beskriver hur bestéallaren och tjansteleverantéren/underleverantéren ska
forfara (underrattelser, samarbete) vid en informationssakerhets- eller dataskyddsincident.

2 Definitioner

Informationssédkerhetsincident; en avsiktlig eller oavsiktlig handelse eller ett avsiktligt el-
ler oavsiktligt tillstdnd som leder till att integriteten, konfidentialiteten eller den andamalsen-
liga tillganglighetsnivan hos den information och de tjanster som organisationen ansvarar
for har aventyrats eller kan aventyras.

Dataskyddsincident; oavsiktlig eller olaglig férstoring, forlust eller andring eller till obeho-
rigt r6jande av eller obehorig atkomst till de personuppgifter som éverfoérts, lagrats eller pa
annat satt behandlats. En dataskyddsincident kan ocksa uppkomma av avsiktlig verksam-
het. En dataskyddsincident galler uttryckligen individen och skyddet av personuppgifter.

3 Forfaringssatt vid en informationssakerhets- eller dataskyddsincident

Den leverantdr/underleverantér som har rollen som personuppgiftsbitrade, bestallaren eller
nagon annan utomstaende aktér kan upptacka en incident. Upptackten ska verifieras.

Ett personuppgiftsbitrdde ska omedelbart underratta bestallaren/den andra avtalsparten om
incidenten. Personuppgiftsansvarige anmaler saken till tillsynsmyndigheten med beaktande
av tidsgransen pa 72 timmar som faststallts i EU:s allmanna dataskyddsférordning.

En anmalan om en incident till MDB ska i férsta hand géras med saker e-post via adres-
sen https://turvaposti.dvv.fi/

Mottagare: turvallisuus@dvv.fi

Alternativt kan den part som anmaler incidenten ocksa goéra en anmalan till sin kontaktper-
son i MDB.

MDB gér anmalan till den instans som anges i avtalsbilagan.
| anmélan ska uppges:

- Nar och hur incidenten upptacktes.

- En beskrivning av vad som har hant och vilka som varit involverade i inci-
denten och deras kontaktuppgifter.

- Om maijligt, kategorier av registrerade och antalet registrerade som inciden-
ten berdr.
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- Hurdana effekter personuppgiftsincidenten sannolikt har for de registrerade.
- Beskrivning av de atgarder som man avser vidta eller som redan har vidta-
gits for att lindra skadorna och I6sa situationen.

- Till den del dessa uppgifter inte kan lamnas samtidigt kan de ldmnas i etap-
per utan onddigt drojsmal.

MDB registrerar det skedda enligt sin egen process for hantering av incidenter. Vid behov
anordnas en telefonkonferens (Skype) mellan parterna (bestallaren, tjansteleverantoren).

MDB ansvarar vid behov for anmalan till tillsynsmyndigheten och den registrerade.

Nar en incident ar slutbehandlad féor MDB:s del, underrattas tjansteleverantéren om detta.

4 Kontaktuppgifter (MDB)

Dataskyddsombud Henriikka Hannula
henriikka.hannula@dvv.fi, +358 295 535 426

Riina Aaltonen
Informationssakerhetschef (t.f.)
riina.aaltonen@dvv.fi, +358 295 535 196
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