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Utveckling och informationsférvaltning 4.4.2019
DATASAKERHETSKRAV FOR VARTTI-ARBETSSTATIONER

e Begransning av anvandarrattigheter

o en anvandare far endast ha rattigheter pa anvandarniva (user)
o rattigheter pa administratorniva far endast anvandas pa arbetsstationer for att
utféra uppgifter som kraver rattigheter pa hoégre niva

¢ Hardning av operativsystem och program samt konfiguration av datasédkerhetsin-
stillningar utifran den egna organisationens anvisningar

o Minimera antalen anvanda program som en del av standardisering

o Handelser som registreras i Windows-arbetsstationens logg (6vervakningsprin-
ciper for sakerhets-, dvs. security-loggen) samt installningar fér och hardning av
den anvanda webblasaren

o instéllningar fér och hardning av e-postprogram

o instéllningar for och hardning av PDF-lasare, kontorsprogram och motsvarande

e Anvandning av GPO-grupprinciper pa Windows-arbetsstationer

o tillampade installningar enligt den egna organisationens datasakerhetsanvis-
ningar

o Centraliserade datasakerhetsinstallningar for Windows-arbetsstationernas Active
Directory-doman

o lésenord och andra installningar angaende domanens datasakerhetspolicy

¢ Distribution av och rapportering éver datasdkerhetsuppdateringar och andra
uppdateringar for operativsystem och program

o pa Windows-arbetsstationer utanfér centraliserad administration till exempel di-
rekt via tjdnsten Windows Update

o pa andra arbetsstationer med hjalp av centraliserad distribution av uppdate-
ringar via server-programmet Microsoft WSUS eller annat motsvarande program

e Skydd mot skadlig programvara pa terminaler

o traditionella antivirusprogram samt skydd mot andra typer av skadlig program-
vara

o flera program har tillaggsfunktioner for till exempel sakerhetskontroll av webb-
eller e-posttrafik

e Anvandning av brandvagg
o bade i organisationens interna natverk och i offentliga natverk

o arbetsstationens brandvagg boér vara aktiverad aven da man arbetar inom orga-
nisationens interna natverk
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