
 

   
Anvisning  1 (2) 

  
 

    
Utveckling och informationsförvaltning   15.4.2025   
 

   

  

 

 

Tfn. 0295 536 000 (växel) Kontaktuppgifter: dvv.fi/sv 

 

DATASÄKERHETSKRAV FÖR VARTTI-ARBETSSTATIONER 

Anvisningen är avsedd för de aktörer som sköter underhållet av Vartti-arbetsstationerna 
och datasäkerheten i praktiken. 

Vartti-arbetsstationerna ska uppfylla följande datasäkerhetskrav 

• En användare får endast ha rättigheter på användarnivå (user). 

o Rättigheter på administratörnivå får endast användas på arbetsstationer för 
att utföra uppgifter som inte kan göras med rättigheter på användarnivå.   

• Arbetsstationerna ska skärpas enligt organisationens anvisningar för skärpning av 
datasäkerheten med beaktande av: 

o inställningar för e-postprograminställningar  
o inställningar för PDF-läsare, kontorsprogram och motsvarande  
o inställningar för det webbläsarprogram som används 
o krav på lösenord 

• Mängden program som används ska minimeras. 

• Arbetsstationerna ska ha obligatoriska datasäkerhetsinställningar. 

• Arbetsstationerna ska ha skydd mot skadliga program. 

• Arbetsstationerna ska ha brandvägg både i offentliga nätverk och i organisationens 
interna nätverk. 

• Det ska finnas en kontinuerlig process för distribution av 
datasäkerhetsuppdateringar av operativsystem och applikationer. 

• Arbetsstationens loggar ska samla tillräckligt med uppgifter om händelserna för 
uppföljning av verksamheten och utredning av datasäkerhetsincidenter.  

• Arbetsstationens loggar ska följas upp i enlighet med organisationens tillsynspraxis.  

• Registreraren ska ha en smarttelefon med Authenticator-applikationen för 
tvåfaktorsautentisering.   

• På arbetsstationen behövs en kortläsare för identifikation av registreraren. 

o om tillfälliga kort används behövs en annan kortläsare för att göra tillfälliga 
kort. 

• Arbetsstationen ska ha ett uppdaterat kortläsarprogram som kan laddas ner på 
adressen https://dvv.fi/sv/kortlasarprogram 

https://dvv.fi/sv/kortlasarprogram
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Krav på användningen av arbetsstationen 

• Av datasäkerhetsskäl rekommenderas att arbetsstationen enbart används för 
registrering.   

• Vartti-systemet får användas endast från registreringsstället. Det är till exempel inte 
tillåtet att använda systemet vid distansarbete.  

• Organisationen ska säkerställa att inga personuppgifter eller sekretessbelagda 
uppgifter finns kvar i arbetsstationens och skrivarens cacheminnen. 

 


