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DATASAKERHETSKRAV FOR VARTTI-ARBETSSTATIONER

Anvisningen ar avsedd for de aktorer som skoter underhéllet av Vartti-arbetsstationerna
och datasakerheten i praktiken.

Vartti-arbetsstationerna ska uppfylla féljande datasakerhetskrav

e En anvandare far endast ha rattigheter pa anvandarniva (user).

o Rattigheter pa administratérniva far endast anvandas pa arbetsstationer for
att utfora uppgifter som inte kan goras med rattigheter pa anvandarniva.

o Arbetsstationerna ska skarpas enligt organisationens anvisningar for skarpning av
datasakerheten med beaktande av:

installningar for e-postprograminstallningar

installiningar fér PDF-lasare, kontorsprogram och motsvarande
installningar fér det webblasarprogram som anvands

krav pa l6senord

O O O O

e Mangden program som anvands ska minimeras.
o Arbetsstationerna ska ha obligatoriska datasdkerhetsinstallningar.
e Arbetsstationerna ska ha skydd mot skadliga program.

e Arbetsstationerna ska ha brandvagg bade i offentliga natverk och i organisationens
interna natverk.

o Det ska finnas en kontinuerlig process for distribution av
datasakerhetsuppdateringar av operativsystem och applikationer.

¢ Arbetsstationens loggar ska samla tillréckligt med uppgifter om handelserna for
uppfdljning av verksamheten och utredning av datasékerhetsincidenter.

o Arbetsstationens loggar ska foljas upp i enlighet med organisationens tillsynspraxis.

o Registreraren ska ha en smarttelefon med Authenticator-applikationen for
tvafaktorsautentisering.

e P4 arbetsstationen behovs en kortlasare for identifikation av registreraren.

o om tillfalliga kort anvands behtvs en annan kortlasare for att gora tillfalliga
kort.

e Arbetsstationen ska ha ett uppdaterat kortlasarprogram som kan laddas ner pa
adressen https://dvv.fi/sv/kortlasarprogram
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Krav pa anvandningen av arbetsstationen

e Av datasakerhetsskal rekommenderas att arbetsstationen enbart anvands for
registrering.

e Vartti-systemet far anvandas endast fran registreringsstallet. Det &r till exempel inte
tillatet att anvanda systemet vid distansarbete.

¢ Organisationen ska sakerstélla att inga personuppgifter eller sekretessbelagda
uppgifter finns kvar i arbetsstationens och skrivarens cacheminnen.
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