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Servicebeskrivning for certifikattjanster for social och halso-
varden som uppratthalls av Myndigheten for digitalisering och
befolkningsdata

Servicebeskrivningen beskriver de certifikatprodukter och -tjanster fér social- och hal-
sovarden som Myndigheten for digitalisering och befolkningsdata producerar. | ser-
vicebeskrivningen definieras social- och halsovardens

certifikatkortkort

personcertifikat

e-postcertifikat

servercertifikat
systemsignaturcertifikat
Stampeltjanst

tillfalliga kort

tillfalliga certifikat for tillfalliga kort
olika testprodukter

bestallnings- och administrationssystem (Vartti)
tidsbokningstjanst

katalog- och sparrtjanst
radgivningstjanst

1 Certifikatprodukter

1.1 Certifikatkort och personcertifikat

1.1.1  Certifikatkort och personcertifikat for yrkesutbildade personer inom social- och hal-
sovarden

Den visuella utformningen av de olika korttyper som anvands av social- och halsovar-
den bygger pa social- och halsovardens egna definitioner.

1111 Den visuella utformningen av yrkeskortet fér social- och hélsovarden

TCW!’,E!_!!}EO“G" am Kortin haltija on Suomessa rekisterdity
Yfkﬂsﬂtﬁ“dﬁ n in proviisori
Innehavare av kort Gr registrerad -]
— Voimassa 16.4.2009 provisor i Finland E
Ohgt 1642014 Card holder is registered . a5
—1 J 12345678912 pharmacist in Finland g a
ot o s o "
Mallikorttilainen-Testaushenkild =
Saija-Maria r Viestbrelisterikeskus, PL 70, 00581 HELSINKI
Proviisori Befolkningwregistercentralen, PB 70, 00581 HELSINGFORS
Proviior Population Register Centre, P.0 BOX 70, FI-00581 HELSING

Bild 1: Yrkeskort

De olika typerna av kort for social- och halsovarden skiljer sig visuellt fran varandra
genom en olikfargad balk langs 6vre kanten pa kortets framsida. Korttypen bar titeln
Yrkesutbildad person inom halso- och sjukvarden (pa finska och svenska). De s.k.
styrningsfélten pa kortets framsida innehaller kortets giltighetstid och serienummer,
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efternamn och fornamn samt yrkesrattighet (pa finska och svenska). Personens foto-
grafi placeras i hdgra kanten.

Pa fransidan av yrkeskortet finns information i stil med frasen: Innehavaren av kortet
ar registrerad provisor i Finland (pa finska, svenska och engelska). Ovriga uppgifter
ar kortets serienummer, UPC-39 streckkod, myndighet samt MDB:s kontaktuppgifter
(finska, svenska och engelska).

UPC 39-streckkoden pa alla certifikatkort for halso- och sjukvarden innehaller ett re-
gisternummer for kortinnehavaren i fraga.

1.1.1.2 Den visuella utformningen av personalkortet

Kaupungin - Kunnan Faupunqin - Kul_'_maln
kansanterveystyon kuntayhtyma R

Voimassa 16.4.2009

-O‘—'* o
EE Giltigt  16.4.2014

L 12345678912

12345123451234512

Mallikorttilainen-Testaushenkilo
Saija-Maria
Ladkintavahtimestari-sairaank.
Medikalvaktm-amb.forare

Viranzrmaine

Bild 2: Den visuella utformningen av personalkortet for social- och halsovarden

Korttypens titel anger organisationens namn (pa finska och svenska). De s.k. styr-
ningsfalten pa kortets framsida innehaller kortets giltighetstid och serienummer, efter-
namn och fornamn samt titel/uppgift (pa finska och svenska). Personens fotografi pla-
ceras i hogra kanten.

Pa fransidan av personalkortet finns foljande uppgifter: Organisation, kortets serie-
nummer, UPC-39 streckkod, myndighet samt MDB:s kontaktuppgifter (finska,
svenska och engelska).

1.1.1.3 Den visuella utformningen av aktorskortet fér social- och halsovarden

Kaupungin - Kunnan _
kansanterveystyon kuntayhtyma et Lty

=) Voimassa 16.4.2009
Giltigt  16.4.2014
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12345123451234512

70,
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Mallikorttilainen-Testaushenkild
Saija-Maria

Terveyskeskusavustaja

Halsocentral assistent

Whestbreisterikesha, PL 70, 00581 HELSIND
. . 8

Bild 3: Den visuella utformningen av aktérskortet

Korttypens titel anger organisationens namn (pa finska och svenska). De s.k. styr-
ningsfalten pa kortets framsida innehaller kortets giltighetstid och serienummer, efter-
namn och férnamn samt titel/uppgift (pa finska och svenska). Personens fotografi pla-
ceras i hogra kanten.

Pa fransidan av aktorskortet finns foljande uppgifter: Organisation, kortets serienum-
mer, UPC-39 streckkod, myndighet samt MDB:s kontaktuppgifter (finska, svenska
och engelska).
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en visuella utformningen av det tillfalliga kortet for social- och halsovarden

TCI‘VCYdCﬂhUO"Oﬂ varmenncpalvelut | Kortin loytajas pyydetian palauttamaan kortti
Varakortti - Tillfalligtkort alla olevaan osoitieeseen

Vanligen returnera upphittat kort till adressen
‘ @

Viestdrekisterikeskus, PL 70, 00581 HELSINKI
Befolkningsregistercentralen, PB 70, 00581 HELSINGFORS

Varakortin numero
12345 6789 123

Bild 4: Tillfalligt kort for social- och halsovarden

Korttypen skiljer sig fran andra korttyper med en grafargad balk pa kortets framsida.
Korttypens titel &r Terveydenhuollon varmennepalvelut och undertiteln Varakortti, Till-
falligt kort (pa finska och svenska). Det s.k. styrningsfaltet for texten pa kortets fram-
sida upptar det tillfalliga kortets nummer och det egentliga 11-siffriga serienumret.

Pa kortets fransida finns en returneringsanvisning (pa finska och svenska) och retura-
dress (VRK/MDB, pa finska och svenska).

- - e - Pry o
en visuella utformningen av testyrkeskortet fér social- och hélsovarden
Terveydenhuollon varmennepalvelut Kortin haltija on Suomessa rekisterdity
Testikortti - Testkort proviisori
Innehavare av kort 3r registrerad sl
= | Voimassa 16.4.2009 provisor i Finland E
‘ =] 5 St Ao Card holder is registered =
=) 12345678912 pharmacist in Finland )
Mallikorttilainen-Testaushenkilo - . |mu.‘.ll a
Saija-Maria Vaestbrekisterikeskus, PL 70, 00581 HELSN
Proviisori . 4 PR,
Provisor Population Register Centre, P.0.80X 70, F-00581 HELSINKI

Bild 5: Testyrkeskort

Korttypens titel ar Terveydenhuollon varmennepalvelut och undertiteln testikortti, test-
kort. De s.k. styrningsfalten pa kortets framsida innehaller kortets giltighetstid och se-
rienummer, efternamn och fornamn samt yrkesrattighet (pa finska och svenska).

Pa fransidan av yrkeskortet finns information i stil med frasen: Innehavaren av kortet
ar registrerad provisor i Finland (pa finska, svenska och engelska). Ovriga uppgifter

ar kortets serienummer, UPC-39 streckkod, myndighet samt MDB:s kontaktuppgifter
(finska, svenska och engelska).
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1.1.1.6 Den visuella utformningen av testkortet for social- och halsovarden

OTgams?at'O Organisaatio
Testikortti - Testkort Organisaatioyksikkd
o
IR Voimassa 16.4.2009 E
Giltigt  16.4.2014 b
" w
T 12345678912 2
a
W
Mallikorttilainen-Testaushenkild =
Saija-Maria VeanamunenMyndghet/Autherty
Viestirekisterikeskus, PL 70, 00581 HELSING
Proviisori PB 70, 00581
Provisor Population Register Centre, P.0.80X 70, R-00581 HELSING

Bild 6: Testkort

Korttypens titel ar organisationens namn och undertiteln Testikortti, Testkort. De s.k.
styrningsfélten pa kortets framsida innehaller kortets giltighetstid och serienummer,
efternamn och férnamn samt titel/uppgift (pa finska och svenska).

Pa fransidan av testkortet finns foljande uppgifter: Organisation, kortets serienummer,
UPC-39 streckkod, myndighet samt MDB:s kontaktuppgifter (finska, svenska och
engelska).

1.1.1.7 Datainnehallet i certifikatet for yrkesutbildad person
Basuppgifter om personen ar:

Personens registreringsnummer

Personens identifierande kod (tidigare SF-nummer)
Personens efter- och férnamn

Yrkesrattighet

UPN-falt

1.1.1.8 Datainnehallet i personal- och aktorcertifikaten

Basuppgifter om personen ar:

Personens registreringsnummer
Personens identifierande kod
Personens efter- och fornamn
Uppgift/titel

Organisation
Organisationsenhet
E-postadress

UPN-falt

Mer ingdende tekniska specifikationer av certifikatens datainnehall finns pa sidan
https://dvv.fi/sv/fineid-specifikationer.

1.1.1.9 Kortens allménna egenskaper

Alla kort gors av PVC-material. Kortet gors pa en vit fortryckt botten utan styrnings-
text.


https://dvv.fi/sv/fineid-specifikationer
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1.1.1.10

11111

1.1.1.12

Den visuella individualiseringen gors alltid med utskrift i farg pa bada sidorna av kor-
tet. Texterna trycks dock alltid i standardfarg. Fotografiet ar av standardformat och pa
bestamd plats.

Korten for social- och halsovarden har ett Java-chip 144 K. | kortet ingar:

Operativsystem 144 K anpassat for kortet

IAS ECC-applet

Infastning av chipet vid kortet

Formatering och elektronisk individualisering av chipet
Visuell individualisering av kortet

NXP Mifare 1 K Classic chip for avlasning pa distans

Varje kort innehaller en anvandarlicens for kortlasarprogrammet.
Skapa olika korttyper for social- och halsovarden

Da korttyper skapas beaktas foljande specifikationer: logo for olika korttyper, stan-
dardtexter, specificering av innehallet i textfalten, titeltexterna samt kortmodellen
(med eller utan fotografi).

Administration av olika korttyper for social- och halsovarden

Underhallet omfattar kontroll av lagret av fardiga kortmallar, leveransadresser, upp-
datering av uppgifter om kontaktpersoner, uppféljning och utveckling av systemets
funktionsduglighet samt kundorienterade modifikationer i ett i Gvrigt standardiserat
system.

Ny bestallning av PUK-/Aktiveringskodsbrev

En last PIN-kod till ett kort (PIN1 eller PIN2) ska lasas upp med en 6ppningskod
(PUK-/Aktiveringskod). Om kortinnehavaren har forlorat sin 6ppningskod, ska han el-
ler hon bestéalla en ny 6ppningskod av registreraren. Registreraren bestaller koden,
som levereras per post till kortinnehavaren.

1.2 Servercertifikat

Ett servercertifikat ar avsett att skydda konfidentiell information pa webbsidorna och
att autentisera tjansteleverantoren. Servercertifikatet anvands for att uppratta en
krypterad SSL/TLS-dataforbindelse mellan webblésaren och servern. Servercertifika-
tet mojliggor aven en SSL-krypterad forbindelse mellan tva servrar.

Servercertifikatet beviljas genom ett separat ansokningsforfarande och utifran en fil
for certifikatbegaran (request file) som skapas pa den server som ska certifieras.

Mer information om forfarandet for ansdkan av servercertifikat finns pa sidan:
https://dvv.fi/sv/servicecertifikat-social-och-halsovard.

1.3 Systemsignaturcertifikat

Ett systemsignaturcertifikat &r avsett for de elektroniska signaturer som ska
bildas idatasystemen inom social- och halsovarden.


https://dvv.fi/sv/servicecertifikat-social-och-halsovard
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Systemsignaturcertifikatet beviljas genom ett separat ansokningsforfarande och
utifran enfil for certifikatbegéaran (request file) som skapas pa den server som ska
certifieras.

De skapade systemsignaturcertifikaten publiceras inte i offentliga kataloger ef-
tersom deendast &r avsedda att anvandas for digitala underskrifter.

Systemsignaturcertifikat anvands i huvudsak i anslutning till tjansten eArkivet.
Mer information om forfarandet for ans6kan om systemsignaturcertifikat finns pa

sidan: https://dvv.fi/sv/servicecertifikat-social-och-halsovard.

1.4 E-postcertifikat

E-postcertifikatet ar avsett for skydd av meddelanden som lases av flera personer,
i s.k. gruppostlador. Gruppostlador &r till exempel e-postadresser av typen kir-
jaamo@virasto.fi, tilaus@yritys.fi som mottar konfidentiell information i anslutning
till ett &rende under behandling.

E-postcertifikatet anvands da krypterade meddelanden 6ppnas. E-postcertifi-
katet kan aven anvandas for signering av meddelanden som sands fran orga-
nisationens gruppostlada.

Da man anvander ett filbaserat e-postcertifikat som utfardats av Myndigheten for di-
gitalisering och befolkningsdata behdvs inte kortlasare eller separata program. E-
postcertifikatet fungerar i de vanligaste e-postprogrammen som stéder S/IMIME-
meddelanden.

E-postcertifikat ska sokas genom ett sarskilt ansékningsforfarande.

Mer information om forfarandet for ansokan av e-postcertifikat finns pa
sidan: https://dvv.fi/sv/e-postcertifikat.

1.5 Tillfalligt kort och tillfalligt certifikat

Certifikat pa tillfalliga kort kallas tillfalliga certifikat. Datainnehallet pa det tillfalliga cer-
tifikat motsvarar datainnehallet i certifikat pa kort i produktionsanvandning. Med tillfal-
liga kortet kan du identifiera dig i datasystem i huvudsak pa samma satt som med
egentliga certifikatkortet. Tillfalliga kortet kan dock inte anvandas som identifierings-
medel i Suomi.fi-identifikation.

Ett tillfalligt kort beviljas en anstélld da certifikatkortet for social- och halsovarden inte
fungerar eller inte ar tillgangligt for den anstallda av en annan orsak. Nar ett nytt kort
har bestallts och levererats till den anstéllda, returnerar den anstallda det tillfalliga
kortet till registreringsstallet. Registreringsstallet sparrar och avlagsnar certifikatet pa
det tillfélliga kortet.

Det ar alltid mojligt att ladda nya tillfalliga certifikat pa det tillfalliga kortet nar det be-
hovs.


https://dvv.fi/sv/servicecertifikat-social-och-halsovard
mailto:kirjaamo@virasto.fi
mailto:kirjaamo@virasto.fi
mailto:tilaus@yritys.fi
https://dvv.fi/sv/e-postcertifikat
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1.6 Olikatestprodukter
1.6.1 Testkort

Social- och halsovardens testkort [ampar sig for utprovning av olika tekniska funkt-
ioner, bl.a. testning av kortlasare samt inloggning i olika datasystem.

Personuppgifterna i certifikaten pa testkort baseras inte pa verkliga personuppgifter.
Datainnehallet pa certifikatet motsvarar datainnehallet i certifikat pa kort i produkt-
ionsanvandning.

1.6.2  Certifikat for testning

Servercertifikat och e-postcertifikat for testning samt systemsignaturcertifikat for test-
ning anvands for programutveckling och testning av systemens funktionalitet. Till sina
tekniska egenskaper motsvarar testcertifikaten certifikat som ar avsedda fér normalt
bruk.

Certifikat for testning skapas med ett separat test-CA-system dar det ar mojligt att an-
vanda fiktiva uppgifter for datainnehallet.

Servercertifikat och e-postcertifikat for testning samt systemsignaturcertifikat for test-
ning utfardas enligt ett sarskilt ansokningsforfarande.

Mer information om ansokan om testcertifikat: varmennepalvelut@dvv.fi.

2 Certifikattjanster

2.1 Allman oversikt over tjansten Vartti

Bestéallnings- och styrsystemet Vartti &r avsett for registrering, bestallning, produktion
och livscykelhantering av certifikatkort och certifikat samt tillfalliga kort och deras till-
falliga certifikat inom social- och halsovarden.


mailto:varmennepalvelut@dvv.fi
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. Terveydenhuolto | Rekistersija
Vartti

MYNDIGHETEN FOR Certifieringsdatasystemet
DIGITALISERING OCH
BEFOLKNINGSDATA

Forsta sidan
Registrering Vilkommen till Vartti.
Ny kortbestallining
Ny kortansdkan Ifall det uppstér problem vid anvandningen av Vartti, kontakta
Ansokningsmall vartti@dvv.fi
Bestaliningar
Sokning av bestaliningar
Sdkning av kort
Instruktioner

Datum Rubrik

Allm&nna instruktioner 29.07.2021 Information om chipprofilférny...
Logga ut 14.06.2021 Ny version av Vartti - nya fun...

28.05.2021 Kortinnehavarna har majlighet ...
04.05.2021 Korrigering av meddelandet-inf
03.03.2021 | framtiden ska alla registrer..
18.02.2021 Registrerarens kortkoppling i
17.02.2021 Ny funktion i Vartti — en kont.
08.01.2021 En ny version av mPollux DigiS..
26.03.2020 Tiliracklighet av tillfalliga ..
26.03.2020 Undantagsférhallanden orsakade...
08.10.2019 Viktigt: Instruktioner for reg...
15.04.2019 Datasakerhetskrav for Vartti-a...
09.10.2018 Korkort gar inte att anvanda s...
28.08.2018 Ansvisning for bestalining av .
19.08.2018 Kortkombination

Bild 7: Forstasidan i tjansten Vartti

Anvandning av tjansten

Anslutning till tjansten

MDB och organisationskunder inom social- och halsovarden (offentliga och privata
organisationer inom héalso- och sjukvarden) avtalar om inforandet och produktionen
av certifikattjanster genom att underteckna ett kundavtal.

MDB och organisationskunder inom social- och halsovarden (offentliga och privata
organisationer inom héalso- och sjukvarden) avtalar om registrering av certifikatkort for
social- och halsovarden genom att underteckna ett registreringsavtal.

Efter att avtalet undertecknats utbildar MDB de personer som ska utfora registre-
ringen inom organisationen for halsovard till registreringsuppgiften. Efter att registre-
rarna har utbildats beviljar MDB pa anstkan dem atkomst till direkt anvandning av
registreringsprogrammet (Vartti). Organisationens registrerare skoter om registre-
ringen av medarbetarna, kortbestallningarna och overlatelsen av fardiga kort och
PIN-kuvert till medarbetarna.

MDB inrattar ett kundférhallande i enlighet med kundavtalet i CRM- och Vartti-syste-
met. Kundférhallandet innefattar all information i kundavtalet som behdvs for anda-
malet.

Informationen i kundavtalet bestar bland annat av organisationens fullstandiga namn,
FO- nummer, produkter med leverans- och faktureringsadress, namn pa kontaktper-
soner, kundnummer och kundgrupp.



Tjénstebeskrivning 11 (17)
U Certifikattjanster for social och

hélsovarden

Certifikattjanster 1.1.2024

Organisationen fungerar i enlighet med avtalet som registrerare vid bestallning av
certifikatkort och tillfalliga kort fér social- och halsovarden samt av person- och ser-
vicecertifikat. | det kundavtal som ingatts med organisationen och for produkter som
omfattas av avtalet har definierats de certifieringsprodukter som kan bestallas enligt
avtalet och de avtalsproduktspecifika uppgifter som kan laggas till ansdékan

2.1.1.2 Bestallningsprocessen for certifikatkort och -certifikat for social- och hélsovar-

den
. Certifikat
BDS Terhikki - A ]
\Kkatalogtjanst,
3a. Kontrol av 3b. Koatroll av A = .
POrsouppger yrhesanghoter l 8. Centfikaten S8
, cardion hatalogtanat
/ : -
4 Certifikat
. T S system
& Kortarsdhning och ] |
bestabning ) k Kotbestatingmppgher ——
~ Vartti 6 Confiha 7. Comtikaton i
\J 2 Keekiarng ‘ \ﬂ)'an korttilveckaren
v“ ) 1 Personen armther kort ) 9 Kortets r
> —! < - tihverkningsuppgdier <
J0\ ‘ Organisation Korttillverkaren
L 11. Overamneng av L % 10 Fansiga adarAcoiet och PINPUK -kuventat
aktrvkoniet och PINPUK- wa post
Person  kuvedet

Bild 8: Processen for bestallning av ett certifikatkort for social- och halsovarden

21.1.2.1 Tidsbokningstjansten

Tidsbokningstjansten ar en centraliserad webblasarbaserad online-tjanst som Myn-
digheten for digitalisering och befolkningsdata tillhandahaller for registrerare i Vartti-
systemet (pa registreringsstallena) och personer som ansoker om certifikatkort for
social- och halsovarden hos MDB.

Med hjalp av tjansten kan 1) registrerare stélla in kalenderveckans synlighet for 6ns-
kade tidsperioder och med 6nskade begransningar (t.ex. om registreringsstéllet haller
oppet endast pa vardagar kl. 8-16) och 2) personer som ansoker om certifikatkort for
social- och halsovarden boka och avboka tider pa registreringsstéllet.

2.1.1.2.2 Registrering av ett certifikatkort for social- och halsovarden och skapande av
bestéllning

Aktoren inom social- och halsovarden bokar pa forhand en tid pa ett registrerings-
stalle for den offentliga eller privata social- och halsovarden. Den sokande gar till det
pa forhand 6verenskomna registreringsstallet vid 6verenskommen tid.

Registreraren identifierar den som ansdker om certifikatkort enligt den utbildning och
de anvisningar som MDB gett.

Vartti-programvaran hamtar den sokandes personuppgifter fran Befolkningsdatasy-
stemet. Om den stkande &ar yrkesutbildad person inom hélso- och sjukvarden kon-
trollerar Vartti i anslutning till registreringen ocksa personens yrkesrattigheter fran



U

Certifikattjanster

21.1.23

21124

21125

Tjénstebeskrivning 12 (17)

Certifikattjanster for social och
halsovarden

1.1.2024

registret Terhikki, som administreras av Tillstands- och tillsynsverket for halso- och
sjukvarden.

Registreraren fyller i kortanstkan i Vartti-programmet och skriver ut ansékningen till
den sdkande och sig sjalv for kontroll och underskrift. Registreraren éverlamnar den
andra kortansokningsblanketten som bada undertecknat till den sokande.

Efter detta registrerar registreraren kortbestallningen i Vartti-systemet, darifran be-
stallningen gar vidare till korttillverkaren for produktion och leverans av kortet.

Hamtning av bestaliningsuppgifter och tillverkning av certifikatkort

Korttillverkaren hamtar kortbestallningsuppgifterna fran Vartti 6ver en krypterad for-
bindelse och goér en anteckning i Vartti om att bestallningsuppgifterna har hamtats.
Korttillverkaren individualiserar certifikatkorten visuellt och elektroniskt i enlighet med
bestallningsuppgifterna.

Korttillverkaren skapar en certifikatbegéaran utifran bestallningsuppgifterna och
skickar begaran till certifikatsystemet. Certifikatsystemet skapar de certifikat som ska
sparas pa certifikatkortet.

Korttillverkaren hamtar de skapade certifikaten fran certifikatsystemet och lagrar dem
pa certifikatkortets chip.

De personcertifikat som skapats (med undantag av signaturcertifikat) publiceras i den
offentliga katalogen dar certifikatet finns att hAmta under hela dess giltighetstid.

Overlamning av certifikatkort

Korttillverkaren levererar det certifikatkort som tillverkats utifran uppgifterna i bestall-
ningsfilen och kodkuvertet till kundorganisationen.

Korttillverkaren returnerar det fardiga kortets tillverkningsuppgifter till Vartti 6ver en
krypterad dataférbindelse.

Organisationens registrerare dverlamnar certifikatkortet och kodkuvertet till den so-
kande och registrerar uppgifterna om éverlamnandet av kortet i Vartti.

Sparrning av personcertifikat

MDB:s sparrtjanst har som uppgift att ta emot begéran om spéarrning av utfardade
certifikat och verkstélla sparrning av dem i certifikatsystemet. Kortinnehavaren eller
organisationens registrerare underrattar sparrtjansten om begéaran om sparrning av
ett certifikat.

Sparrtjanstens funktionar ber den som ringer lamna de uppgifter som behovs for
identifiering av personen och for sparrning av certifikatet. Utifran de uppgifter som
lamnats sparrar funktiondren certifikatet i certifikatsystemet. Funktiondren underrattar
under forloppet av samma samtal den person som lamnat begéran om spérrning om
att sparrningen har lyckats.
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Certifikatsystemet publicerar det sparrade certifikatet pa MDB:s offentliga sparrlista.
Avslutningsvis sparar organisationens registrerare i Vartti uppgiften om att certifikatet
sparrats.

Tillfalligt kort och tillfalligt certifikat

Ett tillfalligt kort och ett tillfalligt certifikat behdvs i en situation déar ett certifikatkort for
social- och halsovarden inte ar tillgangligt av nagon anledning. Ett tillfalligt kort for
social- och halsovarden har ett chip dar man kan spara ett tillfalligt certifikat med per-
sonens riktiga uppgifter éver en online-forbindelse.

Bestallningar av tillfalliga kort och tillfalliga certifikat administreras i Vartti-systemet.
De tillfalliga certifikat som skapats publiceras inte i den offentliga katalogen pa grund
av deras tillfalliga karaktar.

De personer som ansvarar for organisationens registreringsverksamhet bestéller till-
falliga kort och tillfalliga certifikat pa samma séatt som andra certifikatprodukter. De
tillfalliga korten ska bestéllas till organisationens registreringsstallen innan det upp-
star behov av att anvanda dem.

Leveranstider for certifikattjdnsteprodukter
Produkt/tjanst: Leveranstid:

Certifikatkort for social- och halsovarden
Servicecertifikat
PUK-/Aktiveringskodsbrev, férnyad bestélining

hogst 2 veckor fran bestallning
hogst 1 vecka fran bestallning
hogst 1 vecka fran bestéalining

Processen for ansdkan om tillfalligt certifikat for social- och halsovarden

Korttillverkaren BDS Terhikki
v 9. Konteoll o 3. Kookol av 2
\ ~ = adi o L o rhosratigrate /
v /
Certifikat
S InSvmsalsenngs syStem

Normaton av det
WG Aonet

7 CetSiat 8 CetBanten th
\yw hortet
\\

[
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8. THINGS hortets
L e neGILEOp Rer

Organisation

] Repaverares
Morzdsaprogrammet och
hortdsace

6 Induvisualaerng av det
WSO bonet

Person

Bild 9: Processen for ansdkan om tillfalligt certifikat for social- och halsovarden

Registreringstjanstens registrerare faststaller identiteten av den aktér inom social-
och hélsovarden for vilken ett tillfalligt certifikat ansoks direkt via Vartti-systemet.
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Registrerarna dokumenterar det satt pa vilket personen har identifierats i processen.
Registreraren matar in bestéllningsmaterialet i bestallningssystemet. Den kortso-
kande och registreraren bekraftar bestallningen med sina underskrifter. Giltighetsti-
den for det tillfalliga certifikat som stks ar maximalt 3 manader. Denna begréansning
ar fardigt inford i bestéllningssystemet.

Administreringssystemet Vartti sénder i enlighet med bestéllningsmaterialet en certifi-
katbegaran och tar emot certifikatet som sedan fors tillbaka i systemet. Det tillfalliga
certifikat som skapats sparas i det tillfalliga kortets chip online. P& samma gang som
certifikatet sparas, skapas ocksa en PIN-kod for certifikatet.

Skapade tillfalliga certifikat publiceras inte i MDB:s offentliga katalog. Det tillfalliga
kortets tillfalliga certifikat sparras direkt via Vartti-systemet och det tillfalliga kortet kan
anvandas pa nytt.

2.2 Allman beskrivning av stampeltjansten

MDB erbjuder kunderna en stampeltjanst dar organisationerna kan underteckna, dvs.
stampla data i digitalt format med ett stdmpelcertifikat som beviljats organisationen.
Stampelcertifikatet innehaller uppgifter om en juridisk person. Objektet som stamplas
kan vara vilken som helst digital data, till exempel avtal, utdrag, beslut eller annat
elektroniskt dokument, till exempel attributintyg for en elektroniskt planbok.

2.2.1 Ansodkan om stampelcertifikat och anslutning till tjansten

MDB och kunden ingar ett avtal om ibruktagning av stampelcertifikatet och stampel-
tjiansten i MDB:s e-tjanst. Vid behov skickar organisationen en fullmakt till MDB i
samband med att avtalet ingas. Organisationen har antecknat de personer som har
ratt att ansdka om certifikat i organisationen i fullmakten. Efter att avtalet har under-
tecknats beviljar MDB de certifikat som behovs for att anvénda tjansten. Darefter kan
de som organisationen befullmaktigat borja stimpla dokumenten i stampeltjansten.

Stampelcertifikat beviljas for hogst 5 ar at gangen. Stampelcertifikatets giltighetstid
kan avvika fran ovan namnda anvandningsandamal.

Ett avtal om stampeltjansten ingas i princip inte och certifikat utfardas inte utanfor
EU- och EES-omradet, men MDB kan &ven gora undantag fran detta fran fall till fall.

2.2.2 Stampling av elektroniska dokument i stampeltjansten

Man kan stampla elektroniska dokument i stampeltjansten pa tva satt:

e Genom att stampla hashsumman av det elektroniska dokumentet. Da tver-
fors endast hashsumman av det dokument som ska stamplas till stAmpeltjansten,
dar den stdmplas och returneras till kunden. Att stampla hashsummor &ar snabbt
och varaktigt.

e Genom att stampla ett elektroniskt dokument. D& éverfors hela dokumentet till
stampeltjinsten, dar det stdmplas och darefter returneras till kunden. Hur snabbt
stamplingen tar paverkas av organisationens natforbindelse och storleken péa det
dokument som ska stamplas. Det dokument som ska stéamplas fordréjs i tjansten
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under stamplingen. Dokumentet sparas inte i stAmpeltjansten. Kunden ansvarar
for att den har ratt att skicka ett dokument som ska stamplas till tjansten.

Kunden meddelar i samband med ibruktagningen hur manga stampelcertifikat som
ska bestéllas. Med ett stampelcertifikat ar det mojligt att stampla bade hashsummor
och dokument.

Behandling av personuppgifter

MDB ar personuppgiftsansvarig for personuppgiftsbehandlingen i samband med
ibruktagningen av stampeltjansten samt for personuppgiftsbehandlingen i anslutning
till uppratthallandet av tjansten. Registrerade ar kundorganisationernas foretradare
och kontaktpersoner.

Den kundorganisation som anvander tjansten ar personuppgiftsansvarig i samband
med stamplingen av det elektroniska dokumentet. MDB behandlar eventuella person-
uppgifter i de dokument som ska stadmplas for de kundorganisationers rakning som
anvander tjansten nar ett elektroniskt dokument stamplas i tjansten. MDB fungerar
inte som personuppgiftsbitrade nar en hashsumma av ett elektroniskt dokument
stamplas i tjansten.

2.2.3 Stamplingsprocessen

Stampeltjansten anvander ett REST-granssnitt. Narmare uppgifter finns i stdmpel-
tjanstens granssnittsbeskrivning, som finns i integreringsanvisningen. Signerings-
nycklarna forvaras i en HSM-utrustning som uppfyller kraven FIPS 140-2 eller 140-3
niva 3.
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Figur 10: Stdmpelprocessen av ett elektroniskt dokument eller hashsumma.

1. Kundens system skapar en begaran om stdmpling. Kundens system identifierar sig i
stampeltjanstens granssnitt med hjalp av stampeltjanstens granssnittscertifikatet.
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2. Dokumentet och begaran om stampling skickas till stampeltjansten med hjalp av REST-
granssnittet for stampling av dokumentet.

a. Dokumentets stampeltjanst utfér en viruskontroll av dokumentet.

b. Dokumentets stampeltjanst rdknar ut en hashsumma av dokumentet och skapar
en hashsumma for vidarebefordran av begaran om stampling. Nar tjansten far
tillbaka den stdmplade hashsumman bildar den det 6nskade digitalt stamplade
dokumentet och returnerar det till kunden.

3. Begéaran om stdmpling av hashsumman skickas via REST-granssnittet till stampeltjans-
ten for hashsumma.

a. Tjansten granskar hashsummans syntax och stdmplar hashsumman med hjalp
av ett kundspecifikt stampelcertifikat och dess privata nyckel.

b. Kundens privata nycklar finns i sékerhetskalkylatorn (HSM).
c. Detkan finnas ett eller flera stampelcertifikat for kunden i tjansten.
d. Varje stampelcertifikat har en privat nyckel for varje certifikat.
2.2.4  Sparrning av stampelcertifikat och stampeltjanstens granssnittscertifikat

Avvikande fran punkten Sparrtjanst i avtalet iakttas foljande villkor vid sparrning av
stampelcertifikat:

Vid behov kan certifikatet sparras i sparrtjansten. Sparrtjansten betjanar dygnet runt
alla dagar i aret.

MDB ser till att stimpeltjanstens granssnittscertifikat sparras nar avtalet om stampel-
tjansten upphor eller nar stampelcertifikatets giltighet gar ut. Sparrning av stampel-
certifikat avtalas separat. Om anvandaren av tjansten vill sparra stampelcertifikatet av
nagon annan anledning, ska stampelcertifikatet anmalas till sparrtjansten. Begéaran
om sparrning av ett certifikat kan anmalas av certifikatinnehavaren sjalv eller av en
foretradare for den organisation som ingatt serviceavtalet.

| samband med ibruktagande av stampeltjanstens granssnittscertifikat och stampel-
certifikat kommer man 6verens om fragor i anslutning till anvandningen av sparrtjans-
ten samt om anmalningsforfaran-det for begéran om sparrning. Certifikatsystemet
publicerar uppgifterna om sparrade certifikat (tidpunkt for sparrning och serienummer
for sparrade certifikat) pa sparrlistor som hamtas fran det offentliga registret.

2.3 Katalog- och sparrtjanst for certifikat utfardade av MDB
2.3.1 Katalog

| katalogtjansten infors certifikat som dverensstammer med FINEID-definitionerna
och sparrlistor for dem fran MDB:s certifikatsystem med en separat dataférbindelse. |
katalogtjansten hamtas certifikat och sparrlistor fran Internet med hjalp av LDAP- och
HTTP-protokoll. Tidstjansten tillhandahaller tiderna for MDB:s certifikatsystem.
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2.3.2  Sparrtjanst

Sparrtjansten for certifikat tar emot begéran om spéarrning av certifikat och vidarebe-
fordrar dem till certifikatsystemet.

Myndigheten for digitalisering och befolkningsdata publicerar en sparrlista i samband
med katalogtjansterna for certifikatinnehavare. Pa sparrlistan finns serienumren for
de spérrade certifikaten och uppgift om sparrningstidpunkten.

2.3.2.1 Sparrtjanstens kontaktinformation

Tfn 0800 162 622 (avgiftsfria samtal inom Finland)

Samtal fran utlandet +358 800 162 622 (+den lokala operatdrens debitering)
Tjansten tillhandahalls 24/7

Anmalan tas emot pa finska, svenska och engelska

2.4 RAadgivningstjanst

2.4.1 RAadgivningstjanst i certifikatarenden
Radgivningstjanst i certifikatarenden
Radgivningstjansten hjalper i telefon i fragor som hanfor sig till anvandningen av
certifikatoch till de vanligaste problemen vid ibruktagningen, t.ex. anvandning och
byte av PIN- koder samt upplasning av en last PIN-kod. Radgivningstjansten haller

Oppet vardagar kl. 8-21 och lérdagar kl. 9-15. Radgivningstjansten ger betjaning
pa finska och svenska.

Radgivningstjanstens kontaktinformation

e 06009 6160 (Ina/msa)



