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DIGITALISERING OCH TILL CERTIFIKAT-

BEFOLKNINGSDATA TJANSTERNAS KUND-
OCH REGISTRERINGS-
AVTAL NR

MDB

BILAGA: TILL CERTIFIKATTJANSTERNAS KUND- OCH REGI-
STRERINGSAVTAL NR

1 Allmant

1.1. Denna avtalsbilaga, "Villkor for behandling av personuppgifter"”, ar en del av certifi-
kattjansternas kund- och registreringsavtal, nedan "Avtalet", som Bestallaren (MDB) har
ingatt med Leverantoren (kunden/registreraren).

1.2. | denna avtalsbilaga faststélls pa ett satt som binder Bestéllaren och Leverantéren de
avtalsvillkor om behandling och skydd av personuppgifter, enligt vilka Leverantéren pa upp-
drag av Bestéllaren behandlar personuppgifter pa Bestallarens vagnar och for Bestallarens
rakning utéver avtalsvillkoren i Avtalet.

1.3. Parterna forbinder sig att i verksamheten iaktta tillamplig, gallande lagstiftning om be-
handling och skydd av personuppgifter. Dartill férbinder sig Parterna att harmonisera be-
handlingen av personuppgifterna och dataskyddet med den kravniva som galler i EU:s all-
manna dataskyddsférordning (EU)2016/679 senast 25.5.2018, nar dataskydds-férordnin-
gen borjar tillampas. Nar det talas nedan om namnda nationella lagstiftning och EU-lagstift-
ning hanvisas det till den tilldmpliga lagstiftningen eller till lagstiftningen om behandling och
skydd av personuppgifter.

2 Parternas roller vid behandlingen av personuppgifter

2.1. Bestallaren ar den personuppgiftsansvarige som avses i lagstiftningen om behandling
och skydd av personuppgifter i de fall dar Bestallaren faststaller andamalen och satten for
behandlingen av personuppgifterna. Parterna ar inférstddda med att Bestallaren i egen-
skap av personuppgiftsansvarig endast far anvanda sadana personuppgiftsbitrdéden som
vidtar tillrackliga skyddsatgarder for verkstallandet av tillborliga tekniska och organisato-
riska uppgifter sa, att behandlingen uppfyller kraven i den gallande lagstiftningen om be-
handling och skydd av personuppgifter och fran och med 25.5.2018 kraven i EU:s allmanna
dataskyddsférordning, och att man darigenom sakerstaller skyddet av den registrerades
rattigheter.

2.2. Leverantdren ar det personuppgiftsbitrdade som avses i lagstiftningen om behandling
och skydd av personuppgifter. Personuppgiftsbitradet behandlar Bestallarens personupp-
gifter pa Bestallarens vagnar och for Bestallarens rakning. De underleverantorer som Leve-
rantéren anlitar i enlighet med Avtalet och denna avtalsbilaga, och som medverkar i be-
handlingen av Bestallarens personuppgifter, agerar ocksa som personuppgiftsbitraden pa
Bestallarens vagnar och for Bestallarens rakning. Om Leverantéren ar en grupp galler skyl-
digheterna i denna avtalsbilaga alla medlemmar i gruppen, liksom de underleverantorer
som gruppen anlitar och som medverkar i behandlingen av personuppgifter.

2.3. Bestallaren forbinder sig att sorja for de skyldigheter som den personuppgiftsansvarige
har i enlighet med lagstiftningen om behandling och skydd av personuppgifter.
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2.4. Foremalet for behandlingen av personuppgifter, behandlingens art och &ndamal samt
typerna av personuppgifter och grupper av registrerade samt den personuppgiftsansvari-
ges och personuppgiftsbitradets skyldigheter, rattigheter och ansvar beskrivs i Avtalet, i
den for Leverantdren bindande dokumentationen som upprattas under den tid den avtals-
enliga tjansten tillhandahalls och eller i andra anvisningar fran Bestallaren. Dessutom tas
ovan namnda rattigheter, skyldigheter och ansvar upp pa utbildningar som Bestallaren an-
ordnar. Leverantdren for binder sig att folja de villkor och beskrivningar som géller behand-
ling av personuppagifter i Avtalet, dokumentationen och anvisningarna. Bestéllaren ansvarar
for underhallet av och tillgangen till anvisningarna

2.5. Om en beskrivning enligt punkt 2.4 inte har gjorts eller om den ar bristfallig, ska Bestal-
laren utarbeta eller komplettera beskrivningen, vid behov i samarbete med Leverantéren.
Leverantdren ska meddela Bestallaren om Bestéllarens anvisningar ar bristfalliga eller om
Leverantdren misstanker att de strider mot lag.

3 Underleverantorer som behandlar personuppgifter

3.1. Leverantdren far inte anlita underleverantorstjanster for behandling av personuppgifter
utan Bestallarens skriftliga samtycke. Leverantéren ska informera Bestallaren skriftligen om
alla planer som galler anlitandet av underleverantérer for behandling av personuppgifter
och Bestaéllaren ska reservers maojlighet att motsatta sig andringar av det har slaget.

3.2. Till den del Leverantdren i sin verksamhet anlitar underleverantorer som behandlar
personuppgifter ska utdver Avtalet aven villkoren i denna avtalsbilaga tillampas pa underle-
veranserna.

3.3. Leverantdren eller Leverantérens underleverantdrer, vilka i egenskap av personupp-
giftsbitréden behandlar Bestallarens personuppgifter 8 Bestallarens vagnar och for Bestal-
larens rakning, forbinder sig till alla skyldigheter och ansvar som enligt denna avtalsbilaga
galler personuppgiftsbitraden. Leverantéren ar skyldig att genom avtal forplikta sina under-
leverantorer att iaktta villkoren i denna avtalsbilaga.

3.4. Leverantdren ansvarar for eventuella dvertradelser eller férsummelser av Avtalet,
denna avtalsbilaga, den tillampliga lagstiftningen eller EU:s allmanna dataskyddsférordning
som en underleverantor gor sig skyldig till som om de vore Leverantérens egna dvertradel-
ser eller forsummelser. Om en underleverantér som behandlar personuppgifter inte uppfyll-
ler skyldigheterna i anslutning till dataskydd, ar Leverantdren alltjamt till fullo ansvarig i for-
hallande till Bestallaren. Om Bestallaren med fog anser att Leverantdérens underleverantor
inte uppfyller skyldigheterna i anslutning till dataskydd har Bestallaren ratt att krava att Le-
verantoren byter underleverantér. Om Leverantéren trots Bestéllarens begaran inte gar
med pa att byta underleverantoér, ar detta en grund fér uppsagning av avtalet.

4 Personuppgiftsbitradets allmanna skyldigheter och ansvar

4.1. Personuppgiftsbitradet behandlar personuppgifter i enlighet med Avtalet och Bestalla-
rens anvisningar.
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4.2. Personuppgiftsbitradet ska sakerstalla att alla personer som utfér arbete under person-
uppgiftsbitradets éverinseende, och som har ratt att behandla personuppagifter, har forbun-
dit sig att iaktta tystnadsplikten eller att de omfattas av en lagstadgad tystnadsplikt.

4.3. Utdver det som i Avtalet har avtalats om skydd av personuppgifter, informationssaker-
het och krav pa konfidentialitet, forbinder sig personuppgiftsbitradet att, i syfte att saker-
stalla en sakerhetsniva som motsvarar riskerna, vidta lampliga tekniska och organisato-
riska atgarder som tryggar sakerheten vid behandlingen av personuppgifterna med beak-
tande av senaste teknik och kostnaderna fér genomférandet, behandlingens art, omfatt-
ning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och frineter, samt att iaktta Bestallarens gallande anvis-
ningar.

4.4. Personuppgiftsbitradet ska vidare genomféra atgarder for att sakerstalla att varje fysisk
person som utfor arbete under personuppgiftsbitradets dverinseende, och som far tillgang
till personuppgifter, endast behandlar dessa i enlighet med Avtalet och Bestallarens anvis-
ningar.

4.5. Personuppgiftsbitradet forbinder sig att utan onédigt drojsmal i enlighet med dessa an-
visningar underratta Bestallaren om alla begaranden fran registrerade som galler utévandet
av den registrerades rattigheter i enlighet med tillamplig lagstiftning.

4.6. Personuppgiftsbitradet forbinder sig att bista Bestallaren med tillborliga tekniska och
organisatoriska atgarder for att Bestallaren ska kunna fullgora sin skyldighet att besvara
begaranden som galler utdvandet av den registrerades rattigheter. Personuppgiftsbitradet
forstar att begaranden som galler utdvandet av dessa rattigheter kan forutsatta att person-
uppgiftsbitradet bitrader Bestallaren till exempel vid informationen och kommunikationen till
den registrerade, vid rattelser av personuppgifter eller vid radering av personuppgifter.

4.7. Personuppgiftsbitradet forbinder sig att vid behov bitrdda Bestallaren vid utarbetandet
av en konsekvensbeddmning avseende dataskydd, vid ett eventuellt férhandssamrad och

vid inférskaffandet av en eventuell certifiering av dataskyddet. Leverantéren har ratt att de-
bitera skaliga arbetskostnader pa det satt som Parterna éverenskommer separat.

4.8. Personuppgiftsbitradet far i regel inte dverfora personuppgifter utanfér EU eller EES-
omradet.

4.9. Personuppgiftsbitradet tillhandahaller Bestallaren alla uppgifter och allt material som
behdvs for att visa att de skyldigheter som faststalls i denna avtalsbilaga har fullgjorts, och
tillater Bestallaren att befullmaktiga en revisor att utfora revisioner, inbegripet inspektioner,
och deltar ocksa i dem.

5 Personuppgiftsbitradets sarskilda skyldigheter och ansvar

5.1. Leverantéren ska ha beredskap att stalla upp och administrera begransningar av ut-
ldmnandet av information. Sadana kan bli aktuella till exempel med anledning av en regi-
strerads sparrmarkering enligt lagen om befolkningsdatasystemet och Myndigheten for di-
gitalisering och befolkningsdatas certifikattjanster. Leverantéren ska kunna begransa be-
handlingen av en registrerads personuppgifter helt eller delvis pa det satt som Bestallaren
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forutsatter. En begransning av behandlingen av en registrerads personuppgifter far inte
leda till att behandlingen av andra registrerade fysiska personers personuppgifter begran-
sas, om inte Bestallaren och Leverantdren avtalar skriftligen om annat.

5.2. Om inte annat avtalas ar Leverantoren skyldig att uppratthalla en aktuell férteckning
Over rattelser och raderingar av registrerades personuppgifter och begransningar i behand-
lingen av registrerades personuppgifter. Férteckningen ska pa begaran lamnas ut till Be-
stallaren. Pa Bestallarens begaran ska Leverantéren utan onddigt dréjsmal lamna ut de
uppgifter som namns i férteckningen i den omfattning Bestéllaren begar till tredje parter
som specificerats av Bestallaren.

6 Personuppgiftsincidenter

6.1. Personuppgiftsbitradet ska skriftligen underratta Bestallaren utan onédigt dréjsmal ef-
ter att ha fatt vetskap om en personuppgiftsincident. Dessutom férbinder sig Leverantoren
att underratta Bestallaren om andra vasentliga stérningar eller problem i Leverantérens
tjanst som kan ha effekter for de registrerades stalining och rattigheter. En anmalan ska
goras inom ovan namnda tidsfrist (utan onddigt dréjsmal), om ingen annan period har fast-
stallts i Avtalet eller dess bilagor.

6.2. Personuppgiftsbitradet ska ge Bestallaren minst féljande uppgifter om en personupp-
giftsincident:

1) en beskrivning av personuppgiftsincidentens art, inbegripet, om sa ar majligt, de katego-
rier av och det ungeféarliga antalet registrerade som berérs samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berérs;

2) namnet pa och kontaktuppgifterna fér dataskyddsombudet eller andra kontaktpunkter
dar mer information kan erhallas;

3) en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten, och

4) en beskrivning av de atgarder som den personuppgiftsansvarige har vidtagit eller fore-
slagit for att atgarda personuppagiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for
att mildra dess potentiella negativa effekter.

7 Ovriga krav

7.1. Bestallaren har ratt att andra, komplettera och uppdatera anvisningarna till Leveranto-
ren om behandlingen och skyddet av personuppgifterna. Dessa anvisningar kan vara and-
ringar, kompletteringar eller uppdateringar i anslutning till de tekniska eller organisatoriska
atgarderna for behandling och skydd av personuppgifter.

Leverantdren gor behdvliga andringar enligt Bestallarens anvisningar. Om Bestéllarens an-
visningar ger upphov till

vasentliga andringsarbeten hos Leverantdren (mer an ett (1) dagsverke), ska Parterna vid
behov avtala separat om kostnaderna. Leverantoren och de andra personuppgiftsbitradena
forbinder sig att iaktta dessa andrade, kompletterade eller uppdaterade anvisningar.
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7.2. Parterna ar inforstddda med att aven amnen som galler dataskydd behandlas i Avtalet
och dess bilagor.

7.3. Leverantoren forbinder sig att reagera senast inom 72 timmar fran att Bestallaren tagit
kontakt och att svara senast inom en (1) vecka fran Bestallarens anmalningar, reklamat-
ioner eller andra meddelanden som galler dataskyddet, bortsett fran personuppgiftsinciden-
ter enligt EU:s allménna dataskyddsférordning, pa vilka tillampas de tidsfrister som fast-
stallts i Avtalet och ovan i denna bilaga. Om Parterna med stdéd av nagon annan speciallag-
stiftning har avtalet eller avtalar om andra tidsfrister, iakttas dessa andra tidsfrister i forsta
hand.

7.4. Om Leverantoren forsummar eller bryter mot denna avtalsbilaga, Avtalet till 6vriga de-
lar eller den tillampliga lagstiftningen eller EU:s allmanna dataskyddsférordning, bestams
Leverantdrens ersattningsskyldighet forutom Avtalet enligt tillamplig lagstiftning. Dessutom
utgdr en sadan férsummelse eller 6vertradelse ett vasentligt avtalsbrott som avses i Avta-
let, med en pafdljd att Bestallaren har ratt att hanvisa till de rattsmedel som faststallts i Av-
talet.

7.5. Parterna ar inférstddda med att lagstiftningen om dataskyddet haller pa att revideras
nar detta Avtal och denna avtalsbilaga upprattas. Om det i lagstiftningen eller i de rekom-
mendationer, anvisningar eller féreskrifter som galler tolkningen av den sker sadana and-
ringar som paverkar Bestallarens stallning eller skyldigheter, eller skyldigheterna och an-
svaren enligt denna avtalsbilaga, kan denna avtalsbilaga vid behov revideras till de berérda
delarna. Om det i denna avtalsbilaga goérs sddana andringar som orsakar vasentliga extra
kostnader for Leverantéren (mer an ett (1) dagsverke), kan Parterna vid behov avtala sepa-
rat om erséattningen av kostnaderna. Leverantéren och de andra personuppgiftsbitradena
forbinder sig att iaktta den reviderade avtalsbilagan.
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