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Krav pa certifikatverksamheten som foranleds av dataskyddsfor-
ordningen

Denna bilaga ar en del av registreringsanvisningen och utbildningsmaterialet. Dataskydds-
forordningens krav pa verksamheten med att registrera certifikat har skrivits in i denna bi-
laga. Villkoren foér behandling av personuppgifter och anvisningarna om hanteringen av in-
formationssakerhetsincidenter och dataskyddsincidenter hér ocksa samman med uppfyl-
landet av kraven i dataskyddsforordningen.

Kravet pa inbyggt dataskydd och dataskydd som standard betyder att dataskyddsaspekten
tas i beaktande i alla register, tjanster, system och funktioner redan i deras planerings-
skede och att olika funktionaliteter byggs upp med dataskyddsaspekten i férgrunden. Kra-
vet ar kopplat till principen om ansvarsskyldighet, enligt vilken den personuppgiftsansvarige
och personuppgiftsbitradet aktivt ska kunna visa att dataskyddet har beaktats i hela verk-
samheten saval organisatoriskt som tekniskt och att dataskyddet de facto verkstalls i prakti-
ken.

Behandlingen av personuppgifter i anslutning till certifikat grundar sig pa lagen. | lagen for-
skrivs ocksa om uttrycklig ratten att behandla personuppgifter'. Behandling av personupp-
gifter ar en férutsattning nar man tillhandahaller certifikattjanster och kontrollerar elektro-
niska identiteters riktighet. Personuppgifter ska endast behandlas i den omfattning som be-
hovs for certifikatutfardarens verksamhet. En registrerads personuppgifter behandlas med
stdd av den registrerades certifikatansdkan vid utfardandet, produktionen och administrat-
ionen av certifikatet. | samband med certifikatansdkan informeras den registrerade om att
personuppgifterna behandlas i certifikatprocessen.

Behandlingen av personuppgifter hor till MDB:s lagstadgade uppgift att utfarda och admini-
strera certifikat. Darfér kan man inte krava en begransning av behandlingen, och det finns
inte heller nagon ratt att dverféra information till nagot annat system.

Med den registrerades rattigheter avses certifikatinnehavarens rattigheter, till exempel
ratten att fa veta vilka personuppgifter som finns i certifikatregistret eller i systemet for be-
stallning och administration av kort och certifikat (Vartti) och for vilket andamal personupp-
gifterna behandlas, samt ratten att fa felaktiga uppgifter rattade. Enligt artikel 5 i Europa-
parlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med av-
seende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och
om upphavande av direktiv 95/46/EG (allmanna dataskyddsférordningen) ska uppgifterna
vara korrekta och nédvandigt uppdaterade och otydliga och felaktiga personuppgifter ska
raderas eller rattas utan dréjsmal. Enligt artikel 16 i dataskyddsférordningen har den regi-
strerade ratt att av den personuppgiftsansvarige utan onddigt dréjsmal fa felaktiga person-
uppgifter som rér honom eller henne rattade. Den registrerade har aven ratt att komplettera
ofullstandiga personuppgifter, bland annat genom att tillhandahalla ett kompletterande utla-
tande.
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En rattelse ska begaras skriftigen hos den personuppgiftsansvarige (MDB). Personen som
begar rattelse ska identifieras och Myndigheten for digitalisering och befolkningsdata ska
forsakra sig om identiteten hos den som begar rattelse.

Den registrerade far de personuppgifter som finns i systemet och information om vilket an-
damal uppgifterna anvands for genom att beséka Myndigheten for digitalisering och befolk-
ningsdata (MDB), dar registreraren identifierar personen, eller i WebVartti-programmet. Nar
den registrerade kontaktar den registeransvarige ska uppgifterna éverlatas inom en ma-
nad. Svaret till den registrerade ska vara komplett, inbegripet bl.a. de personuppgifter som
finns i registret och grunderna fér behandlingen av dem?. MDB sakerstaller att den som be-
gart sina personuppgifter far alla uppgifter, om det inte finns nagot hinder for utlamnandet.

Om svaret ar nej, dvs. uppgifterna ska av nagon anledning inte Iamnas ut, ges den regi-
strerade en besvarsanvisning. Om personuppgifterna ar felaktiga ska begaran om rattelse
skickas via ett registreringsstalle eller direkt till MDB.

Alla uppgifter ar inte sddana som kan rattas (uppgifterna fran befolkningsdatasystemet).
Mer information finns i registerbeskrivningarna pa MDB:s webbplats, som innehaller MDB:s
principer for behandling av personuppgifter.

Myndigheten for digitalisering och befolkningsdata ar personuppgiftsansvarig for Valttis del
och- organisationernas registrerare behandlar personuppgifterna pa Myndigheten for digi-
talisering och befolkningsdatas vagnar och for myndighetens rakning. Registrerarna har
salunda rollen som registerforare. De som registrerar certifikat ska fylla i och till MDB lamna
in ett register dver den behandling som personuppgiftsbitradet utfor. Registerférarens redo-
gorelse 6ver behandlingsatgarderna (mall) med anvisningar finns pa Dataombudsmannens
webbplats: https://tietosuoja.fi/sv/reqgister-over-behandling. Dessutom har MDB utarbetat
egna anvisningar for registret.

Dessa roller (personuppgiftsansvarig, personuppgiftsbitrade) har beskrivits i dokumentat-

ionen om behandling av personuppgifter (bl.a. avtalsbilagan Villkor fér behandling av per-
sonuppgifter och Register dver behandling). Mer information om @mnet ges nar dokumen-
ten ar klara och har publiceras pa MDB:s webbplats.

MDB sorjer for att de som registrerar uppgifter regelbundet far utbildning och information
for utférandet av sina arbetsuppgifter och for att uppfyllandet av de krav som stélls pa regi-
streringsstallen. Utsedda anstallda pa MDB ansvarar for att behdvliga uppdateringar gors i
MDB:s dokumentation, som registreraringsanvisningen, utbildningsmaterial osv.

Fragor som galler informationssakerhet och dataskydd har beaktats och inkluderats i av-
talsbilagor och i anvisningar och utbildningsmaterial som riktar sig till registrerare. Dessu-
tom ska var och en sjalv se till informationssakerheten och dataskyddet genom att arbeta i
enlighet med lagstiftningen, avtalsvillkoren och anvisningarna.

Registreringsstéllena ska endast behandla sadana personuppgifter och i den omfattning
som behdvs for handlaggningen av ansdkningar och administrationen av certifikat. Person-
uppgifter som behdvs i certifikatprocesserna ar de uppgifter som fragas efter i ansdkan,
uppgifter som tas fran befolkningsdatasystemet (BDS) och uppgifter ur Valviras register,
vilka registreras i Vartti och pa kortcertifikatet. Andaméalet med behandlingen av
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personuppgifterna ar utfardande och administration av certifikat, sparrning av certifikat
samt behandling som férutsatts for arkivering. Uppgifterna anvands inte fér andra andamal.
| behandlingen av personuppgifter ingar inga sarskilda uppgifter om personuppgiftskatego-
riers.

Enligt MDB:s anvisningar ska behandlingen utféras med beaktande av konfidentialiteten,
integriteten och arkiveringsrutinerna. Det innebar till exempel att uppgifterna ska skyddas
mot olovlig och olaglig behandling och mot forlust, forstoring eller skada genom olyckshan-
delse, med anvandning av lampliga tekniska eller organisatoriska atgarder. | verksamheten
ska obehdrig atkomst till uppgifterna och till den utrustning som anvands for behandlingen
av uppgifterna forhindras.

Principen férutsatter att man sorjer for informationssékerheten och verkstalls pa tillborligt
satt nar man iakttar féreskrifterna, praxisen, villkoren och anvisningarna foér informationssa-
kerhet.

Informationsbehandlingen foljs upp och évervakas for att sakerstalla I1ampligheten. Behand-
ling av uppgifter och atgarder som gors i Vartti lamnar anteckningar i loggarna. Dessa logg-
uppgifter kan inte andras i efterhand. MDB 6vervakar bl.a. genom auditeringar och gransk-
ning av logguppgifter. | och med att de som registrerar uppgifterna arbetar pa tillborligt satt
och verksamheten évervakas kan MDB sakerstalla att personuppgifterna halls intakta och
oférandrade, att fel rattas till och att dvertradelser anmals till MDB utan drdjsmal.

Logguppgifterna i systemet omfattas inte av ratten att kontrollera egna uppgifter. Dataom-
budsmannen/tillsynsmyndigheten dvervakar behandlingen av informationen. Myndigheten
for digitalisering och befolkningsdata rapporterar arligen till dataombudsmannent/tillsyns-
myndigheten om behandlingen av uppgifter.

Utldmnande och behandling av uppgifter ur en tjanst/ett register/ett datasystem utanfér
MDB sker med beaktande av uppgiftsminimering, dvs. endast sadana uppgifter [Amnas ut
och behandlas som behoévs for andamalet. Detta omfattar behandlingen av uppgifter om
kundorganisationer, behandling av uppgifter om avtalspartner och underleverantérer samt
deras anstallda, till behdvliga delar utlamnande av uppgifter till den registrerade sjalv samt
utlamnande av uppgifter till kortfabriker for produktion av certifikatkort.

Lagliga andamal for behandling av personuppgifter har skrivits in i besluten om anvandar-
behdorigheter till Vartti, och paféljderna vid verksamhet som strider mot ett andamal har skri-
vits in i avtalen (avtalsvillkor om skyldigheter och ansvar samt villkor for ersattning vid verk-
samhet i strid med avtalet).

Information som fas vid behandling av personuppgifter behandlas inte i flera olika system
for samma andamal, om det inte finns tydliga grunder for det.

Den personuppgiftsansvarige (MDB) ska personligen meddela en registrerad om det intraf-
fat en sadan personuppgiftsincident dar konfidentialiateten i personuppgifterna har aventy-
rats, till exempel om uppgifter har lackt ut till uvtomstaende. For att MDB ska kunna gora
denna anmalan till den registrerade och till tillsynsmyndigheten inom den foreskrivna tiden,
ska de som arbetar som registrerare for MDB:s rakning och pa MDB:s vagnar meddela
MDB utan drojsmal efter att ha fatt vetskap om en personuppgiftsincident. | anvisningen om
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hanteringen av incidenter i anslutning till informationssakerheten och dataskyddet, som
finns som bilaga till avtalet, ges narmare villkor fér anmalningsférfarandet och samarbetet.

Datakallorna for tjansten/registret/datasystemet har specificerats och beskrivits i registerbe-
skrivningen. MDB:s registerbeskrivningar finns pa MDB:s webbplats. Vid behandlingen av
olika slags uppgifter utnyttjas i den man det ar mgjligt det primara registret som informat-
ionskalla, eller sa begar man informationen av personen sjalv.

Nar det galler uppgifter i anslutning till Vartti och registreringsprocesserna hittas och rattas
inexakta och felaktiga uppgifter sa, att MDB:s personal och registrerare gér observationer
eller de registrerade lamnar in papekanden och begaranden om korrigering. En registrerare
ar skyldig att utan dréjsmal meddela MDB skriftligen om inexakta och/eller felaktiga uppgif-
ter per e-post till adressen vartti@dvv.fi. For Varttis del kan man ratta namn, personbeteck-
ning och e-postadress i den registrerades uppgifter eller ta bort dverflédig beteckning. Upp-
gifterna om kortinnehavaren kommer fran befolkningsdatasystemet, och darfér ska en be-
garan om rattelse av felaktiga/andrade uppgifter skickas till befolkningsdatasystemets un-
derhall. Kort som innehaller felaktiga uppgifter bor sparras i sparrtjansten for certifikat. Om
dessa behdver man inte underratta MDB.

Forvaringen av personuppgifter grundar sig pa ett utfardat certifikat och registreringsatgar-

derna i anslutning till ett certifikat. Uppgifterna ska kunna kopplas till certifikatinnehavaren.

Vilka uppgifter som ska férvaras och forvaringstiden grundar sig pa lagen (24 § i lagen om

stark autentisering och elektroniska signaturer). Datainnehallet i certifikatet, uppgifterna om
inledande identifiering/tillampade dokument/uppgifterna om elektronisk identifiering ar upp-
gifter som ska forvaras. Arkiveringstiden ar kortets giltighetstid utokad med fem ar.

Personuppgifterna i Vartti har krypterats och skyddats pa tillbérligt satt med beaktande pa
informationssakerhetskraven, bland annat pa féljande satt: Vartti har begransade anvand-
arbehdrigheter, alla handelser sparas i en logg och datadverforingen till kortfabriken ar
krypterad.

Vid dataskyddsincidenter/personuppgiftsincidenter ska registrerarna utan dréjsmal kontakta
MDB (anvisning om hantering av informationssakerhetsincidenter och dataskyddsinciden-
ter). Registreraren/MDB ska vidta behoévliga atgarder (eventuellt sparra certifikatet etc.) for
att incidenten ska kunna tas upp till behandling och skadorna minimeras.

Lag om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndigheten for digitalisering och
befolkningsdata 661/2009, 6 § Myndigheten for digitalisering och befolkningsdatas certifierade elektroniska kom-
munikation och dess syfte, 61 § Tjanster som tillhandahalls vid certifierad elektronisk kommunikation; lag om stark
autentisering och betrodda elektroniska tjanster 617/2009, 6 § Behandling av personbeteckningar

2 Syftet med behandlingen ar att tillhandahalla certifikattjanster inom ramen f6r MDB:s lagstadgade uppgift. Om
uppgifter Iamnas ut, mottas de av certifikatinnehavarna eller kortfabriken. Forvaringstiden fér uppgifterna ar kor-
tets giltighetstid + 5 ar. En person har ratt att begara att den personuppgiftsansvarige rattar sina uppgifter (ratten
att begéra att uppgifter raderas eller att behandlingen begransas géaller emellertid inte for MDB:s lagstadgade per-
sonregister, dvs. inte heller for certifikatregistren, eftersom behandlingen av personuppgifterna ar en férutsattning
for certifikatverksamheten). MDB:s certifikatregister fors for utférandet av de lagstadgade uppgifterna (tillhanda-
hallandet av certifikattjanster), och darfor existerar ingen ratt att éverféra information till ett annat system. En
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person har ratt att besvara sig hos tillsynsmyndigheten/dataombudsmannen (om personuppgifter inte har behand-
lats pa det satt som forutsatts i lagstiftningen). Om en personuppgift inte har samlats in av den registrerade, ges
behovlig information om uppgiftens ursprung, till exempel en registrerare i en organisation, MDB.

3 Behandling av sarskilda kategorier av personuppgifter: Behandling av personuppgifter som avslojar ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening och be-
handling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om
halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.
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