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DATASÄKERHETSKRAV FÖR VARTTI-ARBETSSTATIONER 
• Begränsning av användarrättigheter 

o en användare får endast ha rättigheter på användarnivå (user) 
o rättigheter på administratörnivå får endast användas på arbetsstationer för att 

utföra uppgifter som kräver rättigheter på högre nivå 

• Härdning av operativsystem och program samt konfiguration av datasäkerhetsin-
ställningar utifrån den egna organisationens anvisningar 

o Minimera antalen använda program som en del av standardisering 
o Händelser som registreras i Windows-arbetsstationens logg (övervakningsprin-

ciper för säkerhets-, dvs. security-loggen) samt inställningar för och härdning av 
den använda webbläsaren 

o inställningar för och härdning av e-postprogram 
o inställningar för och härdning av PDF-läsare, kontorsprogram och motsvarande 

• Användning av GPO-grupprinciper på Windows-arbetsstationer 

o tillämpade inställningar enligt den egna organisationens datasäkerhetsanvis-
ningar 

• Centraliserade datasäkerhetsinställningar för Windows-arbetsstationernas Active 
Directory-domän 

o lösenord och andra inställningar angående domänens datasäkerhetspolicy 

• Distribution av och rapportering över datasäkerhetsuppdateringar och andra 
uppdateringar för operativsystem och program 

o på Windows-arbetsstationer utanför centraliserad administration till exempel di-
rekt via tjänsten Windows Update 

o på andra arbetsstationer med hjälp av centraliserad distribution av uppdate-
ringar via server-programmet Microsoft WSUS eller annat motsvarande program 

• Skydd mot skadlig programvara på terminaler 

o traditionella antivirusprogram samt skydd mot andra typer av skadlig program-
vara 

o flera program har tilläggsfunktioner för till exempel säkerhetskontroll av webb- 
eller e-posttrafik 

• Användning av brandvägg 

o både i organisationens interna nätverk och i offentliga nätverk 
 
o arbetsstationens brandvägg bör vara aktiverad även då man arbetar inom orga-

nisationens interna nätverk 


