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Maaritelmat ja lyhenteet

Maaritelmat

Aktivointitieto: Sellainen luottamuksellinen tieto (PIN-tunnus), jota tarvitaan mikrosirulla
olevien yksityisten avainten aktivointiin ja niiden kaytt66n julkisen avaimen menetelmissa.

Avainpari: Julkisen avaimen menetelmisséa kaytettavat, toisiinsa liittyvat avaimet, joista toi-
nen on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on méaéaritelty varmenteessa
(ks. varmenteen haltijan todentamis- ja salausvarmenne).

Epasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetaan avainparia, joista toi-
nen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain ky-
seisen avainparin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelmassa epdsymmetrisessa salauksessa kaytetta-
van avainparin julkinen osa. Varmentaja varmentaa séhkdisella allekirjoituksellaan julkisen
avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan
julkisen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tunnis-
taminen, joka tuotetaan kayttdamalla julkisia ja yksityisia avaimia, varmenteita ja epasymmet-
rista salausta.

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kaytetdan tydasemassa ns. loppukayttajan
sovelluksena. Sen avulla kayttaja voi hyddyntaa korttiaan ja silla olevia varmenteita erilai-
sissa kaytto- ja sovellusymparistoissa, esimerkiksi sdhkdisessa asioinnissa, turvapostissa ja
tybasemaan kirjautumisessa.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kdyttaa varmennetta erilaisiin
tietoturvapalveluihin, kuten varmenteen haltijan séhkdiseen tunnistamiseen.

Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on sijoi-
tettu toimikortille, henkilékortille, maksukortille tai mobiilipaatelaitteen kortille.

OCSP: Online Certificate Status Protocol, suorakayttdinen varmenteen tilatiedon tarkistus-
palvelu.

Organisaatiovarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle myéntama laa-
tuvarmenne, jonka tietosisaltd on maaritelty vahvasta sahkoisesta tunnistamisesta ja sah-
koisistd luottamuspalveluista annetussa laissa.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kaytettavak-
si. PIN 1: perustunnusluku todentamista ja salausta varten.

PUK-koodi: Lukkiutuneen PIN-tunnuksen vapauttamisessa tarvittava koodi.

Rekisteroija: Rekisteroija tunnistaa varmenteen hakijan henkildllisyyden varmennepolitiikan
ja varmennuskaytanndn mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avaimen al-
goritmi. Organisaatiovarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-avaimia.
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Sulkulista: Varmentajan séhkoisesti allekirjoittama ja julkaisema luettelo kesken voimassa-
oloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja si-
té seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittaa varmenteiden sulkupyyn-
not varmennejarjestelmadn varmentajan lukuun.

Terveydenhuollon ammattihenkilé: Henkild, joka terveydenhuollon ammattihenkilista
annetun lain nojalla on saanut ammatinharjoittamisoikeuden (laillistettu ammattihenkild) tai
ammatinharjoittamisluvan (luvan saanut ammattihenkil®) seka henkilo, jolla lain nojalla on
oikeus kayttaa asetuksella sdadettya terveydenhuollon ammattihenkilon ammattinimiketta
(nimikesuojattu ammattihenkil®) ja joka on rekistergity terveydenhuollon ammattihenkiliden
keskusrekisteriin.

Sosiaali- ja terveydenhuollon ammattikortti (ammattikortti) VRK: sosiaali- ja terveyden-
huollon ammattihenkil6lle myontdma ammattivarmenteen sisaltava toimikortti.

Terveydenhuollon henkilést6: terveydenhuollon ammattihenkildistd annetussa laissa
(559/1994) tarkoitettu terveydenhuollon palvelujen antajien henkiléstd, jotka eivat ole ter-
veydenhuollon ammattihenkil6ita. Kyseiseen henkildstoryhméaan kuuluu esimerkiksi tervey-
denhuollon toimintayksikon tuki-, toimisto- ja tietopalveluhenkildstd. Terveydenhuollon pal-
velujen antajaorganisaatiossa tyoskenteleva henkild, joka ei ole terveydenhuollon ammatti-
henkilo.

Sosiaali- ja terveydenhuollon henkildstokortti (henkilostékortti): VRK:n sosiaali- ja ter-
veydenhuollon muulle henkildstélle (muut kuin sosiaali- ja terveydenhuollon ammattihenki-
[6t) myontama varmenteen sisaltava toimikortti.

Terveydenhuollon opiskelija: Laillistetun ammattihenkilon tehtéavissa voi valtioneuvoston
asetuksella sdadetyin edellytyksin toimia tilapaisesti myos kyseiseen ammattiin opiskeleva
kyseistd ammattia itsendisesti harjoittamaan oikeutetun laillistetun ammattihenkilén johdon
ja valvonnan alaisena. Opiskelijaan sovelletaan tallgin soveltuvin osin, mitd sdadetaan ter-
veydenhuollon ammattihenkil6sta. La&ketieteen, hammasladketieteen ja farmasian opiskeli-
jat saavat terveydenhuollon am-mattikortin. Muuhun terveydenhuollon ammattiin opiskeleva,
asetuksella sdadetyt tydskentelyn edellytykset tayttava opiskelija saa organisaatiokohtaisen
terveydenhuollon henkiléstdkortin.

Sosiaali- ja terveydenhuollon toimijat: sosiaali- ja terveydenhuollon alalla toimivien palve-
lujen antajien tyontekijat, joka ei ole sosiaali- ja terveydenhuollon ammattihenkildita tai sosi-
aali- ja terveydenhuollon henkildstda. Kyseiseen henkilostéryhméaéan kuuluvat muut valta-
kunnallisia tietojarjestelmid kayttavat henkiltt ja erityisryhmat, kuten tietosuojavastaavat se-
k& tietojarjestelmatoimittajat, konsultit jne.

Sosiaali- ja terveydenhuollon toimijakortti (toimijakortti): VRK:n muulle sosiaali- ja ter-
veydenhuollon toimijalle mydntdma varmenteen siséltava toimikortti.

Tilapaisvarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle mydntama varmen-
ne, jota voidaan kayttda todentamiseen ja salaukseen tai todentamiseen ja salaukseen se-
k& sahkoiseen allekirjoittamiseen.

Varakortti: Organisaation toimikortin varakortti, jonka tekniseen osaan, mikrosiruun on talle-
tettu kortinhaltijan varakorttikdytdssa tarvitsemat varmenteet. Erityisesta syysta varakortti
voidaan myontad myoés henkilélle, jolla ei ole organisaation toimikorttia.

Varmenne: Sahkdinen todistus, jonka avulla henkild voidaan todentaa ja tietoja salata ja
joka liittda allekirjoituksen todentamistiedot allekirjoittajaan ja vahvistaa allekirjoittajan. Var-
menne sisaltda siihen liittyvan varmennuskaytannén yksildivan tunnuksen.
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Varmennejarjestelma: Tietotekninen jarjestelma, jonka avulla luodaan varmenteet ja alle-
kirjoitetaan sulkulistat.

Varmennekuvaus: Asiakirja sisdltda varmennepolitikan ja varmennuskaytannon keskeiset
kohdat.

Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden myontadmisessa kaytettavat
periaatteet seka varmenteisiin luottavien osapuolten vastuut. Vaestorekisterikeskuksen jul-
kaisemat varmennepolitiikat ovat julkisesti saatavilla. Jokaisella varmennepolitiikalla on yksi-
[6iva tunnuksensa.

Varmennerekisteri: Rekisteri, jota varmenteita yleisolle tarjoava varmentaja yllapitaa. Tie-
dot sdilytetdén vahintdan 5 vuoden ajan varmenteen voimassaolon paattymisesta.

Varmennetietojarjestelma: Tietotekninen jarjestelma, joka koostuu varmennejarjestelmis-
ta, tietoliikenteestd, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja sulkupalve-
lusta seka varmenteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksildiva tunnus on osa varmenteen tietosisaltda.

Varmennuskaytantd: Kuvaus miten varmentaja toteuttaa varmennepolitikkaa. Jokaisella
varmennuskaytannolla on yksildiva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottamisesta
seka laatii toimintaansa kuvaavan varmennepolitikan sekd varmennuskaytannon.

Varmentajan varmenne: Sisaltdd varmentajan nimen, sijaintimaan ja julkisen avaimen.

Varmentajan yksityinen avain: Varmentajan myontdmien varmenteiden ja sen julkaise-
mien sulkulistojen allekirjoittamiseen kayttdma yksityinen avain.

Varmenteen hakija: Henkil®, joka hakee tilapaisvarmennetta ja joka tunnistetaan hakemi-
sen yhteydessa luotettavasti.

Varmenteen haltija: Henkilo, jonka henkil6llisyys ja julkinen avain on varmennettu varmen-
tajan sahkaoisella allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat yksityiset avai-
met ovat.

Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kdytetdan henkilon
sahkoiseen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kayttaa yksityista to-
dentamis- ja salausavaintaan sdhkdiseen tunnistautumiseen ja salatun tiedon tai viestin sa-
lauksen purkuun. Avaimen kayttamiseen tarvitaan perustunnusluku (PIN 1).

Varmenteen kaytto ja kayttotarkoitus: Tassa dokumentissa varmenteen kayttd on nimitys
seka itse varmenteen etta siihen liittyvien avainten kaytolle

Yksityinen avain: Julkisen avaimen menetelméssé epasymmetrisessa salauksessa kaytet-
tavan avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on talletettu mikro-
sirulle niiden suojaamiseksi oikeudettomalta kaytolta.
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Lyhenneluettelo

CA

CP
CPS
CRL
FINEID
HSM
HST
HTTP
ISO 27001
LDAP
OCSP

OIb
PDS
PIN
PKI
PUK
RSA

VRK

Certification Authority, varmentaja

Certificate Policy, varmennepolitiikka

Certification Practise Statement, varmennuskaytantt

Certificate Revocation List, sulkulista

Finnish Electronic Identification

Hardware Security Module, turvamoduuli

Henkildn sahkodinen tunnistaminen

Hypertext Transport Protocol

ISO/IEC 27001

Lightweight Directory Access Protocol

Online Certificate Status Protocol, suorakayttdinen varmenteen tilatiedon
tarkistuspalvelu

Object Identifier, yksiléiva tunnus

PKI Disclosure Statement, varmennekuvaus

Personal Identification Number, PIN-tunnus

Public Key Infrastructure, julkisen avaimen jarjestelma

PIN Unblocking Key, PUK-koodi

Rivest, Shamir, Adleman, erés julkisen avaimen algoritmi, epasymmetrinen
algoritmi

Vaestorekisterikeskus
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1. Johdanto

Varmennuskaytantd on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaat-
teista, joita varmenteita mydnnettaessa noudatetaan. Varmennuskéaytanto on yksityiskohtai-
sempi kuvaus varmentajan toiminnasta kuin varmennepolitiikka.

Tatd varmennuskaytantda sovelletaan Vaestorekisterikeskuksen tilapaisvarmenteeseen.

Tilapdisvarmenne on varmenne, joka tukee Véaestorekisterikeskuksen mydntaman organi-
saatiovarmenteen, OID: 1.2.246.517.1.10.3, kaytt6a.

1.1. Yleista

Varmenne on séhkdinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoitta-
jaan ja vahvistaa varmenteen haltijan henkil6llisyyden. Varmenteen tiedot on s&hkdisesti al-
lekirjoitettu varmentajan yksityisella avaimella. Taméan varmennuskaytannén mukainen var-
menne perustuu julkisen avaimen jarjestelmdan ja menetelmiin. TAm&n varmennuskaytéan-
non mukaisen varmenteen tietosisaltd on maaritelty laissa vahvasta sahkoisesta tunnista-
misesta ja sdhkdisista luottamuspalveluista.

Tilapaisvarmenne on todentamis- ja salausvarmenne tai todentamis- ja salausvarmenne
seka allekirjoitusvarmenne Henkil6llisyyden oikeellisuuden takaa Vaestorekisterikeskus.

Taman politikan mukainen tilapaisvarmenne voidaan myontaa organisaatioasiakkaalle. Jos
organisaatioasiakas rekisterdi tilapaisvarmenteita sosiaali- ja terveydenhuollon henkilostdlle
tai sosiaali- ja terveydenhuollon toimijoille tulee kaikkien tdssd varmennepolitikassa tarkoi-
tettujen osapuolten noudattaa tdmé&n varmennepolitiikan liséksi sosiaali- ja terveydenhuol-
lon asiakastietojen s&hkdisesta kasittelystd annetussa laissa (159/2007) ja laissa sahkoi-
sesté ladkemaarayksesté (61/2007) seké niiden nojalla annetuissa saadoksissa ja niiden
nojalla asetettuja vaatimuksia.

Varmentajana toimiva Vaestorekisterikeskus yksiloi varmenteen haltijan yksildivan tunnuk-
sen avulla, joka on my6s osa varmenteen tietosiséltoa. Tunnus on séhkdista asiointia var-
ten erikseen luotu tekninen tunnistetieto, joka ei sisdlla henkil6dn liittyvia tunnistetietoja.

Tilapaisvarmenne voidaan tallentaa erilaisille toimikorteille.

Vaestorekisterikeskuksen varmennepolitiikalla ja varmennuskaytannélla on molemmilla yksi-
I6iva tunnuksensa (OID).

Varmentajan toimintoja ovat varmenne-, hakemisto- ja sulkupalveluiden tuottaminen, rekis-
terdinti seka toimikortin valmistus ja yksiléinti. Naméa toiminnot on kuvattu tarkemmin luvussa
1.3.

Vaestorekisterikeskus laatii erillisen varmennepolitikan jokaiselle myontamalleen varmenne-
tyypille seké varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepolitiikka
kuvaa varmennetyypeittin kaytettdvat menettelytavat, kayttdehdot, vastuiden jaon ja muut
varmenteen kayttdon liittyvat ndkokulmat yleiselld tasolla. Varmennuskéaytantoé kuvaa nou-
datettavat menettelytavat yksityiskohtaisella tasolla.

Euroopan parlamentin ja neuvoston asetus (EU) N:o0 910/2014, annettu 23 paivané heina-
kuuta 2014, sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspal-
veluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua asetusta (Asetus)
sovelletaan luottamuspalveluiden allekirjoitusvarmenteiden osalta 1.7.2016 alkaen. Tassa
asiakirjassa maaritelladn menettelytapavaatimukset, jotka koskevat Asetuksen mukaisesti
tunnistus- ja allekirjoitusvarmenteita myontavien varmentajien toimintaa ja hallintokaytanto-
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ja. Tassa asiakirjassa esitetyissa menettelytapavaatimuksissa kuvataan turvallisen allekirjoi-
tuksen luomisvélineen kaytto.

Varmentaja on Asetuksen mukainen varmennepalvelujen tarjoaja, joka myontdé varmentei-
ta.

Lain vahvasta sdhkoisesté tunnistamisesta ja s&hkoisista luottamuspalveluista (617/2009)
mukaan Vaestorekisterikeskus toimii tunnistuspalvelun tarjoajana tarjotessaan yleisolle
varmennepohjaisia tunnistusvalineitd. Tunnistuspalvelun tarjoajia valvoo Suomessa Viestin-
tavirasto.

Vaestorekisterikeskus on toiminut myds terveydenhuollon lakisdateisend varmentajana
1.12.2010 alkaen ja toimii lisdksi sosiaalihuollon lakisdateisend varmentajana 1.4.2015 al-
kaen sosiaali- ja terveydenhuollon asiakastietojen sdhkoista kasittelyd koskevaan lakiin teh-
tyjen muutosten johdosta (sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta kasitte-
lysta annetun lain (159/2007), sahkdisesta ladkemaarayksesta annetun lain (61/2007) seka
vaestotietojarjestelmastéa ja Vaestorekisterikeskuksen varmennepalveluista annetun lain
(661/2009) nojalla). Vaestorekisterikeskuksen Varmennepalvelut-yksikkd vastaa viraston
varmennetoiminnasta.

1.2. Tunnistetiedot

Varmentaja laatii varmennepolitikan jokaiselle myontadmalleen varmennetyypille ja varmen-
nuskaytannon jokaiselle eri tekniselle alustalle, jolla varmennetta voidaan kayttaa.

Taman varmennuskaytdnnon nimi on Varmennuskaytanto Vaestorekisterikeskuksen tila-
paisvarmennetta varten, jonka OID on 1.2.246.517.1.10.6.1.

Tama varmennuskaytanto viittaa Varmennepolitiikkaan tilapaisvarmennetta varten, jonka
OID on 1.2.246.517.1.10.6.

Vaestorekisterikeskus noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalveluiden mu-
kaista yleisOlle my6nnettavia allekirjoitusvarmenteita koskevaa varmennepolitikkaa. Asiakir-
jan viitetiedot ovat ETSI EN 319 411-1 [2], 4.3.5. kohdan 3) QSCD mukaisesti; OID:
0.4.0.194112.1.2. Taman varmennepolitikan mukaisesti mydnnettavia allekirjoitusvarmen-
teita voi kayttda sellaisten séhkdisten allekirjoitusten vahvistamisessa, jotka vastaavat Ase-
tuksessa kuvattuja sahkoisten allekirjoitusten hyvaksyttyja varmenteita ja luontivalineité ku-
ten Asetuksen 28 ja 29 artiklassa sdadetaan.

Tunnistusvarmenteen taso tayttad Asetuksen ja sen nojalla annetun varmuustasoasetuksen
mukaisesti vaatimustason "korkea”.

Seka varmennepolitiikka ettéd varmennuskaytantd ovat saatavilla osoitteesta www.fineid.fi.

1.3. Varmentaja ja varmenteiden sovellusalueet

Varmentaja tuottaa varmennepalvelut tdssd varmennuskaytdnnéssa mainituin ehdoin ja
vastaa niiden toimivuudesta varmenteen haltijalle varmentajan vastuita kuvaavan luvun
2.2.1 mukaisesti. Varmentaja vastaa koko varmennejarjestelman toimivuudesta, myods kayt-
tamiensa rekisterdijien ja teknisten toimittajien osalta. TAman varmennuskaytannén on re-
kisterdinyt Vaestorekisterikeskus. Vaestorekisterikeskus on henkilorekisteria yllapitava vi-
ranomainen, jonka vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalve-
luista annetun lain (661/2009) ja sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta
kasittelysta annetussa laissa (159/2007) ja laissa s&hkoisestéa laakemaarayksestéa (61/2007)
mukainen tehtava on tuottaa muiden tehtéviensa lisdksi varmennettuja séhkdisen asioinnin
palveluita. Vaestorekisterikeskuksen varmennepalvelu jakaantuu toiminnallisesti seuraaviin
osa-alueisiin:


http://www.fineid.fi/
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1.3.1. Varmentaja

Varmentajan tehtavana on:

e tarjota varmennepolitiikan ja varmennuskaytdanndn mukaisia varmenne- ja hakemisto-
palveluita seka sulkulistapalveluita

e tunnistaa varmenteen hakija henkilokohtaisesti
o huolehtia varmenteiden tietosisallon virheettomyydesta
o huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemisesta

e noudattaa varmenteen haltijoiden henkilttietojen kasittelyssa hyvaa tietosuojan tasoa
seké hyvaa tietojenkasittelytapaa.

o |uo henkilon yksildintid varten asiointitunnuksen

o tarjoaa rekisterdintia ja sulkemista varten korttien tilaus- ja hallintajarjestelman.

1.3.2. Rekisterdija

Tilapaisvarmenteen rekisterdinti tapahtuu noudattaen vahvasta séhkdisesta tunnistamisesta
ja sahkaoisista luottamuspalveluista annetun lain mukaista ja tdssd varmennuskaytantbasia-
kirjassa kuvattua menettelytapaa. Varakortilla olevien tilapaisvarmenteiden rekisteréijana
toimii Vaestorekisterikeskuksen kanssa rekisterdintisopimuksen kanssa tehnyt yhteistyo-
kumppani.

o Rekisterdija toimii varmentajan toimeksiannosta ja vastuulla.
o Rekisterd6ija noudattaa varmentajan varmennepolitikkaa ja varmennuskaytantoa.
o Rekisterdija tunnistaa varmenteen hakijan varmennuskaytannon mukaisella tavalla.

o Rekisterdintipiste toimittaa varmenteen hakemiseen liittyvat henkilon tunnistamiseen
littyvat tiedot, joiden perusteella varmenne luodaan.

o Rekisterdija noudattaa tehtavissaan henkildtietojen hyvan kasittelyn periaatteita.

o Vaestorekisterikeskus valvoo, etta asiakasorganisaatio noudattaa rekisterdintia koske-
via sopimuksessa mainittuja ehtoja ja vahvasta sahkoéisesta tunnistamisesta ja sahkoi-
sista luottamuspalveluista annetun lain rekisterdintid koskevia sddnnoksia.

o Rekistertija kayttaa rekisterodintiin, varakorttien tilaamiseen ja sulkemiseen varmenta-
jan tarjoamaa tilaus- ja hallintajarjestelmaa.

1.3.3. Varakortin tai mikrosirun valmistaja ja yksildija

o Valmistaja ja yksil6ija toimivat varmenteen, siihen liittyvdn avainparin ja aktivointitieto-
jen osalta varmentajan toimeksiannosta ja vastuulla ja yhteisty6sopimuksen mukaises-
ti.

o Valmistaja ja yksil6ija noudattavat varmentajan varmennepolitikkaa ja varmennuskay-
tantoa.

o Varakortit ja mikrosirut yksil6idaan rekistergijan toimittamien tietojen mukaisesti.

1.3.4. Sulkupalvelu

Varakorttien osalta ei ole kaytdssa saman tyyppista varmenteiden sulkupalvelua kuin muilla
korteilla, vaan sulkeminen tehdaan varmenteen haltijan organisaation rekisterdijan toimesta
korttien tilaus- ja hallinnointijarjestelmassa. Suljettavia varmenteita ovat varmenteet, jotka
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varmenteen haltija haluaa suljettavaksi ennen varmenteen voimassaoloajan paattymista.
Suljetut varmenteet toimitetaan sulkulistalle.

1.3.5. Tilapaisvarmenteiden tietojen julkaiseminen

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla varmentajan varmenteet
seka sulkulista. Luotuja tilapaisvarmenteita ei julkaista hakemistossa. Hakemistopalvelu on
saatavissa osoitteesta |dap://Idap.fineid.fi.

1.3.6. Varmenteen haltija

Taman varmennuskaytdnnon mukaisia tilapaisvarmenteita voidaan myéntaa vahvasta sah-
koisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain mukaisesti tunnis-
tetuille henkildille tai sosiaali- ja terveydenhuollon henkiloston tai sosiaali- ja terveydenhuol-
lon toimijoiden ollessa kyseessa tilapdisvarmenteita voidaan sen liséksi luovuttaa sosiaali-
ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetussa lain (159/2007) ja
lain sahkdisesta ladkemaarayksesta (61/2007) sekéa niiden nojalla annetuissa sdadoksien ja
niiden nojalla asetettujen vaatimuksien mukaisesti. Sosiaali- ja terveydenhuollon henkilds-
ton ja terveydenhuollon toimijoiden tilapaisvarmenteen haltijana voi olla sosiaali- ja tervey-
denhuollon henkiléstd tai sosiaali- ja terveydenhuollon toimija.

Varmenteen haltijan tulee noudattaa varmentajan varmennepolitiikkaa ja varmennuskaytan-
toa.

1.3.7. Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkil® tai organisaatio, joka luottaa varmenteen tie-
toihin ja joka kayttdd varmennetta todentamiseen ja tiedon salaukseen tai todentamiseen,
tiedon salaukseen seka sahkdiseen allekirjoittamiseen. Varmenteeseen luottavan osapuo-
len on tarkastettava, etta kaytettdva varmenne on voimassa ja varmenne ei ole sulkulistalla.
Varmenteen voimassaolo voidaan tarkistaa suorakayttdisesta varmenteen tilatiedon tarkis-
tuspalvelusta eli OCSP-palvelusta.

1.3.8. Varmenteen kayttdminen

Vaestorekisterikeskus noudattaa tatéa varmennuskaytantoa myontaessaan tilapaisvarmen-
teita. Varmenteen haltijoiden ja varmenteeseen luottavien osapuolien tulee toimia taman
varmennuskaytannon mukaisesti.

Taman varmennuskaytdnnén mukaista tilapéisvarmennetta voidaan kayttada henkilon toden-
tamiseen ja tiedon salaukseen tai sahkoiseen allekirjoittamiseen. Varmennetta voidaan
kayttaad kayttotarkoituksensa mukaisesti rajoituksitta hallinnollisissa seka yksityisen organi-
saation tarjoamissa sovelluksissa ja palveluissa.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat varmenta-
jan, rekisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita
seké lainsdadantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvid kysymyksia.

1.4. Yhteystiedot

1.4.1. Varmennuskaytant6a hallinnoiva organisaatio

Taman varmennepolitiikan on rekisterdinyt Vaestorekisterikeskus. Se on henkildrekisteria yl-
l&pitava viranomainen, jonka vaestottietojarjestelmasté ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain (661/2009) mukainen tehtava on tuottaa muiden tehtéaviensa
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lisdksi varmennettuja sdhkdisen asioinnin palveluita. Vaestorekisterikeskus vastaa tdman
varmennepolitikan hallinnoinnista ja paivityksista.

Taman varmennuskaytdnnon mukaiset tekijanoikeudet kuuluvat Vaestorekisterikeskukselle.

1.4.2. Yhteyshenkilo

Tatd varmennuskaytantda koskevat kysymykset l1&hetetddn seuraavaan osoitteeseen:

Vaestorekisterikeskus (VRK) vaestorekisterikeskus@vrk.fi
PL 123 (Lintulahdenkuja 4) Puh. 0295 535 001

00531 Helsinki Fax. 09 876 4369

Y-tunnus: 0245437-2

Varmennepolitiikkaan liittyviin kysymyksiin vastaa Vaestorekisterikeskuksen Varmennepal-
velut-yksikko.

2. Yleiset ehdot

Tama varmennuskaytanttd astuu voimaan 14.9.2017. Varmennuskaytadnnén muutosmenet-
tely ja julkaiseminen on kuvattu taman asiakirjan kohdassa 8.

2.1. Velvollisuudet

2.1.1. Varmentajaa koskevat velvollisuudet

o Vaestorekisterikeskuksella on lakisdateinen tehtéva toimia varmentajana.

e Asiakasorganisaatio vastaa omalta osaltaan varmenteiden sulkemisesta VRK:n ja
asiakasorganisaation vélisen sopimuksen mukaisesti.

o Asiakasorganisaation on tarkastettava loppukayttdjid koskevien tietojen oikeellisuus
VRK:n ja asiakasorganisaation valisen sopimuksen mukaisesti.

e Varmentaja noudattaa toiminnassaan voimassaolevaa lainsdadantoa.
e Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

e Varmentajalla on riittdvat tekniset taidot, ja taloudelliset voimavarat sekd mahdollisuus
vahingonkorvausvastuun kattamiseksi.

e Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myos varmentajan apu-

mistajien tuottamien palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

e Varmentaja laatii ja yllapitd&d varmennepolitikkaa, joka kuvaa tilapéisvarmenteiden
myontamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttéehdot,
vastuiden jaot ja muut tilapaisvarmenteen kayttoon liittyvat ndkokulmat yleisella tasol-
la.

o Varmentaja laatii ja yllapitdd varmennuskaytantoja, jotka kuvaavat, miten varmentaja
soveltaa varmennepolitiikkaa.

¢ Varmentaja noudattaa varmennepolitikkaa ja varmennuskaytantoa.

o Varmentaja julkaisee varmennepolitiikan ja varmennuskaytannon yleisesti saataville.
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Varmentaja pitaa palveluksessaan riittdvasti henkilokuntaa, jolla on varmennepalvelu-
jen tuottamisen edellyttama asiantuntemus, kokemus ja patevyys.

Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomal-
ta kaytolta.

Varmentaja pitaa yleisesti saatavilla varmennetta ja varmennetoimintaa koskevat tie-
dot, joiden perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.

Varmentaja turvaa allekirjoituksen luomistietojen luottamuksellisuuden.

Varmentaja ei tallenna tai jaljenna allekirjoittajalle luovutettuja allekirjoituksen luomis-
tietoja.

2.1.2. Rekisteroijaa koskevat velvollisuudet

Rekister6ijd noudattaa rekisterdinnin yhteydessa varmennepolitiikkaa ja varmennus-
kaytantoa.

Rekistertija tunnistaa varmenteen hakijan henkildkohtaisesti ja luotettavasti varmen-
nuskaytanndssa kuvatulla tavalla siten, ettd hakijan henkil6llisyys ja muut varmenteen
myodntamisessa tarpeelliset hakijan henkil66n liittyvat tiedot tulevat huolellisesti tarkas-
tetuiksi.

Rekistertijd huolehtii henkildtietojen huolellisesta kasittelysta ja luottamuksellisuudes-
ta.

Rekistertijd antaa varmenteen hakijalle tiedot varmenteen kayttdehdoista.

Rekister6ijd noudattaa varmentajan kanssa sovittuja rekisterdéintiin liittyvia menettely-
tapoja.

2.1.3. Varmenteen haltijaa koskevat velvollisuudet

Varmenteen kayttotarkoitus on maaritelty kunkin varmennetyypin varmennepolitiikas-
sa, varmennuskaytanndssa seké varmenteen haltijan kayttdohjeissa. Varmenteita saa
kayttaa vain sen kayttotarkoituksen mukaisesti todentamiseen, tiedon salaamiseen tai
sahkoiseen allekirjoittamiseen.

Tilapaisvarmenteen haltija vastaa siitd, etta tilapaisvarmenteita haettaessa ilmoitetut
tiedot ovat oikeita.

Tilapaisvarmenteen haltija on vastuussa tilapdisvarmenteen kaytosta, tilapaisvarmen-
teella tekemistddn oikeustoimista ja niiden taloudellisista seuraamuksista.

Tilapaisvarmenneen haltija sailyttdd mikrosirulla olevan yksityisen avaimensa ja sen
kayttdmiseen tarvittavan tunnusluvun erillaan seka pyrkii estamaan yksityisen
avaimensa katoamisen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman
kayton. Mikrosirun luovuttaminen tai PIN-tunnuksen paljastaminen toiselle henkiltlle
esim. lainaamalla vapauttaa varmentajan ja tilapaisvarmenteeseen luottavan osapuo-
len mikrosirun kayttamisesta mahdollisesti aiheutuvista vastuista.

Tilapaisvarmennetta kasitellaan ja suojataan samalla huolellisuudella kuin muita vas-
taavia mikrosiruja, kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja
passia. Henkilokohtaiset PIN-tunnukset on sailytettava fyysisesti eri paikassa kuin tila-
paisvarmenteen ja yksityisen avaimen siséltdva mikrosiru.

Mikrosirun ja kortin haviamisesta tai vaarinkayton mahdollisuudesta tulee ilmoittaa vii-
pymaétta varmenteen haltijan organisaation rekisteréijille, joka sulkee varmenteen kort-
tien tilaus- ja hallinnointijarjestelméssa.
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2.1.4. Varmenteeseen luottavaa osapuolta koskevat velvollisuudet

Varmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta kaytetaan
sen kayttotarkoituksen mukaisesti. Todentamis- ja salausvarmenteen kayttotarkoitus on
henkilén todentaminen ja tiedon salaus. Allekirjoitusvarmenteen kayttotarkoitus on sahkoi-
nen allekirjoitus.

Varmenteeseen luottavan osapuolen on noudatettava varmennepolitikkaa ja varmennus-
kaytantoa.

Tilapdisvarmenteeseen luottava osapuoli voi vilpittdmassa mielessa luottaa tilapaisvarmen-
teeseen, kun hén on tarkistanut, ettda varmenneketju on ehja, tilapaisvarmenne on voimassa
ja etté se ei ole sulkulistalla. Tilapaisvarmenteeseen luottavalla osapuolella on velvolli-
suus tarkistaa varmenteet sulkulistalta. Varmenteen voimassaolo voidaan tarkistaa suora-
kayttoisesta varmenteen tilatiedon tarkistuspalvelusta eli OCSP-palvelusta. Tilapaisvarmen-
teen voimassaolon luotettavuuden varmistamiseksi tilapaisvarmenteeseen luottavan osa-
puolen on noudatettava alla esitettyja sulkulistan tarkistustoimia.

Jos tilapaisvarmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmis-
tettava sulkulistan aitous tarkistamalla sulkulistan varmentajan sahkoinen allekirjoitus. Li-
saksi on tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toi-
mintahairion vuoksi, tilapéisvarmennetta ei pida hyvaksya, mikali vimeisen saadun sulkulis-
tan voimassaoloaika on paattynyt. Kaikki tilapaisvarmenteen hyvaksymiset tAman voimas-
saoloajan jalkeen tapahtuvat tilapéisvarmenteeseen luottavan osapuolen omalla riskilla.

2.1.5. Varmenteen julkaisemiseen liittyvat velvollisuudet

Suljetut tilapaisvarmenteet julkaistaan sulkulistalla, josta varmenteeseen luottavan osapuo-
len on tarkistettava sen voimassaolotieto. Luotuja tilapaisvarmenteita ei julkaista hakemis-
tossa.

2.2. Vastuut

2.2.1. Varmentajan vastuut

Vaestorekisterikeskus vastaa varmentajana koko varmennejarjestelman turvallisuudesta.
Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut
palvelun.

Vaestorekisterikeskus vastaa siita, etta tilapaisvarmenne on luotu noudattaen laissa vah-
vasta sédhkdisestéa tunnistamisesta ja sdhkdisista luottamuspalveluista, varmennepolitikassa
sekéd varmennuskaytannossa esitettyja menettelyja ja varmenteen hakijan antamien tietojen
mukaisesti ja ettd se tayttaa laeissa maaritellyt varmentajan vahingonkorvausvastuut tai jos
kyseessa on sosiaali- ja terveydenhuollon henkilostélle tai sosiaali- ja terveydenhuollon toi-
mijoille luotava tilapaisvarmenne, niin edellisten lisdksi noudatetaan sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisesta kasittelystd annetussa laissa (159/2007) ja laissa séh-
koisesta ladkemaarayksesta (61/2007) seka niiden nojalla annettuja séadoksia ja niiden no-
jalla asetettuja vaatimuksia. Vaestorekisterikeskus vastaa ainoastaan niisté tiedoista, jotka
se on tallettanut varmenteeseen.

Vaestorekisterikeskus vastaa siita, ettd kun tilapaisvarmennetta kaytetddn asianmukaisesti,
se on kaytettavissa luovutushetkestéd koko sen voimassaoloajan, ellei sita ole asetettu sul-
kulistalle. Tilapaisvarmenne on luovutettu henkildlle, joka on tunnistettu tilapaisvarmenteelta
edellytettavalla tavalla. Varmenteen haltijalle on luovutettu ennen sopimuksen allekirjoitusta
tilapaisvarmenteen kayttoon liittyvat kayttdohjeet.
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Allekirjoittaessaan tilapaisvarmenteen yksityisella avaimellaan varmentaja vakuuttaa tarkis-
taneensa tilapaisvarmenteessa olevat henkilétiedot varmennepolitikassa ja varmennuskay-
tdnndssa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, ettd varmenteen haltijan organisaation rekisterdijan sulkemat var-
menteet ilmestyvat tassa varmennuskaytadnndssa mainitussa ajassa sulkulistalle.

2.2.2. Rekistero6ijan vastuut

Tilapdisvarmenteen rekisterdijana toimii rekisterdintipiste, joka rekisterdi varmenteen hakijan
varmentajana toimivan Vaestorekisterikeskuksen lukuun erikseen téta toimintaa varten sol-
mitun sopimuksen perusteella. Rekisterdija vastaa suorittamastaan rekisteroinnista ja var-
menteen sulkemisesta. Rekisterdinnin osalta noudatetaan laissa vahvasta sahkoisesta tun-
nistamisesta ja séhkdisista luottamuspalveluista ja varmennuskaytanndssa kuvattuja vaati-
muksia tai jos kyseessa on sosiaali- ja terveydenhuollon henkildstélle tai sosiaali- ja tervey-
denhuollon toimijoille luotava tilapaisvarmenne, niin edellisten liséksi noudatetaan sosiaali-
ja terveydenhuollon asiakastietojen séhkdisesta kasittelystd annetussa laissa (159/2007) ja
laissa séhkoisesta ladakemaarayksesta (61/2007) seké niiden nojalla annettuja sdadoksia ja
niiden nojalla asetettuja vaatimuksia.

2.2.3. Varmenteen haltijan vastuut

Varmenteen haltija on vastuussa tilapaisvarmenteen kaytosta, silla tekemistdan oikeustoi-
mista ja niiden taloudellisista seuraamuksista.

Mikrosirun sisaltavan kortin jattdAminen lukijalaitteeseen saattaa mahdollistaa tilapaisvar-
menteen vaarinkayton. Lopettaessaan paateistunnon varmenteen haltijan vastuulla on pois-
taa tilapaisvarmenteen siséltava mikrosiru lukijalaitteesta ja sulkea kaytetyt sovellukset asi-
anmukaisesti tai muuten katkaistava varmenteen kayttdmiseksi tarvittava tekninen yhteys.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on ilmoittanut var-
menteen haltijan organisaation rekisteroijélle tarpeesta sulkea varmenne ja saatuaan ilmoi-
tuksen varmenteen sulkupyynnon vastaanottamisesta. Vastuun katkaisemiseksi sulkuilmoi-
tus on tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

2.2.4. Varmenteeseen luottavan osapuolen vastuut

Varmenteeseen luottava osapuoli ei voi luottaa tilapaisvarmenteen oikeellisuuteen vilpitto-
massa mielessa, mikali tilapaisvarmenteen voimassaoloa ei ole tarkastettu sulkulistalta.
Varmenteen voimassaolo voidaan tarkistaa suorakayttdisesta varmenteen tilatiedon tarkis-
tuspalvelusta eli OCSP-palvelusta. Tilapdisvarmenteen hyvaksyminen mainitussa tapauk-
sessa vapauttaa Vaestorekisterikeskuksen vastuusta. Tilapaisvarmenteeseen luottavan
osapuolen on tarkistettava, ettd myonnetty varmenne vastaa kayttotarkoitustaan siina oi-
keustoimessa, jossa sita on kaytetty.

2.2.5. Vastuiden rajoitukset

Vaestorekisterikeskusta koskevat lain vahvasta sdhkoéisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2009) mukaiset saandkset sekd soveltuvin osin vahingonkorvaus-
lain (412/1974) sdanndkset.

Vaestorekisterikeskus ei vastaa PIN-tunnuksen ja varmenteen haltijan yksityisen avaimen
paljastumisen seurauksena syntyvista vahingoista, ellei paljastuminen valittémasti johdu
Vaestorekisterikeskuksen valitttmasta toiminnasta.

Vaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle
enintddn aiheutuneista valittdmista vahingoista, mikali vahinko johtuu Vaestorekisterikes-
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kuksen valittdmasta toiminnasta, kuitenkin enintdéan 15 % kyseessé olevan asiakasorgani-
saation edeltavan 3 kuukauden varmennelaskutuksen maarasta (VRK:lle tuloutettava
osuus).

Vaestorekisterikeskus ei vastaa varmenteen haltijalle aiheutuneista valillisista tai seuran-

naisvahingoista. Vaestorekisterikeskus ei mydskaan vastaa tilapaisvarmenteeseen luotta-
van osapuolen tai varmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista
valillisista tai seurannaisvahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietolikenneyhteyksien eika tietoverkkojen, esimer-
kiksi internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy varmenteen
haltijan kayttaman laitteen tai kortinlukijaohjelmiston toimimattomuudesta eika siita, etta
varmennetta kaytetaan vastoin sen kayttétarkoitusta.

Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa
koskevista muutoksista tai huoltot6ista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Varmenteen haltijan tai var-
menteeseen luottavan osapuolen on vastattava taman vuoksi aiheutuvista omista kustan-
nuksistaan eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmentee-
seen luottavalle osapuolelle tallaisesta varmentajan kehittamistydsté aiheutuvista kustan-
nuksista.

Varmentaja ei vastaa varmennetta kaytettdessa loppukéayttajalle tarkoitetun varmenteeseen
pohjautuvan verkkopalvelun tai sovelluksen virheisté tai niisté aiheutuvista kustannuksista.

2.3. Taloudellinen vastuu

2.3.1. Varmentaja

Vaestorekisterikeskusta koskevat lain vahvasta sdhkoéisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2009) mukaiset saannokset seka soveltuvin osin vahingonkor-
vauslain (412/1974) saannokset. Vaestorekisterikeskus vastaa varmenteeseen luottavalle
osapuolelle enintd&n aiheutuneista valittdmista vahingoista kohdan vastuiden rajoitukset
mukaisesti.

2.3.2. Muut osapuolet

Tilapdisvarmenteeseen luottava osapuoli voi luottaa tilapaisvarmenteen oikeellisuuteen, jos
han on tarkastanut, ettd varmenneketju on ehja, tilapaisvarmennetta ei ole asetettu sulkulis-
talle, varmenteen voimassaoloaika ei ole paattynyt eik& hanella ole muita syitéa perustellusti
epéilla varmenteen kaytén oikeellisuutta.

Varmentaja vastaa tilapaisvarmenteesta sen mukaisesti kuin varmentaja on sitoutunut tasséa
varmennepolitikassa ja tilapaisvarmennetta koskevassa varmennuskaytanngssa.

2.3.3. Varmentajan taloushallinto

Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen jar-
jestelman ja valvonnan piirisséa kuin on erikseen saadetty. Vaestorekisterikeskus on valtio-
varainministerion alaisuudessa toimiva virasto. Vaestorekisterikeskuksen taloushallinnon
hoito perustuu valtion taloutta ohjaaviin lakeihin ja asetuksiin seka valtiovarainministerion ja
Valtiokonttorin maarayksiin. Valtiontalouden tarkastusvirasto hoitaa talouden valvonnan. Li-
saksi toiminnan tuloksellisuutta kuvataan vaikuttavuuden, taloudellisuuden ja tuottavuuden
nakokulmasta.

2.4. Tulkinta ja taytantéonpano
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2.4.1. Sovellettava lainsaadanto

Vaestorekisterikeskusta koskevat lain vahvasta sdhkoéisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2009) mukaiset saannokset seka soveltuvin osin vahingonkor-
vauslain (412/1974) saannokset. Jos kyseessa on sosiaali- ja terveydenhuollon henkil6stol-
le tai terveydenhuollon toimijoille luotava tilapaisvarmenne, niin edellisten lisaksi noudate-
taan sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelystd annetussa laissa
(159/2007) ja laissa sahkdisesta ladkemaarayksesta (61/2007) seké niiden nojalla annettuja
saadoksia ja niiden nojalla asetettuja vaatimuksia.

Sahkoisestd asioinnista viranomaistoiminnassa annetun lain mukaan varmenteella voidaan
aina asioida viranomaishallinnossa.

Vaestorekisterikeskus noudattaa henkildtietolain (523/1999) mukaista henkilttietojen hyvan
kasittelyn periaatteita ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mu-
kaista hyvaa tiedonhallintatapaa. Vaestorekisterikeskuksessa tietoturvallisuus turvataan
mm. jatkuvalla koulutuksella. Vaestorekisterikeskus on myos valmistellut kdytannesaannot
seka tietopalveluille ettd varmennepalveluille.

Vaestorekisterikeskus hankkii rekisterdintiin ja henkildn tunnistamiseen liittyvat tehtavat eril-
lisella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Véaestorekisterikes-

kus voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta anne-
tussa laissa (223/2007) noudatettuja saannoksia.

Vaestorekisterikeskuksen asemasta on sadadetty rekisterihallintolaissa (166/1996) ja -
asetuksessa (248/1996).

Vaestorekisterikeskus vastaa siita, etta tilapaisvarmenteet on luotu noudattaen laissa vah-
vasta sédhkdisestéa tunnistamisesta ja sdhkdisista luottamuspalveluista, varmennepolitikassa
ja varmennuskaytannossa esitettyja menettelyja. Liséksi tilapaisvarmenne luodaan varmen-
teen hakijan antamien tietojen mukaisesti tai jos kyseessa on sosiaali- ja terveydenhuollon
henkil6sto tai sosiaali- ja terveydenhuollon toimijoille luotava tilap&isvarmenne, niin edellis-
ten lisdksi noudatetaan sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelys-
t& annetussa laissa (159/2007) ja laissa sahkoisesta ladkemaarayksesté (61/2007) seka
niiden nojalla annettuja sdadoksia ja niiden nojalla asetettuja vaatimuksia.

Vaestorekisterikeskuksen toimintaa valvoo vahvasta sdhkoisesta tunnistamisesta ja sahkoi-
sista luottamuspalveluista annetun lain mukainen valvontaelin Viestintavirasto, joka antaa
tarvittavat toimintaa koskevat maaraykset ja suositukset.

HenkilGtietojen kasittelyn osalta Vaestorekisterikeskus noudattaa henkildtietolakia. Vaesto-
rekisterikeskus on jatkuvassa yhteistydsséa henkilttietojen kasittelyn osalta Tietosuojavaltuu-
tetun kanssa.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytossa noudate-
taan voimassaolevaa lainsaadantoa.

2.4.2. Erimielisyyksien ratkaiseminen

Vaestorekisterikeskus vastaa varmenteita myontdessaan siitd, ettd varmenteet tayttavat
tédssé varmennuskaytannossa seka tilapaisvarmennetta koskevassa varmennepolitikassa
esitetyt vaatimukset. Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mu-
kaisesti.

2.5. Maksut

Tassa kappaleessa on maaritelty tilapaisvarmenteen kayttoon liittyvat maksut.



VARMENNUSKAYTANTO 15 (35)
TILAPAISVARMENNETTA VARTEN v.1.5

2.5.1. Tilapaisvarmenteen myodntadminen ja uusiminen

Tilapaisvarmennetta haetaan sen mukaisesti kuin varmennuskaytannossa on kuvattu.

Varakortin hankintahinta maaraytyy kulloinkin voimassa olevan valtiovarainministerion ase-
tuksen Vaestorekisterikeskuksen suoritteiden maksuista mukaisesti.

Tilapaisvarmenteet on hinnoiteltu voimassaolevan Vaestorekisterikeskuksen liiketaloudelli-
sia suoritteita koskevan hinnaston mukaisesti.

2.5.2. Tilapaisvarmenteen kayttoon liittyvat maksut

Varmentaja ei erikseen veloita varmenteen haltijaa varmenteiden, sulkupalvelun tai julkisen
hakemiston kaytosta. Yksittaiset verkkopalveluntarjoajat saattavat veloittaa oman palvelun-
sa kaytosta. Varmenteen kaytt6 ei edellyta erillistd ilmoitusta tai lupaa varmentajalta.

2.5.3. Tilapaisvarmenteen sulkulistamerkintaan liittyvat maksut

Tilapaisvarmenteen ilmoittaminen sulkulistalle on maksutonta. Myds sulkulistojen noutami-
nen hakemistosta seka tilapaisvarmenteen voimassaolon tarkistaminen sulkulistalta on
maksutonta.

2.5.4. Muut maksut

Neuvontapalvelun kaytosta peritddn erillinen maksu voimassaolevan hinnaston mukaisesti.

Jos palveluntarjoaja haluaa jarjestaa tietohuoltopalvelun tilapaisvarmenteiden yksil6ivan
tunnisteen ja oman taustajarjestelménsa tunnistetietojen tai muiden paivitystietojen valilla,
palveluntarjoaja voi hakea tietopalveluun tietojenluovutuslupaa Vaestorekisterikeskukselta.
Tama palvelu hinnoitellaan voimassa olevan maksuperustelain ja valtiovarainministerion
asetuksen Vaestorekisterikeskuksen suoritteiden maksuista mukaisesti.

Tilapaisvarmenteen kayttéehdot luovutetaan tilapaisvarmennetta vastaanotettaessa tila-
paisvarmenteen haltijalle.

2.6. Tietojen julkaiseminen ja saatavuus

2.6.1. Varmentajan tietojen julkaiseminen

Varmentaja julkaisee varmentajan varmenteet ja sulkulistat maksuttomassa, yleisesti saata-
villa olevassa julkisessa hakemistossa. Luotuja tilapéisvarmenteita ei julkaista. Varmentaja
julkaisee varmennepolitikan, varmennuskéytannoét, varmennekuvauksen (PDS) seka muut
julkiset varmennepalvelujen tuottamiseen liittyvat dokumentit www-sivuillaan.

2.6.2. Julkaisutiheys

Varmentaja julkaisee sulkulistan, joka on voimassa kahdeksan tuntia julkaisemisestaan.
Tama sulkulista paivitetaan kerran tunnissa uudella sulkulistalla.

2.6.3. Tietojen saatavuus
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Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julkiset FI-
NEID-maaritykset ovat saatavilla varmentajan www-sivuilla. Varmennepolitiikat ja varmen-
nuskaytannot ovat niin ikaan saatavilla varmentajan www-sivuilla.

2.6.4. Tietovarastot

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla ja taméan varmen-
nuskaytannon mukaisesti julkisessa hakemistossa. Varmennejarjestelman luottamukselliset
tiedot on talletettu varmentajan omaan, luottamukselliseen tietovarastoon. Varmentajan tie-
dot arkistoidaan voimassaolevien arkistosddnndsten mukaisesti. Henkilotietojen kasittelyyn
kiinnitetdan erityista huolellisuutta ja Vaestorekisterikeskus on julkaissut varmennepalvelui-
den tuottamisesta erityiset henkilttietolain mukaiset kdytannesaannot. Varmentaja on val-
mistellut myds varmennejarjestelman henkilétietolain mukaisen rekisteriselosteen henkildtie-
tojen kasittelyn osalta.

2.7. Tietoturvatarkastus

Tunnistuspalvelun tarjoajia valvova Viestintavirasto voi tarkastaa tunnistuspalvelun tarjoajan
toiminnan laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista
saadetyin edellytyksin.

2.7.1. Tarkastusten tiheys

Vaestorekisterikeskus tarkastaa teknisten toimittajiensa toimitilat ja laitteet ja toiminnan tar-
koituksenmukaisella tavalla. Tarkastus tehdd&n vahintdan kerran vuodessa ja aina, kun uu-
si sopimuskausi alkaa. Tarkastusmenettelyssa Vaestorekisterikeskus noudattaa ISO/IEC
27001 tietoturvastandardin mukaisia menettelytapoja.

Tarkastuksen avulla selvitetd&n toimiiko tekninen toimittaja sopimuksen mukaisesti ottaen
huomioon tietoturvastandardien vaatimukset. Paasaéantoisesti teknista toimittajaa arvioidaan
ISO/IEC 27001 -standardin mukaisesti.

2.7.2. Tarkastaja

Vaestorekisterikeskuksen tietoturvatarkastuksen tekee Vaestorekisterikeskuksen tietoturva-
paallikko tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien tek-
nisten toimittajien auditointiin.

2.7.3. Tarkastuksen kohteet ja kattavuus

Tarkastuksen kohteet maaraytyvat laissa vahvasta séhkdisesté tunnistamisesta ja s&hkai-
sista luottamuspalveluista tai Vaestorekisterikeskuksen suorittaessa tarkastusta tietotur-
vastandardin ISO/IEC 27001 tai teknisten toimitussopimusten mukaisesti.

Tarkastus tehdaan ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tarkastet-
tavia tietoturvallisuuden ominaisuuksia ovat mm. luottamuksellisuus, eheys ja kaytettavyys.

Tarkastuksessa verrataan politikkaa, varmennuskaytantoa ja soveltamisohjeita koko var-
menneorganisaation ja -jarjestelman toimintaan. Vaestorekisterikeskus valvoo, etta sovel-
tamisohjeet ovat yndenmukaiset varmennepolitiikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden liséksi eri palveluntoimit-
tajia mm. seuraavan jaottelun mukaisesti:

Sulkupalvelu:
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o Tietoliikenneturvallisuus

o Henkildstoturvallisuus

e Fyysinen turvallisuus

Varmennetuotanto:

e tyonjaot ja kunkin tehtavat — henkiléstoturvallisuus
o fyysinen turvallisuus

e Varmentajan avaimiin liittyva turvallisuus

o Varmenteiden tuotantojarjestelma ja varajarjestelma
o Tietoliikenneturvallisuus

Korttituotanto:

o tuotantolinja kokonaisuutena paasta paahan
¢ laadunvalvonta korttien tuotannossa

o tietolikenneturvallisuus

o henkilostoturvallisuus

o fyysinen turvallisuus

Hakemistopalvelu:

o kaytetyt komponentit

¢ hallintayhteydet

o hakemiston yllapito ja toiminta vikatilanteissa
o henkilostoturvallisuus

o tietoliikenneturvallisuus

o fyysinen turvallisuus

HelpDesk -toiminta:

o tietoliikenneturvallisuus

¢ henkiléston ammattitaito ja koulutus

e menettelyprosessi erilaisissa apu-toiminnoissa

2.7.4. Poikkeamista johtuvat toimenpiteet

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandar-
din ISO/IEC 27001 ja voimassaolevien toimitussopimusten mukaisesti.

2.7.5. Tarkastuksen tuloksesta tiedottaminen

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Vaestorekis-
terikeskuksen tietoturvapolitikan ja voimassa olevien toimitussopimusten mukaisesti. Sisai-
seen kayttoon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos on luottamuksel-
linen eika siitd anneta tietoja julkisuuteen. Maaramuotoiset raportit laaditaan erikseen orga-
nisaation ulkopuoliseen kayttoon.

Vaestorekisterikeskus tiedottaa tarkastuksen tuloksista muun muassa Viestintavirastolle.
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2.8. Tietojen julkaiseminen

2.8.1. Varmentajan julkaisemat tiedot

Varmennejarjestelman tiedot ovat luottamuksellisia, elleivat ne perustu henkildtietolain, vi-
ranomaisten toiminnan julkisuudesta annetun lain, vaestétietojarjestelmasté ja Vaestorekis-
terikeskuksen varmennepalveluista annetun lain (661/2009) tai vahvasta sahkoisesta tun-
nistamisesta ja séhkaisista luottamuspalveluista annetun lain sddnnoéksiin tietojen luovutta-
misesta tai varmennepolitikassa tai varmennuskaytdnnéssa maariteltyihin tarkoituksiin.

2.8.2. Julkiset tiedot

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannét ja var-
mennepolitikassa maéaritellyt tiedot seka julkaistut FINEID-maaritykset.

2.8.3. Tilapaisvarmenteen voimassaolon paattymiseen tai keskeyttami-
seen liittyvat tiedot

Tilapdisvarmenteen voimassaolon alkamis- ja paatymisajankohta on merkitty tilapaisvar-
menteeseen. Kesken voimassaoloajan suljetut varmenteet julkaistaan kaikkien saatavilla
olevalla sulkulistalla.

2.8.4. Viranomaisille luovutettavat tiedot

Viranomaisille luovutettavat tiedot maaritellaan voimassaolevan lainsdaadannon mukaisesti.

2.8.5. Muut tiedot

Varmennejarjestelman tietoja ei luovuteta kuin edella tdssa kappaleessa mainittuihin tarkoi-
tuksiin.

2.8.6. Varmenteen haltijan pyynnosta tapahtuva tiedon luovuttaminen

Varmenteen haltijalla on oikeus saada hanté koskevia tietoja, esimerkiksi henkil6tietoja,
voimassaolevan lainsdadannon mukaisesti.

2.8.7. Muut tiedon luovuttamiseen liittyvat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, etta Vaestorekisterikeskus huolehtii kai-
kin keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston salassa
pitamisesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tietoa
varmennejarjestelman toiminnasta muuta johdu.

Vaestorekisterikeskus noudattaa henkilGtietojen kasittelyssa henkildtietolakia seké erityis-
lainsdadantoa. Vaestorekisterikeskus on valmistellut kdytdnnesdannot seka tietojen luovut-
tamisen etta varmennetoiminnan yhteydessa tapahtuvasta henkilttietojen kasittelysta. Hen-
kilotietojen kasittelyssa noudatetaan erityista huolellisuutta.

2.9. Immateriaalioikeudet

Vaestorekisterikeskus omistaa kaikki varmenteisiin ja dokumentaatioon liittyvat tiedot teknis-
ten toimitussopimusten mukaisesti. Vaestorekisterikeskus omistaa taydet omistus- ja kayt-
tooikeudet tAh&n varmennuskaytantoon ja tilapaisvarmennepolitikkaan.
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3. Varmenteen hakijan tunnistaminen

3.1. Rekisterdinti

Luvuissa 4.1 - 4.3 esitetd&n ne kaytannot ja toimintaprosessit, joita noudatetaan varmen-
teen haltijoiden tunnistamisessa ja todentamisessa.

Hakemusasiakirjassa mainitaan selkedasti, etta tilapaisvarmenteiden hakija vahvistaa allekir-
joituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy tilapaisvarmenteiden luomi-
sen. Samalla hakija hyvaksyy tilapaisvarmenteiden kayttoon liittyvat sddnnét ja ehdot seka
huolehtii tilapaisvarmenteiden ja PIN-tunnuksien sailyttamisesta sekd mahdollisen vaarin-
kayton tai kortin katoamisen ilmoittamisesta.

Varmentajan, rekisterdijan, kortinvalmistajan sekd muiden varmennepalveluiden osa-alueita
tuottavien toimittajien kesken on tehty sopimukset, jotka ilmaisevat kiistattomasti kaikkien
osapuolten oikeudet, vastuut ja velvoitteet. Tilapaisvarmenteiden hakija vastaa siita, etta
kaikki tilapaisvarmenteiden kannalta olennaiset tiedot, jotka tilapaisvarmenteiden hakija on
antanut varmentajalle tai rekisterdijalle, ovat oikeita. Tilapaisvarmenteiden haltijan on kay-
tettava tilapaisvarmenteitaan vain sen kayttétarkoitusten mukaisesti.

Kun varmentaja myontaa tilapaisvarmenteen, se samalla hyvaksyy varmennehakemuksen.

Tilapaisvarmenteiden haltijan vastuulla on estéda hanelle kuuluvien yksityisten avaimiensa ja
siihen liittyvan PIN-tunnuksien kayttaminen kayttéehtojen vastaisella tavalla huolehtimalla
niista kayttbehdoissa mainitulla tavalla.

Varmenteen haltijan on ilmoitettava valittémasti tarpeesta sulkea tilapaisvarmenne varmen-
teen haltijan organisaation rekisteroijalle, mikali han epailee, ettd sopimusehtojen vastainen
kéayttd on tullut mahdolliseksi.

3.1.1. Nimeamiskaytannot

Vaestorekisterikeskuksen juurivarmentaja on:

CN (Common name) = VRK Gov. Root CA

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA

S (State) = Finland

C (Country) = FI

Vaestorekisterikeskuksen tilapaisvarmenteiden varmentaja on:
CN (Common name) = VRK CA for Temporary Certificates

OU (Organizational unit) = Varakorttivarmenteet

O (Organization) = Vaestorekisterikeskus CA

S (State) = Finland

C (Country) = FI
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Varmenteen haltijan nimemiskaytanto tilapaisvarmenteissa:
2.5.4.5 (Serial Number) = Yksil6iva tunniste

SN (Surname) = Sukunimi

G (Given name) = Etunimi

CN (Common name) = Sukunimi Etunimi Yksil6iva tunniste
C (Country) = FI

Valinnaiset kentat:

O (Organization) = Organisaation nimi

OU (OrganizationalUnit) = Organisaatioyksikko
T (Title) = Nimike

E (EmailAddress) = Sahkopostiosoite

UPN (Universal Principal Name) = UPN-nimi

Varmentajan julkinen avain on osa varmentajan varmennetta. Varmentajan varmenne on
saatavilla julkisessa hakemistossa. Jos tilapaisvarmenne sijaitsee varakortilla, varmentajan
varmenne sijoitetaan myds varakortin mikrosirulle.

Varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijan yksikasitteisesti.
Varmentaja selvittda tarvittaessa varmenteen haltijan virallisen henkil6llisyyden.

3.1.2. Yksityisten avainten toimittaminen varmenteen haltijalle

Tilapdisvarmenteeseen liittyva, mikrosirulla tai muussa turvallisessa ymparistéssé luotu yksi-
tyinen avain toimitetaan varmenteen haltijalle luovutuksen yhteydessa.

Tilapaisvarmenteen sisaltava varakortti luovutetaan varmenteen haltijalle vain henkilokoh-
taisesti taméan kdydessa varmentajaa edustavan rekisterdijan luona. Tilapaisvarmenteen
haltijan on osoitettava henkildllisyytensé tavalla, joka vastaa hakemusvaiheessa noudatet-
tua menettelyd. Tunnistustapa merkitdan vastaanottokuittiin, jonka asiakkaan lisksi allekir-
joittaa my6s varakortin luovuttava rekistergija.

3.2. Avainparin uusiminen

Tilapaisvarmenteilla olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voida uusia.
Uuden avainparin muodostaminen edellyttaa uutta tilapaisvarmennetta.

Tilapdisvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

3.3. Avainparin uusiminen varmenteen sulkulistalle asettamisen jal-
keen

Tilapaisvarmenteilla olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voida uusia.
Tilapdisvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

3.4. Sulkupyynndn tekijan tunnistaminen
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Tilapdisvarmenteen haltija voi halutessaan saada varmenteen suljettavaksi ennen tilapais-
varmenteen voimassaoloajan paattymista.

Varmenteen sulkemisen tekee varmenteen haltijan organisaation rekisterdija huomatessaan
varmenteen kadonneen tai jos sen vaarinkayttd on tullut mahdolliseksi.

Varmenteen sulkeminen on tehtava valittomasti, kun on syyta epailla varmenteen vaarin-
kayttod esimerkiksi katoamisen tai anastamisen vuoksi.

Kaikki sulkemiseen liittyvat sdhkoiset toimenpiteet arkistoidaan.

4. Toiminnalliset vaatimukset

4.1. Varmenteen hakeminen

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja yleisissa
kayttdohjeissa, jotka muodostavat varmenteen hakijan kanssa tehtdvan sopimuksen. Ha-
kemusasiakirjassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista. Kun tila-
paisvarmenteen hakija hakee varmennetta, han hyvéaksyy samalla yleiset kayttbehdot.

Hakemusasiakirjassa ja kayttdohjeissa mainitaan selkedsti, etta tilapaisvarmenteen hakija

hyvaksyy nimikirjoituksellaan annettujen tietojen oikeellisuuden sek& varmenteen luomisen
ja julkaisun julkisessa hakemistossa. Samalla hakija hyvéksyy tilapaisvarmenteen kayttoon
littyvat saannot ja ehdot seké huolehtii tilapaisvarmenteiden ja PIN-tunnuksien sailyttami-

sestd sekd mahdollisen vaarinkayton tai varmenteiden / mikrosirun katoamisen ilmoittami-

sesta.

Tilapaisvarmennetta haetaan kaymalla henkilokohtaisesti rekisterdijana toimivassa rekiste-
rointipisteessa. Varmennetta haettaessa henkil6llisyys tarkistetaan voimassa olevasta, polii-
sin myontamasté henkildllisyyden osoittavasta asiakirjasta, joita ovat 1.3.1999 jalkeen
myodnnetty henkilokortti, passi ja 1.10.1990 jalkeen my6nnetty ajokortti. Hyvaksyttavia tun-
nistamisasiakirjoja ovat myds Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon
viranomaisen myontdma voimassa oleva passi tai henkilokortti, Euroopan talousalueen ja-
senvaltion viranomaisen 1.10.1990 jalkeen my6ntama voimassa oleva ajokortti ja muun val-
tion viranomaisen mydntama voimassa oleva passi. Tieto tunnistustavasta merkitdéan ha-
kemuslomakkeeseen ja rekisterdintipisteen virkailija vahvistaa omalla allekirjoituksellaan, et-
té henkildllisyyden tunnistus on tapahtunut.

4.2. Varmenteen mydntaminen

Varmentaja myontaa tilapaisvarmenteen hyvaksyessdan varmennehakemuksen.

Varmentaja vastaa myontaessaan tilapaisvarmenteen, etté sen tietosisaltd on oikea var-
menteen luovuttamishetkella.

4.3. Varmenteen vastaanottaminen

Tilapaisvarmenteet noudetaan henkilokohtaisesti rekisterdintipisteesta.

Varmenteen hakijalle korostetaan varmenteen luovutushetkelld, ettd yksityisesté avaimesta
ei ole eika niista voi myohemmink&éan valmistaa kopiota.

4.4. Varmenteen voimassaolon paattyminen ja keskeyttdminen

4.4.1. Varmenteen sulkemisen edellytykset
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Tilapdisvarmenne on asetettava sulkulistalle, kun on syyta epailla vaarinkayttoa esimerkiksi
sen katoamisen tai anastamisen vuoksi.

4.4.2. Sulkupyynndn tekija

Varmenteen sulkemisen tekee varmenteen haltijan organisaation rekisterdija.

4.4.3. Sulkutapahtuma

Varmenteen sulkeminen voidaan tehda Vaestorekisterikeskuksen tarjoaman korttien tilaus-
ja hallinnointijarjestelman kautta

Tieto varmenteen viennistd sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua
siité, kun sulkupyynto on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa kahdeksan
tuntia.

Tilapdisvarmenteen sulkeminen

Varmenteen haltija on vastuussa varmenteiden sulkemisesta. Tilapaisvarmenne voidaan
sulkea, jolloin sen kayttd estyy. Sen sijaan kortin tekniselld alustalla mahdollisesti olevia
muita sovelluksia voidaan edelleen kayttaa niiden kayttdtarkoitusten mukaisesti.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on ilmoittanut var-
menteen haltijan organisaation rekisteréijélle tarpeesta sulkea varmenne ja saatuaan ilmoi-
tuksen varmenteen sulkupyynnon vastaanottamisesta. Vastuun katkaisemiseksi sulkuilmoi-
tus on tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

Suljettuja varmenteita ei voi palauttaa kayttoon.

Varmenteen sulkeminen Vaestorekisterikeskuksen toimesta

Vaestorekisterikeskus ei suorita varmenteiden sulkemista muissa kuin seuraavissa tapauk-
sissa:

o Vaestorekisterikeskus sulkee myontdmansa varmenteet, mikali varmenteiden tietosi-
salléssa havaitaan virhe.

o Vaestorekisterikeskus voi sulkea yksityisella avaimellaan allekirjoitetut varmenteet, mi-
kali on syyta epéilla Vaestorekisterikeskuksen yksityisten avainten paljastuneen tai
joutuneen vaariin kasiin.

o Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmenteet on suljettava
yhdelld tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin vii-
meisen suljetun varmenteen voimassaoloaika on péattynyt.

o Mikali Vaestorekisterikeskuksen varmenteiden luonnissa kayttdma yksityinen avain tai
muu tekninen menetelmé& on paljastunut tai tullut muutoin kayttokelvottomaksi, Vaesto-
rekisterikeskuksen on ilmoitettava tapahtuneesta kaikille kortinhaltijoille ja Viestintavi-
rastolle asianmukaisella tavalla.

o Vaestorekisterikeskus voi sulkea varmenteen my6s muusta erityisesta syysta.

4.4.4. Sulkutapahtuman ajoitus

Varmenteen sulkeminen toteutetaan valittémasti sulkupyynnon yhteydessa. Suljettuja tila-
paisvarmenteita ei voi palauttaa kayttoon.

4.4.5. Varmenteen voimassaolon keskeyttamiseen liittyvat vaatimukset
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Tilapdisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.

4.4.6. Keskeyttamispyynndn tekija

Tilapaisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.

4.4.7. Keskeyttdmispyynndn tekeminen

Tilapaisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.

4.4.8. Keskeyttamisajan rajoitukset

Tilapaisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.

4.4.9. Sulkulistan julkaisutiheys

Tieto varmenteen viennistd sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua
siité, kun sulkupyyntd on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa kahdeksan
tuntia.

Sulkulista sisaltda seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon paattymis-
ajankohtaan mennessa.

Jarjestelmapaivityksissa ym. poikkeavissa tilanteissa varmentaja voi julkaista sulkulistoja eri
julkaisutiheyksilla ja pidennetyilld voimassaoloajoilla.

4.4.10. Sulkulistatarkistukseen liittyvat vaatimukset

Varmenteeseen luottavan osapuolen velvollisuudet on kuvattu luvussa 2.1.4.

4.4.11. Suorakayttdinen varmenteen tilan tarkistaminen

Varmentaja tarjoaa suorakayttdisen varmenteen tilan tarkistuspalvelun eli OCSP-palvelun.
Varmentaja julkaisee suljetuista varmenteista sulkulistan.

4.4.12. Suorakayttoiseen varmenteen tilan tarkistamiseen liittyvat vaati-
mukset

Varmentaja tarjoaa suorakayttdisen varmenteen tilatiedon tarkistuspalvelun.

4.4.13. Varmenteen haltijan yksityisen avaimen paljastumista koskevat eri-
tyisvaatimukset

Varmenteen haltijan vastuulla on suojata yksityisen avaimensa kayttd huolehtimalla mikro-
sirustaan tai kortistaan ja tunnusluvuistaan kayttbehdoissa mainitulla tavalla. Varmenteen
haltijan on ilmoitettava valittdmasti tarpeesta sulkea tilapaisvarmenne varmenteen haltijan
organisaation rekisteréijalle, mikali han epéilee, ettd sopimusehtojen vastainen kaytté on
tullut mahdolliseksi.

4.5. Jarjestelman valvonta

Varmentaja tallettaa jarjestelmén valvontaa varten lokitietoa varmennetuotannon tapahtu-
mista, varmennejarjestelman kayttdoikeuksien hallinnasta, laitekokoonpanosta, varusohjel-
mista ja sovellusohjelmista muutoksineen, varmistuksista seké niiden palautuksista. Var-
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mentaja valvoo myds toimintaan liittyvid asiakirjoja. Havaituista poikkeamista raportoidaan
sovitulla tavalla.

4.6. Varmenteisiin liittyvien tietojen arkistointi

4.6.1. Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saanndksia. Oikeus tietojen-
saantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukai-
sesti. Varmenteiden arkistoinnin osalta sovelletaan lisaksi, mitd sahkdisen asioinnin lain-
saaddannoéssa on arkistoinnista maaratty. Varmennerekisterin tiedot séilytetdan vahintaan 5
vuoden ajan varmenteiden voimassaolon paattymisesta tai jos kyseessé on sosiaali- ja ter-
veydenhuollon henkildstolle tai sosiaali- ja terveydenhuollon toimijoille luotava tilap&isvar-
menne, niin edellisten lisaksi noudatetaan sosiaali- ja terveydenhuollon asiakastietojen sah-
koisesta kasittelysta annetussa laissa (159/2007) ja laissa s&hkoisesta ladakemaarayksesta
(61/2007) seka niiden nojalla annettuja sdadoksia ja niiden nojalla asetettuja vaatimuksia.

Varmentaja arkistoi seuraavat tiedot:

a) Hakijan allekirjoittaman hakulomakkeen seka tositteen varakortin ja siihen liittyvien
yleisten kayttéehtojen vastaanottamisesta.

b) Myonnetyt varmenteet, niiden tietosiséallét ja elinkaaren hallintaan liittyvat lisatiedot siita
hetkesta, kun varmenteen voimassaoloaika on paattynyt tai siitd kun varmenne on sul-
jettu.

c) Varmentajan yksityisen avaimen luomiseen ja uusintaan liittyvat tapahtumat.
d) Varmenteen sulkupyynnot.

e) Julkiseen hakemistoon lahetetyt sulkulistat ja muu varmenteen sulkemiseen liittyva tie-
to.

f) Voimassaoleva ja aikaisemmin julkaistut varmennepolitiikat ja niitd vastaavat varmen-
nuskaytannot.

g) Varmennejarjestelméan kayttajiksi rekisterdityjen varmennejarjestelman yllapitajien ja
varmennejarjestelman kayttajien suorittamat toimenpiteet taltioidaan lokitiedostoihin.

h) Tarkastusraportit ja poytékirjat kasittden Tietoturvatarkastukset ja jarjestelman audi-
toinnin.

Arkistotiedot sailytetdan viranomaista koskevien saanndsten mukaisesti.

4.6.2. Arkistojen suojaus

Arkistoitava tieto sailytetdan korkean turvatason tiloissa, joissa on paésynvalvonta.

4.6.3. Arkistotietojen varmistusmenettelyt

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

4.6.4. Arkistotietojen hankinta- ja varmistusmenetelmaét
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Mikali Varmentajan palvelu keskeytyy tai paattyy, Varmentajan tulee ilmoittaa kaikille asiak-
kailleen, ettd arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkistoiduista tiedoista l&he-
tetdan varmentajalle tai varmentajan ennen toimintansa paattamista ilmoittamalle taholle.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin tapaukses-
sa, ettd varmentajan toiminta keskeytyy tai paattyy.

Arkistosta voidaan luovuttaa tietoa sen mukaisesti, kuin se on perusteltua varmenteen halti-
jan tai varmenteeseen luottavan osapuolen kannalta.

4.7. Toiminnan jatkumisen hallinta ja poikkeustapausten kasittely

Vaestorekisterikeskuksella on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa Vaesto-
rekisterikeskuksen toiminnan jatkuvuuden.

4.7.1. Varmentajan yksityinen avain on paljastunut tai Varmentajan var-
menne on suljettu

Varmentaja ilmoittaa jokaisessa varmennuskaytdnndssa ne toimenpiteet, joihin varmenteen
haltijoiden, varmenteeseen luottavien osapuolten ja turvallisuudesta vastaavien rekistergi-
jien ja varmentajan henkildiden on ryhdyttava, mikali varmentajan yksityinen avain on pal-
jastunut tai tullut muutoin kayttokelvottomaksi.

Téallaisessa tapauksessa varmentaja joko lakkauttaa toimintansa kohdassa 4.8 esitetylla ta-
valla tai suorittaa seuraavat toimenpiteet:

a) Varmentaja ilmoittaa tapahtuneesta kaikille niille varmenteiden haltijoille, luottaville
osapuolille seka kaikille niille asiakkaille, joiden kanssa varmentajalla on sopimuksia tai
jotka muuten ovat sellaisessa asemassa sopimussuhteen tai viranomaistoiminnan
vuoksi sellaisessa suhteessa varmentajaan, ettd varmentajan on asiasta tiedotettava.

b) Varmentaja luo uuden avaimen luvun 6 mukaisesti.

c) Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmenteet suljetaan yh-
delld tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimei-
sen suljetun varmenteen voimassaoloaika on péattynyt.

d) Varmentaja arkistoi lain vahvasta séhkdisesta tunnistamisesta ja séhkdisista luotta-
muspalveluista mukaiset tiedot lain vaatimaksi ajaksi sek& noudattaa muutoinkin arkis-
tolain sddnnoksia tietojen arkistoinnin osalta.

4.7.2. Turvallisuuden vaarantuminen luonnonmullistuksen tai muun kata-
strofin seurauksena

Vaestorekisterikeskuksen turvapolitikassa on otettu huomioon ulkoisen turvallisuuden vaa-
rantumisen aiheuttamat toimenpiteet. Vaestorekisterikeskus on saanut ISO/IEC 27001 -
tietoturvasertifikaatin, joka asettaa vaatimukset Vaestorekisterikeskuksen toiminnalle myds
mahdollisen katastrofin tapahduttua. Varmenteiden myéntamisen ja yll&pidon yhteydessa
Vaestorekisterikeskus noudattaa kohdassa 4.7 mainittuja menettelytapoja.

4.8. Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetdan tilannetta, jossa kaikki varmentajan varmenteiden
myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei tar-
koiteta tilannetta, jossa varmennuspalvelu siirretddn organisaatiolta toiselle.
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Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta kohdan 4.7.1 a)-kohdassa
mainituille tahoille mahdollisimman pian, kuitenkin vahintdéan yhté kuukautta ennen lakkaut-
tamisen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintaankin seuraavat toimenpiteet:

a) Kaikki mydnnetyt ja voimassa olevat varmenteet suljetaan yhdella tai useammalla sul-
kulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen suljetun varmenteen
voimassaoloaika on paattynyt.

b) Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmenteiden
myontamisprosessiin liittyvia tehtavid varmentajan puolesta.

c) Varmentaja varmistaa, ettd kohdassa 4.6 mainittu saatavuus varmentajan arkistoihin
sailyy varmentajan lakkauttamisen jalkeenkin.

d) Varmentaja huolehtii lain vahvasta sahkoisesta tunnistamisesta ja sahkoéisista luotta-
muspalveluista mukaisten tietojen arkistoinnista sek& noudattaa muutoinkin arkistolain
saannoksia tietojen arkistoinnin osalta tai jos kyseessé on sosiaali- ja terveydenhuol-
lon henkildstdlle tai sosiaali- ja terveydenhuollon toimijoille luotava tilapaisvarmenne,
niin edellisten lisdksi noudatetaan sosiaali- ja terveydenhuollon asiakastietojen s&hkdi-
sesta kasittelysta annetussa laissa (159/2007) ja laissa s&hkoisesta laakemaaraykses-
ta (61/2007) seka niiden nojalla annettuja saadoksia ja niiden nojalla asetettuja vaati-
muksia.

5. Fyysiset, toiminnalliset ja henkildstoturvallisuuteen liittyvat
vaatimukset

Vaestorekisterikeskukselle on my6nnetty tietoturvasertifikaatti, joka varmentaa, etta VRK:n
tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset.

Vaestorekisterikeskus kayttaa teknisia toimittajia varmennepalvelun tietoteknisten tehtavien
hoitamiseen. VRK vastaa varmentajana varmennetuotannon turvallisuudesta ja toiminnasta
asianmukaisella tavalla sen kaikilla osa-alueilla.

Vaestorekisterikeskuksessa noudatetaan hyvaa tiedonhallintatapaa. Varmenteiden tar-
joamiseen liittyvat palvelut on organisoitu Vaestorekisterikeskuksen Varmennepalvelut-
yksikkoon.

5.1. Fyysiseen turvallisuuteen liittyvat jarjestelyt

5.1.1. Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietoko-
nekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten ettéd asiattomien paasy toimitiloihin on estetty.

5.1.2. Fyysinen p&éasy toimitilaan

Toimitiloihin, joissa tehdaan varmennejarjestelman tuotannollisia tehtavia, on valvottu paa-
sy. Kulunvalvontajérjestelmé havaitsee seké luvallisen etté luvattoman sisddénmenon. Ko-
nesalitiloihin vaaditaan henkilén tunnistautuminen, jolloin henkild tunnistetaan ja paasyoi-
keudet tarkistetaan seké tapahtumat rekisterdidaan. Konesalitiloja vartioidaan vuorokauden
ympari.
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5.1.3. Sahkon syotto ja ilmastointi

Konesalitilat on asianmukaisesti ilmastoitu. Tiloissa on varauduttu hallitsemattomiin sahko-
katkoksiin kiinteistdihin rakennetuilla varavoimaratkaisuilla.

5.1.4. Paloturvallisuus

Konesalitiloissa on tarvittavat halytysmekanismit tulipalon varalle, tarpeellinen alkusammu-
tuskalusto seka automaattiset sammutusjarjestelmat.

5.1.5. Tiedon sailytys

Arkistoitavat tiedot ja varmuuskopiot sailytetddn eri tiloissa kuin varmentajan laitteistot.

Tiedot on suojattu haviamiselta, muuttamiselta ja luvattomalta kaytolta.

5.1.6. Tarpeettoman tietoaineiston kasittely

Turvaluokiteltu tietoaineisto havitetaan luotettavalla tavalla tuhoamalla.

5.1.7. Vesivahingot

Konesalitiloissa on asianmukaiset kosteuden havaitsevat ilmaisimet.

5.1.8 Varajarjestelyt

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etté jarjestelman
pettdessa voidaan siirtyd kayttdmaan varajarjestelméé vaarantamatta jarjestelmaan sisalty-
vien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.

Tarkeiden laitteiden varaosien saanti ja huolto on varmistettu.

5.2. Toiminnalliset vaatimukset

5.2.1. Vastuunjako

Vaestorekisterikeskus kayttdd varmennetuotannon rekisterdintiin ja tietoteknisiin tehtaviin
teknisid toimittajia. Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoimin-
nasta.

Varmentajan tehtavat on jaettu seuraaviin vastuualueisiin:
e Tietoturvallisuusvastaava
e Rekisterdintivastaava
o Jarjestelméan yllapitaja
o Jarjestelman kayttaja
e Jarjestelman valvoja

Varmentajan ja teknisen toimittajan valilla on solmittu toimitussopimus, jossa toimittajan teh-
tavat, menetelmat ja vastuut seka tietoturvallisuuden jarjestdminen on kuvattu yksityiskoh-
taisesti.

5.2.2. Tehtaviin vaadittavien henkildéiden lukumaara



VARMENNUSKAYTANTO 28 (35)
TILAPAISVARMENNETTA VARTEN v.1.5

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen
suoritetaan valvotusti kahden jarjestelméan yllapitotehtaviin oikeutetun henkilén lasnéollessa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun
henkilon valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasné vahintaan kaksi jar-
jestelman yllapitotehtaviin oikeutettua henkilda.

Jarjestelman kayttdmiseen vaaditaan yhden tehtdvaan oikeutetun henkilon lasnéolo.

Tilapaisvarmenteen rekisterdiminen vaatii ynden henkilon lasnéolon.

5.2.3. Tehtavakohtainen tunnistaminen

Tilapaisvarmenteen rekisterdija:

Rekistertijd tunnistetaan kayttdjatunnuksella. Rekisterdijana toimii organisaatio, jonka
kanssa Vaestorekisterikeskus on tehnyt rekisterdintia koskevan sopimuksen.

Varmennejarjestelman yllapitaja:

Tunnistetaan henkilékohtaisella jarjestelmén hallintaan tarkoitetulla hallintakortilla. Jarjes-
telman yllapitajia ovat varmennejéarjestelméan toimittajan jarjestelmaasiantuntijat sekd Vaes-
torekisterikeskuksen tehtavaan valtuutetut henkilot.

Varmennejarjestelman kayttaja:

Tunnistetaan henkilokohtaisella jarjestelmén kayttéon tarkoitetulla toimikortilla. Varmenne-
jarjestelman kayttajia ovat konesalioperointi, teknisten varmennepyyntdjen kaynnistajat se-
k& sulkupalvelu.

5.3. Henkiloturvallisuus

Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoiminnasta. Tekniset toi-
mittajat on hankittu kilpailuttamalla ja ne toimivat Vaestotrekisterikeskuksen vastuulla ja lu-
kuun.

Vaestorekisterikeskus kiinnittda erityista huomioita sekd oman henkilokuntansa etta teknis-
ten toimittajien ja rekisterdijien luotettavuuteen ja tehtévien suorittamiseen tarvittaviin taitoi-
hin.

5.3.1. Henkil6kuntaa koskevan taustaselvityksen tekeminen

Vaestorekisterikeskus teettdad omasta henkilostostaan seka teknisten toimittajien varmenne-
tietojarjestelmén parissa tyoskentelevista henkildistd perusmuotoisen turvallisuusselvityk-
sen.

5.3.2. Taustaselvityksen tekemisessa noudatettava menettely

Henkilokunnan ty6kokemus kartoitetaan tyéhonottovaiheessa ja henkilo tayttaa Suojelupo-
lisille toimitettavan lomakkeen, jonka avulla henkil66n kohdistetaan turvallisuusselvitysme-
nettely.

Kaikkien Varmentajan, varmennepalveluiden ja hakemistopalveluiden tuottajien, sulkupalve-
lun seké kortinvalmistajan keskeisissa tehtavissa olevien henkildiden tulee:

o tayttda Suojelupoliisille toimitettava lomake, jonka avulla henkil6ihin kohdistetaan tur-
vallisuusselvitysmenettely;
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o pysytelld erossa heidan velvoitteidensa ja vastuidensa kanssa ristiriidassa olevista teh-
tavista;

o olla henkilgita, joiden ei tiedeté vapautetun mistdan aikaisemmasta tehtavasta velvolli-
suuksiensa laiminlydnnin tai vaarinkayton takia;

¢ olla tehtaviensa hoitoon asianmukaisesti koulutettuja.

5.3.3. Koulutukseen liittyvat vaatimukset

Vaestorekisterikeskuksen henkildkunnan on oltava koulutettu siten, ettad tehtdvan hoitami-
nen parhaalla mahdollisella tavalla on mahdollista. Vaestorekisterikeskuksessa on koulu-
tussuunnitelma, jonka toteuttamisesta vastaa Vaestorekisterikeskuksen hallintoyksikko.

5.3.4. Asiantuntemuksen ja osaamisen yllapito

Henkilokunnan koulutusta suunnitellaan ja yllapidetaan siten, etta tehtavan hoitamiseen liit-
tyva asiantuntemus on aina tehtavan edellyttamalla tavalla parhaalla mahdollisella tasolla.

5.3.5. Tehtavakiertoon liittyvat vaatimukset

Kun varmentajan tehtavissé suunnitellaan tehtavakiertoa, tehtavat organisoidaan siten, etta
henkil6 voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla. Tehtavakierron to-
teuttamisessa on otettava huomioon hyvan tietojenhallintatavan sailyminen ja riittdvan teh-
tavakohtaisen osaamistason yllapitdAminen.

Myds tehtavékierrossa noudatetaan Vaestorekisterikeskuksen tietoturvapolitikkaa ja tieto-
turvasuunnitelmaa seké Vaestorekisterikeskuksen muita yleisia ohjeita.

5.3.6. Poikkeamista johtuvat toimenpiteet

Vaestorekisterikeskuksen henkilokunta toimii tehtavissaan virkavastuulla ja Vaestorekisteri-
keskuksen sisaisten ohjeiden mukaisesti. Virkamiehen asemasta on sdénnelty valtion vir-
kamieslaissa (750/1994).

5.3.7. Organisaatiota edustava henkilokunta

Henkilokuntaa rekrytoitaessa on huolehdittava siitd, etta henkilokunta vastaa taidoiltaan
tehtavan edellyttdmia vaatimuksia ja ettd henkilon taustaselvityksesta ei ilmene mitdén sel-
laista, etté4 henkilon tehtavét ovat ristiridassa varmennepalveluiden tuottamisen kanssa.

5.3.8. Henkilokunnan kayttd6n annettavat asiakirjat

Henkilokunnalla on aina kaytossaan Véaestorekisterikeskuksen laatu- ja turvallisuusasiakir-
jat.

6. Tekniset turvajarjestelyt

6.1. Avainparin luominen ja tallettaminen

6.1.1. Avainparin luominen
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Avaimen luonti perustuu syo6tettyyn satunnaislukuun, joka on riittdvan pitka ja joka on saatu
aikaan niin, etta sitéd on laskennallisesti mahdotonta jaljittda, vaikka tiedettaisiin milloin ja
milla laitteistolla se on luotu. Lisaksi satunnaisluvun generointiin kaytettava algoritmi ja ge-
nerointimenetelma tayttavat laadulliset vaatimukset, joita ovat mm. algoritmin luotettavuus,
generointimenetelman toistamattomuus ja satunnaisluvun aito satunnaisuus. Varmentaja ei
julkaise todennakoisyyteen kaytettya tarkkuutta ja menetelmaa.

Varmentaja:

Varmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan vastaavat
julkiset avaimensa. Avaimia sailytetdan varmentajan hallinnoimissa turvamoduuleissa. Ne
tayttavat turvatasoltaan FIPS 140-1 tason 3 vaatimukset.

Varmenteen haltija:

Avainten luominen tehddan suoraan varmennuksen yhteydessa. Yksityinen avain sdilyte-
téaan luku- ja kirjoitussuojattuna varakortilla.

Varmentaja luo varmenteen haltijan avaimet turvallisesti.

6.1.2. Yksityisen avaimen luovuttaminen varmenteen haltijalle

Tilapdisvarmenne, joka sisaltdd varmenteen haltijan yksityisen avaimen ja jonka aktivointi-
tiedoksi tarvitaan alkuperdinen PIN-tunnus, annetaan varmenteen haltijalle rekisterdinnin
yhteydessa.

Tilapaisvarmenteen haltijan on osoitettava henkil6llisyytensa tavalla, joka vastaa hakemus-
vaiheessa noudatettua menettelyd. Tunnistustapa merkitaan vastaanottokuittiin, jonka asi-
akkaan lisaksi allekirjoittaa myds varakortin luovuttava rekisteroijavirkailija.

6.1.3. Varmenteen haltijan julkisen avaimen toimittaminen varmentajalle

Julkisten avainten eheys suojataan varmennukseen asti. Kortinvalmistaja tekee avainten
luonnin jalkeen varmennepyynt6ja varmennejarjestelmaan. Varmennepyyntd siséltaa julki-
sen avaimen ja muut varmenteen tiedot. Varmennepyyntéjarjestelman ja varmenteiden
luontijarjestelmén valinen tietoliikenneyhteys salataan ja varmennepyyntdjarjestelman
kaynnistavat henkilt tunnistetaan Varmentajan myontamillla hallintakorteilla.

6.1.4. Varmentajan julkisen avaimen jakelu varmenteen haltijalle

Varmentajan julkinen avain on varmentajan varmenteessa, joka sijoitetaan varakortille.
Varmentajan varmenteet ovat vapaasti levitettavissa ja saatavilla myds julkisesta hakemis-
tosta sekd varmentajan www-palvelusta.

6.1.5. Avainten pituudet

Organisaatiovarmenteiden allekirjoittamiseen kaytetty Varmentajan yksityinen avain seké
yksityista avainta vastaava julkinen avain ovat 4096 -bittisia RSA-avaimia.

Varmenteen haltijan yksityinen ja julkinen avain ovat 2048 -bittisia RSA-avaimia.

6.1.6. Avainten kayttotarkoitukset

Varmenteen tietosisallossa kayttotarkoituksen maaraava kenttd maarittelee varmenteisiin
littyvan avaimen kayttétarkoituksen (esimerkiksi todentaminen ja tiedon salaaminen). Avai-
men kayttd rajataan vain kayttotarkoitukseensa, todentamiseen ja tiedon salaukseen tarkoi-
tettua avainta tulee siis kayttaa vain tdhan tarkoitukseen ja allekirjoittamiseen tarkoitettua
avainta vain sahkoiseen allekirjoittamiseen..
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Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID S2 -
-maarityksissa.

Varmenteen haltijan todentamis- ja salausvarmenne:
Kayttotarkoitus: S&hkdisen henkilollisyyden todentaminen tai tiedon salaus.
Varmenteen haltijan allekirjoitusvarmenne

Kayttotarkoitus: Sahkdinen allekirjoitus.

6.2. Yksityisen avaimen suojaus

6.2.1. Turvamoduulia koskevat standardit

Varmentajan yksityisia avaimia sailytetddn varmentajan hallinnoimissa turvamoduuleissa,
jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumista ja
luvatonta kaytt6a vastaan. Varmentajan yksityisista avaimista otetaan varmuuskopio Kriitti-
sen tietoturvallisuuden edellyttamalla tavalla.

6.2.2. Varmentajan yksityisen avaimen kasittelyyn osallistuva henkilokun-
ta

Yksityisen avaimen luontiin vaaditaan vahintaan kahden henkilon samanaikainen lasnéolo
tai toiminnan aktivoiminen.

6.2.3. Yksityisen avaimen luovutus luotetun osapuolen huostaan

Kortinhaltijoiden yksityiset avaimet luodaan varmenteelta edellytettavalla tavalla turvallisesti.
Kortinhaltijan itsensa luomia avainpareja ei hyvaksyta. Yksityinen avain ei ole siirrettavissa
tai kopioitavissa toimikortilta. Varmentaja ja kortinvalmistaja eivéat paase kasittelemaan var-
mentamiensa henkildiden yksityisid avaimia.

Avainten luontivaiheessa avaimia ei ole viela kohdistettu kenellekaan henkildlle.
6.2.4. Yksityisen avaimen varmuuskopio

Varmentajan yksityiset avaimet ja niiden varmuuskopiot séilytetdan vahvasti salattuina kriit-
tisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

6.2.5. Yksityisen avaimen arkistointi

Varmentajan yksityisia avaimia sailytetddn varmentajan hallinnoimissa turvamoduuleissa.

6.2.6. YKsityisen avaimen hallinnointi turvamoduuleissa

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja
loogisilla turvatoimilla. Niitd kaytetdan vain turvalliseen ympéaristoon sijoitetussa jarjestel-
massa. Avainten kayttoa valvotaan erityisten, asiattomalta kaytolta suojattujen hallintakort-
tien avulla.
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Varmentajan luotetuissa tyotehtéavissa toimivilla henkilgilla on hallussaan PIN-koodilla suo-
jattu hallintakortti. Henkilon oikeus kayttdd varmennejarjestelma tai muita varmentamiseen
littyvia jarjestelmid todetaan naiden hallintakorttien avulla.

Kun varmentajan avaimen kayttd lopetetaan, avain havitetdan niin, ettei sitéd ole mahdollista
enéda kayttaa tai luoda uudelleen. Samalla havitetdan avaimen varmuuskopiot. Rikkoutunei-
den laitteiden havittdmismenettelyt on hoidettu siten, etté kyetaan tuhoamaan seka laitteis-
to- ettd kortinlukijaohjelmistopohjaisesti tallennetut yksityiset avaimet luotettavalla tavalla
(riittdvan usealla ylikirjoittamisella).

6.3. Muut avaintenhallintaan liittyvat seikat

6.3.1. Julkisen avaimen arkistointi

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.

6.3.2. Julkisten ja yksityisten avainten kayttoaika

Tilapaisvarmenteen kayttdaika on sopimuksen mukainen, enintdéan kuitenkin kolme (3) kuu-
kautta. Varmenne voidaan sulkea voimassaoloaikansa kuluessa.

6.4. Aktivointitieto

6.4.1. Aktivointitiedon luominen ja kaytté6notto

Kortinvalmistaja luo avainten kdyton mahdollistavan aktivointitiedon eli PIN-tunnuksen. Yksi-
I6llinen PIN-tunnus lasketaan ja siirretdan kortille.

6.4.2. Aktivointitiedon suojaus

PIN-tunnus on suojattu niin, ettei sité voi lukea tai kopioida kortilta. Varmenteen haltijan vas-
tuulla on suojata avaintensa kaytto varakortilla huolehtimalla kortistaan ja tunnusluvustaan
kayttdehdoissa mainitulla tavalla.

6.4.3. Muut aktivointitietoon liittyvat seikat

Tilapaisvarmenteen haltijalle selvitetaan, ettd hanella on mahdollisuus vaihtaa alkuperainen
PIN-tunnus uudeksi tunnukseksi. PIN-tunnusluvun vaihto-ohjelma on maksutta kortinhaltijan
kaytettavissa osoitteessa www.fineid.fi.

Tilapaisvarmenne lukkiutuu ja sen kayttd estyy kolmen perdkkaisen vaaran PIN-tunnuksen
antamisen jalkeen. Lukkiutunutta PIN-tunnusta ei pysty vapauttamaan. Talldin tehddan
henkil6lle uusi varakortti.

6.5. Tietokoneiden kaytt6on ja niihin paasyyn liittyvat turvallisuus-
vaatimukset

6.5.1. Laitteistoturvallisuus

Varmennejarjestelman laitteistoina kaytetdan vain kayttotarkoitukseensa sopivia laitteistoja.

Laitteistoturvallisuus on toteutettu hyvan tietojenhallintatavan mukaisesti siten, etta jarjes-

telman pettédessa voidaan siirtyd kayttamaan varajarjestelméaa vaarantamatta jarjestelman

luottamuksellisuutta. Toiminnan jatkuvuuden kannalta tarkeiden laitteiden varaosien saanti
on varmistettu.


http://www.fineid.fi/
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Huoltomenettelykaytanndssa ulkopuolisen henkildston péésy palvelutuotannon vastuulla
oleviin jarjestelmiin ja tiloihin on estetty. Huoltok&ynti on mahdollista ainoastaan teknisen
toimitussopimuksen ja salassapitosopimuksen tehneelle tekniselle toimittajalle. Listaa hy-
vaksytyista teknisista toimittajista pidetaan ylla.

Huoltokaynnit ovat mahdollisia ainoastaan jarjestelman yllapitajan tai hanen valtuuttamansa
henkilon valvonnassa.

Varmennejarjestelman laitteistot ovat ymparivuorokautisessa valvonnassa.

6.6. Varmennejarjestelméan elinkaaren hallinta

Vaestorekisterikeskus pitaa ylla tarkeysluokitusta varmennepalveluiden kohteista ja jarjes-
telmista, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

6.6.1. Jarjestelméan kehittamiseen liittyva valvonta

Jarjestelman kehitys ja testaus tapahtuu erillisessa testiymparistdssa. Ainoastaan testatut,
toimivat ja hyvaksytyt ratkaisut siirretddn tuotantojarjestelmaan.

6.6.2. Turvallisuuden hallinta

Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekisterikeskuksen tietoturvapo-
litiikan ja standardin ISO/IEC 27001 mukaisesti.

6.7. Tietoverkon turvallisuus

Tietoliikenneturvallisuus on toteutettu siten, ettd varmennejarjestelman tietoverkko on yhte-
ndinen kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat on kah-
dennettu. Verkossa valitettavat viestit ja niiden lahettdjat tai vastaanottajat eivat paljastu
asiaankuulumattomille osapuolille ilman erityistoimenpiteitad. Verkkoa kaytetaan vain var-
mennejarjestelmaan liittyvissa tehtavissa. Tarpeettomat verkkopalvelut on otettu pois kay-
tostd. Verkko on jaettu loogisiin verkon osiin, joiden vélisid yhteyksia rajoitetaan. Kaytdssa
on riittavat todentamis- paasynvalvonta- ja kiistaméattomyysmenettelyt.

6.8. Turvamoduulin kayton valvonta

Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumista ja
luvatonta kaytt6a vastaan. Varmentajan yksityisista avaimista otetaan varmuuskopio Kriitti-
sen tietoturvallisuuden edellyttamalla tavalla.

Turvamoduulin kaytt6on tarvitaan aina hallintakortti henkilén tunnistamiseen ja kayttooi-
keuksien todentamiseen. Moduulin saa aktiivitilaan vain jarjestelmén kayttajan henkilokoh-
taisella hallintakortilla.

Uuden kayttajatasoisen kayttdoikeuden luontiin tarvitaan kahden jarjestelman yllapitaja-
tasoisen henkilon l&snéolo ja vastaavat henkilokohtaiset hallintakortit. Moduuli keraa lokitie-
toa tapahtumista.

7. Varmenne- ja sulkulistaprofiilit

7.1. Varmenteiden tekniset tiedot
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Juurivarmenteen, varmentajan varmenteiden ja varmenteen haltijan varmenteiden tietosisal-
16t on kuvattu dokumentissa FINEID S2. Dokumentti on saatavilla varmentajan www-sivuilla,
www.fineid.fi.

7.2. Sulkulistaprofiili

Varmentajan julkaisemien sulkulistojen tietosiséllét on kuvattu dokumentissa FINEID S2.
Dokumentti on saatavilla varmentajan www-sivuilla, www.fineid.fi.

8. Maaritysasiakirjojen hallinta

8.1. Maaritysten muuttaminen

Varmentaja voi muuttaa maarityksia lainsdadéanndollisten tai toiminnallisten vaatimusten
vuoksi. Maaritysten muutokset on kirjattava varmennepolitikka- ja varmennuskaytanto-
asiakirjoihin seuraavassa kuvatulla tavalla.

8.2. Julkaiseminen ja tiedottaminen

Varmentaja julkaisee varmennepolitikan ja varmennuskaytannon, jotka ovat saatavilla in-
ternet-sivuilla www.vaestorekisterikeskus.fi ja www.fineid.fi.

Varmentajan julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saatavilla samoilla
internet-sivuilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset
seka tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat luottamuksellisia.

8.3. Varmennepolitilkan muutos- ja hyvaksymismenettely

Vaestorekisterikeskus hyvéksyy seka tilapaisvarmennetta koskevan varmennepolitikan ett&
varmennuskaytannon. Asiakirjoja voidaan muuttaa Vaestorekisterikeskuksen siséaisin muu-
tosmenettelyin.

Vaestorekisterikeskus ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa omilla
www-sivuillaan.

Vaestorekisterikeskus pitaa asiakirjoista versionhallintaa seké arkistoi kaikki varmennepoli-
tiikka- ja varmennuskaytanttasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset
ovat mahdollisia valittomasti.

1. Kaikkia varmennepolitikan ja varmennuskaytannon kohtia voidaan muuttaa ilmoitta-
malla tulevista paaasiallisista muutoksista 30 péivd& ennen muutosten voimaan astu-
mista.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmentei-
den haltijoihin ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niista 14 paivaa
aikaisemmin.


http://www.fineid.fi/
http://www.fineid.fi/
http://www.vaestorekisterikeskus.fi/
http://www.fineid.fi/
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8.4. Versionhallinta

Varmennuskaytantt Vaestorekisterikeskuksen tilapaisvarmennetta varten, v. 1.5.

Versio Paivamaara Kuvaus / muutokset
v1.0 24.10.2008 Hyvaksytty versio 1.0.
v 1.01 1.11.2008 Toimitukselliset muutokset

Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista (661/2009) tulee voimaan 1.3.2010.
Véaestotietolaki (507/1993) on kumottu.

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista
allekirjoituksista (617/2009), laki on tullut voimaan 1.9.2009.
v1il 1.3.2010 Laki sahkoisista allekirjoituksista (14/2003) on kumottu.

Valtiovarainministerion asetus Vaestorekisterikeskuksen
suoritteiden maksuista (873/2008), asetus on tullut voimaan
1.1.20009.

Toimitukselliset muutokset.

Muutokset sulkulistan voimassaoloaikaan, yhteystietojen

paivitys. Terveydenhuollon varmentamista koskevat muutok-
set (Vaestorekisterikeskus toimii terveydenhuollon varmenta-
jana) lakiin sosiaali- ja terveydenhuollon asiakastietojen sah-

vi.2 1.12.2010 koisesta kasittelysta (159/2007), lakiin séhkdisesta ladke-
maarayksesta (61/2007) ja lakiin vaestottietojarjestelmasta ja
Vaestorekisterikeskuksen varmennepalveluista (661/2009)
tulevat voimaan 1.12.2010.

v1.3 1.3.2013 Yhteystietojen muutos

vid 1.1.2017 elDAS-asetuksen mukainen asiakirja, Viestintaviraston

M72/2016 vaatimukset, hyvaksytty varmenne

v.1.5 14.9.2017 editoriaaliset kommentit, OCSP
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