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Tama dokumentti kuvaa yleisella tasolla varmentajan toimintatapoja seka tilapaisvarmenteen
kayton ehtoja ja rajoituksia.

Tama dokumentti viittaa asiakirjoihin:

Varmennepolitiikka Vaestorekisterikeskuksen tilapaisvarmennetta varten
0OID:1.2.246.517.1.10.6

Varmennuskéaytanto tilapdisvarmennetta varten

OID: 1.2.246.517.1.10.6.1

ja

Varmennuskaytanto sosiaali- ja terveydenhuollon henkil6ston ja toimijoiden tilapéisvarmen-
netta varten

0OID 1.2.246.517.1.10.6.2

2 Varmennekuvaus[Kirjoita teksti tdhan]

2.1 Varmentajan yhteystiedot

Véaestorekisterikeskus

Kéayntiosoite: Postiosoite:
Lintulahdenkuja 4 PL 123
00530 Helsinki 00531 Helsinki

Puhelin/vaihde: 0295 535 001
Fax: 09 876 4369

E-mail: etunimi.sukunimi@vrk.fi

Kirjaamo: vaestorekisterikeskus@vrk.fi

www.fineid.fi

Y-tunnus: 0245437-2

2.2 Varmenteen tyyppi, tarkistamismenettely ja kdyttotarkoitus

Tilapdisvarmenne on varmenne, joka tukee Véestorekisterikeskuksen mydntdméan organisaatio-
varmenteen, OID: 1.2.246.517.1.10.3, kayttoa.


mailto:etunimi.sukunimi@vrk.fi
mailto:vaestorekisterikeskus@vrk.fi
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Tilapdisvarmennetta haetaan kdymalla henkilékohtaisesti rekisteréijana toimivassa rekisteréin-
tipisteessa.

Varmennetta haettaessa rekisterdija tunnistaa varmenteen hakijan luotettavasti hyvéaksytyista
poliisin mydntéamisté voimassaolevista asiakirjoista, joita ovat henkilokortti (1.3.1999 jalkeen
mydnnetty), passi seké 1.10.1990 jalkeen mydnnetty ajokortti. Hyvaksyttévid tunnistamisasiakir-
joja ovat my6s Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen
myontadma voimassa oleva passi tai henkilokortti, Euroopan talousalueen jasenvaltion viran-
omaisen 1.10.1990 jalkeen my&ntdma voimassa oleva ajokortti ja muun valtion viranomaisen
myontadma voimassa oleva passi. Tieto tunnistustavasta merkitéédn hakemuslomakkeeseen ja
rekisterointipisteen virkailija vahvistaa omalla allekirjoituksellaan, etta henkil6llisyyden tunnis-
tus on tapahtunut.

Tilapdisvarmennetta voidaan kayttaé henkilon todentamiseen ja tiedon salaukseen tai henkilon
todentamiseen ja tiedon salaukseen seka sahkoiseen allekirjoittamiseen. Varmennetta voidaan
kayttaa kayttotarkoituksensa mukaisesti rajoituksitta hallinnollisissa seké yksityisen organisaa-
tion tarjoamissa sovelluksissa ja palveluissa.

2.3 Varmenteeseen luottaminen

Varmenteen kayttotarkoitus on madritelty kunkin varmenteen varmennepolitiikassa, varmen-
nuskaytannossa sekd varmenteen haltijalle annettavassa kayttoohjeessa. Varmennetta saa kayt-
taa vain sen kayttotarkoituksen mukaisesti. Varmenteeseen luottavan osapuolen on tarkastet-
tava, ettd varmenneketju on ehjg, kdytettdvan varmenteen voimassaoloaika ei ole paattynyt
eikd varmenne ole sulkulistalla. Varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa
varmenteet sulkulistalta tai OCSP-palvelusta. Varmenteen tilatieto voidaan tarkistaa myos
OCSP-palvelusta. Varmenteeseen luottava osapuoli ei voi vilpittdmé&ssa mielessa luottaa var-
menteeseen, mikali varmenteen voimassaoloa ei ole tarkistettu sulkulistalta tai OCSP-palve-
lusta.

2.4 Varmenteen haltijan velvollisuudet

e Varmenteen kayttotarkoitus on méaéritelty kunkin varmenteen varmennepolitii-kassa,
varmennuskaytanndssa sekd varmenteen haltijan kdyttdohjeissa. Varmennetta saa
kayttaa vain sen kayttotarkoituksen mukaisesti henkildn todentamiseen ja tiedon sa-
laukseen tai henkildn todentamiseen ja tiedon salaukseen seka sahkdiseen allekirjoitta-
miseen

e Varmenteen haltija vastaa siitd, ettd varmennetta haettaessa ilmoitetut tiedot ovat oi-
keita.

e Varmenteen haltija on vastuussa varakortin kaytdsta, kortilla tekemistéan oikeus-toi-
mista ja niiden taloudellisista seuraamuksista. Varmenteen osalta noudatetaan, mita
laissa vahvasta sahkoisesta tunnistamisesta ja sahkoisisté luottamuspalveluista
(617/2009) on maaratty. Jos varmenteen haltija on sosiaali- ja terveyden-huollon henki-
|6stOa tai sosiaali- ja terveydenhuollon toimija, varmenteen osalta noudatetaan lisaksi
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sosiaali- ja sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta anne-
tussa laissa (159/2007) ja laissa sahkoisesta ladkemaarayksesta (61/2007) seka niiden no-
jalla annetuissa saadoksissa ja niiden nojalla asetettuja vaatimuksia.

e Varmenteen haltija sailyttaa yksityisen avaimensa ja sen kayttadmiseen tarvittavan tun-
nusluvun erillaén seké pyrkii estéméaan yksityisen avainmensa katoamisen, joutumisen
ulkopuolisten kasiin, muuttamisen tai luvattoman kayton. Vara-kortin luovuttaminen tai
PIN-tunnusluvun paljastaminen toiselle henkil6lle esim. lainaamalla vapauttaa varmen-
tajan ja varmenteeseen luottavan osapuolen kortin kdyttadmisestd mahdollisesti aiheutu-
vista vastuista.

o Varakorttia kasitell4an ja suojataan samalla huolellisuudella kuin muita vastaavia kort-
teja tai asiakirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja passia. Henkiltkohtai-
nen tunnusluku on sdilytettavé fyysisesti eri paikassa kuin varakortti.

2.5 Varmenteeseen luottavan osapuolen varmenteen tarkistamiseen liittyvat velvollisuudet

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmistettava sul-
kulistan aitous tarkistamalla sulkulistan séhkdinen allekirjoitus. Liséksi on tarkistettava sulkulis-
tan voimassaoloaika

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimin-
tahéirion vuoksi, varmennetta ei pida hyvéaksya, mikali viimeisen saadun sulkulistan voimassa-
oloaika on paattynyt. Kaikki varmenteiden hyvaksymiset tdman voimassaoloajan jélkeen tapah-
tuvat varmenteeseen luottavan osapuolen omalla riskill&.

2.6 Vastuunrajoitukset

Véestorekisterikeskusta koskevat lain vahvasta séhkdisesté tunnistamisesta ja séhkagisista luot-
tamuspalveluista (617/2009) mukaiset saédnnokset seké soveltuvin osin vahingonkorvauslain
(412/1974) sdannokset.

Véestorekisterikeskus ei vastaa tunnusluvun ja varmenteen haltijan yksityisen avaimen paljastu-
misen seurauksena syntyvista vahingoista, ellei paljastuminen valittomasti johdu Vaestorekiste-
rikeskuksen toiminnasta.

Véestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle
enintdan aiheutuneista valittomista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen
valittdmasta toiminnasta, kuitenkin enintdéan 15 % kyseessé olevan asiakasorganisaation edelté-
van 3 kuukauden varmennelaskutuksen méarasté (VRK:lle tuloutettava osuus).

Vaestorekisterikeskus ei vastaa varakortin haltijalle aiheutuneista vélillisista tai seurannaisvahin-
goista. Vaestorekisterikeskus ei mytskaan vastaa varmenteeseen luot-tavan osapuolen tai vara-
kortin haltijan muun sopimuskumppanin mahdollisesti karsimista vélillisista tai seurannaisvahin-
goista.
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Véaestorekisterikeskus ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi
internetin toimivuudesta eiké siitd, jos oikeustoimen suorittaminen estyy kortinhaltijan kaytta-
man laitteen tai kortinlukijaohjelmiston toimimattomuudesta eiké siitd, etté korttia kdytetéan
vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeytt&a palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa koske-
vista muutoksista tai huoltotoisté ilmoitetaan etukéteen.

Varmentajalla on oikeus kehittéé edelleen varmennepalvelua. Varmenteen haltijan tai varmen-
teeseen luottavan osapuolen on vastattava tdméan vuoksi aiheutuvista omista kustannuksistaan
eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmenteeseen luottavalle
osapuolelle téllaisesta varmentajan kehittdmistydsta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kdytettdessa varmenteeseen pohjautuvien loppukayttajalle
verkkopalvelun tai sovelluksen virheisté tai niisté aiheutuvista kustannuksista.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun hén on ilmoittanut varmen-
teen haltijan organisaation rekistergijalle tarpeesta sulkea varmenne ja saatuaan ilmoituksen
varmenteen sulkupyynnén vastaanottamisesta. Vastuun katkaisemiseksi sulkuilmoitus on teh-
tava valittoémasti, kun syy ilmoittamiseen on havaittu.

2.7 Sovellettavat sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja yleisissa kayt-
toohjeissa, jotka muodostavat varmenteen hakijan kanssa tehtavéan sopimuksen. Hakemusasia-
kirjassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista. Hakemusasiakirjassa ja
kayttoohjeissa mainitaan selkeésti, etta tilapaisvarmenteen hakija hyvaksyy nimikirjoituksellaan
annettujen tietojen oikeellisuuden sekd varmenteen luomisen. Samalla hakija hyvéksyy tilapais-
varmenteen kayttoon liittyvat séannot ja ehdot seké huolehtii tilapéisvarmenteen ja sen tunnus-
luvun sailyttamisesta sekd mahdollisen vaérinkayton tai kortin katoamisen ilmoittamisesta.

Varmentajan, rekisteréijan, kortinvalmistajan sekd muiden varmennepalveluiden osa-alueita
tuottavien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistattomasti kunkin osapuo-
len oikeudet, vastuut ja velvoitteet.

Kun varmentaja myontéa tilapaisvarmenteen, se samalla hyvaksyy varmennehakemuksen.

Véestorekisterikeskus laatii erillisen varmennuskaytannon jokaiselle mydntamalleen varmenne-
tyypille. Varmennuskaytanto viittaa varmennepolitiikka-asiakirjaan, joka on varmennetyyppié
kuvaava yleisempi sadnnosto ja ohjeisto ja joka on yhteinen kaikille tilapaisvarmenteille siita riip-
pumatta, mille tekniselle valineelle varmenne on sijoitettu.

Véestorekisterikeskus julkaisee varmennepolitiikan ja varmennuskaytdnndn mydntdmiensa var-
menteiden osalta. Varmennepolitiikka kuvaa varmennetyypin osalta kdytettaviat menettelyta-
vat, kayttdehdot, vastuiden jaon ja muut varmenteen kayttoon liittyvat nakdkulmat. Varmen-
nuskaytantd kuvaa tarkemmin, miten varmenne-politiikkaa sovelletaan eri teknisilla alustoilla.

Seka varmennepolitiikka ettd varmennuskaytanto ovat saatavilla osoitteesta www.fineid.fi.


http://www.fineid.fi/
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2.8 Yksityisyyden suoja

Varmentaja ja rekister6ija noudattavat varmenteen haltijoiden henkilGtietojen kasittelyssa hy-
vaa tietojenkasittelytapaa seka tietosuojaa. Henkildtietojen kasittelyyn kiinnitetdén erityista
huolellisuutta ja Vaestorekisterikeskus on julkaissut varmennepalveluiden osalta erityiset henki-
I6tietolain mukaiset kdytdnnesaannot.

2.9 Korvauskaytanto

Véestorekisterikeskusta koskevat lain vahvasta sahkoisesta tunnistamisesta ja sahkaisista luot-
tamuspalveluista (617/2009) mukaiset saédnndkset seké soveltuvin osin vahingonkorvauslain
(412/1974) sdannokset.

Véaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle
enintédan aiheutuneista valittdmista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen
valittbmasta toiminnasta, kuitenkin enintaddn 15 % kyseessa olevan asiakasorganisaation edelta-
van 3 kuukauden varmennelaskutuksen maarasta (VRK:lle tuloutettava osuus).

2.10 Sovellettava lainséadanto ja erimielisyyksien ratkaiseminen

Véaestorekisterikeskuksen myéntamista varmenteista on sdadetty vaestotietojarjestelmastd ja
Véaestorekisterikeskuksen varmennepalveluista annetussa laissa (661/2009).

Véaestorekisterikeskusta koskevat lain vahvasta sahkoisesta tunnistamisesta ja sahkaisista luot-
tamuspalveluista (617/2009) mukaiset saédnnokset seké soveltuvin osin vahingonkorvauslain
(412/1974) sddnndkset. Sahkdisestd asioinnista viranomaistoiminnassa annetun lain mukaan var-
menteilla voidaan aina asioida viranomaishallinnossa.

Tunnistuspalvelun tarjoajia valvoo Viestintavirasto.

Tilapaisvarmenteet on luotu noudattaen laissa vaestotietojarjestelmaésta ja Vaestorekisterikes-
kuksen varmennepalveluista, laissa vahvasta séhkdisesta tunnistamisesta ja sdhkoisisté luotta-
muspalveluista, varmennepolitiikassa ja varmennuskaytanndssa esitettyja menettelyja ja var-
menteen hakijan antamien tietojen mukaisesti. Mikali tilapéaisvarmenne on luotu sosiaali- ja ter-
veydenhuollon henkiléstélle tai sosiaali- ja terveydenhuollon toimijoille noudatetaan liséksi sosi-
aali- ja terveydenhuollon asiakastie-tojen sdhkoisesta kasittelystd annetussa laissa (159/2007) ja
laissa sahkdisesté ladkemaarayksesta (61/2007) seka niiden nojalla annetuissa saéadoksissa ja nii-
den nojalla asetettuja vaatimuksia.

Véestorekisterikeskus on toiminut my6s terveydenhuollon lakisdateisend varmentajana
1.12.2010 alkaen ja toimii lisdksi sosiaalihuollon lakisédateisend varmentajana 1.4.2015 alkaen so-
siaali- ja terveydenhuollon asiakastietojen séhkoista kasittelya koskevaan lakiin tehtyjen muu-
tosten johdosta (sosiaali- ja terveydenhuollon asiakas-tietojen séhkoisesta kasittelystd annetun
lain (159/2007), sdhkoisesta ladkemaarayksestd annetun lain (61/2007) seka vaestotietojarjestel-
masté ja Vaestorekisterikeskuksen varmennepalveluista annetun lain (661/2009) nojalla). Vaes-
torekisterikeskuksen Varmennepalvelut-yksikko vastaa viraston varmennetoiminnasta.
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2.11 Varmentajan toiminnan tarkastusmenettely

Tunnistuspalvelun tarjoajia valvova Viestintavirasto voi tarkastaa tunnistuspalvelun tarjoajan
toiminnan laissa vahvasta séhkgisesta tunnistamisesta ja sahkoisisté luottamuspalveluista saa-
detyin edellytyksin. Vaestorekisterikeskus voi tarkastaa tekniset toimittajansa sen mukaisesti,
kuin teknisten toimittajien kanssa tehdyissa teknisissd toimitussopimuksissa tarkastusmenettely
on kirjattu. Tarkastus tehdaan vahintdan kerran vuodessa ja aina, kun uusi sopimuskausi alkaa.

Tarkastuksen avulla selvitetddn toimiiko tekninen toimittaja sopimuksen mukaisesti huomioiden
tietoturvastandardien vaatimukset. Pdasaantoisesti teknista toimittajaa arvioidaan ISO/IEC
27001 standardin seka Véestorekisterikeskuksen tietoturvapolitiikan tai teknisten toimitussopi-
musten mukaisesti.

Tarkastuksen suorittaa Vaestorekisterikeskuksen tietoturvapaallikko tai Vaestorekisterikeskuk-
sen hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien tek-
nisten toimittajien auditointiin. Tarkastus suoritetaan huomioiden tietoturvan kahdeksan osa-
alueen toteutus. Tarkastettavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus,
eheys ja kaytettavyys.

Tarkastuksessa verrataan politiikkaa ja soveltamisohjeita koko varmenneorganisaation ja — jar-
jestelman toimintaan. Vaestorekisterikeskuksen vastuulla on soveltamisohjeiden yhdenmukai-
suus varmennepolitiikan kanssa.



	1 Johdanto
	2 Varmennekuvaus[Kirjoita teksti tähän]
	2.1 Varmentajan yhteystiedot
	2.2 Varmenteen tyyppi, tarkistamismenettely ja käyttötarkoitus
	2.3 Varmenteeseen luottaminen
	2.4 Varmenteen haltijan velvollisuudet
	2.5 Varmenteeseen luottavan osapuolen varmenteen tarkistamiseen liittyvät velvollisuudet
	2.6 Vastuunrajoitukset
	2.7 Sovellettavat sopimukset, varmennuskäytäntö ja varmennepolitiikka
	2.8 Yksityisyyden suoja
	2.9 Korvauskäytäntö
	2.10 Sovellettava lainsäädäntö ja erimielisyyksien ratkaiseminen
	2.11 Varmentajan toiminnan tarkastusmenettely


