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Maaritelmat ja lyhenteet

Maaritelmat

Aktivointitieto: Sellainen luottamuksellinen tieto (PIN-tunnus), jota tarvitaan mikrosirulla
olevien yksityisten avainten aktivointiin ja niiden kaytt66n julkisen avaimen menetelmissa.

Avainpari: Julkisen avaimen menetelmisséa kaytettavat, toisiinsa liittyvat avaimet, joista toi-
nen on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on mééaritelty varmenteessa
(ks. varmenteen haltijan todentamis- ja salausvarmenne).

Epasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetaan avainparia, joista toi-
nen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain ky-
seisen avainparin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelmassa epdsymmetrisessa salauksessa kaytetta-
van avainparin julkinen osa. Varmentaja varmentaa séhkdisella allekirjoituksellaan julkisen
avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan
julkisen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tunnis-
taminen, joka tuotetaan kayttamalla julkisia ja yksityisia avaimia, varmenteita ja epasymmet-
rista salausta.

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kaytetdan tydasemassa ns. loppukayttajan
sovelluksena. Sen avulla kayttaja voi hyddyntaa korttiaan ja silla olevia varmenteita erilai-
sissa kaytto- ja sovellusymparistoissa, esimerkiksi sdhkdisessa asioinnissa, turvapostissa ja
tybasemaan kirjautumisessa.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kdyttaa varmennetta erilaisiin
tietoturvapalveluihin, kuten varmenteen haltijan séhkdiseen tunnistamiseen.

Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on sijoi-
tettu toimikortille, henkilékortille, maksukortille tai mobiilipaatelaitteen kortille.

Organisaatiovarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle myéntama laa-
tuvarmenne, jonka tietosisélto on méaaritelty vahvasta sahkoisesta tunnistamisesta ja sah-
koisista allekirjoituksista annetussa laissa.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kaytettavak-
si. PIN 1: perustunnusluku todentamista ja salausta varten.

PUK-koodi: Lukkiutuneen PIN-tunnuksen vapauttamisessa tarvittava koodi.

Rekisteroija: Rekistertija tunnistaa varmenteen hakijan henkilllisyyden varmennepolitikan
ja varmennuskaytdnnon mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avaimen al-
goritmi. Organisaatiovarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-avaimia.
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Sulkulista: Varmentajan sahkoisesti allekirjoittama ja julkaisema luettelo kesken voimassa-
oloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja si-
té seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittad varmenteiden sulkupyyn-
not varmennejarjestelmadn varmentajan lukuun.

Terhikki-rekisteri: Terveydenhuollon ammattihenkildiden keskusrekisteri.

Terveydenhuollon ammattihenkild: Henkild, joka terveydenhuollon ammattihen-kilGista
annetun lain nojalla on saanut ammatinharjoittamisoikeuden (laillistettu ammattihenkild) tai
ammatinharjoittamisluvan (luvan saanut ammattihenkil®) seka henkilo, jolla lain nojalla on
oikeus kayttaa asetuksella sdadettya terveydenhuollon ammattihenkilon ammattinimiketta
(nimikesuojattu ammattihenkil®) ja joka on rekistergity terveydenhuollon ammattihenkiliden
keskusrekisteriin.

Terveydenhuollon ammattikortti (ammattikortti) VRK: terveydenhuollon ammattihenkil6lle
myontadma ammattivarmenteen sisaltava toimikortti.

Terveydenhuollon henkilésté: terveydenhuollon ammattihenkildistd annetussa laissa
(559/1994) tarkoitettu terveydenhuollon palvelujen antajien henkiléstd, jotka eivat ole ter-
veydenhuollon ammattihenkil6ita. Kyseiseen henkildstoryhméaan kuuluu esimerkiksi tervey-
denhuollon toimintayksikon tuki-, toimisto- ja tietopalveluhenkildstd. Terveydenhuollon pal-
velujen antajaorganisaatiossa tydskenteleva henkild, joka ei ole terveydenhuollon ammatti-
henkilo.

Terveydenhuollon henkildstékortti (henkildstékortti): VRK:n terveydenhuollon muulle
henkil6stolle (muut kuin terveydenhuollon ammattihenkil6t) myéntama varmenteen sisaltava
toimikortti.

Terveydenhuollon opiskelija: Laillistetun ammattihenkilon tehtéavissa voi valtioneuvoston
asetuksella sdadetyin edellytyksin toimia tilapaisesti myos kyseiseen ammattiin opiskeleva
kyseistd ammattia itsendisesti harjoittamaan oikeutetun laillistetun ammattihenkilén johdon
ja valvonnan alaisena. Opiskelijaan sovelletaan tallgin soveltuvin osin, mitd sdadetaan ter-
veydenhuollon ammattihenkil6sta. La&ketieteen, hammasladketieteen ja farmasian opiskeli-
jat saavat terveydenhuollon am-mattikortin. Muuhun terveydenhuollon ammattiin opiskeleva,
asetuksella sdadetyt tydskentelyn edellytykset tayttava opiskelija saa organisaatiokohtaisen
terveydenhuollon henkiléstdkortin.

Terveydenhuollon toimijat: terveydenhuollon alalla toimivien palvelujen antajien tyonteki-
jat, joka ei ole terveydenhuollon ammattihenkilgita tai terveydenhuollon henkilost6a. Kysei-
seen henkilostoryhmé&éan kuuluvat muut valtakunnallisia tietojarjestelmid kayttavat henkilot ja
erityisryhmaét, kuten tietosuojavastaavat seka tietojarjestelmétoimittajat, konsultit jne.

Terveydenhuollon toimijakortti (toimijakortti): VRK:n muulle terveydenhuollon toimijalle
myontdma varmenteen sisaltava toimikortti.

Tilapaisvarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle myéntdma varmenne,
jota voidaan kayttdd todentamiseen ja salaukseen tai todentamiseen ja salaukseen seké
sahkoiseen allekirjoittamiseen.

Varakortti: Organisaation toimikortin varakortti, jonka tekniseen osaan, mikrosiruun on talle-
tettu kortinhaltijan varakorttikdytdssa tarvitsemat varmenteet. Erityisesta syysta varakortti
voidaan my6ntad myo6s henkilélle, jolla ei ole organisaation toimikorttia.
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Varmenne: Sahkoinen todistus, jonka avulla henkild voidaan todentaa ja tietoja salata ja
joka liittda allekirjoituksen todentamistiedot allekirjoittajaan ja vahvistaa allekirjoittajan. Var-
menne sisaltda siihen liittyvan varmennuskaytannon yksilivan tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelmd, jonka avulla luodaan varmenteet ja alle-
kirjoitetaan sulkulistat.

Varmennekuvaus: Asiakirja sisdltda varmennepolitikan ja varmennuskaytannon keskeiset
kohdat.

Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden myontadmisessa kaytettavat
periaatteet seka varmenteisiin luottavien osapuolten vastuut. Vaestorekisterikeskuksen jul-
kaisemat varmennepolitiikat ovat julkisesti saatavilla. Jokaisella varmennepolitiikalla on yksi-
[6iva tunnuksensa.

Varmennerekisteri: Rekisteri, jota varmenteita yleisolle tarjoava varmentaja yllapitaa. Tie-
dot sailytetdan vahintdan 10 vuoden ajan varmenteen voimassaolon paattymisesta.

Varmennetietojarjestelma: Tietotekninen jarjestelmd, joka koostuu varmennejéarjestelmis-
ta, tietoliikenteestd, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja sulkupalve-
lusta sekad varmenteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksildiva tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytantd: Kuvaus miten varmentaja toteuttaa varmennepolitikkaa. Jokaisella
varmennuskaytannolla on yksildiva tunnuksensa.

Varmentaja: Varmenteita myontéava organisaatio, joka vastaa varmenteiden tuottamisesta
seka laatii toimintaansa kuvaavan varmennepolitikan seké varmennuskaytannon.

Varmentajan varmenne: Sisaltdd varmentajan nimen, sijaintimaan ja julkisen avaimen.

Varmentajan yksityinen avain: Varmentajan myontadmien varmenteiden ja sen julkaisemi-
en sulkulistojen allekirjoittamiseen kayttdma yksityinen avain.

Varmenteen hakija: Henkil®, joka hakee tilapaisvarmennetta ja joka tunnistetaan hakemi-
sen yhteydessa luotettavasti.

Varmenteen haltija: Henkilo, jonka henkil6llisyys ja julkinen avain on varmennettu varmen-
tajan séhkoisella allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat yksityiset avai-
met ovat.

Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kaytetaan henkilén
sahkdiseen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kayttaa yksityista to-
dentamis- ja salausavaintaan sdhkodiseen tunnistautumiseen ja salatun tiedon tai viestin sa-
lauksen purkuun. Avaimen kayttamiseen tarvitaan perustunnusluku (PIN 1).

Varmenteen kaytto ja kayttdtarkoitus: Tassa dokumentissa varmenteen kayttd on nimitys
seka itse varmenteen etta siihen liittyvien avainten kaytolle

Yksityinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytet-
tavan avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on talletettu mik-
rosirulle niiden suojaamiseksi oikeudettomalta kaytolta.
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Lyhenneluettelo
CA Certification Authority, varmentaja
CP Certificate Policy, varmennepolitiikka
CPS Certification Practise Statement, varmennuskaytantt
CRL Certificate Revocation List, sulkulista
FINEID Finnish Electronic Identification
HSM Hardware Security Module, turvamoduuli
HST Henkilon séahkdinen tunnistaminen
HTTP Hypertext Transport Protocol
ISO 27001 ISO/IEC 27001
LDAP Lightweight Directory Access Protocol
OCSP Online Certificate Status Protocol, suorakayttéinen varmenteen tilan palaut-
tava palvelu
OID Object Identifier, yksildiva tunnus
PDS PKI Disclosure Statement, varmennekuvaus
PIN Personal Identification Number, PIN-tunnus
PKI Public Key Infrastructure, julkisen avaimen jarjestelma
PUK PIN Unblocking Key, PUK-koodi
RSA Rivest, Shamir, Adleman, erés julkisen avaimen algoritmi, epasymmetrinen
algoritmi

VRK Vaestorekisterikeskus
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1. Johdanto

Varmennuskaytantd on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaat-
teista, joita varmenteita mydnnettaessa noudatetaan. Varmennuskéaytanto on yksityiskohtai-
sempi kuvaus varmentajan toiminnasta kuin varmennepolitiikka.

Tatd varmennuskaytantda sovelletaan Vaestorekisterikeskuksen terveydenhuollon ammat-
tihenkildiden tilapaisvarmenteeseen.

Tilapdisvarmenne on varmenne, joka tukee Véaestorekisterikeskuksen mydntaman tervey-
denhuollon ammattihenkildiden varmenteen, OID: 1.2.246.517.1.10.7, kayttoa.

1.1. Yleista

Varmenne on séhkdinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoitta-
jaan ja vahvistaa varmenteen haltijan henkil6llisyyden. Varmenteen tiedot on s&hkdisesti al-
lekirjoitettu varmentajan yksityisella avaimella. Taméan varmennuskaytannén mukainen var-
menne perustuu julkisen avaimen jarjestelmdan ja menetelmiin. TAm&n varmennuskaytéan-
non mukaisen varmenteen tietosisaltd on maaritelty laissa vahvasta sahkoisesta tunnista-
misesta ja séhkdisista allekirjoituksista.

Tilapdisvarmenne on todentamis- ja salausvarmenne seka allekirjoitusvarmenne Henkil6lli-
syyden oikeellisuuden takaa Véaestorekisterikeskus.

Taman politikan mukainen terveydenhuollon ammattihenkildiden tilapaisvarmenne voidaan
myontaa terveydenhuollon ammattihenkilélle. Terveydenhuollon palvelunantajan rekiste-
roidessa tilapaisvarmenteita terveydenhuollon ammattihenkiltille tulee kaikkien tassa var-
mennepolitikassa tarkoitettujen osapuolten noudattaa taman varmennepolitiikan lisdksi so-
siaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelystd annetussa laissa
(159/2007) ja laissa sahkdisesta ladkemaarayksesta (61/2007) seké niiden nojalla anne-
tuissa sdadoksissa ja niiden nojalla asetettuja vaatimuksia.

Varmentajana toimiva Vaestorekisterikeskus yksiloi varmenteen haltijan yksildivan tunnuk-
sen avulla, joka on my6s osa varmenteen tietosiséltoa. Tunnus on séhkdista asiointia var-
ten erikseen luotu tekninen tunnistetieto, joka ei sisalla henkil6dn liittyvia tunnistetietoja.

Tilapaisvarmenne voidaan tallentaa erilaisille toimikorteille.

Vaestorekisterikeskuksen varmennepolitiikalla ja varmennuskaytannélla on molemmilla yksi-
I6iva tunnuksensa (OID).

Varmentajan toimintoja ovat varmenne-, hakemisto- ja sulkupalveluiden tuottaminen, rekis-
terdinti seka toimikortin valmistus ja yksiléinti. N&amé& toiminnot on kuvattu tarkemmin luvussa
1.3.

Vaestorekisterikeskus laatii erillisen varmennepolitikan jokaiselle myontamalleen varmenne-
tyypille seké varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepolitiikka
kuvaa varmennetyypeittin kaytettdvat menettelytavat, kayttdehdot, vastuiden jaon ja muut
varmenteen kayttdon liittyvat ndkokulmat yleiselld tasolla. Varmennuskéaytantdé kuvaa nou-
datettavat menettelytavat yksityiskohtaisella tasolla.

Lain vahvasta sdhkoisestéa tunnistamisesta ja s&hkoisista allekirjoituksista (617/2009) mu-
kaan Vaestorekisterikeskus toimii tunnistuspalvelun tarjoajana tarjotessaan yleisélle var-
mennepohjaisia tunnistusvalineitd. Tunnistuspalvelun tarjoajia valvoo Suomessa Viestintavi-
rasto.
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Vaestorekisterikeskus toimii myds 1.12.2010 alkaen terveydenhuollon lakisaateisena var-
mentajana sosiaali- ja terveydenhuollon asiakastietojen s&hkdisesta kasittelystd annetun
lain (159/2007), sahkdisesta ladkemaarayksesta annetun lain (61/2007) seka vaestotietojar-
jestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetun lain (661/2009) nojal-
la.

1.2. Tunnistetiedot

Varmentaja laatii varmennepolitikan jokaiselle myontadmalleen varmennetyypille ja varmen-
nuskaytannon jokaiselle eri tekniselle alustalle, jolla varmennetta voidaan kayttaa.

Taman varmennuskaytdnnon nimi on Varmennuskaytantd Vaestorekisterikeskuksen ter-
veydenhuollon ammattihenkildiden tilapaisvarmennetta varten, jonka OID on
1.2.246.517.1.10.8.1

Tama varmennuskaytanto viittaa Varmennepolitikkaan terveydenhuollon ammattihenkildi-
den tilapéisvarmennetta varten, jonka OID on 1.2.246.517.1.10.8.

Seka varmennepolitiikka ettéd varmennuskaytantd ovat saatavilla osoitteesta www.fineid.fi.

1.3. Varmentaja ja varmenteiden sovellusalueet

Varmentaja tuottaa varmennepalvelut tdssd varmennuskaytdnnéssa mainituin ehdoin ja
vastaa niiden toimivuudesta varmenteen haltijalle varmentajan vastuita kuvaavan luvun
2.2.1 mukaisesti. Varmentaja vastaa koko varmennejarjestelman toimivuudesta, myods kayt-
tamiensa rekisterdijien ja teknisten toimittajien osalta. TAman varmennuskaytannén on re-
kisterdinyt Vaestorekisterikeskus. Vaestorekisterikeskus on henkilorekisteria yllapitava vi-
ranomainen, jonka vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalve-
luista annetun lain (661/2009) ja sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta
kasittelysta annetussa laissa (159/2007) ja laissa s&hkoisestéa laakemaarayksestéa (61/2007)
mukainen tehtava on tuottaa muiden tehtéviensa liséksi varmennettuja sédhkdisen asioinnin
palveluita. Vaestorekisterikeskuksen varmennepalvelu jakaantuu toiminnallisesti seuraaviin
osa-alueisiin:

1.3.1. Varmentaja

Varmentajan tehtavana on:

e tarjota varmennepolitiikan ja varmennuskaytdnndn mukaisia varmenne- ja hakemisto-
palveluita seka sulkulistapalveluita

e tunnistaa varmenteen hakija henkilokohtaisesti
o huolehtia varmenteiden tietosisallon virheettomyydesta
¢ huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemisesta

e noudattaa varmenteen haltijoiden henkilttietojen kasittelyssa hyvaa tietosuojan tasoa
seké hyvaa tietojenkasittelytapaa.

o |uoda henkilon yksil6intid varten asiointitunnus

o tarjota rekisterdintia ja sulkemista varten korttien tilaus- ja hallintajarjestelma.


http://www.fineid.fi/
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1.3.2. Rekisterdija

Tilapaisvarmenteen rekisterdinti tapahtuu noudattaen vahvasta séhkdisesta tunnistamisesta
ja sahkaoisista allekirjoituksista annetun lain mukaista ja tdssé varmennuskaytantdasiakirjas-
sa kuvattua menettelytapaa. Terveydenhuollon ammattilaisten varakortilla olevien tilapéais-
varmenteiden rekisterdijiné toimii Vaestorekisterikeskuksen kanssa rekisteréintisopimuksen
kanssa tehnyt yhteisty6kumppani.

o Rekistertija toimii varmentajan toimeksiannosta ja vastuulla.
o Rekistert6ija noudattaa varmentajan varmennepolitikkaa ja varmennuskaytantoa.
o Rekisterdija tunnistaa varmenteen hakijan varmennuskaytannon mukaisella tavalla.

o Rekisterdintipiste toimittaa varmentajalle varmenteen hakemiseen liittyvat henkilon tun-
nistamiseen liittyvat tiedot, joiden perusteella varmenne luodaan.

o Rekisterd6ija noudattaa tehtavissaan henkildtietojen hyvan kasittelyn periaatteita.

o Vaestorekisterikeskus valvoo, etta asiakasorganisaatio noudattaa rekisterdintia koskevia
sopimuksessa mainittuja ehtoja ja vahvasta sahkoisesta tunnistamisesta ja sahkéisista
allekirjoituksista annetun lain rekisterdintia koskevia saannoksia.

o Rekistertija kayttaa rekisterdintiin, varakorttien tilaamiseen ja sulkemiseen varmentajan
tarjoamaa tilaus- ja hallintajarjestelméaa.

1.3.3. Varakortin tai mikrosirun valmistaja ja yksil6ija

o Valmistaja ja yksil6ija toimivat varmenteen, siihen liittyvdn avainparin ja aktivointitietojen
osalta varmentajan toimeksiannosta ja vastuulla ja yhteistyésopimuksen mukaisesti.

o Valmistaja ja yksil6ija noudattavat varmentajan varmennepolitikkaa ja varmennuskay-
tantoa.

o Varakortit ja mikrosirut yksildidaan rekistergijan toimittamien tietojen mukaisesti.

1.3.4. Sulkupalvelu

Varakorttien osalta ei ole kaytdssa samantyyppista varmenteiden sulkupalvelua kuin muilla
korteilla, vaan sulkeminen tehdaan varmenteen haltijan organisaation rekisterdijan toimesta
korttien tilaus- ja hallinnointijarjestelmassa. Suljettavia varmenteita ovat varmenteet, jotka
varmenteen haltija haluaa suljettavaksi ennen varmenteen voimassaoloajan paattymista.
Suljetut varmenteet toimitetaan sulkulistalle.

1.3.5. Tilapaisvarmenteiden tietojen julkaiseminen

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla varmentajan julkiset var-
menteet sekéd sulkulista. Luotuja tilapéisvarmenteita ei julkaista hakemistossa. Hakemisto-
palvelu on saatavissa osoitteesta |dap://Idap.fineid.fi.

1.3.6. Varmenteen haltija

Taman varmennepolitikan mukaisia tilapaisvarmenteita voidaan myontaa vahvasta sahkoi-
sesté tunnistamisesta ja sdhkdisista allekirjoituksista annetun lain mukaisesti tunnistetuille
henkiléille ja sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetus-
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sa lain (159/2007) ja lain s&hkoisesta ladakemaarayksesta (61/2007) seka niiden nojalla an-
netuissa sdadoksien ja niiden nojalla asetettujen vaatimuksien mukaisesti. Terveydenhuol-
lon ammattihenkildiden tilapaisvarmenteen haltijana voi olla terveydenhuollon ammattihenki-
6.

Varmenteen haltijan tulee noudattaa varmentajan varmennepolitiikkaa ja varmennuskaytan-
toa.

1.3.7. Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkil® tai organisaatio, joka luottaa varmenteen tie-
toihin ja joka kayttdd varmennetta todentamiseen, tiedon salaukseen ja s&hkdiseen allekir-
joittamiseen. Varmenteeseen luottavan osapuolen on tarkastettava, etta varmenneketju on
ehed, kaytettdva varmenne on voimassa ja varmenne ei ole sulkulistalla.

1.3.8. Varmenteen kayttdminen

Vaestorekisterikeskus noudattaa tatéa varmennuskaytantod myontaessaan tilapaisvarmen-
teita terveydenhuollon ammattihenkildille. Varmenteen haltijoiden ja varmenteeseen luotta-
vien osapuolien tulee toimia tdman varmennuskaytannon mukaisesti.

Taman varmennuskaytdnnén mukaista tilapéisvarmennetta voidaan kayttda henkilon toden-
tamiseen ja tiedon salaukseen sekéd sahkoiseen allekirjoittamiseen. Varmennetta voidaan
kayttaad kayttotarkoituksensa mukaisesti rajoituksitta hallinnollisissa seka yksityisen organi-
saation tarjoamissa sovelluksissa ja palveluissa.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat varmenta-
jan, rekisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita
seké lainsdadantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvid kysymyksia.

1.4. Yhteystiedot

1.4.1. Varmennuskaytant6a hallinnoiva organisaatio

Taman varmennepolitiikan on rekisterdinyt Vaestorekisterikeskus. Se on henkildrekisteria yl-
lapitava viranomainen, jonka vaestottietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain (661/2009) mukainen tehtava on tuottaa muiden tehtéaviensa
lisdksi varmennettuja sdhkdisen asioinnin palveluita. Vaestorekisterikeskus vastaa tdman
varmennepolitikan hallinnoinnista ja paivityksista.

Taman varmennuskaytdnnon mukaiset tekijanoikeudet kuuluvat Vaestorekisterikeskukselle.

1.4.2. Yhteyshenkilo

Tatd varmennuskaytantta koskevat kysymykset l1&hetetddn seuraavaan osoitteeseen:

Vaestorekisterikeskus (VRK) vaestorekisterikeskus@vrk.fi
PL 70 (Tynnyrintekijankatu 1 C) Puh. (09) 2291 61
00581 Helsinki Fax. (09) 2291 6795

Y-tunnus: 0245437-2
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Varmennepolitiikkaan liittyviin kysymyksiin vastaa Vaestorekisterikeskuksen Varmennepal-
velut-yksikko.
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2. Yleiset ehdot

Tama varmennuskaytanttd astuu voimaan 1.12.2010. Varmennuskaytadnnén muutosmenet-
tely ja julkaiseminen on kuvattu taman asiakirjan kohdassa 8.

2.1. Velvollisuudet

2.1.1. Varmentajaa koskevat velvollisuudet

o Vaestdrekisterikeskuksella on lakisdateinen tehtéva toimia varmentajana.

o Asiakasorganisaatio vastaa omalta osaltaan varmenteiden sulkemisesta VRK:n ja asia-
kasorganisaation valisen sopimuksen mukaisesti.

o Asiakasorganisaation on tarkastettava loppukayttdjid koskevien tietojen oikeellisuus
VRK:n ja asiakasorganisaation valisen sopimuksen mukaisesti.

e Varmentaja noudattaa toiminnassaan voimassaolevaa lainsdadantoa.
e Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

e Varmentajalla on riittdvat tekn