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Maaritelmat ja lyhenteet

Maaritelmat

Aktivointitieto: Sellainen luottamuksellinen tieto (PIN-tunnus), jota tarvitaan mikrosirulla
olevien yksityisten avainten aktivointiin ja niiden kayttoon julkisen avaimen menetelmissa.

Avainpari: Julkisen avaimen menetelmissa kdytettavat, toisiinsa liittyvat avaimet, joista
toinen on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on maaritelty varmen-
teessa (ks. varmenteen haltijan todentamis- ja salausvarmenne).

Epasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetadan avainparia, joista toi-
nen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain
kyseisen avainparin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytetta-
van avainparin julkinen osa. Varmentaja varmentaa sahkdisella allekirjoituksellaan julkisen
avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisal-
toa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuote-
taan julkisen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkoinen tunnis-
taminen, joka tuotetaan kayttamalla julkisia ja yksityisia avaimia, varmenteita ja epasym-
metrista salausta.

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kaytetdan tydasemassa ns. loppukaytta-
jan sovelluksena. Sen avulla kayttaja voi hyodyntaa korttiaan ja silla olevia varmenteita eri-

laisissa kdytto- ja sovellusymparistoissd, esimerkiksi sahkdisessa asioinnissa, turvapostissa
ja ty0asemaan kirjautumisessa.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kayttda varmennetta erilai-
siin tietoturvapalveluihin, kuten varmenteen haltijan sahkdiseen tunnistamiseen.

Maksukortti: Pankki-, luotto-, yhdistelma-, raha ja maksuaikakortin yleisnimitys.

Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on sijoi-
tettu toimikortille, henkildkortille, maksukortille tai mobiilipaatelaitteen kortille.

Mobiilipaatelaite: matkapuhelin tai muu mobiilipaatelaite, jonka avulla voidaan kayttaa
varmennetta ja mikrosirulla olevia yksityisid avaimia

Organisaatiovarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle mydntama
laatuvarmenne, jonka tietosisaltd on madritelty vahvasta sahkdisesta tunnistamisesta ja
sahkoisista luottamuspalveluista annetussa laissa.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kaytetta-
vaksi. PIN 1: perustunnusluku todentamista ja salausta varten.

PUK-koodi: Lukkiutuneen PIN-tunnuksen vapauttamisessa tarvittava koodi.

Rekisteroija: Rekisterdija tunnistaa varmenteen hakijan henkil6llisyyden varmennepolitii-
kan ja varmennuskaytannén mukaisesti varmentajan lukuun ja vastuulla.
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RSA-algoritmi ja RSA-avain: RSA-algoritmi on erds yleisesti kdytetty julkisen avaimen al-
goritmi. Tilapdisvarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-avaimia.

Sulkulista: Varmentajan sahkoisesti allekirjoittama ja julkaisema luettelo kesken voimas-
saoloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja
sitd seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittaa varmenteiden sulku-
pyynnot varmennejarjestelmaan varmentajan lukuun.

Terhikki-rekisteri: Terveydenhuollon ammattihenkildiden keskusrekisteri.

Terveydenhuollon ammattihenkil6: Henkild, joka terveydenhuollon ammattihen-
kildista annetun lain nojalla on saanut ammatinharjoittamisoikeuden (laillistettu ammatti-
henkilo) tai ammatinharjoittamisluvan (luvan saanut ammattihenkil6) seka henkilo, jolla
lain nojalla on oikeus kayttaa asetuksella saadettya terveydenhuollon ammattihenkilon
ammattinimiketta (nimikesuojattu ammattihenkild) ja joka on rekisterdity terveydenhuol-
lon ammattihenkildiden keskusrekisteriin.

Sosiaali- ja terveydenhuollon ammattikortti (ammattikortti) VRK: sosiaali- ja tervey-
denhuollon ammattihenkildlle mydntama ammattivarmenteen sisaltava toimikortti.

Terveydenhuollon henkilosto: terveydenhuollon ammattihenkildista annetussa laissa
(559/1994) tarkoitettu terveydenhuollon palvelujen antajien henkil6sto, jotka eivat ole ter-
veydenhuollon ammattihenkil6ita. Kyseiseen henkilostoryhmaan kuuluu esimerkiksi ter-
veydenhuollon toimintayksikon tuki-, toimisto- ja tietopalveluhenkilosto. Terveydenhuol-
lon palvelujen antajaorganisaatiossa tyoskenteleva henkild, joka ei ole terveydenhuollon
ammattihenkild.

Sosiaali- ja terveydenhuollon henkilostokortti (henkilostokortti): VRK:n sosiaali- ja ter-
veydenhuollon muulle henkiléstolle (muut kuin sosiaali- ja terveydenhuollon ammattihen-
kilot) myontama varmenteen sisaltava toimikortti.

Terveydenhuollon opiskelija: Laillistetun ammattihenkilon tehtavissa voi valtioneuvoston
asetuksella saadetyin edellytyksin toimia tilapaisesti myos kyseiseen ammattiin opiskeleva
kyseista ammattia itsendisesti harjoittamaan oikeutetun laillistetun ammattihenkilon joh-
don ja valvonnan alaisena. Opiskelijaan sovelletaan tall6in soveltuvin osin, mita saadetaan
terveydenhuollon ammattihenkilosta. Ladketieteen, hammasladketieteen ja farmasian
opiskelijat saavat terveydenhuollon am-mattikortin. Muuhun terveydenhuollon ammattiin
opiskeleva, asetuksella sdadetyt tyoskentelyn edellytykset tayttava opiskelija saa organi-
saatiokohtaisen terveydenhuollon henkildstokortin.

Sosiaali- ja terveydenhuollon toimijat: sosiaali- ja terveydenhuollon alalla toimivien pal-
velujen antajien tyontekijat, joka ei ole sosiaali- ja terveydenhuollon ammattihenkildita tai
sosiaali- ja terveydenhuollon henkildstda. Kyseiseen henkilostoryhmaan kuuluvat muut
valtakunnallisia tietojarjestelmia kayttavat henkilot ja erityisryhmat, kuten tietosuojavas-
taavat seka tietojarjestelmatoimittajat, konsultit jne.

Sosiaali- ja terveydenhuollon toimijakortti (toimijakortti): VRK:n muulle sosiaali- ja ter-
veydenhuollon toimijalle mydntama varmenteen siséltava toimikortti.

Tilapaisvarmenne: Vaestorekisterikeskuksen luonnolliselle henkillle mydntama varmen-
ne, jota voidaan kayttda todentamiseen ja salaukseen tai todentamiseen ja salaukseen se-
ka sahkoiseen allekirjoittamiseen.
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Varakortti: Organisaation toimikortin varakortti, jonka tekniseen osaan, mikrosiruun on
talletettu kortinhaltijan tilapaisvarmenne. Erityisesta syysta varakortti voidaan myontaa
my®ds henkildlle, jolla ei ole organisaation toimikorttia.

Varmenne: Sahkoinen todistus, jonka avulla henkil voidaan todentaa ja tietoja salata ja
joka liittaa allekirjoituksen todentamistiedot allekirjoittajaan ja vahvistaa allekirjoittajan.
Varmenne sisaltaa siihen liittyvan varmennuskaytannon yksildivan tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelmd, jonka avulla luodaan varmenteet ja al-
lekirjoitetaan sulkulistat.

Varmennekuvaus: Asiakirja sisadltad varmennepolitiikan ja varmennuskaytannon keskeiset
kohdat.

Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden mydntamisessa kaytetta-
vat periaatteet seka varmenteisiin luottavien osapuolten vastuut. Vaestorekisterikeskuk-
sen julkaisemat varmennepolitiikat ovat julkisesti saatavilla. Jokaisella varmennepolitiikal-
la on yksil6iva tunnuksensa.

Varmennerekisteri: Rekisteri, jota varmenteita yleisolle tarjoava varmentaja yllapitaa.
Tiedot sdilytetadn vahintaan 5 vuoden ajan varmenteen voimassaolon paattymisesta.

Varmennetietojarjestelma: Tietotekninen jarjestelma, joka koostuu varmennejarjestel-
mista, tietoliikenteestd, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja sul-
kupalvelusta seka varmenteiden ja korttien hallinnoinnista. Varmennuskaytannon yksiloi-
va tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytanto: Kuvaus miten varmentaja toteuttaa varmennepolitiikkaa. Jokaisella
varmennuskadytannollad on yksildiva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottamises-
ta seka laatii toimintaansa kuvaavan varmennepolitiikan sekd varmennuskaytannon.

Varmentajan varmenne: Sisaltaa varmentajan nimen, sijaintimaan ja julkisen avaimen.

Varmentajan yksityinen avain: Varmentajan myontamien varmenteiden ja sen julkaise-
mien sulkulistojen allekirjoittamiseen kayttama yksityinen avain.

Varmenteen hakija: Henkil, joka hakee tilapdisvarmennetta ja joka tunnistetaan hake-
misen yhteydessa luotettavasti.

Varmenteen haltija: Henkild, jonka henkil6llisyys ja julkinen avain on varmennettu var-
mentajan sahkaiselld allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat yksityiset
avaimet ovat.

Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kdytetdaan henkilon
sdahkdiseen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kayttaa yksityista to-
dentamis- ja salausavaintaan sahkoiseen tunnistautumiseen ja salatun tiedon tai viestin
salauksen purkuun. Avaimen kayttamiseen tarvitaan perustunnusluku (PIN 1).

Varmenteen kaytto ja kayttotarkoitus: Tassa dokumentissa varmenteen kaytto on nimi-
tys sekd itse varmenteen etta siihen liittyvien avainten kaytolle.

Yksityinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytet-
tavan avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on talletettu mik-
rosirulle niiden suojaamiseksi oikeudettomalta kaytolta.



VARMENNEPOLITIIKKA 9(39)

VRK/TS/Keh SOSIAALI-JATERVEYDENHUOLLON AM-
MATTIHENKILOIDEN TILAPAISVARMENNETTA
VARTEN v.1.0
Dnro 2798/617/16
Lyhenneluettelo
CA Certification Authority, varmentaja
cpP Certificate Policy, varmennepolitiikka
CPS Certification Practise Statement, varmennuskaytanto
CRL Certificate Revocation List, sulkulista
FINEID Finnish Electronic Identification
HSM Hardware Security Module, turvamoduuli
HST Henkilon sahkoinen tunnistaminen
HTTP Hypertext Transport Protocol
1ISO 27001 ISO/IEC 27001
LDAP Lightweight Directory Access Protocol
OCSP Online Certificate Status Protocol, suorakayttéinen varmenteen tilan

palauttava palvelu

oiD Object Identifier, yksildiva tunnus

PDS PKI Disclosure Statement, varmennekuvaus

PIN Personal Identification Number, PIN-tunnus

PKI Public Key Infrastructure, julkisen avaimen jarjestelma

PUK PIN Unblocking Key, PUK-koodi

RSA Rivest, Shamir, Adleman, eras julkisen avaimen algoritmi, epa
symmetrinen algoritmi

VRK Vaestorekisterikeskus

Viittaukset

Tdssa asiakirjassa viitataan seuraavissa asiakirjoissa esitettyihin sdannoksiin ja maarityk-
siin, jotka ovat sitovia tassa asiakirjassa kuvattuihin toimintoihin liittyen.

e  Kaytetyt viittaukset liittyen julkaisupaivaan ja laitoksen tai version numeroihin ovat tas-
mallisia tai yleisluontoisia.

e  Tasmallisten viittausten osalta lahteen myShempia tarkistuksia ei sovelleta.

e Yleisluontoisten viittausten osalta sovelletaan lahteen viimeisinta versiota.

Tahan asiakirjaan liittyvaa aineistoa on saatavilla muun muassa osoitteessa
http://docbox.etsi.org/Reference. ETSI ei takaa linkin toimivuutta pitkalla aikavalilla.
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Maaraavat viittaukset:

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy Re-
quirements

for Trust Service Providers".
[2] ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for trust service providers issuing certificates; Part 1: General requirements".

[3] Guidelines for The Issuance and Management of Extended Validation Certificates
V1.5.5,

CA/Browser Forum.

[4] ETSIEN 319 412-5: "Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 5:

QCStatements".

Ohjeelliset viittaukset:

Regulation (EU) N 910/2014 of the European Parliament and of the Council on electronic
identification and trust services for electronic transactions in the internal market and re-
pealing Directive 1999/93/EC.

ETSI 8 Draft ETSIEN 319 411-2 V2.0.6 (2015-06)

[ETSI TS 101 456: "Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing qualified certificates".

Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates,
CA/Browser Forum.

IETF RFC 3647: "Internet X.5og Public Key Infrastructure Certificate Policy and Certification
Practices Framework".

Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on
the protection of individuals with regard to the processing of personal data and on the free
movement of such data.

ETSI EN 319 403: "Electronic Signatures and Infrastructures (ESI); Trust Service Provider

Conformity Assessment - Requirements for conformity assessment bodies assessing Trust
Service Providers".

Terminologiset kuvaukset:
ETSIEN 319 401 [1], ETSI
EN 319 411-1[2], the Regulation (EU) N° 910/2014 [i.1] and the following apply:

EU Qualified Certificate: qualified certificate as specified in Requlation (EU) No 910/2014
[i.1]

Qualified Electronic Signature/Seal Creation Device: As specified in Regulation (EU) No
910/2014 [i.1].
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1. Johdanto

Varmennepolitiikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaat-
teista, joita varmenteita myonnettdessa noudatetaan. Varmennuskaytanto on varmenne-
politiikkaa yksityiskohtaisempi kuvaus varmentajan toiminnasta.

T&ta varmennepolitiikkaa sovelletaan Vaestorekisterikeskuksen sosiaali- ja terveydenhuol-
lon ammattihenkildiden tilapaisvarmenteeseen. Varmenteen tiedot valitetdan varmentee-
seen luottavan osapuolen kaytettavaksi varmenteen hakijan hyvaksymana julkiseen ha-
kemistoon tai muulla tavoin sosiaali- ja terveydenhuollon kanssa tehtavan sopimuksen
mukaisesti.

Sosiaali- ja terveydenhuollon ammattihenkildiden tilapaisvarmenne on varmenne, joka tu-
kee Vaestorekisterikeskuksen myéntaman Sosiaali- ja terveydenhuollon ammattihenkil6i-
den varmenteen, OID: 1.2.246.517.1.10.206 kayttoa.

1.1.Yleista

Varmenne on sahkdinen todistus, joka liittaa allekirjoituksen todentamistiedot allekirjoit-
tajaan ja vahvistaa varmenteen haltijan henkil6llisyyden. Varmenteen tiedot on sahkdises-
ti allekirjoitettu varmentajan yksityisella avaimella. Taman varmennepolitiikan mukainen
varmenne perustuu julkisen avaimen jarjestelmaan ja menetelmiin. Taman varmennepoli-
tiikan mukaisen varmenteen tietosisaltd on madritelty laissa vahvasta sdhkdisesta tunnis-
tamisesta ja sahkoisista luottamuspalveluista.

Tilapaisvarmenne on todentamis- ja salausvarmenne seka allekirjoitusvarmenne. Henkil6l-
lisyyden oikeellisuuden takaa Vaestorekisterikeskus.

Taman politiikan mukainen sosiaali- ja terveydenhuollon ammattihenkildiden tilapdisvar-
menne voidaan myontaa sosiaali- ja terveydenhuollon ammattihenkildlle. Sosiaali- ja ter-
veydenhuollon palvelunantajan rekisterdidessa tilapdisvarmenteita sosiaali- ja terveyden-
huollon ammattihenkilGille tulee kaikkien tassa varmennepolitikassa tarkoitettujen osa-
puolten noudattaa taman varmennepolitiikan lisdksi sosiaali- ja terveydenhuollon asiakas-
tietojen sahkoisesta kasittelysta annetussa laissa (159/2007) ja laissa sahkoisesta ladke-
maardyksesta (61/2007) seka niiden nojalla annetuissa saddoksissa ja niiden nojalla asetet-
tuja vaatimuksia.

Varmentajana toimiva Vdestorekisterikeskus yksildi varmenteen haltijan yksildivan tun-
nuksen avulla, joka on myds osa varmenteen tietosisaltda. Tunnus on sahkoista asiointia
varten erikseen luotu tekninen tunnistetieto, joka ei sisalla henkiloon liittyvia tunnistetie-
toja. Tilapaisvarmenne voidaan tallentaa erilaisille toimikorteille.

Vdestorekisterikeskuksen varmennepolitiikalla ja varmennuskaytannélla on molemmilla
yksildiva tunnuksensa (OID).

Varmentajan toimintoja ovat varmenne-, hakemisto- ja sulkupalveluiden tuottaminen, re-
kisterdinti seka toimikortin valmistus ja yksilointi. Nama toiminnot on kuvattu tarkemmin
luvussa 1.3.

Vaestorekisterikeskus laatii erillisen varmennepolitiikan jokaiselle myontamalleen var-
mennetyypille sekd varmennuskdytannon jokaista eri teknistd alustaa koskien. Varmen-
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nepolitiikka kuvaa varmennetyypeittdin kdytettavat menettelytavat, kdyttoehdot, vastui-
den jaon ja muut varmenteen kayttoon liittyvat nakokulmat yleiselld tasolla. Varmennus-
kaytanto kuvaa noudatettavat menettelytavat yksityiskohtaisella tasolla.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivana heina-
kuuta 2014, sdhkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamus-
palveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua asetusta
(Asetus) sovelletaan luottamuspalveluiden allekirjoitusvarmenteiden osalta 1.7.2016 alka-
en. Tassa asiakirjassa maaritellaan menettelytapavaatimukset, jotka koskevat Asetun mu-
kaisesti tunnistus- ja allekirjoitusvarmenteita myodntavien varmentajien toimintaa ja hallin-
tokaytantoja. Tassa asiakirjassa esitetyissa menettelytapavaatimuksissa kuvataan turvalli-
sen allekirjoituksen luomisvalineen kaytto.

Varmentaja on Asetuksen mukainen varmennepalvelujen tarjoaja, joka myontaa varmen-
teita.

Lain vahvasta sahkdisesta tunnistamisesta ja sahkdoisista luottamuspalveluista (617/2009)
mukaan Vaestorekisterikeskus toimii tunnistuspalvelun tarjoajana tarjotessaan yleisolle
varmennepohjaisia tunnistusvalineita. Tunnistus- ja allekirjoituspalvelun tarjoajia valvoo
Suomessa Viestintavirasto.

Vaestorekisterikeskus on toiminut my0s terveydenhuollon lakisaateisena varmentajana
1.12.2010 alkaen ja toimii lisaksi sosiaalihuollon lakisaateisena varmentajana 1.4.2015 al-
kaen sosiaali- ja terveydenhuollon asiakastietojen sahkoista kasittelya koskevaan lakiin
tehtyjen muutosten johdosta (sosiaali- ja terveydenhuollon asiakastietojen sahkodisesta
kasittelysta annetun lain (159/2007), sdhkoisesta ladkemaarayksesta annetun lain
(61/2007) seka vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista
annetun lain (661/2009) nojalla). Vaestorekisterikeskuksen Varmennepalvelut vastaa viras-
ton varmennetoiminnasta.

1.2. Tunnistetiedot

Taman varmennepolitiikan nimi on Varmennepolitiikka Vaestorekisterikeskuksen sosiaali-
ja terveydenhuollon ammattihenkildiden tilapdisvarmennetta varten, jonka OID on
1.2.246.517.1.10.207.

Tama varmennepolitiikka viittaa juurivarmentajan varmennepolitiikkaan, jonka OID on
1.2.246.517.1.10.201

Tdssa asiakirjassa maariteltyjen allekirjoitusvarmennepolitiikkojen OID-
yksildintitunnukset ovat seuraavat:

Vaestorekisterikeskus noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalveluiden mu-
kaista yleisolle myonnettavia allekirjoitusvarmenteita koskevaa varmennepolitiikkaa.
Asiakirjan viitetiedot ovat ETSI EN 319 411-1[2], 4.3.5. kohdan 3) QSCD mukaisesti; OID:
0.4.0.194112.1.2. Tdman varmennepolitiikan mukaisesti myonnettavia allekirjoitusvar-
menteita voi kayttaa sellaisten sahkaisten allekirjoitusten vahvistamisessa, jotka vastaavat
Asetuksessa kuvattuja sahkoisten allekirjoitusten hyvaksyttyja varmenteita ja luontivali-
neitd kuten Asetuksen 28 ja 29 artiklassa saddetaan.

Tunnistusvarmenteen taso tayttaa Asetuksen ja sen nojalla annetun varmuustasoasetuk-
sen mukaisesti vaatimustason “korkea”.

Seka varmennepolitiikka etta varmennuskaytanto ovat saatavilla osoitteesta
www.fineid.fi.
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1.3. Varmentaja ja varmenteiden sovellusalueet

Varmentaja tuottaa varmennepalvelut tassa varmennepolitiikassa mainituin ehdoin ja vas-
taa niiden toimivuudesta varmenteen haltijalle varmentajan vastuita kuvaavan luvun 2.2.1
mukaisesti. Varmentaja vastaa koko varmennejarjestelman toimivuudesta, myos kaytta-
miensa rekisterdijien ja teknisten toimittajien osalta. Taman varmennepolitiikan on rekis-
terdinyt Vaestorekisterikeskus. Se on henkilorekisteria yllapitava viranomainen, jonka lain
vaestotietojarjestelmasta ja Vdestorekisterikeskuksen varmennepalveluista (661/2009) ja
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetussa laissa
(159/2007) ja laissa sdhkoisesta ladkemaardyksesta (61/2007) mukainen tehtdva on tuottaa
varmennettuja sahkaoisen asioinnin palveluita. Vaestorekisterikeskuksen varmennepalvelu
jakaantuu toiminnallisesti seuraaviin osa-alueisiin.

1.3.1. Varmentaja

Varmentajan tehtavana on:

e tarjota varmennepolitiikan ja varmennuskaytannon mukaisia varmenne- ja hakemis-
topalveluita seka sulkulistapalveluita

e tunnistaa varmenteen hakija henkilokohtaisesti
e huolehtia varmenteiden tietosisallon virheettomyydesta
¢ huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemisesta

¢ noudattaa varmenteen haltijoiden henkiltietojen kasittelyssa hyvaa tietosuojan
tasoa sekad hyvaa tietojenkasittelytapaa.

e luo henkilon yksilointia varten asiointitunnuksen

e tarjoaa rekisterdintia ja sulkemista varten korttien tilaus- ja hallintajarjestelman.

1.3.2. Rekisteroija

Tilapaisvarmenteen rekisterdinti tapahtuu noudattaen vahvasta sahkoisesta tunnistami-
sesta ja sahkoisista luottamuspalveluista annetun lain mukaista ja varmennuskaytanto-
asiakirjassa kuvattua menettelytapaa. Organisaation varakortilla olevien tilapaisvarmen-
teiden rekisterdijana toimii Vaestorekisterikeskuksen kanssa rekisterdintisopimuksen teh-
nyt yhteistyokumppani. Tarkempi menettelytapa kuvataan kyseessa olevaa teknista alus-
taa kuvaavassa varmennuskaytannossa.

e Rekisterdija toimii varmentajan toimeksiannosta ja vastuulla.
e Rekisterdija noudattaa varmentajan varmennepolitiikkaa ja varmennuskaytantoa.
e Rekisterdija tunnistaa varmenteen hakijan varmennuskaytannon mukaisella tavalla.

e Rekisterdintipiste toimittaa varmenteen hakemiseen liittyvat henkilon tunnistamiseen
liittyvat tiedot, joiden perusteella varmenne luodaan.

e Rekisteroija noudattaa tehtavissaan henkilotietojen hyvan kasittelyn periaatteita.

e Vdestorekisterikeskus valvoo, ettd asiakasorganisaatio noudattaa rekisterdintia kos-
kevia sopimuksessa mainittuja ehtoja ja vahvasta sahkdisesta tunnistamisesta ja sah-
koisista luottamuspalveluista annetun lain rekisterdintia koskevia sdannoksia.
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e Rekisterdija kayttaa rekisterdintiin, varakorttien tilaamiseen ja tilapaisvarmenteen
sulkemiseen varmentajan tarjoamaa tilaus- ja hallintajarjestelmaa.

1.3.3. Varakortin tai mikrosirun valmistaja ja yksiloija

e Valmistaja ja yksil6ija toimivat varmenteen, siihen liittyvan avainparin ja aktivointitieto-
jen osalta varmentajan toimeksiannosta ja vastuulla ja yhteistydsopimuksen mukaisesti.

e Valmistaja ja yksil6ija noudattavat varmentajan varmennepolitiikkaa ja varmennuskay-
tantoa.

e Varakortit ja mikrosirut yksildidaan rekisterdijan toimittamien tietojen mukaisesti.

1.3.4. Sulkupalvelu

Varakorttien osalta ei ole kdytossa saman tyyppista varmenteiden sulkupalvelua kuin muil-
la korteilla, vaan sulkeminen tehdaan varmenteen haltijan organisaation rekisteréijan toi-
mesta korttien tilaus- ja hallinnointijarjestelmassa. Suljettavia varmenteita ovat varmen-
teet, jotka varmenteen haltija haluaa suljettavaksi ennen varmenteen voimassaoloajan
paattymistd. Suljetut varmenteet toimitetaan sulkulistalle.

1.3.5. Tilapaisvarmenteen tietojen julkaiseminen

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla varmentajan varmen-
teet seka sulkulista. Luotuja tilapdisvarmenteita ei julkaista hakemistossa. Hakemistopal-
velu on saatavissa osoitteesta ldap://ldap.fineid.fi.

1.3.6. Varmenteen haltija

Taman varmennepolitiikan mukaisia tilapdisvarmenteita voidaan myontaa vahvasta sah-
koisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain mukaisesti tun-
nistetuille henkilille ja sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasitte-
lysta annetussa lain (159/2007) ja lain séhkoisesta |ladkemaarayksesta (61/2007) seka niiden
nojalla annetuissa saadoksien ja niiden nojalla asetettujen vaatimuksien mukaisesti. Sosi-
aali- ja terveydenhuollon ammattihenkildiden tilapaisvarmenteen haltijana voi olla ainoas-
taan sosiaali- ja terveydenhuollon ammattihenkil .

Varmenteen haltijan tulee noudattaa varmentajan varmennepolitiikkaa ja varmennuskay-
tantoa.

1.3.7. Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkil0 tai organisaatio, joka luottaa varmenteen tie-
toihin ja joka kayttaa varmennetta todentamiseen, tiedon salaukseen ja sahkoiseen alle-
kirjoittamiseen. Varmenteeseen luottavan osapuolen on tarkastettava, etta kaytettava
varmenne on voimassa ja varmenne ei ole sulkulistalla.

1.3.8. Varmenteen kayttaminen

Vaestorekisterikeskus noudattaa tata varmennepolitiikkaa myontdessaan tilapaisvarmen-
teita sosiaali- ja terveydenhuollon ammattihenkil6ille. Varmenteen haltijoiden ja varmen-
teeseen luottavien osapuolien tulee toimia taman varmennepolitiikan mukaisesti.
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Taman varmennepolitiikan mukaista tilapdisvarmennetta voidaan kayttaa henkilén toden-
tamiseen ja tiedon salaukseen seka sahkdoiseen allekirjoittamiseen. Varmennetta voidaan
kayttaa kayttotarkoituksensa mukaisesti rajoituksitta hallinnollisissa seka yksityisen orga-
nisaation tarjoamissa sovelluksissa ja palveluissa.

Varmennepolitiikka ja varmennuskdytanto sisaltavat vaatimuksia, jotka koskevat varmen-
tajan, rekisteroijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoittei-
ta seka lainsaadantoon ja mahdollisten erimielisyyksien ratkaisuun liittyvia kysymyksia.

1.4. Yhteystiedot

1.4.1. Varmennepolitiikkaa hallinnoiva organisaatio

Taman varmennepolitiikan on rekisterdinyt Vaestorekisterikeskus. Se on henkilrekisteria
yllapitava viranomainen, jonka vaestotietojarjestelmasta ja Vaestorekisterikeskuksen
varmennepalveluista annetun lain (661/2009) mukainen tehtava on tuottaa muiden tehta-
viensa lisaksi varmennettuja sahkdisen asioinnin palveluita. Vaestorekisterikeskus vastaa
taman varmennepolitiikan hallinnoinnista ja paivityksista.

Taman varmennepolitiikan mukaiset tekijanoikeudet kuuluvat Vaestorekisterikeskukselle.

1.4.2. Yhteyshenkilo

Tata varmennepolitiikkaa koskevat kysymykset lahetetadn seuraavaan osoitteeseen:

Vaestorekisterikeskus (VRK) vaestorekisterikeskus @vrk.fi
PL 123 (Lintulahdenkuja 4) Puh. 0295 535 001
00531 Helsinki Fax. 09 876 4369

Y-tunnus: 0245437-2

Varmennepolitiikkaan liittyviin kysymyksiin vastaa Vaestorekisterikeskuksen kirjaamo,
sahkopostiosoite kirjaamo@vrk.fi.

2.Yleiset ehdot

Tama varmennepolitiikka astuu voimaan 3.5.2018. Varmennepolitiikan muutosmenettely
ja julkaiseminen on kuvattu taman asiakirjan kohdassa 8.

2.1. Velvollisuudet

2.1.1. Varmentajan velvollisuudet

e Vaestorekisterikeskuksella on lakisaateinen tehtava toimia varmentajana.

e Asiakasorganisaatio vastaa omalta osaltaan varmenteiden sulkemisesta VRK:n ja asia-
kasorganisaation valisen sopimuksen mukaisesti.
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e Asiakasorganisaation on tarkastettava loppukdyttdjia koskevien tietojen oikeellisuus
VRK:n ja asiakasorganisaation valisen sopimuksen mukaisesti.

e Varmentaja noudattaa toiminnassaan voimassaolevaa lainsaddantoa.
e Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

e Varmentajalla on riittavat tekniset taidot, ja taloudelliset voimavarat seka mahdollisuus
vahingonkorvausvastuun kattamiseksi.

e Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds varmentajan apu-
naan kayttamien teknisten toimittajien tai henkildiden, kuten rekisterdijien ja kortinval-
mistajien tuottamien palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

e Varmentaja laatii ja yllapitaa varmennepolitiikkaa, joka kuvaa tilapaisvarmenteiden
myontamisessd, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttéehdot,
vastuiden jaot ja muut tilapaisvarmenteen kayttoon liittyvat nakdkulmat yleisella tasolla.

e Varmentaja laatii ja yllapitaa varmennuskaytantéjd, jotka kuvaavat, miten varmentaja
soveltaa varmennepolitiikkaa.

e Varmentaja noudattaa varmennepolitiikkaa ja varmennuskaytantoa.
e Varmentaja julkaisee varmennepolitiikan ja varmennuskaytannon yleisesti saataville.

e Varmentaja pitaa palveluksessaan riittavasti henkilokuntaa, jolla on varmennepalvelujen
tuottamisen edellyttama asiantuntemus, kokemus ja patevyys.

e Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudetto-
malta kaytolta.

e Varmentaja pitaa yleisesti saatavilla varmennetta ja varmennetoimintaa koskevat tiedot,
joiden perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.

e Vaestorekisterikeskus voi myontaa varmenteen myds omiin tarkoituksiinsa. Talloin se

noudattaa samoja vaatimuksia kuin muut organisaatiot.

2.1.2. Rekisteroijaa koskevat velvollisuudet

e Rekisterdija noudattaa rekisterdinnin yhteydessa varmennepolitiikkaa ja varmennuskay-
tantoa.

e Rekisterdija tunnistaa varmenteen hakijan henkilokohtaisesti ja luotettavasti varmen-
nuskdytanndssa kuvatulla tavalla siten, etta hakijan henkil6llisyys ja muut varmenteen
myontamisessa tarpeelliset hakijan henkiloon liittyvat tiedot tulevat huolellisesti tarkas-
tetuiksi.

e Rekisterdija huolehtii henkilStietojen huolellisesta kasittelysta ja luottamuksellisuudesta.
e Rekisteroija antaa varmenteen hakijalle tiedot varmenteen kayttoehdoista.
e Rekisterdija noudattaa varmentajan kanssa sovittuja rekisterdintiin liittyvia menettely-
tapoja.
2.1.3. Varmenteen haltijaa koskevat velvollisuudet

e Varmenteen kdyttotarkoitus on maaritelty kunkin varmennetyypin varmennepolitiikas-
sa, varmennuskaytanndssa sekd varmenteen haltijan kayttoohjeissa. Varmenteita saa
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kayttaa vain sen kayttotarkoituksen mukaisesti todentamiseen tai tiedon salaamiseen tai
sahkoiseen allekirjoittamiseen.

e Tilapaisvarmenteen haltija vastaa siitd, etta tilapaisvarmenteita haettaessa ilmoitetut
tiedot ovat oikeita.

e Tilapaisvarmenteen haltija on vastuussa tilapdisvarmenteen kaytosts, tilapaisvarmen-
teella tekemistaan oikeustoimista ja niiden taloudellisista seuraamuksista.

e Tilapaisvarmenteen haltija sdilyttaa mikrosirulla olevat yksityisen avaimensa ja sen kayt-
tamiseen tarvittavan tunnusluvun erillaan seka pyrkii estdmaan yksityisen avaimensa ka-
toamisen, joutumisen ulkopuolisten kdsiin, muuttamisen tai luvattoman kdyton. Mikro-
sirun luovuttaminen tai PIN-tunnuksen paljastaminen toiselle henkildlle esim. lainaamal-
la vapauttaa varmentajan ja tilapdisvarmenteeseen luottavan osapuolen mikrosirun
kayttamisesta mahdollisesti aiheutuvista vastuista.

e Tilapaisvarmennetta kasitellaan ja suojataan samalla huolellisuudella kuin muita vastaa-
via mikrosiruja, kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja, ajokorttia ja pas-
sia. Henkilokohtaiset PIN-tunnukset on sdilytettava fyysisesti eri paikassa kuin tilapdis-
varmenteen ja yksityisen avaimen sisaltava mikrosiru.

e Mikrosirun ja kortin havidamisesta tai vaarinkayton mahdollisuudesta tulee ilmoittaa vii-
pymatta varmenteen haltijan organisaation rekisterdijalle, joka sulkee varmenteen kort-
tien tilaus- ja hallinnointijarjestelmassa.

2.1.4. Tilapaisvarmenteeseen luottavaa osapuolta koskevat velvollisuudet

Varmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta kayte-
taan sen kayttotarkoituksen mukaisesti. Todentamis- ja salausvarmenteen kayttotarkoitus
on henkilon todentaminen ja tiedon salaus. Allekirjoitusvarmenteen kayttotarkoitus on
sahkoinen allekirjoitus.

Varmenteeseen luottavan osapuolen on noudatettava varmennepolitiikkaa ja varmennus-
kaytantoa.

Tilapdisvarmenteeseen luottava osapuoli voi vilpittomassa mielessa luottaa tilapaisvar-
menteeseen, kun hdn on tarkistanut, ettd varmenneketju on eheg, tilapdisvarmenne on
voimassa esimerkiksi OCSP-palvelun perusteella ja etta se ei ole sulkulistalla. Tilapaisvar-
menteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet sulkulistalta tai
OCSP-palvelusta. Tilapdisvarmenteen voimassaolon luotettavuuden varmistamiseksi tila-
pdisvarmenteeseen luottavan osapuolen on noudatettava alla esitettyja sulkulistan tarkis-
tustoimia.

Jos tilapdisvarmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous tarkistamalla sulkulistan varmentajan sahkoinen allekirjoitus.
Lisdksi on tarkistettava sulkulistan voimassaoloaika

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun
toimintahairion vuoksi, tilapdisvarmennetta ei pida hyvaksyd, mikali viimeisen saadun sul-
kulistan voimassaoloaika on paattynyt. Kaikki tilapaisvarmenteen hyvaksymiset taman
voimassaoloajan jalkeen tapahtuvat tilapaisvarmenteeseen luottavan osapuolen omalla
riskilla.
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2.1.5. Tilapaisvarmenteen julkaisemiseen liittyvat velvollisuudet

Suljetut tilapaisvarmenteet julkaistaan sulkulistalla, josta varmenteeseen luottavan osa-
puolen on tarkistettava sen voimassaolotieto. Luotuja tilapaisvarmenteita ei julkaista ha-
kemistossa.

2.2. Vastuut

2.2.1. Varmentajan vastuut

Vaestorekisterikeskus vastaa varmentajana koko varmennejarjestelman turvallisuudesta.
Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuot-
tanut palvelun.

Vaestorekisterikeskus vastaa siitd, etta tilapaisvarmenne on luotu noudattaen laissa vah-
vasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista seka varmennepoli-
tiikassa ja varmennuskaytannossa esitettyja menettelyja. Lisaksi tilapaisvarmenne taytyy
luoda varmenteen hakijan antamien tietojen mukaisesti ja sen pitaa tayttaa laeissa maari-
tellyt varmentajan vahingonkorvausvastuut. Edellisten lisaksi noudatetaan sosiaali- ja ter-
veydenhuollon asiakastietojen sahkoisesta kasittelysta annetussa laissa (159/2007) ja laissa
sahkoisesta ladkemaarayksesta (61/2007) seka niiden nojalla annettuja saadoksia ja niiden
nojalla asetettuja vaatimuksia. Vaestorekisterikeskus vastaa ainoastaan niista tiedoista,
jotka se on tallettanut varmenteeseen.

Vaestorekisterikeskus vastaa siitd, ettd kun tilapaisvarmennetta kaytetaan asianmukaises-
ti, se on kdytettdvissa luovutushetkestd koko sen voimassaoloajan, ellei sita ole asetettu
sulkulistalle. Tilapaisvarmenne on luovutettu henkildlle, joka on tunnistettu tilapdisvar-
menteelta edellytettavalla tavalla. Varmenteen haltijalle on luovutettu ennen sopimuksen
allekirjoitusta tilapaisvarmenteen kayttoon liittyvat kayttdohjeet.

Allekirjoittaessaan tilapaisvarmenteen yksityisella avaimellaan varmentaja vakuuttaa tar-
kistaneensa tilapaisvarmenteessa olevat henkil6tiedot varmennepolitiikassa ja varmen-
nuskdytanndssa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siitd, etta varmenteen haltijan organisaation rekisterdijan sulkemat
varmenteet ilmestyvat tdssa varmennepolitiikassa mainitussa ajassa sulkulistalle.

2.2.2. Rekisteroijan vastuut

Tilapaisvarmenteen rekisterdijana toimii rekisterdintipiste, joka rekisterdi varmenteen ha-
kijan varmentajana toimivan Vaestorekisterikeskuksen lukuun erikseen tata toimintaa var-
ten solmitun sopimuksen perusteella. Rekisterdija vastaa suorittamastaan rekisterdinnista
ja varmenteen sulkemisesta. Rekisterdinnin osalta noudatetaan laissa vahvasta séhkdises-
ta tunnistamisesta ja sahkaisista luottamuspalveluista ja varmennuskaytannossa kuvattuja
vaatimuksia. Edellisten lisaksi noudatetaan sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelystd annetussa laissa (159/2007) ja laissa sahkoisestd ladkemaaraykses-
ta (61/2007) seka niiden nojalla annettuja saadoksia ja niiden nojalla asetettuja vaatimuk-
sia.
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2.2.3. Varmenteen haltijan vastuut

Varmenteen haltija on vastuussa tilapaisvarmenteen kaytosts, silla tekemistaan oikeus-
toimista ja niiden taloudellisista seuraamuksista.

Mikrosirun sisaltavan kortin jattaminen lukijalaitteeseen saattaa mahdollistaa tilapaisvar-
menteen vaarinkdyton. Lopettaessaan paateistunnon varmenteen haltijan vastuulla on
poistaa tilapdisvarmenteen sisaltava mikrosiru lukijalaitteesta ja sulkea kaytetyt sovelluk-
set asianmukaisesti tai muuten katkaistava varmenteen kdyttamiseksi tarvittava tekninen
yhteys.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on ilmoittanut
varmenteen haltijan organisaation rekisterdijalle tarpeesta sulkea varmenne ja saatuaan
ilmoituksen varmenteen sulkupyynnén vastaanottamisesta. Vastuun katkaisemiseksi sul-
kuilmoitus on tehtava valittémasti, kun syy ilmoittamiseen on havaittu.

2.2.4. Tilapaisvarmenteeseen luottavan osapuolen vastuut

Varmenteeseen luottava osapuoli ei voi luottaa tilapaisvarmenteen oikeellisuuteen vilpit-

tomassa mielessd, mikali tilapaisvarmenteen voimassaoloa ei ole tarkastettu sulkulistalta.
Tilapaisvarmenteen hyvaksyminen mainitussa tapauksessa vapauttaa Vdestorekisterikes-
kuksen vastuusta. Tilapaisvarmenteeseen luottavan osapuolen on tarkistettava, etta var-

menneketju on ehja ja ettd myonnetty varmenne vastaa kayttotarkoitustaan siina oikeus-
toimessa, jossa sitd on kaytetty.

2.2.5. Vastuiden rajoitukset

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvaus-
vastuu maaraytyy tunnistus- ja luottamuspalveluista annetun lain mukaisesti ja soveltuvin
osin vahingonkorvauslain (412/1974) séannodsten mukaisesti.

Vaestorekisterikeskus ei vastaa PIN-tunnuksen, varmenteen haltijan yksityisen avainten
paljastumisen seurauksena syntyvista vahingoista, ellei paljastuminen valittomasti johdu
Vaestorekisterikeskuksen valittomasta toiminnasta.

Vaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuo-
lelle enintdan aiheutuneista valittomista vahingoista, mikali vahinko johtuu Vaestorekiste-
rikeskuksen valittomasta toiminnasta, kuitenkin enintaan 15 % kyseessa olevan asiakasor-
ganisaation edeltdvan 3 kuukauden varmennelaskutuksen maarasta (VRK:lle tuloutettava
0oSuus).

Vaestorekisterikeskus ei vastaa varmenteen haltijalle aiheutuneista valillisista tai seuran-
naisvahingoista. Vaestorekisterikeskus ei myoskaan vastaa tilapdisvarmenteeseen luotta-
van osapuolen tai varmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista
valillisista tai seurannaisvahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esi-
merkiksi internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy var-
menteen haltijan kdyttaman laitteen tai kortinlukijaohjelmiston toimimattomuudesta eika
siitd, ettd varmennetta kdytetaan vastoin sen kdyttotarkoitusta.

Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa
koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.
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Varmentajalla on oikeus kehittaa edelleen varmennepalvelua. Varmenteen haltijan tai
varmenteeseen luottavan osapuolen on vastattava tdman vuoksi aiheutuvista omista kus-
tannuksistaan eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai var-
menteeseen luottavalle osapuolelle tallaisesta varmentajan kehittamistyosta aiheutuvista
kustannuksista.

Varmentaja ei vastaa varmennetta kdytettaessa loppukayttajalle tarkoitetun varmentee-
seen pohjautuvan verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista kustan-
nuksista.

2.3. Taloudellinen vastuu

2.3.1. Varmentaja

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvaus-
vastuu maaraytyy tunnistus- ja luottamuspalveluista annetun lain mukaisesti ja soveltuvin
osin vahingonkorvauslain (412/1974) saannosten mukaisesti.

Vaestorekisterikeskus vastaa varmenteeseen luottavalle osapuolelle enintdan aiheutuneis-
ta valittomista vahingoista kohdan vastuiden rajoitukset mukaisesti

2.3.2. Muut osapuolet

Tilapdisvarmenteeseen luottava osapuoli voi luottaa tilapdisvarmenteen oikeellisuuteen,
jos hdn on tarkastanut, ettei tilapaisvarmennetta ole asetettu sulkulistalle eika varmen-
teen voimassaoloaika ole paattynyt eika hanelld ole muita syita perustellusti epailla var-
menteen kayton oikeellisuutta.

Varmentaja vastaa tilapaisvarmenteesta sen mukaisesti kuin varmentaja on sitoutunut
tassa varmennepolitiikassa ja tilapdisvarmennetta koskevassa varmennuskdytanndossa.

2.3.3. Varmentajan taloushallinto

Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen
jarjestelman ja valvonnan piirissa kuin on erikseen saddetty.

Varmentajan taloushallinto on kuvattu yksityiskohtaisemmin varmennuskdytanndssa.

2.4. Tulkinta ja taytantoonpano

2.4.1. Sovellettava lainsaadanto

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvaus-
vastuu maaraytyy tunnistus- ja luottamuspalveluista annetun lain mukaisesti ja soveltuvin
osin vahingonkorvauslain (412/1974) sddnnosten mukaisesti. Edellisten lisdksi noudatetaan
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetussa laissa
(159/2007) ja laissa sahkoisesta ladkemdardyksestd (61/2007) seka niiden nojalla annettuja
saadoksia ja niiden nojalla asetettuja vaatimuksia

Vaestorekisterikeskus noudattaa henkildtietolain (523/1999) mukaista henkilétietojen hy-
van kasittelyn periaatteita ja viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) mukaista hyvaa tiedonhallintatapaa. Vaestorekisterikeskuksessa tietoturvalli-
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suus turvataan mm. jatkuvalla koulutuksella. Vaestorekisterikeskus on myds valmistellut
kdytannesadannot seka tietopalveluille ettd varmennepalveluille.

Vaestorekisterikeskus hankkii rekisterdintiin ja henkilon tunnistamiseen liittyvat tehtavat
erillisella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Vaestorekiste-
rikeskus voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelus-
ta annetussa laissa (223/2007) noudatettuja saannoksia.

Vaestorekisterikeskuksen asemasta on saddetty rekisterihallintolaissa (166/1996) ja -
asetuksessa (248/1996).

Vaestorekisterikeskus vastaa siitd, ettd tilapaisvarmenteet on luotu noudattaen laissa vah-
vasta sahkoisesta tunnistamisesta ja sahkaisista luottamuspalveluista, varmennepolitii-
kassa ja varmennuskaytannossa esitettyja menettelyja noudattaen ja varmenteen hakijan
antamien tietojen mukaisesti. Edellisten lisaksi noudatetaan sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelystd annetussa laissa (159/2007) ja laissa sahkoisesta
ladkemaarayksesta (61/2007) seka niiden nojalla annettuja saaddksia ja niiden nojalla ase-
tettuja vaatimuksia.

Vaestorekisterikeskuksen toimintaa valvoo vahvasta sahkoisesta tunnistamisesta ja sah-
koisista luottamuspalveluista annetun lain mukainen valvontaelin Viestintavirasto, joka
antaa tarvittavat toimintaa koskevat maaraykset ja suositukset.

HenkilGtietojen kasittelyn osalta Vaestorekisterikeskus noudattaa henkildtietolakia. Vaes-
torekisterikeskus on jatkuvassa yhteistydssa henkilotietojen kasittelyn osalta Tietosuoja-
valtuutetun kanssa.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytdssa noudate-
taan voimassaolevaa lainsaadantoa.

2.4.2. Erimielisyyksien ratkaiseminen

Vaestorekisterikeskus vastaa varmenteita myontdessaan siita, etta sosiaali- ja terveyden-
huollon ammattilaisen tilapaisvarmenne tayttaa tdssa varmennepolitiikassa esitetyt vaa-
timukset.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkadytdssa noudate-
taan voimassaolevaa lainsaadantoa. Sosiaali- ja terveydenhuollon tilapaisvarmenteen liik-
keellelaskemisessa huomioon on otettava erityisesti laki vahvasta sahkdisesta tunnistami-
sesta ja sahkoisista luottamuspalveluista ja siind kuvattu valvonta- ja muutoksenhallinta-
menettely.

Vaestorekisterikeskus vastaa sosiaali- ja terveydenhuollon tilapdisvarmenteita myontdes-
saan siitd, ettd varmenne tayttaa tdssa varmennepolitiikassa esitetyt vaatimukset. Mah-
dolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti Helsingin kara-
jaoikeudessa.

2.5. Maksut
Tassa kappaleessa on maaritelty tilapaisvarmenteen kayttoon liittyvat maksut.

2.5.1. Tilapaisvarmenteen myontaminen ja uusiminen

Tilapaisvarmennetta haetaan sen mukaisesti kuin varmennuskdytanndssa on kuvattu.
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Varakortin hankintahinta maaraytyy kulloinkin voimassa olevan valtiovarainministerion
asetuksen Vaestorekisterikeskuksen suoritteiden maksuista mukaisesti.

Tilapdisvarmenteet on hinnoiteltu voimassaolevan Vaestorekisterikeskuksen liiketaloudel-
lisia suoritteita koskevan hinnaston mukaisesti.

2.5.2. Tilapaisvarmenteen kayttoon liittyvat maksut

Varmentaja ei erikseen veloita varmenteen haltijaa varmenteiden, sulkupalvelun tai julki-
sen hakemiston kadytosta. Yksittdiset verkkopalveluntarjoajat saattavat veloittaa oman
palvelunsa kaytosta. Varmenteen kaytto ei edellyta erillista ilmoitusta tai lupaa varmenta-
jalta.

2.5.3. Tilapaisvarmenteen sulkulistamerkintaan liittyvat maksut

Tilapdisvarmenteen ilmoittaminen sulkulistalle on maksutonta. Myds sulkulistojen nouta-
minen hakemistosta seka tilapaisvarmenteen voimassaolon tarkistaminen sulkulistalta on
maksutonta.

2.5.4. Muut maksut

Neuvontapalvelun kaytosta peritdan erillinen maksu voimassaolevan hinnaston mukaises-
ti.

Jos palveluntarjoaja haluaa jarjestaa tietohuoltopalvelun tilapaisvarmenteiden yksil6ivan
tunnisteen ja oman taustajarjestelmansa tunnistetietojen tai muiden pdivitystietojen valil-
13, palveluntarjoaja voi hakea tietopalveluun tietojenluovutuslupaa Vaestorekisterikeskuk-
selta. Tama palvelu hinnoitellaan voimassa olevan maksuperustelain ja valtiovarainminis-
terion asetuksen Vaestorekisterikeskuksen suoritteiden maksuista mukaisesti.

Tilapaisvarmenteen kayttoehdot luovutetaan tilapaisvarmennetta vastaanotettaessa tila-
pdisvarmenteen haltijalle.

2.6.Tietojen julkaiseminen ja saatavuus

Varmentajan tietojen julkaiseminen

Varmentaja julkaisee varmentajan varmenteet ja sulkulistat maksuttomassa, yleisesti saa-
tavilla olevassa julkisessa hakemistossa. Luotuja tilapdisvarmenteita ei julkaista. Varmen-
taja julkaisee varmennepolitiikan, varmennuskadytannot, varmennekuvauksen (PDS) seka
muut julkiset varmennepalvelujen tuottamiseen liittyvat dokumentit www-sivuillaan.

2.6.1 Julkaisutiheys

Varmentaja julkaisee sulkulistan, joka on voimassa 72 tuntia julkaisemisestaan. Tama sul-
kulista paivitetdan kerran tunnissa uudella sulkulistalla.

2.6.2 Tietojen saatavuus

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julkiset
FINEID-madritykset ovat saatavilla varmentajan www-sivuilla. Varmennepolitiikat ja var-
mennuskaytannot ovat niin ikaan saatavilla varmentajan www-sivuilla.
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2.6.3 Tietovarastot

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla ja taman var-
mennepolitiikan mukaisesti julkisessa hakemistossa Varmennejarjestelman luottamuksel-
liset tiedot on talletettu varmentajan omaan, luottamukselliseen tietovarastoon. Varmen-
tajan tiedot arkistoidaan voimassaolevien arkistosaanndsten mukaisesti. Henkil6tietojen
kasittelyyn kiinnitetaan erityista huolellisuutta. Vaestorekisterikeskus on julkaissut var-
mennepalveluiden tuottamisesta erityiset henkilotietolain mukaiset kdytannesaannot.
Varmentaja on valmistellut myds varmennejarjestelman henkiltietolain mukaisen rekis-
teriselosteen henkildtietojen kasittelyn osalta.

2.7. Tietoturvatarkastus

Tunnistuspalvelun tarjoajia valvova Viestintavirasto voi tarkastaa tunnistuspalvelun tarjo-
ajan toiminnan laissa vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalve-
luista saadetyin edellytyksin.

2.7.1. Tarkastusten tiheys

Vaestorekisterikeskus tarkastaa teknisten toimittajiensa toimitilat, laitteet ja toiminnan
tarkoituksenmukaisella tavalla.

Yksityiskohtainen tarkastusmenettely on kuvattu varmennuskaytannossa.

2.7.2. Tarkastaja

Vaestorekisterikeskuksen tietoturvatarkastuksen tekee Vaestorekisterikeskuksen tieto-
turvapaallikko tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liitty-
vien teknisten toimittajien auditointiin.

2.7.3. Tarkastuksen kohteet ja kattavuus

Tarkastuksen kohteet maaraytyvat laissa vahvasta sahkoisesta tunnistamisesta ja sahkoi-
sistd luottamuspalveluista tai Vaestorekisterikeskuksen suorittaessa tarkastusta tietotur-
vastandardin ISO/IEC 27001, Vaestorekisterikeskuksen tietoturvapolitiikan tai teknisten
toimitussopimusten mukaisesti.

Tarkastus tehdaan ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tarkas-
tettavia tietoturvallisuuden ominaisuuksia ovat mm. luottamuksellisuus, eheys ja kaytet-
tavyys.

Tarkastuksessa verrataan politiikkaa, varmennuskdytantoa ja soveltamisohjeita koko var-
menneorganisaation ja -jarjestelman toimintaan. Vdestorekisterikeskus valvoo, etta sovel-
tamisohjeet ovat yhdenmukaiset varmennepolitiikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden liséksi palveluntoimit-
tajat.

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietotur-
vastandardin ISO/IEC 27001 ja voimassaolevien toimitussopimusten mukaisesti.
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2.7.4. Tarkastuksen tuloksesta tiedottaminen

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Vaestore-
kisterikeskuksen tietoturvapolitiikan ja voimassa olevien toimitussopimusten mukaisesti.
Sisdiseen kayttoon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos on luot-
tamuksellinen eika siitd anneta tietoja julkisuuteen. Madramuotoiset raportit laaditaan
erikseen organisaation ulkopuoliseen kayttoon.

Vaestorekisterikeskus tiedottaa tarkastuksen tuloksista muun muassa Viestintavirastolle.

2.8.Tietojen julkaiseminen

2.8.1. Varmentajan julkaisemat tiedot

Varmennejarjestelman tiedot ovat luottamuksellisia, elleivat ne perustu henkiltietolain,
viranomaisten julkisuudesta annetun lain tai lain vaestotietojarjestelmasta ja Vaestorekis-
terikeskuksen varmennepalveluista tai vahvasta sahkoisesta tunnistamisesta ja sahkdisista
luottamuspalveluista annetun lain saannoksiin tietojen luovuttamisesta tai varmennepoli-
tiikassa tai varmennuskaytannossa maariteltyihin tarkoituksiin.

2.8.2. Julkiset tiedot

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskadytannét ja
varmennepolitiikassa maaritellyt tiedot seka julkaistut FINEID-maaritykset.

Tilapaisvarmenteen voimassaolon paattymiseen tai keskeyttamiseen liittyvat tiedot

Tilapdisvarmenteen voimassaolon alkamis- ja paatymisajankohta on merkitty tilapaisvar-
menteeseen. Kesken voimassaoloajan suljetut varmenteet julkaistaan kaikkien saatavilla
olevalla sulkulistalla.

2.8.3. Viranomaisille luovutettavat tiedot
Viranomaisille luovutettavat tiedot maaritellaan voimassaolevan lainsaddannon mukaises-
ti.

2.8.4. Muut tiedot

Varmennejdrjestelman tietoja ei luovuteta kuin edelld tassa kappaleessa mainittuihin tar-
koituksiin.

2.8.5. Varmenteen haltijan pyynnosta tapahtuva tiedon luovuttaminen

Varmenteen haltijalla on oikeus saada hanta koskevia tietoja, esimerkiksi henkildtietoja,
voimassaolevan lainsaddannon mukaisesti.

2.8.6. Muut tiedon luovuttamiseen liittyvat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, etta Vdestorekisterikeskus huolehtii
kaikin keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston sa-
lassa pitamisesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada
tietoa varmennejarjestelman toiminnasta muuta johdu.
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Vaestorekisterikeskus noudattaa henkilGtietojen kasittelyssa henkildtietolakia seka eri-
tyislainsaadantoa. Vaestorekisterikeskus on valmistellut kaytannesaanndt seka tietojen
luovuttamisen ettd varmennetoiminnan yhteydessa tapahtuvasta henkilotietojen kasitte-
lysta. Henkilotietojen kasittelyssa noudatetaan erityista huolellisuutta.

2.9. Immateriaalioikeudet

Vaestorekisterikeskus omistaa kaikki varmenteisiin ja dokumentaatioon liittyvat tiedot
teknisten toimitussopimusten mukaisesti. Vaestorekisterikeskus omistaa taydet omistus-
ja kayttooikeudet tahan tilapaisvarmennepolitiikkaan.

3. Varmenteen hakijan tunnistaminen

3.1. Rekisterointi

Luvuissa 4.1 — 4.3 esitetdan ne kaytannot ja toimintaprosessit, joita noudatetaan varmen-
teen haltijoiden tunnistamisessa ja todentamisessa.

Hakemusasiakirjassa mainitaan selkeasti, etta tilapdisvarmenteiden hakija vahvistaa alle-
kirjoituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy tilapdisvarmenteiden
luomisen. Samalla hakija hyvaksyy tilapaisvarmenteiden kayttoon liittyvat saannot ja eh-
dot seka huolehtii tilapdisvarmenteiden ja PIN-tunnuksien sailyttamisesta seka mahdolli-
sen vaarinkayton tai kortin katoamisen ilmoittamisesta.

Varmentajan ja rekisterdijan, kortinvalmistajan seka muiden varmennepalveluiden osa-
alueita tuottavien toimittajien kesken on tehty sopimukset, jotka ilmaisevat kiistattomasti
kaikkien osapuolten oikeudet, vastuut ja velvoitteet. Tilapdisvarmenteiden hakija vastaa
siitd, ettd kaikki tilapaisvarmenteiden kannalta olennaiset tiedot, jotka tilapdisvarmentei-
den hakija on antanut varmentajalle tai rekisterdijalle, ovat oikeita. Tilapaisvarmenteiden
haltijan on kaytettava tilapaisvarmenteitaan vain sen kayttotarkoitusten mukaisesti.

Kun varmentaja myontaa tilapdisvarmenteen, se samalla hyvaksyy varmennehakemuk-
sen.

Tilapdisvarmenteiden haltijan vastuulla on estaa hanelle kuuluvan yksityisen avaimiensa ja
siihen liittyvan PIN-tunnuksien kdyttaminen kayttdehtojen vastaisella tavalla huolehtimal-
la niista kayttoehdoissa mainitulla tavalla.

Varmenteen haltijan on ilmoitettava valittdmasti tarpeesta sulkea tilapaisvarmenne var-
menteen haltijan organisaation rekisterdijalle, mikali han epailee, ettd sopimusehtojen
vastainen kaytto on tullut mahdolliseksi.

3.1.1. Nimeamiskaytannot

Nimedmiskaytannot on kuvattu yksityiskohtaisesti varmennuskadytannossa.

Varmentajan julkinen avain on osa varmentajan varmennetta. Varmentajan varmenne on
saatavilla julkisessa hakemistossa. Jos tilapaisvarmenne sijaitsee varakortilla, varmentajan
varmenne sijoitetaan myos varakortin mikrosirulle.

Varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijan yksikasitteisesti.
Varmentaja selvittaa tarvittaessa varmenteen haltijan virallisen henkil6llisyyden.
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3.1.2. Yksityisten avainten toimittaminen varmenteen haltijalle

Tilapdisvarmenteeseen liittyvad, mikrosirulla tai muussa turvallisessa ymparistossa luotu
yksityinen avain toimitetaan varmenteen haltijalle luovutuksen yhteydessa.

Yksityiskohtainen kuvaus yksityisen avaimen toimittamisesta on kuvattu varmennuskay-
tannossa.

3.2. Avainparin uusiminen

Tilapaisvarmenteilla olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voida uusia.
Uuden avainparin muodostaminen edellyttaa uutta tilapdisvarmennetta.

Tilapaisvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

3.3. Avainparin uusiminen varmenteen sulkulistalle asettamisen
jalkeen

Tilapaisvarmenteilla olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voida uusia.
Uuden avainparin muodostaminen edellyttaa uutta tilapadisvarmennetta.

Tilapdisvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

3.4. Sulkupyynnon tekijan tunnistaminen

Tilapaisvarmenteen haltija voi halutessaan saada varmenteen suljettavaksi ennen tilapais-
varmenteen voimassaoloajan paattymista.

Varmenteen sulkemisen tekee varmenteen haltijan organisaation rekisterdija huomates-
saan varmenteen kadonneen tai jos sen vaarinkaytto on tullut mahdolliseksi.

Varmenteen sulkeminen on tehtdva valittémasti, kun on syyta epailla varmenteen vaarin-
kayttoa esimerkiksi katoamisen tai anastamisen vuoksi.

Kaikki sulkemiseen liittyvat sahkoiset toimenpiteet arkistoidaan.

Varmenteen sulkeminen on kuvattu yksityiskohtaisesti varmennuskaytanndssa.
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4. Toiminnalliset vaatimukset

4.1.Varmenteen hakeminen

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja yleisissa
kayttdohjeissa, jotka muodostavat varmenteen hakijan kanssa tehtavan sopimuksen. Ha-

kemusasiakirjassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista. Kun ti-
lapaisvarmenteen hakija hakee varmennetta, han hyvaksyy samalla yleiset kdyttoehdot.

Hakemusasiakirjassa ja kayttoohjeissa mainitaan selkedsti, etta tilapaisvarmenteen hakija
hyvaksyy nimikirjoituksellaan annettujen tietojen oikeellisuuden seka varmenteen luomi-
sen. Samalla hakija hyvaksyy tilapdisvarmenteen kayttoon liittyvat saannot ja ehdot seka
huolehtii tilapaisvarmenteiden ja PIN-tunnuksien sailyttamisesta seka mahdollisen vaarin-
kayton tai varmenteiden / mikrosirun katoamisen ilmoittamisesta.

4.2.Varmenteen myontaminen

Varmentaja myontaa tilapaisvarmenteen hyvaksyessaan varmennehakemuksen. Varmen-
taja vastaa myontaessaan tilapdisvarmenteen, etta sen tietosisalto on oikea varmenteen
luovuttamishetkella.

4.3.Varmenteen vastaanottaminen

Tilapaisvarmenteet noudetaan henkilokohtaisesti rekisterdintipisteesta.

Varmenteen hakijalle korostetaan varmenteen luovutushetkelld, etta yksityisista avaimis-
ta ei ole eika niistad voi myhemminkaan valmistaa kopiota.

4.4.Varmenteen voimassaolon paattyminen ja keskeyttaminen

4.4.1. Varmenteen sulkemisen edellytykset

Tilapdisvarmenne on asetettava sulkulistalle, kun on syyta epadilla vaarinkayttoa esimerkik-
si sen katoamisen tai anastamisen vuoksi.

4.4.2. Sulkupyynnon tekija

Varmenteen sulkemisen tekee varmenteen haltijan organisaation rekisterdija.

4.4.3. Sulkutapahtuma

Varmenteen sulkeminen voidaan tehda Vaestorekisterikeskuksen tarjoaman korttien ti-
laus- ja hallinnointijarjestelman kautta.

Tieto varmenteen viennista sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua
siitd, kun sulkupyynto on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa 72 tuntia.

Varmenteen sulkeminen ja sen vaikutukset on kuvattu yksityiskohtaisesti varmennuskay-
tannossa.

Varmenteiden sulkeminen Vaestorekisterikeskuksen pyynnosta
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Vdestorekisterikeskus ei suorita varmenteiden sulkemista muissa kuin seuraavissa tapauk-
sissa:

e Vaestorekisterikeskus voi sulkea yksityiselld avaimellaan allekirjoitetut varmen-
teet, mikali on syyta epadilla Vaestorekisterikeskuksen yksityisten avainten paljas-
tuneen tai joutuneen vaariin kasiin.

e Kaikki paljastuneella avaimella myonnetyt ja voimassa olevat varmenteet on sul-
jettava yhdelld tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa en-
nen kuin viimeisen suljetun varmenteen voimassaoloaika on paattynyt.

e Mikali Vaestorekisterikeskuksen varmenteiden luonnissa kayttama yksityinen
avain tai muu tekninen menetelma on paljastunut tai tullut muutoin kayttokelvot-
tomaksi, Vaestorekisterikeskuksen on ilmoitettava tapahtuneesta kaikille kortin-
haltijoille.

e Vaestorekisterikeskus voi sulkea varmenteen myds muusta erityisesta syysta.
4.4.4. Sulkutapahtuman ajoitus

Varmenteen sulkeminen toteutetaan valittomasti sulkupyynnon yhteydessa. Suljettuja ti-
lapdisvarmenteita ei voi palauttaa kayttoon.

4.4.5. Varmenteen voimassaolon keskeyttamiseen liittyvat vaatimukset

Tilapaisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.

4.4.6. Keskeyttamispyynnon tekija

Tilapaisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.

4.4.7. Keskeyttamispyynnon tekeminen

Tilapaisvarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti.

4.4.8. Keskeyttamisajan rajoitukset

Tilapaisvarmenteiden voimassaoloa ei voi keskeyttda tilapaisesti.

4.4.9. Sulkulistan julkaisutiheys

Tieto varmenteen viennista sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua
siitd, kun sulkupyynto on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa 72 tuntia.

Sulkulista sisaltaa seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon paatty-
misajankohtaan mennessa.

Jarjestelmapaivityksissa ym. poikkeavissa tilanteissa VRK on julkaissut sulkulistoja eri jul-
kaisutiheyksilld ja pidennetyilld voimassaoloajoilla.

4.4.10. Sulkulistatarkistukseen liittyvat vaatimukset

Varmenteeseen luottavan osapuolen velvollisuudet on kuvattu luvussa 2.1.4
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4.4.11. Suorakayttoinen varmenteen tilan tarkistaminen

Varmentaja tarjoaa suorakdyttdisen varmenteen tilan tarkistuspalvelun eli OCSP-palvelua.
Varmentaja julkaisee suljetuista varmenteista sulkulistan.

4.4.12. Suorakayttoiseen varmenteen tilan tarkistamiseen liittyvat vaati-
mukset

Varmentaja tarjoaa suorakdyttdisen varmenteen tilan tarkistuspalvelun.

4.4.13. Varmenteen haltijan yksityisen avaimen paljastumista koskevat
erityisvaatimukset

Varmenteen haltijan vastuulla on suojata yksityisen avaimensa kaytto huolehtimalla mik-
rosirustaan tai kortistaan ja tunnusluvustaan kayttoehdoissa mainitulla tavalla. Varmen-
teen haltijan on ilmoitettava valittomasti tarpeesta sulkea tilapaisvarmenne varmenteen
haltijan organisaation rekisterdijalle, mikali han epailee, etta sopimusehtojen vastainen
kaytto on tullut mahdolliseksi.

4.5. Jarjestelman valvonta

Jarjestelman valvonta on kuvattu varmennuskadytanndssa.

4.6.  Varmenteisiin liittyvien tietojen arkistointi

4.6.1. Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saanndksid. Oikeus tietojen-
saantiin maardytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukai-
sesti. Varmenteiden arkistoinnin osalta sovelletaan lisdksi, mitd sahkdisen asioinnin lain-
saadanndssa on arkistoinnista maaratty. Varmennerekisterin tiedot sdilytetaan vahintaan
5 vuoden ajan varmenteiden voimassaolon paattymisesta. Edellisten lisdksi noudatetaan
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetussa laissa
(159/2007) ja laissa sahkoisesta ladkemaardyksestd (61/2007) seka niiden nojalla annettuja
saadoksia ja niiden nojalla asetettuja vaatimuksia.

Varmentajan arkistoimat tiedot on kuvattu yksityiskohtaisesti varmennuskaytannossa.
Arkistotiedot sailytetaan viranomaista koskevien saanndsten mukaisesti.
4.6.2. Arkistojen suojaus

Arkistoitava tieto sailytetaan korkean turvatason tiloissa, joissa on paasynvalvonta.

4.6.3. Arkistotietojen varmistusmenettelyt

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperdisista tiedoista.

4.6.4. Arkistotietojen hankinta- ja varmistusmenetelmat

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siindkin tapauk-
sessa, ettd Varmentajan toiminta keskeytyy tai paattyy.
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4.7. Toiminnan jatkumisen hallinta ja poikkeustapausten kasittely

Vaestorekisterikeskuksella on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa Vaes-
torekisterikeskuksen toiminnan jatkuvuuden.

Poikkeustapauksiin varautuminen on kuvattu varmennuskaytannossa.

4.7.1. Varmentajan yksityinen avain on paljastunut tai Varmentajan var-
menne on suljettu

Varmentaja ilmoittaa jokaisessa varmennuskaytannossa ne toimenpiteet, joihin varmen-
teen haltijoiden, varmenteeseen luottavan osapuolen ja rekisterdijien sekd varmentajan
henkildiden on ryhdyttava, mikali varmentajan yksityinen avain on paljastunut tai tullut
muutoin kayttokelvottomaksi.

4.7.2. Turvallisuuden vaarantuminen luonnonmullistuksen tai muun kata-
strofin seurauksena

Vaestorekisterikeskuksen turvapolitiikassa on otettu huomioon ulkoisen turvallisuuden
vaarantumisen aiheuttamat toimenpiteet. Vaestorekisterikeskus on saanut ISO/IEC 27001
-tietoturvasertifikaatin, joka asettaa vaatimukset Vdestorekisterikeskuksen toiminnalle
my6s mahdollisen katastrofin tapahduttua.

4.8. Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetdan tilannetta, jossa kaikki varmentajan varmenteen
myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei
tarkoiteta tilannetta, jossa varmennuspalvelu siirretdan organisaatiolta toiselle.

Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta kohdan 4.7.1 -kohdassa
mainituille tahoille mahdollisimman pian, kuitenkin vahintaan yhta kuukautta ennen lak-
kauttamisen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintaankin seuraavat toimenpiteet:

e Kaikki mydnnetyt ja voimassa olevat varmenteet suljetaan yhdella tai useammalla sul-
kulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisten suljetun varmenteen
voimassaoloaika on paattynyt.

e Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmentei-
den myontamisprosessiin liittyvia tehtdvia varmentajan puolesta.

e Varmentaja varmistaa, etta kohdassa 4.6 mainittu saatavuus varmentajan arkistoihin
sdilyy varmentajan lakkauttamisen jalkeenkin.

e Varmentaja huolehtii lain vahvasta sahkoisesta tunnistamisesta ja sahkdisista luotta-
muspalveluista mukaisten tietojen arkistoinnista sekd noudattaa muutoinkin arkisto-
lain saannoksia tietojen arkistoinnin osalta. Edellisten lisaksi noudatetaan sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kdsittelystd annetussa laissa (159/2007)
ja laissa sahkoisesta laakemaarayksesta (61/2007) seka niiden nojalla annettuja saa-
doksia ja niiden nojalla asetettuja vaatimuksia
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5. Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat
vaatimukset

Vaestorekisterikeskukselle on mydnnetty tietoturvasertifikaatti, joka varmentaa, etta
VRK:n tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset.

5.1. Fyysiseen turvallisuuteen liittyvat jarjestelyt

Vaestorekisterikeskukselle on myonnetty tietoturvasertifikaatti, joka varmentaa, etta
VRK:n tietoturvallisuus tayttaa standardin ISO/IEC 27001:1999 vaatimukset. Vaestorekis-
terikeskus kayttaa teknisia toimittajia varmennepalvelun tietoteknisten tehtavien hoita-
miseen. VRK vastaa varmentajana varmennetuotannon turvallisuudesta ja toiminnasta
asianmukaisella tavalla sen kaikilla osa-alueilla.

Yksityiskohtainen kuvaus turvallisuuteen liittyvista jarjestelyista on kuvattu varmennus-

kaytannossa.

5.1.1. Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tieto-
konekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten ettd asiattomien padsy toimitiloihin on estetty.
5.1.2. Fyysinen paasy toimitilaan

Toimitiloihin, joissa tehddan varmennejarjestelman tuotannollisia tehtavia, on valvottu
paasy. Kulunvalvontajarjestelma havaitsee seka luvallisen etta luvattoman sisdéanmenon.
Konesalitiloihin vaaditaan henkilon tunnistautuminen, jolloin henkil6 tunnistetaan ja paa-
syoikeudet tarkistetaan seka tapahtumat rekisterdidaan. Konesalitiloja vartioidaan vuoro-
kauden ympaéri.

5.1.3. Varajarjestelyt

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjes-
telman pettaessa voidaan siirtya kayttamaan varajarjestelmaa vaarantamatta jarjestel-
maan sisaltyvien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.

Tarkeiden laitteiden varaosien saanti ja huolto on varmistettu.

5.2. Toiminnalliset vaatimukset

5.2.1. Vastuunjako

Vdestorekisterikeskus kayttaa varmennetuotannon rekisterdinti- ja tietoteknisiin tehtaviin
teknisia toimittajia. Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoi-
minnasta.
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Varmentajan tehtdvat on jaettu tehtdvanmukaisiin vastuualueisiin, jotka on kuvattu yksi-
tyiskohtaisesti varmennuskadytannossa.

5.2.2. Tehtaviin vaadittavien henkiloiden lukumaara

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen
suoritetaan valvotusti kahden jarjestelman yllapitotehtaviin oikeutetun henkilon lasnaol-
lessa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun
henkilon valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasna vahintaan kaksi jar-
jestelman yllapitotehtaviin oikeutettua henkiloa.

Jarjestelman kayttamiseen vaaditaan yhden tehtavaan oikeutetun henkilon lasnaolo.

Tilapaisvarmenteen rekisteréiminen ja tunnistaminen vaatii yhden henkilon [asnaolon.

5.2.3. Tehtavakohtainen tunnistaminen

Tilapdisvarmenteiden rekisterdijan, varmennejarjestelman yllapitajan ja varmennejarjes-
telman kayttdjan tunnistaminen ja tehtavakuvaus on kuvattu yksityiskohtaisesti varmen-
nuskaytannossa.

5.3. Henkiloturvallisuus

Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoiminnasta. Tekniset
toimittajat on hankittu kilpailuttamalla ja ne toimivat Vaestorekisterikeskuksen vastuulla
ja lukuun.

Vaestorekisterikeskus kiinnittaa erityistd huomioita sekd oman henkilokuntansa etta tek-
nisten toimittajien ja rekisteroijien luotettavuuteen ja tehtavien suorittamiseen tarvittaviin
taitoihin.

5.3.1. Henkilokuntaa koskevan taustaselvityksen tekeminen

Vaestorekisterikeskus teettad omasta henkilostostadn seka teknisten toimittajien var-
mennetietojarjestelman parissa tyoskentelevista henkildista perusmuotoisen turvallisuus-
selvityksen.

5.3.2. Taustaselvityksen tekemisessa noudatettava menettely

Henkilokunnan tyokokemus kartoitetaan tyohonottovaiheessa. Henkil6on kohdistetaan
turvallisuusselvitys antamiensa tietojen perusteella maaramuotoisella lomakkeella.

Turvallisuusselvitysmenettely on kuvattu yksityiskohtaisesti varmennuskadytanndssa.

5.3.3. Koulutukseen liittyvat vaatimukset

Vaestorekisterikeskuksen henkilokunnan on oltava koulutettu siten, etta tehtédvan hoita-
minen parhaalla mahdollisella tavalla on mahdollista. Vaestorekisterikeskuksessa on kou-
lutussuunnitelma, jonka toteuttamisesta vastaa Vaestorekisterikeskuksen hallintoyksikko.
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5.3.4. Asiantuntemuksen ja osaamisen yllapito

Henkilokunnan koulutusta suunnitellaan ja yllapidetdan siten, ettd tehtdvan hoitamiseen
liittyva asiantuntemus on aina tehtdvan edellyttamalla tavalla parhaalla mahdollisella ta-
solla.

5.3.5. Tehtavakiertoon liittyvat vaatimukset

Kun varmentajan tehtévissa suunnitellaan tehtdvakiertoa, tehtavat organisoidaan siten,
etta henkil6 voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla. Tehtava-
kierron toteuttamisessa on otettava huomioon hyvan tietojenhallintatavan sailyminen ja
riittavan tehtdvakohtaisen osaamistason yllapitaminen.

Myos tehtavakierrossa noudatetaan Vaestorekisterikeskuksen tietoturvapolitiikkaa ja tie-

toturvasuunnitelmaa seka Vaestorekisterikeskuksen muita yleisia ohjeita.

5.3.6. Poikkeamista johtuvat toimenpiteet

Vaestorekisterikeskuksen henkilokunta toimii tehtavissaan virkavastuulla ja Vaestorekis-
terikeskuksen sisdisten ohjeiden mukaisesti. Virkamiehen asemasta on saannelty valtion
virkamieslaissa (750/1994).

5.3.7. Organisaatiota edustava henkilokunta

Henkilokuntaa rekrytoitaessa on huolehdittava siitd, ettd henkilokunta vastaa taidoiltaan
tehtavan edellyttamia vaatimuksia ja etta henkilon taustaselvityksesta ei ilmene mitdan
sellaista, ettd henkilon tehtavat ovat ristiriidassa varmennepalveluiden tuottamisen kans-
sa.

5.3.8. Henkilokunnan kayttoon annettavat asiakirjat

Henkilokunnalla on aina kaytdssaan Vaestorekisterikeskuksen laatu- ja turvallisuusasiakir-
jat.

6. Tekniset turvajarjestelyt

6.1. Avainparin luominen ja tallettaminen

6.1.1. Avainparin luominen

Varmentaja:

Varmentaja luo yksityiset allekirjoitusavaimensa ja yksityisid allekirjoitusavaimiaan vas-
taavat julkiset avaimet. Varmentajan yksityista avainta sdilytetdan turvamoduulissa.

Varmenteen haltija:

Varmenteen haltijan avainpari luodaan turvallisesti. Julkista avainta kaytetaan varmen-
teen luomiseen ja yksityinen avain sdilytetaan luku- ja kirjoitussuojattuna mikrosirulla.
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6.1.2. Yksityisen avaimen luovuttaminen varmenteen haltijalle

Varmenteen kdyttamiseksi tarvittavia PIN- tunnusluku annetaan varmenteen haltijalle re-
kisterdinnin yhteydessa.

Varakortin luovuttamisen yhteydessa varmenteen hakija saa haltuunsa sirulle talletetun

yksityisen avaimensa.

6.1.3. Varmenteen haltijan julkisen avaimen toimittaminen varmentajalle

Mikrosirun julkisia avaimia kdyttaen suoritetaan varmenteen luontipyyntd, jossa varmen-
teen hakijan rekisterdintitiedot yhdistetaan kyseessa olevaan julkiseen avaimeen. Nadin
syntyy varmenteen haltijan tilapdisvarmenne.

Tilapaisvarmenne sisdltaa varmenteen haltijan julkisen avaimen.

6.1.4. Varmentajan julkisen avaimen jakelu varmenteen haltijalle

Varmentajan varmenne sisaltad varmentajan julkisen avaimen. Varmentajan varmenne
talletetaan julkiseen hakemistoon. Varmentajan varmenne on saatavilla myos varmenta-
jan www-sivuilta.

6.1.5. Avainten pituudet

Tilapaisvarmenteen allekirjoittamiseen kaytetty Varmentajan yksityinen avain seka yksi-
tyista avainta vastaava julkinen avain ovat 4096 -bittisia RSA-avaimia.

Varmenteen haltijan yksityinen ja julkinen avain ovat 2048 -bittisia RSA-avaimia.

6.1.6. Avainten kayttotarkoitukset

Varmenteen tietosisallossa kdyttotarkoituksen maaraava kenttd maarittelee varmenteisiin
liittyvan avaimen kayttotarkoituksen (esimerkiksi todentaminen ja tiedon salaaminen).
Avaimen kadytto rajataan vain kayttotarkoitukseensa, todentamiseen ja tiedon salaukseen
tarkoitettua avainta tulee siis kayttaa vain tahan tarkoitukseen ja allekirjoittamiseen tar-
koitettua avainta vain sahkdiseen allekirjoittamiseen.

Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID S2
-maarityksissa.

Varmenteen haltijan todentamis- ja salausvarmenne:
Kayttotarkoitus: Sdhkaoisen henkildllisyyden todentaminen tai tiedon salaus.
Varmenteen haltijan allekirjoitusvarmenne

Kayttotarkoitus: Sahkoinen allekirjoitus.

6.2. Yksityisen avaimen suojaus

6.2.1. Turvamoduulia koskevat standardit
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Varmentajan yksityisid avaimia sdilytetdan varmentajan hallinnoimissa turvamoduuleissa,
jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumiselta
ja luvattomalta kaytolta. Varmentajan yksityisista avaimista otetaan varmuuskopio kriitti-
sen tietoturvallisuuden edellyttamalla tavalla.

6.2.2. Varmentajan yksityisen avaimen kasittelyyn osallistuva henkilokun-
ta

Yksityisen avaimen luontiin ja kdyttoon liittyvaan ymparistdon vaaditaan vahintdan kah-
den henkilon samanaikainen lasndolo tai toiminnan aktivoiminen.

6.2.3. Yksityisen avaimen luovutus luotetun osapuolen huostaan

Varmenteen haltijoiden yksityinen avain luodaan varmenteelta edellytettavalla tavalla
turvallisesti. Varmenteen haltijan itsensa luomia avainpareja ei hyvaksyta. Yksityinen avain
ei ole siirrettavissa tai kopioitavissa varakortilta. Varmentajalla ja kortinvalmistajalla ei ole
paasya varmentamiensa henkildiden yksityisiin avaimiin.

Avainten luontivaiheessa avaimia ei ole vield kohdistettu kenellekdan henkildlle.
6.2.4. Yksityisen avaimen varmuuskopio

Varmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetaan vahvasti salattuina
kriittisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

6.2.5. Yksityisen avaimen arkistointi

Varmentajan yksityisid avaimia sailytetadan varmentajan hallinnoimissa turvamoduuleissa.

6.2.6. Yksityisen avaimen hallinnointi turvamoduuleissa

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja
loogisilla turvatoimilla. Niita kdytetaan vain turvalliseen ymparistoon sijoitetussa jarjes-
telmassa.

Yksityisen avaimen hallinnointi on kuvattu yksityiskohtaisesti varmennuskaytannossa.

6.3. Muut avaintenhallintaan liittyvat seikat
6.3.1. Julkisen avaimen arkistointi
Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.

6.3.2. Julkisten ja yksityisten avainten kayttoaika

Tilapdisvarmenteen kdyttoaika on sopimuksen mukainen, enintdan kuitenkin kolme (3)
kuukautta. Varmenne voidaan sulkea voimassaoloaikansa kuluessa.

6.4. Aktivointitieto

6.4.1. Aktivointitiedon luominen ja kayttoonotto
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Kortinvalmistaja luo avainten kdytdon mahdollistavan aktivointitiedon eli PIN-tunnuksen.
Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.
6.4.2. Aktivointitiedon suojaus

PIN-tunnus on suojattu niin, ettei sitd voi lukea tai kopioida kortilta. Varmenteen haltijan
vastuulla on suojata avaintensa kaytto huolehtimalla mikrosirustaan tai kortistaan ja tun-
nusluvustaan kayttéehdoissa mainitulla tavalla.

6.4.3. Muut aktivointitietoon liittyvat seikat

Tilapaisvarmenteen haltijalle selvitetaan, etta hanella on mahdollisuus vaihtaa alkuperai-
nen PIN-tunnus uvudeksi tunnukseksi. PIN-tunnusluvun vaihto-ohjelma on maksutta kor-
tinhaltijan kaytettavissa osoitteessa www.fineid.fi.

Yksityiskohtainen menettely on kuvattu varmennuskaytanndssa.

6.5. Tietokoneiden kayttoon ja niihin paasyyn liittyvat turvallisuus-
vaatimukset
6.5.1. Laitteistoturvallisuus

Varmennejarjestelman laitteistoina kaytetaan vain kdyttotarkoitukseensa sopivia laitteis-
toja.

Yksityiskohtainen menettely on kuvattu varmennuskaytanndossa.
6.6. Varmennejarjestelman elinkaaren hallinta

Vaestorekisterikeskus pitaad ylla tarkeysluokitusta varmennepalveluiden kohteista ja jarjes-
telmista, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

6.6.1. Jarjestelman kehittamiseen liittyva valvonta

Jarjestelman kehitys ja testaus tapahtuvat erillisessa testiymparistdssa. Ainoastaan testa-
tut, toimivat ja hyvaksytyt ratkaisut siirretdan tuotantojdrjestelmaan.

6.6.2. Turvallisuuden hallinta

Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekisterikeskuksen tietotur-
vapolitiikan ja standardin ISO/IEC 27001 mukaisesti.

6.7. Tietoverkon turvallisuus

Tietoliikenneturvallisuus on toteutettu siten, etta varmennejarjestelman tietoverkko on
yhtendinen kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat on
kahdennettu.

Tarkempi kuvaus tietoverkon turvallisuudesta on kuvattu varmennuskaytanndssa.

6.8. Turvamoduulin kayton valvonta
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Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumista
ja luvatonta kayttoa vastaan. Varmentajan yksityisista avaimista otetaan varmuuskopio
kriittisen tietoturvallisuuden edellyttamalla tavalla.

Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.

7. Varmenne- ja sulkulistaprofiilit

7.1. Varmenteiden tekniset tiedot

Juurivarmenteen, varmentajan varmenteiden ja varmenteen haltijan varmenteiden tieto-
sisallot on kuvattu dokumentissa FINEID S2. Dokumentti on saatavilla varmentajan www-
sivuilla, www.fineid.fi.

7-2. Sulkulistaprofiili

Varmentajan julkaisemien sulkulistojen tietosisallot on kuvattu dokumentissa FINEID S2.
Dokumentti on saatavilla varmentajan www-sivuilla, www.fineid.fi.

8. Maaritysasiakirjojen hallinta

8.1. Maaritysten muuttaminen

Varmentaja voi muuttaa maarityksia lainsaadanndllisten tai toiminnallisten vaatimusten
vuoksi. Maaritysten muutokset on kirjattava varmennepolitiikka- ja varmennuskaytanto -
asiakirjoihin seuraavassa kuvatulla tavalla.

8.2. Julkaiseminen ja tiedottaminen

Varmentaja julkaisee varmennepolitiikan ja varmennuskdytannon, jotka ovat saatavilla in-
ternet-sivuilla www.vaestorekisterikeskus.fi ja www.fineid.fi.

Varmentajan julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saatavilla sa-
moilla internet-sivuilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimuk-
set seka tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat luotta-
muksellisia.

8.3.Varmennepolitiikan muutos- ja hyvaksymismenettely

Vaestorekisterikeskus hyvdksyy seka tilapdisvarmennetta koskevan varmennepolitiikan
etta varmennuskaytannon. Asiakirjoja voidaan muuttaa Vaestorekisterikeskuksen sisaisin
muutosmenettelyin.

Vaestorekisterikeskus ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa
omilla www-sivuillaan.
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Vaestorekisterikeskus pitad asiakirjoista versionhallintaa seka arkistoi kaikki varmennepo-
litiikka- ja varmennuskaytantoasiakirjat. Typografiset korjaukset ja yhteystietojen muu-
tokset ovat mahdollisia valittomasti.

1. Kaikkia varmennepolitiikan ja varmennuskaytannon kohtia voidaan muuttaa ilmoit-
tamalla tulevista padasiallisista muutoksista 30 pdivaa ennen muutosten voimaan as-
tumista.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmen-
teiden haltijoihin ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niista 14 pai-
vaa aikaisemmin.

8.4. Versionhallinta

Vaestorekisterikeskuksen varmennepolitiikka sosiaali- ja terveydenhuollon ammattihenki-
[6iden tilapdisvarmennetta varten, v. 1.0.

Versio Paivamaara Kuvaus/muutokset

V1.0 3.5.2018 Hyvaksytty versio 1.0.

Hyvdksynyt Joonas Kankaanrinne

Laatinut Tuire Saaripuu




