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1. JOHDANTO

Varmennepolitikassa maaritellaan Vaestorekisterikeskuksen — jatkossa varmentaja (Certificati-
on Authority) — julkisen avaimen menetelméan (Public Key Infrastructure; PKI) mukaisten var-
mentamistoimintojen edellytykset ja soveltuvuusalue seka rajaukset. Tassa varmennuskaytan-
nodssa maaritelladn varmennepolitikan sisaltdmat periaatteet kdytannon tasolla.

Kaikkien tédssd varmennuskaytannéssa tarkoitettujen osapuolten tulee noudattaa varmennus-
kaytannon lisdksi sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta anne-
tussa laissa (159/2007) ja laissa sahkoisesta laakemaarayksesta (61/2007) seké niiden nojalla
annetuissa saadoksissa ja niiden nojalla asetettuja vaatimuksia.

Taman varmennuskaytannon tarkoituksena on kuvata menetelmaét, jotka varmistavat Vaestore-
kisterikeskuksen (jljempana VRK) mydntdmien varmenteiden luotettavuuden. Tassa varmen-
nuskaytdnndssa maaritelladn varmentajan ja varmenteiden kayttgjien toimintatavat ja yleiset
turvallisuusvaatimukset, joiden avulla pyritddn minimoimaan toiminnalliset, taloudelliset ja juridi-
set uhat ja riskit, jotka liittyvat julkisen avaimen jarjestelmiin.

Varmenne sitoo yhteen julkisen avaimen ja joukon tietoja, jotka yksiloivat kohteen, kuten henki-
I6n, organisaation, sivuston tai laitteen. Varmennetta kayttavat hyvakseen terveydenhuollon am-
mattihenkild ja luottava osapuoli, joka luottaa varmenteen paikkansapitavyyteen ja tarvitsee var-
mennetta esimerkiksi sdhkdisen allekirjoituksen todentamiseen.

Tama luku maarittelee varmennuskaytadnnon ja sen soveltuvuuden. Lisdksi luvussa maaritellaan
varmennuskaytanndon hallintaorganisaatio ja sen yhteystiedot.

1.1. Taustaa

VRK myontaad varmenteita terveydenhuollon ammattihenkildista annetussa laissa (559/1994)
tarkoitetuille terveydenhuollon ammattihenkiloille.

Vaestorekisterikeskus tarjoaa tietoturvallisuuden tasoltaan korkealaatuisia s&hkdisen allekir-
joituksen ja tunnistamisen varmenteita ja niihin liittyvia palveluja julkiselle ja yksityiselle sekto-
rille. Varmenteen avulla varmennetaan varmenteen haltijan henkil6llisyys seké varmenteeseen
siséltyvien tietojen oikeellisuus, eheys ja alkuperaisyys. Laatuvarmenteella tehty sédhkdinen al-
lekirjoitus seka vahvan sahkadisten tunnistamisen valineen avulla tehty henkilén vahva séhkai-
nen tunnistaminen antavat kansalaisille mahdollisuuden turvalliseen, ajasta ja paikasta riippu-
mattomaan ja joustavaan verkkoasiointiin. Laatuvarmenteen ja vahvan sahkdisen tunnistuspal-
velun tarjoajia valvoo Suomessa Viestintavirasto.

Taman varmennuskaytannon mukaisesti myodnnetyt allekirjoitusvarmenteet tayttdvat Euroopan
parlamentin ja neuvoston direktiivin 1999/93/EY sahkoéisia allekirjoituksia koskevista yhteison
puitteista, jaliempéna sahkoallekirjoitusdirektiivin ja sen liitteiden tarkoittamat laatuvarmenteelle
asetettavat vaatimukset. Laissa vahvasta séhkdisesta tunnistamisesta ja sahkdisista allekirjoi-
tuksista (617/2009) on saadetty laatuvarmenteella tehdyista sahkdisista allekirjoituksista.

Vaestorekisterikeskus toimii 1.12.2010 alkaen terveydenhuollon lakisdateisena varmentajana
sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelystd annetun lain (159/2007),
sahkoisesta ladkemaarayksesta annetun lain (61/2007) seka vaestotietojarjestelmésta ja Vaes-
torekisterikeskuksen varmennepalveluista annetun lain (661/2009) nojalla.

VRK:n PKI:n perusteiden rakentamisessa on tukeuduttu seuraaviin saadoksiin, standardeihin ja
ohjeisiin:

o Laki sdhkoisesta ladkemaarayksesta (61/2007)

o Laki sosiaali- ja terveydenhuollon asiakastietojen séahkdisesta kasittelysta (159/2007)

o Laki terveydenhuollon ammattihenkil6ista (559/1994)
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e Laki vahvasta sdhkoisesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009)
e Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Laki turvallisuusselvityksista (177/2002)

e |ETF RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and Certifica-
tion Practices Framework (11/2003)

e |ETF RFC 3280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile (4/2002)

e ETSITS 101 456, v1.4.3: Policy requirements for certification authorities issuing quali-
fied certificates (5/2007)

e ISO/IEC 17090-3: Health informatics - Digital Certificates in Healthcare - Part 3: Policy
management of certification authority

e Viestintavirasto 8 C/2010 M - Maarays tunnistuspalvelun tarjoajien ja laatuvarmenteita
tarjoavien varmentajien toiminnan luotettavuus- ja tietoturvavaatimuksista (20.10.2010)

e VAHTI 1/2002: Tietoteknisten laitetilojen turvallisuussuositus
e VAHTI 5/2004: Valtionhallinnon keskeisten tietojarjestelmien turvaaminen
Dokumentin tulkinnassa kaytetdan seuraavia periaatteita:

1. Varmennuskaytannon otsikot ja alaotsikot ovat pddasiassa kansainvélisen standardoinnin
[RFC 3647] suomennettuja suosituksia. Dokumenttia tulkittaessa itse teksti on etusijalla ot-
sikoihin nahden.

2. Yleisena ehtona varmentajalle on tdman varmennuskaytdnnon kaikkien varmentajaa koske-
vien vaatimusten tayttdminen.

3. Merkki "—" tarkoittaa, ettei kyseiseen aiheeseen liity lisdehtoja, joita ei olisi muutoin varmen-
nepolitikassa maaritelty.

1.2. Varmennuskaytanndn tunnukset

Taman varmennuskaytannon nimi on Varmennuskéaytanto terveydenhuollon ammattivarmennet-
ta varten, jonka OID on 1.2.246.517.1.10.7.1.

Tama varmennuskaytanto viittaa Varmennepolitiikkaan terveydenhuollon ammattivarmennetta
varten, OID 1.2.246.517.1.10.7. seka ammattivarmenteen sisdltaméan sahkdisen allekirjoituksen
laatuvarmenteen politikka-asiakirjan ETSI TS 101 456 mukaiseen laatuvarmennetyyppiin QCP
public OID: 0.4.0.1456.1.2.

1.3. Osapuolet ja soveltuvuus

Tama luku kuvaa osapuolet, jotka tuottavat varmenteita, hyddyntavat varmenteita tai ovat jarjes-
telman toimittajia.

1.3.1. Varmentaja
Varmentaja tayttdd seuraavat ehdot:

e Varmentaja sitoutuu noudattamaan taman varmennuskaytannon ehtoja.

e Varmentaja laatii varmennepolitikan ja varmennuskaytannon sekd muita naitd doku-
mentteja tdydentavia menettelytapaohjeita.
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Varmentaja pitaa ylla riittavat taloudelliset valmiudet turvatakseen tassa varmennuskay-
tanndssd maaritellyn toiminnan. Varmentaja vastaa varmennetoiminnasta ja siihen liitty-
vista riskeista ja edellyttdd varmennejarjestelman toimittajien suojautuvan toimintaan liit-
tyvilta riskeiltéd asianmukaisin riskienhallintakeinoin.

Varmentaja pitda ylla rekisterid hyvaksymistaan rekisterdoijista.

Varmentaja paattaa ristinvarmentamisesta yhteistyssa toisten varmentajien kanssa.

Varmentaja vastaa luomiensa avainparien elinkaaresta (luominen, tallennus, varmuus-
kopiointi, julkaiseminen ja kaytosta poistaminen).

Varmentaja sitoutuu:

1.

2.

8.
9.

tarjoamaan varmenne- ja hakemistopalveluja, jotka on maaritelty tassé varmennuskay-
tannossa;

tarjoamaan tdman varmennuskaytannoén luvuissa 4-6 kuvatut hallinta- ja seurantatoimin-
not;

velvoittamaan rekisterointipisteen suorittamaan tunnistamismenettelyn taméan varmen-
nuskaytannon lukujen 3-4 mukaisesti;

myontdma&an varmenteita yhdenmukaisesti taman varmennuskaytannon kanssa;
noudattamaan voimassaolevia lakeja, asetuksia ja niiden nojalla annettuja maarayksia ja
ohjeita seka tukemaan varmenteiden kayttgjien ja varmenteisiin luottavien osapuolten oi-
keuksia;

tarjoamaan sulkupalvelun taméan varmennuskéaytannon lukujen 3-4 mukaisesti;
huolehtimaan siita, etta riittdvat ja varmennuskaytdnnén mukaiset riippumattomat tarkas-
tukset tulevat suoritetuiksi;

vastaamaan varmentajan toimivuudesta; ja

noudattamaan kaikkia tAman varmennuskaytannon seka varmennepolitiikan ehtoja.

Varmentaja voi halutessaan tarjota varmennejarjestelmaan liittyviad lisdtoimintoja tai -palveluja.

Varmentaja vastaa, ettd varmenteen sisaltama informaatio on tdmén varmennuskaytdnnén mu-
kainen.

Varmentaja tarkastaa ja hyvaksyy rekisterdijat seké niiden henkilokunnan.

1.3.2. Rekisterdija
Taman varmennuskaytdnndn mukaisesti toimivan rekisterdijan on taytettava seuraavat ehdot:

Rekister6ija sitoutuu noudattamaan taman varmennuskaytannon vaatimuksia.
Rekisterdijan on oltava varmentajan hyvaksyma ja rekisterdima.
Rekistertija vastaa varmenteiden hakijoiden tunnistamisesta.

Rekistertija vastaa rekistergintipisteen henkilokunnan luotettavuudesta. Rekisterdija
hankkii palvelukseen otettavan henkilon luotettavuudesta varmentajan edellyttamat sel-
vitykset sek& huolehtii valtuuttamansa henkilokunnan jatkuvasta luotettavuudesta. Var-
mentaja hyvaksyy rekisterdintipisteen henkilokunnan rekisterdijin toimittamien selvitys-
ten perusteella.

Taman varmennuskaytannén mukaisen rekisterdijan tulee sitoutua:

1.

2.

noudattamaan voimassa olevaa lainsdadéant6a ja sen nojalla annettuja maarayksia ja oh-
jeita;

tarjoamaan tdman varmennuskaytannon luvuissa 4-6 vaaditut hallinta- ja seurantatoimin-
not;
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3. suorittamaan varmenteen hakijan tunnistamismenettelyn taman varmennuskaytannon lu-
kujen 3-4;

4. tayttamaan sovitut toimeksiannot ja tukemaan varmenteiden kayttajien ja varmenteisiin
luottavien osapuolten oikeuksia; ja
5. noudattamaan kaikkia taman varmennuskaytannon rekisterdintipalveluun liittyvia ehtoja.
Rekister6ija voi tarjota varmentajan hyvaksymia lisatoimintoja tai -palveluja.

Rekistertijd kantaa vastuun kaikista antamistaan rekistergintipalveluista.

1.3.3. Varmenteen haltija

Terveydenhuollon ammattivarmenteen haltijana voi olla terveydenhuollon ammattihenkiliden
keskusrekisteriin (Terhikki) merkitty terveydenhuollon ammattihenkild.

Terveydenhuollon ammattihenkilon tulee todistaa henkildllisyytensa varmennehakemusta teh-
dessaan.

Varmennehakemuksen allekirjoittamalla terveydenhuollon ammattihenkild sitoutuu noudatta-
maan varmenteen kayttdehtoja. Voimassaolevat kayttdehdot luovutetaan terveydenhuollon
ammattihenkildlle varmenteen luovutuksen yhteydessa.

1.3.4. Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli voi olla sellaisen tietojarjestelmén omistaja, jonka tietojarjes-
telman tietoturvamekanismit on rakennettu kayttdmaan hyvaksi terveydenhuollon ammattivar-
menteita.

Varmenteeseen luottava osapuoli on velvollinen noudattamaan taméan varmennuskaytannon
luottavaa osapuolta koskevia velvoitteita.

Varmenteeseen luottava osapuoli sitoutuu toteuttamaan jarjestelmadnsa kaikki varmennepolitii-
kassa ja varmennuskaytannossé vaadittavat osat (mm. sahkdisten allekirjoitusten tarkistus,
varmennepolun tarkistus, sulkulistan tarkistus) ja muuttamaan jarjestelmansa varmennepolitiik-
kaan ja varmennuskaytantoon tehtavien paivitysten mukaiseksi.

1.3.5. Muut osapuolet

Varmentaja voi halutessaan kayttdd varmennepalvelujen tuottamiseen Suomessa toimivia ali-
hankkijoita ja yhteistydkumppaneita.

1.4. Varmenteen kayttokohteet

Tassa luvussa maaritelladn ne kayttokohteet, joihin varmennetta tyypillisesti kaytetdén ja joita
varmennuskaytanto tukee. Tama varmennuskaytantd koskee varmentajaa, rekisterdijia, var-
menteen haltijoita ja varmenteisiin luottavia osapuolia.

Varmenteiden paaasiallisista kayttokohteista on sdadetty laissa sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta (159/2007) ja laissa séhkdisesta ladkkeen maaraami-
sesté (61/2007). Lisdksi varmenteita voidaan kayttda terveydenhuollon ja apteekkilaitoksen
muissa tietojarjestelmissa.

1.4.1. Sallitut varmenteen kayttotarkoitukset

Ammattivarmenne koostuu varmenneparista, jolla on kaksi toisistaan poikkeavaa kayttotarkoi-
tusta. Todentamis- ja salausvarmenne tayttaa vahvan sahkoéisen tunnistamisvéalineen vaatimuk-
set. Yksinomaan allekirjoituksen toteuttamiseen tarkoitettu allekirjoitusvarmenne tayttaa laatu-
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varmenteen vaatimukset. Varmenteen hakijan henkilollisyyden oikeellisuuden takaa Vaestore-
kisterikeskus.

Tama varmennuskaytanto kuvaa sahkaisista allekirjoituksista annettuun direktiiviin perustuvan,
vahvasta séhkoisesta tunnistamisesta ja sahkdoisista allekirjoituksista annetun lain mukaisen
sahkoisen allekirjoituksen laatuvarmenteen myéntadmiseen, tuottamiseen ja vastuun jakoon liit-
tyvia yksityiskohtaisia vaatimuksia.

Tama asiakirja kuvaa my6s ammattivarmenteeseen sisaltyvan, vahvasta séhkdisesta tunnista-
misesta ja sahkoisista allekirjoituksista annetun lain mukaisen vahvan séhkdisen tunnistamisen
valineena tarjottavan tunnistusvarmenteen myéntamiseen, tuottamiseen ja tietojen tallentami-
seen liittyvia ratkaisuja ja menettelytapoja laatuvarmenteen tuotantoympariston vaatimuksia
noudattaen.

1.4.2. Kielletyt varmenteen kayttotarkoitukset

Sosiaali- ja terveysministerion tekema&n paatoksen mukaisesti potilastietojen valittdminen sah-
kopostitse on kiellettyd. Terveydenhuollon ammattivarmenteiden hyddyntaminen potilastietoja
siséltavien sdhkopostien salaamisessa tai allekirjoittamisessa ei siten ole sallittua.

1.5. Yhteystiedot

1.5.1. Varmennuskaytannoén hallintaorganisaatio

Taman terveydenhuollon ammattivarmenteen myontamistéa kuvaavan varmennuskaytannon on
rekisteroinyt Vaestorekisterikeskus.

1.5.2. Yhteystiedot
Varmentajan yhteystiedot:

Vaestorekisterikeskus (VRK) www.fineid.fi

PL 70 (Tynnyrintekijankatu 1 C) vaestorekisterikeskus@vrk.fi
00581 Helsinki Puh. (09) 229 161

Y-tunnus: 0245437-2 Fax. (09) 2291 6795

1.5.3. Varmennuskaytantdjen suhde varmennepolitiikkaan

Varmennuskaytannot pidetdan varmennepolitikan mukaisena. Varmennepolitikan sisaltd on ai-
na ensisijaisesti ratkaiseva varmennuskaytantoon nahden. Varmennepolitiikan ja varmennus-
kaytannon tarkastusrutiinit maaritellaan luvussa 8.

1.5.4. Varmennuskaytantdjen hyvaksymismenettely
VRK:n Varmennepalvelut maarittelee ja hyvaksyy varmennuskaytantasiakirjat.

1.6. Maaritelmat ja lyhenteet

Ammattioikeus Ammattioikeudella tarkoitetaan tdssa varmennuskaytan-
ndssa niita rekisterdityja laillistetun, luvan saaneen ja
nimikesuojatun ammattihenkilon seké terveydenhuollon
opiskelijan ammatillisia oikeuksia, jotka henkild voi saada
terveydenhuollon ammattihenkilgista annetun lain
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Avaimen palautus (Key recovery)

Avaintenhallinta (Key management)

Eheys (Integrity)

Julkisen avaimen jarjestelma
(PKI, Public Key Infrastructure)

Kiistamattomyys (Non-repudiation)

Kaytettavyys (Availability)

(559/1994) 2 §:n nojalla. Ammattioikeus voi olla rajoitta-
maton, rajoitettu tai kokonaan poistettu. Ammattioikeudet
tallennetaan Sosiaali- ja terveysalan lupa- ja valvontavi-
raston yllapitamaan Terhikki-rekisteriin.

Key recoverylla tarkoitetaan tilannetta, jossa yksityinen
avain palautetaan ammattikortin hajottua tai havitessa.
Terveydenhuollon ammattikorttien yksityisia avaimia ei
voida palauttaa kortin hajottua tai havitessa.

Avaintenhallinnalla tarkoitetaan varmentajan avainten
sek& varmenteen haltijan todentamis- ja allekirjoitus-
avainten hallintamenettelyja ja -ratkaisuja niiden elinkaa-
ren ajan. Elinkaaren vaiheita ovat avainten tilaaminen,
luominen, jakelu, sailyttdminen, kayttd, sulkeminen, uu-
siminen, arkistointi ja tuhoaminen.

1) Tietojen tai tietojarjestelman aitous, vaarentamatto-
myys, siséinen ristiriidattomuus, kattavuus, ajantasai-
suus, oikeellisuus ja kayttokelpoisuus 2) ominaisuus, etta
tietoa tai viestia ei ole valtuudettomasti muutettu, ja etta
mahdolliset muutokset voidaan todentaa kirjausketjusta.

Julkisen avaimen jarjestelméssa nimetty varmentaja
tuottaa kayttjille avainparit, varmentaa ne digitaalisella
allekirjoituksellaan, takaa varmenteen haltijan henkil6lli-
syyden ja jakaa varmenteet kayttgjille, yllapitaa varmen-
nehakemistoa ja sulkulistaa seka mahdollisesti antaa
muita jarjestelman kayttoon liittyvia palveluja. Julkisen
avaimen jarjestelméssa kullakin kayttajalla on kaksi toi-
siinsa liittyvaa avainta. Toinen avainparin avaimista on
julkinen, toinen on vain avainparin kayttajan hallussa ole-
va yksityinen avain. Yksityisella avaimella séhkdisesti al-
lekirjoitettu tiedon aitous voidaan todentaa vain vastaa-
valla julkisella avaimella, ja vastaavasti tiedon valittami-
sessa vastaanottajan julkisella avaimella salattu tieto voi-
daan muuttaa selvékieliseen muotoon vain vastaanotta-
jan yksityisella avaimella.

Kiistamattomyys tarkoittaa, etta osapuolten osallisuus
tapahtumaan tai tekoon voidaan jalkeenpdin todistaa.
Kiistamattdmyys varmistaa sen, ettei toinen osapuoli voi
kieltda toimintaansa, esimerkiksi tekemaansa sahkoista
allekirjoitusta, jalkeenpain. Kiistamattomyyden tavoittee-
na on juridinen sitovuus.

Ominaisuus, joka ilmentaa sitd, kuinka varmasti jarjes-
telm4, laite, ohjelma tai palvelu on tarvittaessa kaytetta-
vissa.
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Luottamuksellisuus (Confidentiality) Tieto on vain valtuutettujen henkildiden, organisaatioiden
tai prosessien saatavissa.

Palvelujen antajien henkildétoimija Terveydenhuollon alalla toimivan palvelujen antajan hen-
kilg, joka ei ole terveydenhuollon ammattihenkil® tai ter-
veydenhuollon muuta henkil6stoa. Kyseiseen henkilsto-
ryhmaan kuuluvat muut valtakunnallisia tietojarjestelmia
kayttavat henkilot ja erityisryhmat, kuten tietosuojavas-
taavat seka tietojarjestelmatoimittajat, konsultit jne.

PIN (Personal identification number) Ammattikortin avainparin kayttéoikeuden varmistamisek-
si kaytettava tunnusluku. Terveydenhuollon ammattikor-
tilla on kaksi tunnuslukua, toinen todentamista ja toinen
sahkaoista allekirjoitusta varten.

Prosessi (Process) Tapahtumasarja, jolla on tietty suunta, tarkoitus, vaikutus
tai tulos, esimerkiksi varmenteen myéntamisprosessi.

PUK (Pin unblocking key) Avaustunnusluku, joka vapauttaa lukkiutuneen ammatti-
kortin PIN-tunnusluvun tilanteessa, jossa PIN-tunnusluku
on syotetty vaarin lian monta kertaa peréakkain.

Rekistergija

(RA, Registration Authority) Julkisen avaimen jarjestelméssa luotettu taho, joka var-
mentajan valtuuttamana ja auditoimana toteuttaa rekiste-
roijan tehtavid. Rekisterdija yllapitdd varmentajan lukuun
yht& tai useampaa rekisterointipistetta.

Rekisterdintinumero Rekisterdintinumero on tekninen numerosatrja, joka muo-
dostuu kaikille terveydenhuollon ammattihenkilGille, jotka
rekisteroityvat tai ovat jo rekisterdityneet terveydenhuol-
lon ammattihenkildiden keskusrekisteriin, Terhikkiin. Re-
kisterGintinumeroa kaytetdan muun muassa ammattihen-
kildiden tunnisteena esimerkiksi sahkoisissé ladkemaa-
rayksissa.

Rekisterdintipiste Palvelupiste, jossa tarkistetaan varmenteen hakijan hen-
kilollisyys ja terveydenhuollon ammattioikeudet ja joka
vastaa ammattikorttien, varmenteiden ja PIN-/PUK-tun-
nuslukujen jakelusta kayttajille varmennepolitikan ja var-
mennuskaytdnnon mukaisesti.

Sosiaali- ja terveysalan lupa- ja

valvontavirasto (Valvira) Valvira on sosiaali- ja terveydenhuollon lupa- ja valvon-
taviranomainen. Valvira parantaa ohjauksen ja valvon-
nan keinoin elinympaéristdn terveysriskien hallintaa sekéa
oikeusturvan toteutumista ja palvelujen laatua sosiaali- ja
terveydenhuollossa. Valviran tehtéviin kuuluu myos ter-

VRK 14/48



Véaestorekisterikeskus
Varmennuskaytanté terveydenhuollon ammattivarmennetta varten

veydenhuollon laitteiden ja tarvikkeiden vaatimustenmu-
kaisuuden valvonta seka turvallisen kayton edistaminen.

Sulkulista

(CRL, Certificate Revocation List) Sulkulista on luettelo suljetuista varmenteista. Varmenne
suljetaan, kun varmenteen haltija pyytaa sulkemista,
menettdd varmenteeseen merkityn ammattioikeuden,
ammattikortti ja avaustunnusluku ovat kadonneet tai
anastettu tai varmenteen haltija on kuollut.

Sulkupalvelu Varmentajan palvelu, joka sulkee terveydenhuollon am-

mattivarmenteita tehtyjen sulkupyyntéjen perusteella.

Terveydenhuollon ammattihenkilé Terveydenhuollon ammattihenkildistd annetun lain
(559/1994) 2 §:n 1 momentin mukaan terveydenhuollon
ammattihenkildlla tarkoitetaan henkil64, joka lain nojalla
on saanut ammatinharjoittamisoikeuden (laillistettu am-
mattihenkild) tai ammatinharjoittamisluvan (luvan saanut
ammattihenkild) sekd henkil6a, jolla lain nojalla on oike-
us kayttdd asetuksella sédadettya terveydenhuollon am-
mattihenkilon ammattinimiketta (nimikesuojattu ammatti-
henkil®). Tassd varmennuskaytanngssa terveydenhuol-
lon ammattihenkildlla tarkoitetaan myos terveydenhuol-
lon ammattihenkil6istéd annetun lain 2 §:n 3 momentissa
tarkoitettua opiskelijaa.

Terveydenhuollon ammattikortti Terveydenhuollon ammattihenkildlle mydnnetty ammatti-
varmenteen siséltava toimikortti.

Terveydenhuollon henkildstokortti Terveydenhuollon muulle henkiléstélle (muut kuin tervey-
denhuollon ammattihenkil6t) myénnetty varmenteen si-
saltava toimikortti.

Terveydenhuollon muu henkil6 Muu terveydenhuollon toimintayksikdssa tydskenteleva
taikka sen tehtavia suorittava henkil, joka ei ole tervey-
denhuollon ammattihenkild.

Terveydenhuollon palvelujen antaja Terveydenhuollon toimintayksikko tai itsendisenda amma-
tinharjoittajana toimiva terveydenhuollon ammattihenkil 6.

Terveydenhuollon toimijakortti Muulle terveydenhuollon toimijalle mydnnetty varmen-
teen sisaltava toimikortti.

Terhikki-rekisteri Terveydenhuollon ammattihenkildista annetun lain
(559/1994) nojalla Valviran yllapitaméa valtakunnallinen
rekisteri terveydenhuollon ammattihenkilgista ja heidan
ammatinharjoittamisoikeustiedoistaan.
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Todentaminen (Authentication)

Tunnistaminen (ldentification)

Turvataso

Vara-avainjarjestelma (Key escrow)

Varmenne (Certificate)

Varmennehakemisto

Varmennepolku

Varmennetietojarjestelméa (Vartti)

Jarjestelman kayttajan (henkilon, organisaation, laitteen
tai jarjestelman) tai viestinnassa toisen osapuolen aitou-
den varmistaminen. Yleisia kayttajan todennuksen me-
netelmid ovat: 1) kayttgja tietdd ainutkertaisen asian,
esimerkiksi salasanan 2) hanella on hallussaan jokin ai-
nutkertainen ominaisuus kuten sormenjalki 3) hanella on
hallussaan ainutkertainen valine, esimerkiksi terveyden-
huollon ammattihenkilén ammattikortti.

Menettely, jolla yksildidaan esimerkiksi tietojarjestelman
kayttaja. Tyypillisesti tunnistus tapahtuu tarkistamalla,
onko esitetty tunnus tai muu tunniste hyvaksyttavien tun-
nusten joukossa, esimerkiksi kayttajaksi ilmoittautunut
henkilo tietojarjestelman valtuutettujen kayttgjien luette-
lossa.

Turvatasolla tarkoitetaan niiden turvatoimien tasoa, joilla
varaudutaan siihen, ettd turvallisuutta uhkaavaa valikoh-
tausta yritetdan tai se tapahtuu. Tyypillisi& turvatason
seurantakohteita ovat esimerkiksi tietoturvapoikkeamat.

Key escrow on menetelm4, jossa todentamisavainten
turvatalletus on pakollista ja turvatalletuksessa oleva
avain on tietyissa tilanteissa kaytettavissa ilman varmen-
teen haltijan suostumusta. Terveydenhuollon ammatti-
korttien yksityisia avaimia ei turvatalleteta.

Julkisen avaimen jarjestelm&a kayttavan palveluverkon
toimijan kuten terveydenhuollon ammattihenkilon tai pal-
veluntuottajan julkisesta avaimesta ja tunnistetiedoista
muodostettu tietokokonaisuus, jonka varmentaja on
muodostanut ja allekirjoittanut yksityisell& avaimellaan.
Varmenteen aitous on todennettavissa varmentajan jul-
kisella avaimella (varmentajan varmenteella).

Varmennehakemisto on julkinen tietokanta, johon var-
mentaja tallettaa varmentajan varmenteet, terveyden-
huollon ammattihenkildiden todentamisvarmenteet seka
sulkulistat.

Varmenteiden ketju, joka tarvitaan, jotta yhteen varmen-
nehallintoon kuuluva voi turvallisesti asioida toiseen var-
mennehallintoon kuuluvan kanssa. Tamé saadaan ai-
kaan joko siten, ettd molemmilla varmentajilla on puoles-
taan yhteinen varmentaja, tai ettd varmentajat ovat sopi-
neet vastavuoroisesti toistensa varmenteiden hyvaksymi-
sesta.

Varmennekorttien ja varmenteiden tilaus- ja hallinnointi-
sovellus.
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Varmentaja
(CA, Certification Authority)

Vaestotietojarjestelma (VTJ)

Julkisen avaimen jarjestelmassa luotettu taho, joka tuot-
taa jarjestelman kayttajille avainparit ja tuottaa, allekirjoit-
taa, jakelee ja tarvittaessa sulkee varmenteet.

Véestotietojarjestelma on valtakunnallinen atk-rekisteri,
jossa on perustiedot Suomen kansalaisista ja Suomessa
vakinaisesti asuvista ulkomaalaisista. Jarjestelméassa on
tietoa my0s rakennuksista, rakennushankkeista ja huo-
neistoista seka kiinteistoista. Vaestotietojarjestelmaé yl-
lapitavat Vaestorekisterikeskus ja maistraatit. Tietojen
rekisterointi perustuu kansalaisten ja viranomaisten laki-
saateisiin ilmoituksiin.
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2. TIETOJEN JULKAISEMINEN

2.1. Julkinen hakemisto

Varmentaja vastaa varmennehakemiston yllapidosta seka luvussa 2.2 maéaritellyn informaation
julkaisemisesta. Hakemiston tietosisélto ja rakenne noudattavat FINEID S5 - Directory Specifi-
cation -maaritysta.

Hakemiston yllapitaja vastaa hakemistoihin liittyvista palveluista sopimuksen ja taman varmen-
nuskaytannon mukaisesti.

2.2. Varmentajan julkaisemat tiedot

Varmentaja vastaa siitd, ettéd varmennepolitiikat, varmennuskaytannot, varmennekuvaukset ja
varmentajan varmenteet ovat julkisesti saatavilla osoitteesta www.fineid.fi. Hakemistopalvelu on
julkinen Internet-palvelu, josta on saatavilla varmentajan myontamat julkiseen hakemistoon tar-
koitetut varmenteet ja varmentajan varmenteet seka sulkulista. Hakemistopalvelu on saatavissa
osoitteesta Idap://Idap.fineid.fi.

2.3. Julkaisutiheys

Varmentaja julkaisee varmennepolitikan ja varmennuskaytdnndn. Muutoshallinta on kuvattu lu-
vussa 9.12.

Todentamisvarmenteet sekéa sulkulistat julkaistaan varmennehakemistoon heti, kun ne on luotu.

2.4. Paasyoikeudet
Varmentajan julkaisemien tietojen saatavuutta ei rajoiteta padsyoikeuksin.
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3. TUNNISTAMINEN JA TODENTAMINEN

Tastéa luvusta ilmenevat kaytannoét ja menettelytavat, joiden mukaan henkilét tunnistetaan ja to-
dennetaan varmenteen tilausprosessissa.

3.1. Varmenteen haltijan nimeaminen

3.1.1. Nimeaminen

Terveydenhuollon ammattihenkildn nimedminen todentamisvarmenteessa seka allekirjoitusvar-
menteessa on kuvattu maarityksessa THPKI - T2 - Vaestorekisterikeskuksen CA-malli ja var-
menteiden tietosisalto terveydenhuollossa.

3.1.2. Nimedmisen merkitys
Varmenteen haltijan nimeamisessa kaytetdan luonnollisen henkilén Terhikki-rekisteriin kirjattuja
etu- ja sukunimia.

Attribuuttien joukko, josta muodostuu varmenteeseen kohteen nimitietue, on ainutlaatuinen ja
yksil6i asianomaisen terveydenhuollon ammattihenkilén. Rekisterdintinumeron antaa Terhikki-
rekisteria yllapitava Valvira. Kaikkien terveydenhuollon ammattihenkildiden on toimittava omilla
nimillaan.

3.1.3. Anonyymit tai salanimet

Anonyymeja varmenteita ei myonneta, eika myodskaan varmenteita sala-, taiteilija- tai lempinimil-
le.

3.1.4. Nimikenttien sisalto
Nimikenttien sisdltd on maéaritetty luvussa 3.1.1.

3.1.5. Nimitietueen ainutkertaisuus

Luvussa 3.1.1 maaritelty nimitietue yksildi rekisterdidyn terveydenhuollon ammattihenkilon. Hen-
kilon tunnistetieto on terveydenhuollon ammattihenkilon ainutkertaisesti yksiliva.

3.1.6. Tuotenimien kayttéoikeus

3.2. Henkildllisyyden todentaminen

3.2.1. Menettelytapa yksityisen avaimen omistajuuden todistamiseksi

Terveydenhuollon ammattihenkilon yksityiset avaimet luodaan aina ammattikortin sirulla. Yksi-
tyiset avaimet sisaltdvd ammattikortti luovutetaan terveydenhuollon ammattihenkilélle sen jal-
keen, kun hanen henkildllisyytensa on luotettavasti todettu ja varmenne on rekisterdity ja luotu.

3.2.2. Varmenteen hakijan edustaman organisaation todentaminen

Terveydenhuollon ammattihenkiliden osalta ei vaadita heiddn edustamiensa organisaatioiden
todentamista. Terveydenhuollon ammattihenkil6t voivat tydskennelld useassa terveydenhuollon
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toimintayksikdssé, joten terveydenhuollon ammattivarmenne ja ammattikortti eivat ole organi-
saatiosidonnaisia.

3.2.3. Henkilon tunnistaminen ja voimassaolevan ammattioikeuden todentaminen

Varmennetta haettaessa henkilollisyys tarkistetaan voimassa olevasta, poliisin myontamasta
henkil6llisyyden osoittavasta asiakirjasta, joita ovat henkil6kortti ja passi, tai 1.10.1990 jalkeen
myonnetysta ajokortista. Hyvaksyttavia tunnistamisasiakirjoja ovat myds Euroopan talousalueen
jasenvaltion, Sveitsin tai San Marinon viranomaisen myontama voimassa oleva passi tai henki-
I6kortti, Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jalkeen my6ntama voi-
massa oleva ajokortti ja muun valtion viranomaisen myontdma voimassa oleva passi. Jos haki-
jalla ei ole em. asiakirjoja, poliisi tunnistaa hakijan henkildllisyyden muilla tavoin.

Terveydenhuollon ammattihenkilon ammattioikeuden voimassaolo tarkistetaan Valviran yllapi-
tamasta terveydenhuollon ammattihenkildiden keskusrekisterista (Terhikki). Terveydenhuollon
ammattivarmenteeseen ja ammattikorttiin merkitdan vain yksi hakijan valitsema ammattioikeus,
mikali hakijalla on useita voimassaolevia ammattioikeuksia. Jos varmenteen hakijalla ei ole voi-
massaolevaa Terhikki-rekisteriin merkittya ammattioikeutta, varmennetta ei myodnneta.

Mikali ammattihenkilon tietoja ei ole rekisterdity Terhikkiin, tulee henkilon ottaa yhteytta Valvi-
raan ammattioikeuksiensa rekisterdimiseksi.

3.2.4. Varmenteen hakijan tiedot, joita varmentaja ei tarkista

Kaikki terveydenhuollon ammattihenkilén varmennehakemuksessa tarvittavat henkil6tiedot saa-
daan Terhikki-rekisterista.

3.2.5. Varmenteen myodntamisen edellytykset

Vain Valviran rekisterdimalla terveydenhuollon ammattihenkil6lla on oikeus hakea ammattivar-
mennetta. Varmenteen hakijalla on oltava voimassaoleva terveydenhuollon ammattioikeus, jotta
varmenne voidaan myontaa. Ammattioikeuteen liittyvat mahdolliset rajoitukset eivat esta var-
menteen myodntamista.

3.2.6. Varmentajien valisen yhteistyon edellytykset ja vaatimukset

Varmentajien vélisen yhteistyon edellytykset ja vaatimukset maaritelladn juurivarmentajan var-
mennepolitiikassa.

3.3. Tunnistaminen ja todentaminen varmenteen uusimisessa

3.3.1. Tunnistaminen ja todentaminen varmenteen uusimisessa

Varmenteiden uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa haet-
taessa.

3.3.2. Tunnistaminen ja todentaminen varmenteen sulkemisen jalkeen

Uuden varmenteen myontamisessé noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

3.4. Peruuttamispyynnon tekijan tunnistaminen
Varmenteen sulkupyynto voidaan tehda puhelimitse sulkupalveluun tai kirjallisesti varmentajalle.
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Kun sulkupyynt6 tehdaan puhelimitse tai kirjallisesti, ilmoittajan ja varmenteen haltijan tiedot kir-
jataan varmennetietojarjestelmaan.

Jos sulkupyynnén tekijad ei saada tunnistettua riittdvan luotettavasti ja on olemassa riski var-
menteen vaarinkayttimisestd, varmentaja asettaa varmenteen sulkemisen etusijalle.
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4. VARMENTEEN ELINKAAREN HALLINNAN TOIMINNALLI-
SET VAATIMUKSET

Tama luku kuvaa varmentajan, rekistergijan ja terveydenhuollon ammattihenkilén toiminnalle
asetetut vaatimukset. Luku siséltdd myos varmenteiden sulkemisen.

4.1. Varmenteen hakeminen

Terveydenhuollon ammattivarmennetta haetaan henkilokohtaisesti rekisterdijana toimivalta or-
ganisaatiolta.

Hakemuksen tiedot tallennetaan varmentajan varmennetietojarjestelmaan.
Terveydenhuollon ammattivarmenteen hakeminen edellyttdd, ettéd hakija:

- osoittaa henkil6llisyytensa luvussa 3 esitetylla tavalla

- esittda luvussa 3.2.3 kuvatun mukaisesti henkilotietonsa

- allekirjoittaa hakemuslomakkeen.
Rekisterdija ilmoittaa hakijalle ammattikortin seka tunnuslukukuoren toimitustavasta.

4.1.1. Kuka voi tehdad varmennehakemuksen
Varmennehakemuksen voi tehda Valviran rekisterdima terveydenhuollon ammattihenkil®.

4.1.2. Varmenteen myodntamisprosessi ja vastuut

Mydnnettdvan varmenteen tietojen ja niihin liittyvan ammattikortin rekisterdinti tapahtuu jarjes-
telmalla, joka turvaa tietojen eheyden.

Varmentajan tietojarjestelmien valiset tietoliikenneyhteydet on suojattu. Varmennetietojarjes-
telmaa kayttavat henkil6t tunnistetaan varmentajan myontamilla varmennekorteilla. Varmenteen
tietosisaltd muodostuu hakemuslomakkeessa ilmoitetuista tiedoista.

Rekistertijd myontaa varmenteen, kun rekisterdija ja hakija ovat tarkistaneet ja hyvaksyneet al-
lekirjoituksellaan varmennehakemuksen tiedot.

Varmentaja toimittaa hakijalle hakijan tiedoilla yksilGidyn:
e ammattikortin, joka sisaltaa kortinhaltijan henkilokohtaiset avainparit ja varmenteet

e tunnuslukukuoren, joka sisaltdd ammattikortin k&yttoon tarvittavat henkilokohtaiset PIN-
ja PUK-tunnusluvut.

Liséksi rekistergija toimittaa varmenteen hakijalle ammattikortin kayttdohjeen.

Varmenteen myodntamiseen liittyvét rekisterdijan vastuut on kuvattu luvussa 1.3.2.

4.2. Varmennehakemuksen kéasittely
Varmennehakemus kasitellaan rekisterdintipisteessa ilman aiheetonta viivytysta.

Rekistertija tallettaa varmenteen tilaustiedot varmentajan varmennetietojarjestelmaan.

4.2.1. Tunnistamisen ja todentamisen toteuttaminen

Rekisterdija tunnistaa varmenteen hakijan luvun 3 mukaisesti ja tarkistaa, ettéd henkil6lla on
Terhikki-rekisteriin merkittyna voimassa oleva tieto ammatinharjoittamisoikeudesta.
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Hakemuslomakkeen tiedot saadaan Terhikki-rekisteristé ja Vaestotietojarjestelmasta. Hakemuk-
sessa on mainittu hakijan ilmoittama varmenteeseen talletettava kutsumanimi seka Terhikki-re-
kisteriin merkitty ammattioikeus. Naiden liséksi rekisteroija tayttaa lomakkeeseen varmenteen
tuottamiseen ja toimittamiseen tarvittavia tietoja seka tiedon hakijan tunnistamisessa kaytetysta
tunnistamisasiakirjasta.

4.2.2. Varmennehakemuksen hyvaksyminen tai hylkddminen

Ammattivarmennehakemus hyvaksytaan myontadmalla varmenne. Mikali edellytykset varmen-

teen myontamiseksi puuttuvat hakijan osalta, varmennetta ei myonneta ja hakemus hylataan.

Paatoksesta ilmoitetaan viipymatta hakijalle, joka voi tehda paatoksesta kirjallisen muutosvaa-
timuksen varmentajalle.

4.2.3. Varmennehakemuksen kasittelyaika
Varmennehakemus kasitelldan ilman aiheetonta viivytysta rekisterdintipisteen aukioloaikana.

4.3. Varmenteen myontaminen

4.3.1. Varmenteen myodntamiseen liittyvat varmentajan tehtavat

Rekisterdintipisteen virkailija kdynnistad varmenteen myontamisprosessin. Varmennejarjestel-
man kaytto edellyttda virkailijan vahvaa tunnistamista. Virkailijan toimenpiteet tallentuvat var-
mentajan tietojarjestelmien lokitietoihin.

Varmenteen myodntamiseen liittyvat tehtdvat on kuvattu luvuissa 4.1 ja 4.2.

4.3.2. lmoitus hakijalle varmenteen myodntamisesta
Erillistd ilmoitusta terveydenhuollon ammattivarmenteen mydntamisesta ei tehda.

4.4. Myobnnetyn varmenteen hyvaksyminen

4.4.1. Mybnnetyn varmenteen hyvaksymismenettely varmenteen hakijan kannalta

Varmenteen haltijan edellytetaén tarkistavan kortin ja varmenteen tietojen oikeellisuus. Mydnne-
tyn varmenteen hyvaksyminen ei edellyta varmenteen haltijalta muita toimenpiteita. Ongelmati-
lanteissa varmenteen haltijan tulee ottaa yhteytta rekisterdintipisteeseen tai tukipalvelupuheli-
meen.

4.4.2. Varmenteen julkaisu varmentajan toimesta

Varmentaja julkaisee myonnetyt todentamisvarmenteet julkisessa tietoverkossa olevassa var-
mennehakemistossa luvussa 2.1 kuvatulla tavalla. Allekirjoitusvarmenteita ei julkaista hakemis-
tossa.

4.4.3. lmoitus muille osapuolille varmenteen mydntamisesta
Erillistd ilmoitusta terveydenhuollon ammattivarmenteen mydntamisesta ei tehda.
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4.5. Varmenteiden ja avainparien kaytto

4.5.1. Varmenteiden ja avainparien kayttd varmenteen haltijan toimesta

Terveydenhuollon ammattivarmenteet ja niihin liittyvat avainparit on tarkoitettu kaytettavaksi
Suomen sosiaali- ja terveydenhuollon tietojarjestelmissa ja niihin liittyvissa palveluissa.

Terveydenhuollon ammattihenkilon tulee sitoutua toimimaan tdman varmennuskaytannén mu-
kaisesti hakiessaan ja kayttaessaan varmennetta.

Terveydenhuollon ammattihenkild vastaa ensisijaisesti vahingosta, jonka han aiheuttaa:

e voimassaolevan lain, asetuksen taikka niiden nojalla annetun méaarayksen tai ohjeen
vastaisella menettelyll;

o varmennepolitiikan tai varmennuskaytannon vastaisella menettelylla;
o hyvaksymiensa varmenteen kayttbehtojen vastaisella menettelylla;
o varmenteen muulla tahallisella tai huolimattomalla virheellisella kaytolla.

Terveydenhuollon ammattihenkilon tulee séilyttéda ja hallita huolellisesti omia varmenteitaan ja
avainparejaan seka niihin liittyvid tunnuslukuja ja ammattikorttiaan. Varmenteen haltijan tulee
estaa ammattikortin katoaminen seka tunnuslukujen paljastuminen tai luvaton kaytto.

Kortinlukijassa olevaa omaa ammattikorttia ei saa jattda valvomatta eika missaan tilanteessa
antaa kenenkdan muun kayttoon.

Terveydenhuollon ammattihenkilon tulee ilmoittaa sulkupalveluun:
e ammattikortin katoaminen tai vaarinkayttoepaily.

Jos ammattikortti rikkoutuu, tulee kortinhaltijan sulkea rikkoutuneen kortin varmenteet ja hakea
uusi ammattikortti rekisterdintipisteesta. Kortin uusimisessa noudatetaan samoja menettelyja
kuin korttia ja varmennetta ensi kertaa haettaessa.

PIN-tunnuslukuja, joita kdytetddn avainten aktivointiin, ei saa sailyttad samassa paikassa am-
mattikortin kanssa. Varmenteen haltijan on vaihdettava PIN-tunnusluvut, mikali on epailtavissa,
ettd tunnusluvut ovat voineet joutua ulkopuolisten tietoon.

Jos tunnusluku on lukkiutunut ja sen avaamiseen tarvittava PUK-tunnusluku eli avaustunnusl|u-
ku on kadonnut, tulee kortinhaltijan menna rekisterdintipisteeseen saadakseen tietoonsa avaus-
tunnusluvun. Avaustunnuslukua kysyttdessa kortinhaltija tunnistetaan voimassa olevasta polii-
sin myontamasta virallisesta henkil6llisyysasiakirjasta. Rekisterdintipisteen virkailija tulostaa uu-
den tunnuslukukuoren, joka siséltaa avaustunnusluvun. Avaustunnuslukua ei ilmoiteta puheli-
mitse tai kirjeitse tietoturvasyista.

4.5.2. Varmenteiden ja julkisten avainten kayttd varmenteisiin luottavan osapuo-
len toimesta

Luottavan osapuolen vastuulla on omien tietojarjestelmiensa osalta varmistaa, ettéd varmennetta
kaytetaan tassa varmennuskaytanndssa maariteltyyn tarkoitukseen. Varmenteen oikean kaytto-
tarkoituksen varmistamisessa luottava osapuoli voi tukeutua varmenteen sisaltdmaan viittauk-
seen tahan varmennuskaytantoon.

Luottavan osapuolen tulee varmistaa, ettd kaytettavéat sovellukset tayttavat taméan varmennus-
kaytannon vaatimukset.

Luottavan osapuolen vastuulla on varmenteen tarkistaminen asianmukaisella tavalla koko var-
mennepolun 1api IETF RFC 3280 -mé&arityksen mukaisesti. Mikali varmentajan ja luottavan or-
ganisaation valilla on sovittu varmenteen kayttoon liittyvista lisapalveluista, luottava osapuoli si-
toutuu noudattamaan lisapalveluja koskevia ehtoja.
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Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, ettéd varmenne on
voimassa eiké sita ole suljettu.

Luottavan osapuolen vastuulla on voimassaolevan sulkulistan tarkistaminen. Varmenteeseen ei
tule luottaa, ellei luottava osapuoli suorita suljettujen varmenteiden tarkistusta seuraavalla taval-
la:

1. Luottavan osapuolen tulee tarkistaa sulkulistan varmennuspolku ja sulkulistan aitous var-
mentajan digitaalisesta allekirjoituksesta.

2. Luottavan osapuolen tulee tarkistaa sulkulistan kelpoisuusaika varmistuakseen, etta sulku-
lista on voimassa.

3. Varmenteet (julkinen avain) voidaan tallettaa paikallisesti varmenteeseen luottavan osapuo-
len jarjestelm&én, mutta varmenteen voimassaolo tulee tarkistaa ennen varmenteen hyvak-
symista.

Jos voimassaolevaa sulkulistaa ei ole saatavilla jarjestelman tai palvelun hairion vuoksi, tAman
varmennuskaytanndn mukaisia varmenteita ei saa hyvéksya. Jos luottava osapuoli kuitenkin hy-
vaksyy varmenteen, hyvéaksyminen tapahtuu luottavan osapuolen omalla vastuulla.

4.6. Julkisen avaimen uudelleen varmentaminen
Ammattivarmenteita ei mydnnetéd aiemmin varmennetuille julkisille avaimille.

4.7. Varmenteen uusiminen

4.7.1. Varmenteen uusimisen syyt

Terveydenhuollon ammattihenkilén varmenne voidaan uusia edellisen varmenteen voimassa-
olon paattyessa, mikali luvussa 3.2.5 kuvatut varmenteen myontamisen edellytykset ovat edel-
leen voimassa.

Varmenne voidaan uusia myds varmenteen tietosisaltéon vaikuttavien ammattioikeus- tai mui-
den tietojen muuttuessa tai ammattikortin rikkoutuessa. Talldin varmenteen haltijan tulee ottaa
yhteyttd rekisterdintipisteeseen ja hakea uutta ammattikorttia ja ammattivarmennetta luvussa 4
kuvatulla tavalla.

4.7.2. Varmenteen uusimisen hakeminen
Varmenteen uusimista voi hakea vain varmenteen haltija.

4.7.3. Varmenteen uusimispyynnon kasittely

Varmenteiden uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa haet-
taessa.

4.7.4. llmoitus varmenteen hakijalle ammattikortin uusimisesta
Erillista ilmoitusta terveydenhuollon ammattivarmenteen uusimisesta ei tehda.

4.7.5. Uusitun varmenteen hyvaksymismenettely varmenteen haltijan kannalta
Uusittu varmenne hyvaksytddn kappaleessa 4.4.1 kuvatun menetelman mukaisesti.
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4.7.6. Uusitun varmenteen julkaisu
Varmenteet julkaistaan kappaleessa 4.4.2 kuvatun menetelman mukaisesti.

4.7.7. llmoitus uusitun varmenteen mydntamisesta muille osapuolille
Erillista ilmoitusta terveydenhuollon ammattivarmenteen uusimisesta ei tehda.

4.8. Varmenteen muuttaminen

Varmenteen tietosisaltdd ei voi muuttaa varmenteen luonnin jalkeen. Varmenteen tietosisaltoon
vaikuttavien tietojen muuttuessa varmenteen haltija voi hakea uutta ammattivarmennetta ja
ammattikorttia luvun 4.7 mukaisesti.

4.9. Varmenteen sulkeminen ja maaraaikainen sulkeminen

Varmentaja yllapitdd varmenteiden sulkupalvelua, joka on kaytettavissa 24 tuntia vuorokaudes-
sa 7 paivana viikossa. Tiedot suljetuista varmenteista julkaistaan sulkulistan avulla, jonka var-
mentaja allekirjoittaa ja joka julkaistaan julkisessa hakemistossa. Varmennetta ei voi sulkea
maaraajaksi.

Varmentaja ilmoittaa terveydenhuollon ammattihenkilélle varmenteen sulkemisesta silloin, kun
sulkeminen johtuu ammattioikeuden menettdmisesta.

Varmenteen sulkeminen ei mitat6i kyseisella varmenteella ennen sulkemisajankohtaa tehtyja
sahkaoisia allekirjoituksia.

4.9.1. Varmenteen sulkemisen edellytykset
Varmenne suljetaan kun:

e varmenteen haltija pyytaa sulkemista

e varmenteen haltija menettaa jonkin rekisteréidyn ammattioikeuden
e ammattikortti on vahingoittunut, kadonnut tai anastettu

e avaustunnusluku sekd ammattikortti ovat kadonneet tai anastettu
e varmenteen haltija on kuollut.

Varmentaja voi sulkea terveydenhuollon ammattihenkilén varmenteen, mikali varmennetta on
kaytetty tdmén varmennuskaytannon, sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta annetun lain (159/2007) tai sdhkoisesta ladkemaarayksesta (61/2007) annetun lain
seka niiden nojalla annettujen sdaddsten tai niiden nojalla asetettujen vaatimusten ja ohjeiden
vastaisesti.

Varmennetta ei saa kayttaa tai yrittda kayttad sen jalkeen, kun sita koskeva sulkupyynté on teh-
ty.

4.9.2. Kuka voi vaatia varmenteen sulkemista
Varmenteen sulkemista voivat vaatia:

o terveydenhuollon ammattihenkil® tai hanen lakisdateinen edustajansa ammattihenkilon
oman varmenteen osalta;

o varmentaja kohdan 4.9.1 edellytysten tayttyessa.
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4.9.3. Varmenteen sulkemisprosessi

Varmenteen haltija esittdd varmenteen sulkupyynndn sulkupalveluun tai varmentajalle. limoitus
tehdaan:

1) Puhelimitse soittamalla maksuttomaan sulkupalveluun +358 800 162 622.
2) Kirjallisesti varmentajalle.
Varmenteen sulkupyynnon tekija tunnistetaan luvussa 3.4 kuvatulla tavalla.
Varmentaja sulkee viran puolesta varmenteet:
e ammattioikeuden menettamisen perusteella tai
e varmenteen haltijan kuoleman perusteella.
Varmenteen sulkemisesta kirjataan seuraavat tiedot:
o suljettavan varmenteen haltijan kaytettavissa olevat henkildtiedot
e etunimet ja sukunimi
e rekisterdintinumero, henkiltunnus
o sulkupyynndn tekijan henkildtiedot (jos eri kuin varmenteen haltija)
o sulkupyynndn tekijan tunnistamistapa
o sulkupyynndn ajankohta

o sulkupyynndn syy kirjataan, kun sulkupyynndn tekee muu kuin varmenteen haltija; var-
menteen haltijan ei tarvitse ilmoittaa sulkupyynténsa syyta

o sulkupyynndn vastaanottajan henkilttiedot
o mahdolliset muut varmenteen haltijan ilmoittamat lisatiedot
e ammattikortin katoamisaika, varmenteen haltijan kuolinaika tms.
o varmenteen sulkijan henkil6tiedot
o varmenteen sulkemisen ajankohta.

Varmentaja ei lahet& varmenteen haltijalle erillista vahvistusta varmenteen sulkemisesta muu-
toin kuin siind tapauksessa, ettd varmenteen sulkeminen johtuu ammattioikeuden menettami-
sestd. Varmenne suljetaan varmennejarjestelmén kautta ja varmenteen sulkemiseen liittyvat
tiedot sailytetd&n 10 vuotta sulkemisajankohdasta.

4.9.4. Varmenteen haltijan velvollisuus tehda sulkupyyntd

Varmenteen haltijan tulee viipymaétta tehd& varmenteen sulkupyyntd sulkupalveluun, kun luvus-
sa 4.9.1 kuvatut varmenteen sulkemisen edellytykset tayttyvat.

4.9.5. Varmenteen sulkupyynnon kasittelyaika
Sulkupalvelu kasittelee varmenteen sulkupyynnét viipymatta.

4.9.6. Varmenteeseen luottavan osapuolen velvollisuus tarkistaa varmenteen
voimassaolo

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, ettd varmenne on
voimassa eika sita ole suljettu.
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Luottavan osapuolen vastuulla on voimassaolevan sulkulistan tarkistaminen. Varmenteeseen ei
tule luottaa, ellei luottava osapuoli ole suorittanut sulkulistan tarkistusta.

4.9.7. Sulkulistan julkaisutiheys
Paivitetty sulkulista julkaistaan tunnin vélein.

Sulkulistasta ilmenee seuraavan sulkulistan suunnitelman mukainen julkaisuajankohta. Uusi
sulkulista voidaan julkaista myds ennen suunnitelman mukaista julkaisuajankohtaa.

4.9.8. Sulkulistan voimassaolon enimmaisaika

Paivitetty sulkulista on voimassa enintaan 72 tuntia. Jokaisessa sulkulistassa on mainittu voi-
massaolon paattymisajankohta.

4.9.9. Reaaliaikainen varmenteen tilan tarkistaminen
Reaaliaikainen varmenteen tilan tarkistaminen ei ole kaytossa.

4.9.10. Vaatimukset varmenteen tilan reaaliaikaiselle tarkistamiselle

4.9.11. Muut varmenteen tilan tarkistamismenettelyt

4.9.12. Yksityisen avaimen paljastumisesta johtuva varmenteen sulkeminen

Yksityisen avaimen paljastumisesta johtuva varmenteen sulkeminen ei poikkea muilla perusteil-
la tapahtuvasta varmenteen sulkemisesta.

4.9.13. Varmenteen sulkeminen maaraajaksi
Varmenteita ei suljeta maaraajaksi.

4.9.14. Kuka voi vaatia varmenteen sulkemista maaraajaksi

4.9.15. Menettelytavat varmenteen sulkemiseksi méaraajaksi

4.9.16. Rajoitukset varmenteen méaraaikaiselle sulkemiselle

4.10. Varmenteen tilan tarkistamismahdollisuus

Varmenteen tilan tarkistaminen tehddan sulkulistan avulla. Varmenteeseen luottavan osapuolen
tulee my0s tarkistaa, ettei varmenteen voimassaoloaika ole paattynyt.

VRK 28/48



Véaestorekisterikeskus
Varmennuskaytanté terveydenhuollon ammattivarmennetta varten

4.11. Varmenteen voimassaolon paattyminen

Varmenne on voimassa joko yleisen voimassaoloajan, varmennekohtaisen mééardajan tai kun-
nes se sulkemisedellytysten taytyttya suljetaan.

4.12. Vara-avainjarjestelma ja avainten palautus

Ammattihenkil6iden salausavaimia ei turvatalleteta. Varmenteita ei siten voida kayttaa ilman
varmenteen haltijan suostumusta eiké yksityisia avaimia voida palauttaa kortin hajottua tai havi-
tessa.
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5. FYYSISEN, KAYTTO- JA HENKILOSTOTURVALLISUUDEN
HALLINTA

Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekisterikeskuksen tietoturvapolitii-
kan ja standardin ISO 27001 mukaisesti.

5.1. Fyysisen turvallisuuden hallinta

Vaestorekisterikeskus kayttaa teknisia toimittajia varmennepalvelun tietoteknisten tehtavien hoi-
tamiseen. VRK vastaa varmentajana varmennetuotannon turvallisuudesta ja toiminnasta asian-
mukaisella tavalla sen kaikilla osa-alueilla.

5.1.1. Tilojen sijoittaminen ja rakenne
Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietokone-
keskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten ettd asiattomien p&éasy toimitiloihin on estetty.

5.1.2. Fyysinen p&asynvalvonta

Toimitiloihin, joissa tehddan varmennejarjestelman tuotannollisia tehtavia, on valvottu paasy.
Kulunvalvontajarjestelméa havaitsee seka luvallisen ettd luvattoman sisdanmenon. Konesalitiloi-
hin vaaditaan henkilén tunnistautuminen, jolloin henkil® tunnistetaan ja pd&syoikeudet tarkiste-
taan seké tapahtumat rekisteréidaan. Konesalitiloja vartioidaan vuorokauden ympari.

5.1.3. S4hko ja ilmastointi

Varmennetuotannon jarjestelmaét sijaitsevat konesalitiloissa, joissa on varavoimalaitteilla varmis-
tettu sahkon saanti ja ilmastointi. Polttoaineen saannista poikkeustilanteissa tulee olla toimitus-
sopimus.

5.1.4. Vesivahinko

Varmennetuotannon jarjestelmaét sijaitsevat konesalitiloissa, joissa on korotetut lattiat ja lattian
alla kaapelikorokkeet seka vesivahingot havaitseva valvontajarjestelma.

5.1.5. Tulipalo

Varmennetuotannon jarjestelmaét sijaitsevat automaattisammutuksella varustetuissa konesaliti-
loissa.

5.1.6. Tietovalineiden séilytys

Rekisterdintipisteissa seka varmennetuotannossa kaytettavia tietovalineita kuten kiintolevyja,
levykkeitd, flash-muisteja ja optisia muisteja, joissa on salassa pidettavaa tietoa, tulee kasitella
ja sailyttdd samojen vaatimusten mukaisesti kuin salassa pidettédvaa paperiasiakirjaa. Tieto tai
asiakirja on salassa pidettava, jos niin on laissa viranomaisten toiminnan julkisuudesta
(621/1999) saadetty.

5.1.7. Tietovalineiden havittadminen

Rekisterodintipisteissa sekd varmennetuotannossa kaytetyt salassa pidettavaa tietoa sisaltavat
tietovalineet havitetaan tahan soveltuvassa alan yrityksessa. Tietovalineiden havittdmisesta
saadut tuhoamistodistukset arkistoidaan.
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5.1.8. Varmuuskopiointi verkon yli

Varmennetuotantojarjestelmén varmuuskopiointi tapahtuu varmennejarjestelman sisdisessa tie-
toliikenneverkossa.

5.2. Kayttoturvallisuuden hallinta

Varmentaja kantaa kokonaisvastuun varmenteiden myontamiseen ja sulkulistojen julkaisuun liit-
tyvista hallinnollisista ja logistisista toiminnoista. Toimintoja voi suorittaa toinen organisaatio var-
mentajan toimeksiannosta.

5.2.1. Tyotehtaviin liittyvat roolit

Varmentajan ja varmentajan kayttdmien alihankkijoiden ty6tehtavat on jaettu siten, ettd tiedon ja
palveluiden tahattoman tai tahallisen vaarinkayton riskia pienennetadn. Varmennetoiminnan
tyotehtavat on roolitettu ja jokaisella on vain roolinsa mukaiset oikeudet jarjestelmaan.

Varmennetoiminnan rooleja ovat:
o jarjestelman paakayttaja
o jarjestelman kayttaja
o rekisterfija ja

e auditoija.

5.2.2. Varmennetuotannon tydtehtaviin tarvittavien henkiléiden méaara

Varmentajan lukuun toimivat nimetyt organisaatiot ja henkiltt.

Varmentajan avainparin luonnissa ja hallinnoinnissa on mukana vahintdan kaksi henkil6a. Var-
mennejarjestelmaan tehtaviin jarjestelmétason muutoksiin vaaditaan vahintaan kahden henkilén

osallistuminen. Varmenteen hakijan tunnistamiseen ja rekisterdintiin vaaditaan yhden henkilén
lasné&olo.

5.2.3. Henkildiden tunnistaminen ja todentaminen eri rooleihin

Varmentajan tyotehtavissa toimivilla henkildilld, jotka toimivat luvussa 5.2.1 mainituissa tehtévis-
sa, on kaytossédan PIN-tunnusluvulla suojattu henkildkohtainen hallintakortti. Henkilon oikeus
kayttad varmennejarjestelmaa tai muita varmentamiseen liittyvia jarjestelmid todennetaan néi-
den hallintakorttien avulla.

5.2.4. Tehtavien eriyttamista vaativat roolit
Rekistertija ei voi toimia jarjestelman padkayttajan roolissa.

5.3. Henkildstoturvallisuuden hallinta

5.3.1. Tausta-, ansio-, kokemus- ja selvitysvaatimukset

Jarjestelméan kayttajien tydtehtavat ovat turvallisuuden kannalta kriittisia, koska he luovat ja hal-
litsevat varmenne- ja avaintietoja. Henkilon, joka toimii jarjestelman kayttajan tyétehtavassa, tu-
lee olla ty6tehtaviin soveltuva ja ymmartaa turvallisuuden merkitys jokapaivaiselle tyélleen. Var-
mentajan valtuuttamat organisaatiot huolehtivat henkilékuntansa jatkuvasta luotettavuudesta.

Varmentajan tyotehtavisséa toimivista henkildista tehd&an turvallisuusselvitys.
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5.3.2. Taustojen tarkistamisen menettelytapa

Varmentajan valtuuttamat organisaatiot huolehtivat ja vastaavat itse henkil6kuntansa taustojen
tarkistamisesta seké luotettavuudesta.

5.3.3. Koulutuksen tiheys ja vaatimukset

Varmentaja ja varmentajan lukuun toimivat organisaatiot huolehtivat itse henkildkuntansa riitta-
vasta koulutuksesta. Varmentaja jarjestdd koulutusta rekisterdintipisteissa toimiville rekisterdgijil-
le.

5.3.4. Jatkokoulutuksen tiheys ja vaatimukset

5.3.5. Tyotehtavien kierratyksen tiheys ja jarjestys

5.3.6. Seuraukset luvattomista toimista

Lakisaateisten seurausten liséksi ja ohella luvattomasti toiminut henkil6 menettaa pysyvasti var-
mentajan jarjestelmien kayttdoikeudet.

5.3.7. Alihankkijoiden henkil6ston vaatimukset
Varmentajan valtuuttamien organisaatioiden henkildston tulee tayttaa luvun 5.3.1 edellytykset.

5.3.8. Asiakirjat, jotka toimitetaan henkilokunnalle

Varmennetoimintaan osallistuvalla henkildkunnalla on kaytdssaan tdman varmennuskaytannon
lisdksi varmennepolitikka ja tarvittavat toimintaohjeet.

5.4. Varmennejéarjestelman turvallisuuden seuranta

Tassa luvussa kuvatut turvallisuuden seurannan menettelytavat sitovat kaikkia laitteisto- ja jar-
jestelmakokonaisuuksia, jotka ovat yhteydesséa varmenteiden tilaus- ja myontadmisprosessiin.

5.4.1. Arkistoitavat tapahtumat
Varmentaja sailyttda turvallisuusseurantaa varten seuraavat tiedot:

1. Jarjestelmatasoisten kayttdoikeuksien luonnit ja valtuusrikkomusyritykset.
Jarjestelméan paivitykseen ja yllapitoon liittyvat toimenpidepyynn6t.

Uuden ohjelmiston asennus tai ohjelmiston paivitys.

Kaikkien varmistusten kellonaika ja paivamaara sekd muut kuvaavat tiedot.

A S S A

Varmennejarjestelmén sulkeminen, kdynnistaminen ja sammuminen.
6. Kaikkien laitteiston paivitysten kellonaika ja paivAmaara.
Varmenteiden ja varmennejarjestelmén osalta varmentaja sailyttaa:

1. Kaikki tapahtumat, jotka liittyvat varmenteiden, my6s varmentajan toiminnassaan kayt-
tamien varmenteiden, luomiseen ja sulkemiseen.

2. Kaikki tapahtumat, jotka liittyvéat varmenteiden allekirjoitusavainten hallintaan.
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3. Kaikki jarjestelman hallintaan liittymattomat viestit rekisterdintipalvelusta, varmenteiden
jakelupalvelusta ja lisapalveluista.

4. Lokijarjestelman kaynnistykset ja alasajot.

5. Lokijarjestelman asetusten muutokset.

5.4.2. Lokitietojen analysointitiheys
Lokitietoja analysoidaan tarvittaessa.

5.4.3. Lokitietojen sdilytysaika
Lokitiedot sailytetdén voimassaolevien arkistosddnndsten mukaisesti.

5.4.4. Lokitietojen suojaaminen
Lokitietoihin on paasy vain erikseen oikeutetuilla henkil6illa.

Lokitiedot suojataan muuttamiselta, tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytolta.

5.4.5. Lokitietojen varmuuskopiointi
Lokitiedoista otetaan varmuuskopiot paivittain.

5.4.6. Lokitietojen keraysjarjestelméan toteuttaminen (sisainen/ulkoinen)
Varmentaja vastaa lokitietojen keraysjarjestelmasta.

5.4.7. Lokitapahtumasta ilmoittaminen
Jarjestelméan kayttajalle ei erikseen ilmoiteta lokitapahtumien syntymisesta.

Lokitietojen valvonnasta vastaaville henkildille ilmoitetaan erikseen seuraavista tapahtumista:
o valtuusrikkomusyritykset;
o jarjestelman sulkeminen, kaynnistdminen ja sammuminen;

o ohjelmiston asennus tai ohjelmiston paivitys.

5.4.8. Haavoittuvuuksien arviointi

Varmentaja arvioi ja seuraa riskianalyysin avulla varmennejarjestelman ja tuotantoympariston
haavoittuvuutta ja pyrkii minimoimaan niihin liittyvia riskeja.

5.5. Arkistoitavat aineistot

5.5.1. Arkistoitavat asiakirjat, tiedostot ja mediat
Varmentaja arkistoi seuraavat tiedot:

¢ varmennehakemukset;
e varmenne- tai muun hakemuksen allekirjoitetut hyvaksynnat;
e varmennepalvelusopimukset;

e mydnnetyt varmenteet;

VRK 33/48



Véaestorekisterikeskus
Varmennuskaytanté terveydenhuollon ammattivarmennetta varten

e ristinvarmennusasiakirjat mukaanluettuna ristinvarmennuksen perustelut ja paatokset seka
suoritetut toimet;

e varmenteen sulkupyynnot;
e voimassaolevat ja edelliset varmennepolitiikat ja varmennuskaytannét;
e varmentajan ja rekisterdintipisteiden valiset sopimukset; ja

e varmennejarjestelman yllapitoon, kayttdon ja hallintaan liittyvat sopimukset.

5.5.2. Arkistojen sdilytysaika

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saannoksia. Arkistoinnissa sovelle-
taan lisaksi, mita laissa sahkdisesta asioinnista viranomaistoiminnassa (13/2003) on arkistoin-
nista maaréatty.

5.5.3. Arkistojen suojaaminen

Arkistotietoihin on paasy vain erikseen tata tarkoitusta varten oikeutetuilla henkil6illa. Asiakirjat,
tiedostot ja muut mediat sailytetdan paloturvallisessa, kulunvalvonnalla varustetussa tilassa, jo-
hon vain varmentajan valtuuttamilla henkilGilla on p&asy.

Arkistotiedot suojataan muuttamiselta, tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytol-
ta.

5.5.4. Arkistojen varmuuskopiointimenettely
Vain séhkdisesséa muodossa olevista arkistotiedoista otetaan varmuuskopiot.

5.5.5. Arkistoitavien tietojen aikaleima
Arkistoitavat asiakirjat on paivatty. Aikaleimapalvelu ei ole toistaiseksi kaytdssa.

5.5.6. Arkistojen keraysjarjestelma (sisdinen/ulkoinen)
Varmentajalla ei ole keskitettyd arkistojen kerdysjarjestelmaa.

5.5.7. Arkistoissa olevien tietojen saatavuus ja eheys

Arkistotietoihin on paasy vain erikseen tata tarkoitusta varten oikeutetuilla henkil6illa. Arkistotie-
dot suojataan muuttamiselta, tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytolta.

5.6. Varmentajan avainparin vaihto

Varmentaja luo uuden avainparin ja varmentajan varmenteen viimeistaan viisi vuotta ja kolme
kuukautta ennen edellisen varmentajan varmenteen voimassaoloajan paattymista. Varmentajan
varmenne toimitetaan julkiseen hakemistoon luvun 2 mukaisesti. Lisaksi varmentajan varmenne
on tallennettu ammattikortin sirulle.

5.7. Hairiotilanteisiin varautuminen

5.7.1. Suunnitelma toimintahairididen ja toiminnan vaarantumisen varalta

Varmentajalla on jatkuvuus- ja toipumissuunnitelma, joka mahdollistaa toiminnan hairiottéman
jatkumisen ja varmentajan jarjestelmien toipumisen onnettomuuksista. Hairi6- ja poikkeustilan-
teita varten on selkedat vastuut, suunnitelmat ja toimintaohjeet.
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5.7.2. Varmennejarjestelman, ohjelmistojen tai tietojen vahingoittuminen
Poikkeustilanteissa varmentaja noudattaa jatkuvuus- ja toipumissuunnitelmaa.

5.7.3. Toiminta varmenteen haltijan yksityisen avaimen paljastuessa

Varmenteen haltijan yksityiset avaimet on suojattu fyysista tunkeutumista ja avainten paljastu-
mista vastaan. Mikali varmenteen haltijan yksityinen avain on paljastunut, suljetaan siihen liitty-
va varmenne. Varmenteen haltijalle tuotetaan uusi ammattikortti, jossa on uudet yksityiset avai-
met.

5.7.4. Toiminnan jatkuvuus hairiodtilanteen jalkeen

Varmentaja pyrkii hairidtilanteen jlkeen saattamaan jarjestelmien ydintoiminnot toimintakun-
toon viipymatta. Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta
jarjestelman pettdessa voidaan siirtya kayttamaéan varajarjestelmaa vaarantamatta jarjestel-
maan sisaltyvien tietojen luottamuksellisuutta, eheyttd ja kaytettavyytta.

Tarkeiden laitteiden varaosien saanti ja huolto on varmistettu.

5.8. Lakkauttaminen

5.8.1. Varmentajan toiminnan lakkauttaminen

Varmentajan toiminnan lakkauttaminen on tilanne, jossa varmentaja lakkautetaan pysyvasti.
Varmentajan lakkauttamiseksi ei katsota tilannetta, jossa varmentajan palvelut siirtyvat organi-
saatiolta toiselle tai varmentaja myontdd uuden varmentajan varmenteen.

Ennen varmentajan lakkauttamista suoritetaan vahintd&n seuraavat toimenpiteet:

- Kaikki myonnetyt ja voimassa olevat varmenteet mitatdidaan yhdella tai useammalla sul-
kulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen mitatdidyn varmenteen
voimassaoloaika on paattynyt.

- Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmenteiden
elinkaaren hallintaan liittyvia tehtavid varmentajan puolesta.

- Varmentaja varmistaa, ettd luvussa 5.5.7 mainittu saatavuus varmentajan arkistoihin sai-
lyy varmentajan lakkauttamisen jalkeenkin.

- Sulkulistat ovat saatavilla ilmoitetuilla tavalla niiden voimassaolon ajan.

5.8.2. Rekisterdijan toiminnan ja siihen liittyvien oikeuksien lakkauttaminen

Rekisterdijan toiminnan ja siihen liittyvien oikeuksien lakkauttaminen on tilanne, jossa varmenta-
jan terveydenhuollon organisaatiolle myontdmaé oikeus rekisterdida terveydenhuollon ammatti-
varmenteita suljetaan pysyvasti.

Rekisterdijan toiminnan lakkauttaminen tapahtuu rekisteréijan ja varmentajan vélisen sopimuk-
sen mukaisesti.
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6. TEKNISEN TURVALLISUUDEN HALLINTA

Tassa luvussa kasitellaén varmentajan, rekisterdijan ja terveydenhuollon ammattihenkilon julki-
sen ja yksityisen avaimen hallinnan ehdot ja vastaavat tekniset maaritykset.

Terveydenhuollon ammattihenkildn avainparin voi luoda varmentaja tai toinen organisaatio var-
mentajan valtuutuksella. Kaikissa tapauksissa varmentaja seuraa avainparin luontiin liittyvien
ehtojen tayttymista ja vastaa osaltaan avainparin toimivuudesta.

6.1. Avainparien luonti ja toimittaminen varmenteen haltijalle

6.1.1. Avainparien luonti

Varmentajan avainpari luodaan ja séilytetaan turvalaskentalaitteistossa, joka on Euroopan yh-
teis6jen komission vahvistamien ja Euroopan yhteis6jen virallisessa lehdessa julkaistujen ylei-
sesti tunnustettujen standardien mukainen, kuten FIPS 140-1 tai 140-2 level 3 tasoinen hyvak-
synta.

Varmenteen haltijan avainparit luodaan ammattikortin sirulla.

Avainparien turvallinen luomis- ja tallentamisprosessi estdd avaimen paljastumisen avaimen
luomiseen kaytettavan laitteiston ulkopuolelle.

6.1.2. YKsityisen avaimen toimittaminen terveydenhuollon ammattihenkil6lle

Yksityiset avaimet sisaltdva ammattikortti ja sen k&ytdon mahdollistavat tunnusluvut toimitetaan
terveydenhuollon ammattihenkildlle siten, ettei ulkopuolisten ole mahdollista saada niita hal-
tuunsa.

6.1.3. Varmenteen hakijan julkisen avaimen toimittaminen varmentajalle

Varmenteen hakijan julkinen avain siirretddn varmentajan jarjestelmien valilla kayttaen turvallis-
ta tietoliikenneyhteytta.

6.1.4. Varmentajan julkisen avaimen toimittaminen luottaville osapuolille

Varmentajan julkisen avaimen sisaltdvan varmentajan varmenteen voi hakea julkisesta hake-
mistosta tai varmentajan yllapitamasta palvelusta. Varmentajan varmenne tallennetaan myos
jokaiselle terveydenhuollon ammattikortille.

6.1.5. Avainten pituus
Varmentajan avaimet ovat 2048 bitin pituisia RSA-avaimia.

Terveydenhuollon ammattihenkilon allekirjoitusavaimet seka todentamisavaimet ovat 2048 bitin
pituisia RSA-avaimia.

6.1.6. Julkisen avaimen parametrien luonti ja laatu

Avainparien luonnissa kaytetdan standardoituja, korkeatasoisia, tunnettuja ja testattuja mene-
telmi& ja turvalaskentalaitteistoja.

6.1.7. Avainten kayttotarkoitukset

Varmentajan avainparin kayttotarkoitukset ovat varmenteen allekirjoitus ja sulkulistan allekirjoi-
tus.
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Terveydenhuollon ammattihenkilon avainparien kayttotarkoitukset ovat varmenteen haltijan to-
dentaminen ja tiedon salaaminen seka kehittynyt sdhkoinen allekirjoitus.

6.2. Yksityisen avaimen suojaaminen ja turvalaskentalaitteiston hallin-
ta

6.2.1. Kaytetyt standardit

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvalaskentalaitteistois-
sa (HSM), jotka tayttavat FIPS 140-1 tai 140-2 level 3 asettamat vaatimukset. Varmentajan yksi-
tyiset avaimet on suojattu paljastumiselta ja luvattomalta kaytolta.

Varmentaja varmistaa, etté terveydenhuollon ammattihenkilon yksityinen avain, joka on talletet-
tu ammattikorttiin, toimitetaan terveydenhuollon ammattihenkildlle taman varmennuskaytannon
menettelytapojen mukaisesti.

Terveydenhuollon ammattihenkilon ammattikortti on kulloinkin voimassaolevien tarkoitukseen
soveltuvien standardien mukainen, kuten ISO/IEC 7816 ja IAS ECC v1.01.

Ammattikortin siru ja sen kayttojarjestelma on turvasertifioitu. Hyvéksyttyja turvasertifiointeja
ovat FIPS 140-1 tai 140-2 level 3 tai korkeampi, Common Criteria EAL4+ ja ISO/IEC 15408.

6.2.2. Yksityinen avain usean henkilon hallinnassa

Varmentajan yksityisten avainten hallintaan vaaditaan vahintdan kahden avainten hallintaan oi-
keutetun henkilon lasné&olo.

Seka rekisteroijan etta terveydenhuollon ammattihenkilon yksityistd avainta voi hallita ja kayttaa
vain avaimen haltija itse.

6.2.3. Yksityisten avainten vara-avainjarjestelma
Terveydenhuollon ammattikorttien vara-avainjarjestelma ei ole kaytossa.

6.2.4. YKsityisen avaimen varmuuskopiointi
Varmentajan yksityisesta avaimesta on varmuuskopio.

Varmentajan varmuuskopioidun yksityisen avaimen turvallisuusominaisuudet ja sailytys vastaa-
vat varmentajan alkuperaisen yksityisen avaimen turvallisuusvaatimuksia kaikissa tilanteissa.

Terveydenhuollon ammattihenkilon yksityisistd avaimista ei oteta eika sailyteta kopioita.

Terveydenhuollon ammattihenkilon yksityinen avain ei missddn ammattikortin elinkaaren vai-
heessa paljastu ulkopuoliselle henkil6lle, eiké terveydenhuollon ammattihenkilon yksityisia
avaimia sailytetd muualla kuin terveydenhuollon ammattikortilla.

6.2.5. Yksityisten avainten arkistointi
Varmentajan yksityiset avaimet tuhotaan niiden voimassaoloajan p&attymisen jalkeen.

Terveydenhuollon ammattihenkilon yksityisia avaimia ei arkistoida. Varmentajalla ei ole pdasya
varmenteen haltijoiden yksityisiin avaimiin.

6.2.6. Yksityisten avainten kasittely turvalaskentalaitteistossa

Varmentajalla on oikeus siirtad varmentajan yksityiset avaimet toiseen turvalaskentalaitteistoon
alkuperaisen laitteiston huoltoa tai vaihtamista varten.
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6.2.7. YKsityisten avainten sailyttaminen
Varmentajan yksityiset avaimet sdilytetdan turvalaskentalaitteistossa salattuna.

Varmenteen haltijan yksityisia avaimia sailytetddn ammattikortin sirulla siten, etta niita ei voi lu-
kea, muuttaa, kopioida tai siirtaa sielta pois.

6.2.8. Yksityisten avainten aktivointi

Varmentajan yksityisten avainten aktivointi tapahtuu tehtavaan oikeutettujen henkildiden toimes-
ta turvalaskentalaitteiston hallintakorttien avulla.

Varmenteen haltijan yksityiset avaimet on suojattu paljastumiselta ja luvattomalta kaytolta am-
mattikortin sirulla. Vain sirulla suoritettavilla siséisilla komennoilla on paasy sirulla oleviin yksityi-
siin avaimiin.

Jotta yksityisiin avaimiin liittyva sirun komento suoritetaan, tulee kyseisen avaimen olla aktivoitu
oikealla PIN-tunnusluvulla.

Ammattikortin PIN-tunnusluku lukittuu viiden epaonnistuneen tunnusluvun syoton jalkeen.

Ammattikortilla on PIN-tunnusluvun lukituksen avausmahdollisuus. Lukitun PIN-tunnusluvun
avaus vaatii oikean PUK-avaustunnusluvun sygttamista.

6.2.9. Yksityisten avainten kayton estdminen

Varmentajan yksityisten avainten kaytto estetdan tehtdvaan oikeutettujen henkildiden toimesta
hallintakorttien avulla tai kytkemalla varmentajan yksityiset avaimet sisltavasta turvalaskenta-
laitteistosta virta pois.

Ammattikortin yksityisten avainten kaytto estetddn poistamalla ammattikortti kortinlukijasta.

6.2.10. Yksityisen avaimen tuhoaminen
Vain varmentaja voi tuhota varmentajan yksityiset avaimet.

Varmentajan lakkautuksen yhteydessa varmentajan yksityiset avaimet seka niiden kopiot tuho-
taan.

Mikali terveydenhuollon ammattihenkilé haluaa tuhota oman yksityisen avaimensa, hanen tulee
ilmoittaa sulkupalveluun kyseisen ammattikortin sulkemisesta ja pitdd huolta siita, etta ammatti-
kortin sirulla oleva tieto tuhoutuu esimerkiksi leikkaamalla kortti kahtia sirun keskelté.

6.2.11. Ammattikorttien ja turvalaskentalaitteistojen turvatason luokitus

Ammattikorttien ja turvalaskentalaitteistojen tulee tayttaa luvussa 6.2.1 mainitut standardit ja nii-
den luokat.

6.3. Muita avainparin hallintaan vaikuttavia seikkoja

Jokaisesta yksilollisestd avainten luontiin liittyvasté prosessista keratdan tietoja. Naihin tietoihin
siséltyvat ammattikorttitilauksen tiedot ja valmistettujen ammattikorttien korttinumerot seka var-
menteet.

6.3.1. Julkisten avainten arkistointi
Varmentaja arkistoi varmentamansa julkiset avaimet luvun 5.5 mukaisesti.
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6.3.2. Varmenteiden ja avainten voimassaoloaika

Terveydenhuollon ammattihenkilén varmenne ja avainpari ovat voimassa enintdan 60 kuukaut-
ta. Voimassaoloajan laskeminen alkaa varmenteen myontadmishetkesta. Varmenne voidaan tar-
vittaessa myontaa myos maaraajaksi.

Varmentajan varmenteen ja avainparin voimassaoloaika on 13 vuotta avainten luomispaivasta.
Avaimia ei kdytetd ennen voimassaoloaikaa tai voimassaoloajan paatyttyd mihink&an tarkoituk-
seen.

6.4. Aktivointitiedot

6.4.1. Aktivointitiedon luonti

Aktivointitieto eli PIN-tunnusluku sek& avaustunnusluku eli PUK-tunnusluku luodaan ammatti-
kortin yksildinnin yhteydessa. Tunnusluvut perustuvat satunnaislukuihin. PIN-tunnusluku suojaa
ammattikortin yksityisid avaimia. Varmenteen haltijalla on mahdollisuus muuttaa PIN-tunnusluku
haluamakseen vahintdan 4 merkkia pitkaksi luvuksi.

Lukkiutuneen PIN-tunnusluvun avaamiseen tarvittava PUK-avaustunnusluku on 8 merkkia pitka.
PUK-avaustunnusluku sailytetddn varmentajan tietojarjestelmassa.

6.4.2. Aktivointitiedon suojaus

PIN-tunnusluvut toimitetaan varmenteen haltijalle suljetussa tunnuslukukuoressa ja ne ovat vain
varmenteen haltijan tiedossa. Varmenteen haltija voi halutessaan vaihtaa ammattikortin PIN-
tunnusluvut haluamikseen vahintaan 4 merkkia pitkiksi luvuiksi. PUK-avaustunnuslukua ei voi
muuttaa.

6.4.3. Muita huomioitavia seikkoja aktivointitiedosta

6.5. Tietokonelaitteistojen turvallisuuden hallinta

Varmentajan jarjestelmien turvallisuuden hallintaan kuuluvat muun muassa kéayttajan vahva
tunnistus ja varmentajan yksityisiin avaimiin liittyvien toimintojen ja tehtévien jéljitettavyys henki-
I6tasolle asti sek& lokitietojen keruu. Tietokonelaitteistot sijaitsevat suojatuissa tiloissa.

Rekisterdijan tietokonelaitteistojen turvallisuudesta huolehditaan siten, etté laitteistojen asiaton
kéaytto on estetty.

6.5.1. Erityisvaatimukset
Tietokonelaitteistojen turvallisuusvaatimusten osalta noudatetaan VAHTI 5/2004 -ohjetta.

6.5.2. Laitteistoturvallisuuden luokittelu

6.6. Elinkaaren turvallisuuden hallinta

6.6.1. Jarjestelmien kehittdmisen hallinta

Varmentajan jarjestelmien kehittdminen tapahtuu tuotantojarjestelmasta erotetussa kehitysym-
paristbssa.
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Kaikki varmentajan tietojarjestelmiin tehtavat paivitykset tehdaan varmistamalla toimivuus ensin
testiymparistossa. Paivitykset suunnitellaan tapauskohtaisesti seka aikataulutetaan ja tiedote-
taan etukateen. Suunnitelma sisaltda testaussuunnitelman ja hyvaksymiskriteerit.

Versiovaihdoksissa varmistetaan tietojarjestelman koko tietojenkasittelyketjun toimivuus. Kayt-
téonottovaihe suunnitellaan siten, ettd nopea palaaminen vanhaan versioon on mahdollista
maarétyn ajan puitteissa.

6.6.2. Turvallisuuden hallinta

Tietojarjestelmien turvallisuuden hallinnassa noudatetaan VAHTI 5/2004 -ohjettan. Turvallisuu-
den hallinta perustuu:

o tyttehtavien jakoon eri henkilgille luvun 5.2 mukaisesti;
e turvallisuuden seurantaan;

e saannollisiin turvallisuuteen kohdistuviin tarkastuksiin;
o teknisiin turvaratkaisuihin ja -menetelmiin; ja

e sovellusmuutosten valtuutus- ja hyvaksymismenettelyyn.

6.6.3. Elinkaaren turvallisuusluokittelu

6.7. Tietoverkon turvallisuuden hallinta

Varmentajan jarjestelmien tietoliikenneyhteydet ja tietoverkot on vahvasti salattu ja suojattu se-
k& dedikoitu. Tietoverkon valvonnasta vastaa varmentaja.

Tietoliikenneyhteyksien turvallisuusvaatimusten osalta noudatetaan VAHTI 5/2004 -ohjetta.

6.8. Aikaleima

Aikaleimapalvelu ei ole toistaiseksi kaytossa.
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7. VARMENTEEN JA SULKULISTAN PROFIILI

7.1. Varmenteen profiili

Terveydenhuollon ammattivarmenteen profiili on kuvattu méarityksessa THPKI - T2: Vaestore-
kisterikeskuksen CA-malli ja varmenteiden tietosisaltd terveydenhuollossa.

7.2. Sulkulistan profiili

Terveydenhuollon ammattivarmenteiden sulkulistan profiili on kuvattu maarityksessa FINEID S2
- VRK (PRC) CA-model and certificate contents.

7.3. Reaaliaikainen sulkulistan tarkistus (OCSP)
OCSP-protokolla ei ole kaytdssa.

VRK 41/48



Véaestorekisterikeskus
Varmennuskaytanté terveydenhuollon ammattivarmennetta varten

8. HYVAKSYMISTARKASTUS

Varmentaja vastaa, ettd sen varmennetoiminta noudattaa tatd varmennuskaytantta seka var-
mennepolitiikkaa.

8.1. Hyvaksymistarkastusten suorittaminen

Varmentajan toiminta tarkastetaan vahintdén kerran vuodessa. Tarkastuksen avulla selvitetaan,
toimiiko varmentaja varmennepolitikan ja varmennuskaytannon mukaisesti. Tarkastuksen toi-
meenpanosta vastaa varmentaja.

8.2. Tarkastaja

Tarkastuksen voi tehda yleisesti rippumattomaksi ja hyvamaineiseksi tunnustettu tietojarjestel-
mien tarkastuksiin erikoistunut tarkastuslaitos, joka sijaitsee Suomessa tai muussa Euroopan ta-
lousalueeseen kuuluvassa valtiossa.

8.3. Tarkastuksen suorittajan suhde tarkastettavaan osapuoleen
Tarkastuksen suorittaja on tarkastettavaan kohteeseen ndhden ulkopuolinen ja sitoutumaton.

8.4. Tarkastuksen kattavuus

Tarkastuksessa verrataan varmennepolitiikkaa ja varmennuskaytanttd varmentajan koko toi-
mintaan. Tarkastukseen kuuluu myds varmentajan varmentamiseen ja rekisterdimiseen liittyvien
tietojarjestelmien tietoturvallisuuden tarkastaminen.

Tarkastus koskee myos varmentajan alihankkijoita ja muita toimittajia.

Tarkastuksen tulokset kirjataan lausunnoksi.

8.5. Toimenpiteet, joihin ryhdytd&an poikkeamien esiintyessa

Varmentaja ryhtyy valittomasti havaittujen poikkeamien vaatimiin toimenpiteisiin tilanteen kor-
jaamiseksi.

8.6. Tarkastuksen tuloksista tiedottaminen

Tarkastettu dokumenttien ja toiminnan tila kuvataan tarkastuskertomuksen julkisessa lausunto-
osassa. Tarkastuskertomus kokonaisuudessaan luovutetaan pyynnosta sopimuksien mukaan
asianosaisille varmentajan yhteistyokumppaneille.
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9. YLEISET EHDOT

Tama luku sisaltdd varmentajan, rekisterdijan, terveydenhuollon ammattihenkilén ja muiden
varmennejarjestelman toimintaan liittyvien osapuolten velvollisuudet ja vastuut seka ristiriitojen
selvittAmiseen liittyvat kysymykset.

9.1. Maksut ja muut palkkiot

Maksut ja muut palkkiot maéaraytyvat sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta (159/2007) annetun lain 228:n nojalla sek& kulloinkin voimassa olevan valtiovarain-
ministerion asetuksen Vaestorekisterikeskuksen suoritteiden maksuista mukaisesti.

9.1.1. Varmenteen myontamismaksu

9.1.2. Varmenteen kayttémaksu

9.1.3. Varmenteen sulkumaksu tai tilan kyselymaksu

Varmenteen ilmoittaminen sulkulistalle on maksutonta. Myds sulkulistojen noutaminen hakemis-
tosta seka varmenteen voimassaolon tarkistaminen sulkulistalta on maksutonta.

9.1.4. Maksut muista palveluista kuten neuvontapalvelusta
Neuvontapalvelun kaytosta peritddn erillinen maksu voimassaolevan hinnaston mukaisesti.

9.1.5. Hyvitykset

Hyvitykset maaraytyvat varmennejarjestelman osapuolien kanssa solmittujen sopimusten perus-
teella.

9.2. Taloudelliset velvollisuudet

Varmentaja vastaa lain vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista
(617/2009) mukaisesti, etta silla on riittavét taloudelliset voimavarat varmennetoiminnan asian-
mukaiseksi jarjestimiseksi seka mahdollisen vahingonkorvausvastuun kattamiseksi.

9.3. Luottamuksellisuus ja tietosuoja

Luottamuksellisuudessa ja tietosuojassa noudatetaan lakeja, asetuksia seka hyvéaa tiedonhallin-
tatapaa ja periaatteita.

9.3.1. Yksityiset tiedot

Yksityisia tietoja voidaan paljastaa vain lain taikka lakiin perustuvan sddnndksen nojalla tai var-
menteen haltijan suostumuksella.

Kaikki yksityiset avaimet, joita varmentaja kayttaa tai kasittelee tAman varmennuskaytannon
alaisessa toiminnassaan, ovat salaisia.

Kerattyja rekistereita ja lokitietoja julkaistaan vain, mikéli laki tai asetus taikka niiden nojalla an-
nettu maarays sita edellyttaa.
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9.3.2. Julkiset tiedot

Todentamisvarmenteiden julkiset avaimet ja sulkulista ovat julkista tietoa ja kaikkien saatavilla
julkisessa hakemistossa.

YksilGintitiedot tai muut yksityiset tai yritykseen liittyvat tiedot, jotka ovat mydnnetyssa varmen-
teessa, ovat julkisia, ellei sopimuksissa taikka laissa, asetuksessa tai niiden nojalla annetussa
maarayksessa toisin maarata.

9.3.3. Yksityisten tietojen suojaaminen

Kaikkien varmennejarjestelméaan liittyvien osapuolten tulee noudattaa yksityisten tietojen suo-
jaamisesta saadettyja lakeja, asetuksia ja suosituksia.

9.4. Yksityisyyden suoja

Yksityisyyden suojan osalta noudatetaan voimassa olevaa lainsdadantoa.

9.4.1. Yksityisten tietojen suojaamissuunnitelma

Varmennejarjestelmaan liittyvien osapuolten on huolehdittava yksityisten tietojen suojaamis-
suunnitelman laatimisesta ja toteuttamisesta.

9.4.2. Varmentajan jarjestelmissa kasiteltavat yksityiset tiedot

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelysséd noudatetaan henkil6-
tietojen kasittelya ja yksityisyydensuojaa koskevaa lainsdadantoa.

9.4.3. Varmentajan jarjestelmissa kasiteltavat julkiset tiedot

Varmentajan jarjestelmissa tapahtuvassa julkisten tietojen kasittelysséd noudatetaan lakia viran-
omaisten toiminnan julkisuudesta (621/1999).

9.4.4. Vastuu yksityisten tietojen suojaamisesta

Varmentaja vastaa siitd, ettd varmentajan jarjestelmissa kasiteltavat yksityiset tiedot on suojattu
asiattomalta kasittelylta.

9.4.5. Yksityisten tietojen kayttdminen tai julkistaminen varmenteen haltijan suos-
tumuksella

Tietojen luottamuksellisuus ja tietosuoja on maaritelty luvussa 9.3.

9.4.6. Tietojen luovutus viranomaisille

Viranomaisille luovutetaan tietoja lakien, asetusten taikka niiden nojalla annettujen maéaraysten
perusteella.

9.4.7. Muut olosuhteet, joissa tiedot voidaan julkistaa
Varmentaja ei luovuta tietoja muissa kuin edell& mainituissa olosuhteissa.
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9.5. Immateriaalioikeudet

Vaestorekisterikeskus omistaa kaikki varmenteisiin ja dokumentaatioon liittyvat tiedot teknisten
toimitussopimusten mukaisesti. Vaestorekisterikeskus omistaa tdydet omistus- ja kayttdoikeudet
tdhén varmennepolitikkaan.

9.6. Osapuolten sitoumukset

9.6.1. Varmentajan sitoumukset

Varmentaja sitoutuu tuottamaan, yllapitdmaan ja kehittamaan terveydenhuollon varmennepalve-
luja taman varmennuskaytannon ja varmennepolitikan mukaisesti.

9.6.2. Rekisterdijan sitoumukset

Rekisterdijan tulee sitoutua omalta osaltaan tuottamaan, yllapitAmaan ja kehittAmaan tervey-
denhuollon rekisterdintipalveluja timan varmennuskaytannon ja varmennepolitikan mukaisesti.

9.6.3. Varmenteen haltijan sitoumukset

Varmenteen haltija sitoutuu kayttamaan terveydenhuollon ammattivarmennetta ja ammattikorttia
tadman varmennuskaytannén, varmennepolitikan ja annettujen ohjeiden mukaisesti.

9.6.4. Varmenteisiin luottavien osapuolten sitoumukset

Varmenteisiin luottavat osapuolet sitoutuvat vastaamaan omien terveydenhuollon jarjestelmien-
sa ja terveydenhuollon ammattivarmenteiden yhteensopivuudesta.

9.6.5. Muiden osapuolten sitoumukset

9.7. Vastuuvapauslauseke

Varmentajan ja varmentajan sopimuskumppanin valisten sopimusten seka varmentajan var-
menteen haltijalle ja varmennejarjestelmééa hyddyntévalle taholle erikseen asettamien vaatimus-
ten sisaltdmat vastuuvapauslausekkeet sitovat varmentajan sopimuskumppania, varmenteen-
haltijaa ja varmennejarjestelmaa hyodyntavaa tahoa samalla tavoin kuin tAh&n varmennuskay-
tantdon sisaltyvat vastuuvapauslausekkeet ja vastuunrajoitukset.

9.8. Vastuunrajoitukset

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maaraytyy vahingonkorvauslain (412/1974) sadannésten mukaisesti. Vaestorekisterikeskusta
koskevat myds lain vahvasta séhkdisesta tunnistamisesta ja sahkdisista allekirjoituksista ja sah-
koisesta asioinnista viranomaistoiminnassa annetun lain mukaiset varmentajan vastuut.

Varmentaja ei vastaa PIN-tunnuslukujen, PUK-avaustunnusluvun ja varmenteen haltijan yksi-
tyisten avainten paljastumisen seurauksena syntyvisté vahingoista, ellei paljastuminen valitto-
masti johdu varmentajan valittomasta toiminnasta.

Varmentaja vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle enintdéan ai-
heutuneista valittdmista vahingoista, mikali vahinko johtuu varmentajan valittémasta toiminnas-
ta.
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Varmentaja ei vastaa varmenteen haltijalle aiheutuneista valillisista tai seurannaisvahingoista.
Varmentaja ei myoskaan vastaa varmenteeseen luottavan osapuolen tai varmenteen haltijan
muun sopimuskumppanin mahdollisesti karsimista valillisista tai seurannaisvahingoista.

Varmentaja ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi internetin
toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy varmenteen haltijan kayttdman
laitteen tai kortinlukijaohjelmiston toimimattomuudesta eika siita, etta varmennetta kaytetaan
vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeyttda palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa koske-
vista muutoksista tai huoltotoista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Varmenteen haltijan tai varmen-
teeseen luottavan osapuolen on vastattava tdméan vuoksi aiheutuvista omista kustannuksistaan
eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmenteeseen luottavalle
osapuolelle tallaisesta varmentajan kehittamistydstd aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa loppukayttgjélle tarkoitetun varmenteeseen
pohjautuvan verkkopalvelun tai sovelluksen virheisté tai niista aiheutuvista kustannuksista.
Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on ilmoittanut sulkupal-
veluun tarvittavat tiedot varmenteen sulkemiseksi ja saatuaan puhelun vastaanottaneelta virkai-
lijalta ilmoituksen varmenteen sulkulistalle viemisesta. Vastuun katkaisemiseksi sulkuilmoitus on
tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

9.9. Vahingonkorvaukset

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maaraytyy vahingonkorvauslain (412/1974) sdannésten mukaisesti. Vaestorekisterikeskusta
koskevat myds lain vahvasta séhkdisesta tunnistamisesta ja sahkaisista allekirjoituksista
(617/2009) ja sahkoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003) mukaiset
varmentajan vastuut.

9.10. Voimassaoloaika ja voimassaolon paattyminen

9.10.1. Varmennuskaytanndn voimassaoloaika

Varmennuskaytantt on voimassa siihen asti, kunnes uusi versio kyseisestéd varmennepolitiikas-
ta korvaa sen.

9.10.2. Varmennuskaytanntn voimassaolon paattyminen
Varmennuskaytannélla ei ole erikseen maaréttya voimassaoloaikaa.

9.10.3. Varmennuskaytannén voimassaolon paattymisen vaikutukset

9.11. Varmennepalvelun osapuolien keskinainen viestinta

Varmentajan ja varmennetoimintaan liittyvien yhteistyttahojen on tiedotettava kaikissa tapauk-
sissa toimintaansa liittyvistd muutoksista. Tiedottaminen muutoksista tapahtuu kirjallisesti kaikil-
le yhteisty6kumppaneille.
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9.12. Varmennuskaytdnnon muutosten hallinta
Varmennuskaytantdon tehtavistd muutoksista paattad varmentaja.

9.12.1. Varmennuskaytannon muuttaminen

Vaestorekisterikeskus hyvaksyy sekd ammattivarmennetta koskevan varmennepolitikan etta
varmennuskaytannon. Asiakirjoja voidaan muuttaa Vaestorekisterikeskuksen sisdisin muutos-
menettelyin. Vaestorekisterikeskus ilmoittaa muutoksista hyvissé ajoin ennen niiden voimaantu-
loa seké Viestintavirastolle ettd omilla www-sivuillaan. Vaestorekisterikeskus pitaa asiakirjoista
versionhallintaa seka arkistoi kaikki varmennepolitikka- ja varmennuskaytantéasiakirjat. Typo-
grafiset korjaukset ja yhteystietojen muutokset ovat mahdollisia valittémasti.

9.12.2. Muutoksista tiedottaminen

1. Kaikkia varmennepolitiikan ja varmennuskaytadnnon kohtia voidaan muuttaa 1.5.2011 jalkeen
ilmoittamalla tulevista p&daasiallisista muutoksista 30 paivaa ennen muutosten voimaan astumis-
ta.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmenteiden hal-
tijoihin ja luottaviin osapuoliin, voidaan muuttaa 1.5.2011 jalkeen ilmoittamalla niista 14 paivaa
aikaisemmin.

9.12.3. Varmennuskaytanndn tunnistetiedon muuttaminen
Varmennuskaytannon tunnistetieto ei muutu, vaikka varmennuskaytannoén sisaltéa muutetaan.

9.13. Erimielisyyksien ratkaiseminen

Terveydenhuollon varmennepalveluun ja tdhan varmennuskaytantdon liittyvat mahdolliset eri-
mielisyydet pyritdan ratkaisemaan osapuolten vélisissa neuvotteluissa. Mikali ratkaisuun ei
paasta, osapuolten véliset erimielisyydet kasitelladn Suomessa varmentajan kotipaikan karaja-
oikeudessa.

9.14. Sovellettava laki

Terveydenhuollon varmennepalveluun ja tdhan varmennuskéaytantdon sovelletaan Suomen la-
kia.

9.15. Lain noudattaminen

Terveydenhuollon varmennepalveluiden jarjestamisessa noudatetaan yksinomaan Suomen la-
kia.

9.16. Muut jarjestelyt

9.16.1. Sopimukset

Varmentajan ja varmenteen haltijan véliset oikeudet, vastuut ja velvollisuudet méaéaritellaan var-
mennepolitikassa seka varmennuskaytannossa. Allekirjoittamalla varmennehakemuksen ter-
veydenhuollon ammattihenkild sitoutuu noudattamaan varmenteen kayttdehtoja. Voimassaole-
vat kayttdehdot luovutetaan terveydenhuollon ammattihenkiltlle varmenteen luovutuksen yh-
teydessa.
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Allekirjoituksellaan terveydenhuollon ammattihenkild sitoutuu valittdmasti ilmoittamaan sulkupal-
veluun ammattikortin katoamisen, epailemansa vaarinkaytoksen tai sen mahdollisuuden.

Varmentaja solmii varmentajan valtuuttamina toimivien rekisteréijien kanssa sopimuksen, josta
ilmenevat molempien osapuolten oikeudet, vastuut ja velvollisuudet.

Varmentaja voi laatia sopimuksia luottavien osapuolten tai muiden osapuolten kanssa. Sopi-
muksista tulee kadyda selkeasti ilmi molempien sopimusosapuolten oikeudet, vastuut ja velvolli-
suudet.

Varmentaja laatii tarvittavat sopimukset varmennepalvelun toimittajan ja osatoimittajien kanssa.

9.16.2. Oikeudenluovutus

Terveydenhuollon varmennepalvelun sopimusosapuolet eivat saa siirtdd sopimuksissa maaritel-
tyja oikeuksiaan muille osapuolille ilman varmentajan etukateen antamaa hyvaksymista.

9.16.3. Patemattomyys

Taman varmennuskaytannon yksittaisen maarayksen mahdollinen mitattémyys, patemattomyys
taikka taytantdonpanokelvottomuus ei vaikuta varmennuskaytannon patevyyteen muilta osin.

9.16.4. Taytantédnpano

Vaikka varmentaja yksittaisessd sopimusrikkomusasiassa luopuisi oikeudestaan vahingonkor-
vaukseen tai muuhun hyvitykseen, se ei merkitse luopumista oikeudesta vahingonkorvaukseen
samasta vahingosta tai muista sopimusrikkomuksista tulevaisuudessa.

9.16.5. Ylivoimainen este

Varmentaja ei vastaa luonnonmullistuksista tai muista vastaavista ylivoimaisista olosuhteista
johtuvista vahingoista. Lisaa esteita

9.17. Muut ehdot

Terveydenhuollon varmennepalveluita kasittelevid dokumentteja ja asiakirjoja, tatd varmennus-
kaytantoa seka varmennejarjestelméan osapuolten ja heidan sopimuskumppaniensa valisia si-
toumuksia tulkittaessa ja sovellettaessa ratkaisevat ensisijaisesti asiakirjojen suomenkieliset
versiot.
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