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1. JOHDANTO

Tama varmennekuvaus on yhteenveto Vaestorekisterikeskuksen (jaljempana VRK) Varmenne-
politiikasta sosiaali- ja terveydenhuollon ammattivarmennetta varten. Varmennepolitikassa
maaritellaan Vaestorekisterikeskuksen julkisen avaimen menetelman mukaisten varmentamis-
toimintojen edellytykset, soveltuvuusalue seka rajaukset. Varmennepolitikan siséltdmat periaat-
teet maaritellddn kaytannon tasolla varmennuskaytdnngssa ja muissa varmennepolitikkaa tay-
dentévissa menettelytapaohjeissa.

Tama varmennekuvaus viittaa seuraaviin asiakirjoihin:

Varmennepolitikka sosiaali- jaterveydenhuollon ammattivarmennetta varten, v1.4
OID: 1.2.246.517.1.10.7

Varmennuskaytant6 sosiaali- ja terveydenhuollon ammattivarmennetta varten, v1.4
OID: 1.2.246.517.1.10.7.1

Vaestorekisterikeskus noudattaa sosiaali- ja terveydenhuollon ammattivarmenteita myontées-
saan yleistlle myénnettavid laatuvarmenteita koskevaa laatuvarmennepolitiikkaa kohdan b)
QCP public mukaisesti OID: 0.4.0.1456.1.2
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2. VARMENNEKUVAUS

2.1. Varmentajan yhteystiedot

Vaestorekisterikeskus (VRK)
Varmennepalvelut

Postiosoite:

PL 123 (Lintulahdenkuja 4)
00531 Helsinki

Y-tunnus: 0245437-2

Puhelin: 0295 535 001

Fax: 09 876 4369

Sahkoposti: vaestorekisterikeskus@vrk.fi
Internet: www.fineid.fi

2.2. Varmenteen tyyppi, tarkistusmenettelyt ja kayttotarkoitukset

VRK myodntaa todentamisvarmenteita seka allekirjoitusvarmenteita terveydenhuollon ammatti-
henkil6istd annetussa laissa (559/1994) tarkoitetuille terveydenhuollon ammattihenkilGille seka
sosiaalihuollon ammattihenkilBille, jotka tayttavat laissa (272/2005) sosiaalihuollon ammatillisen
henkiloston kelpoisuusvaatimuksista asetetut kelpoisuusvaatimukset sosiaalihuollon ammatti-
tehtavissa toimimiselle.

Varmennetta haettaessa henkilollisyys tarkistetaan voimassa olevasta, poliisin myontamastéa
henkil6llisyyden osoittavasta asiakirjasta, joita ovat henkil6kortti ja passi, tai 1.10.1990 jalkeen
myonnetysta ajokortista. Hyvaksyttavia tunnistamisasiakirjoja ovat myds Euroopan talousalueen
jasenvaltion, Sveitsin tai San Marinon viranomaisen myontdma voimassa oleva passi tai henki-
I6kortti, Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jalkeen my&ntama voi-
massa oleva ajokortti ja muun valtion viranomaisen myontdma voimassa oleva passi. Jos haki-
jalla ei ole em. asiakirjoja, poliisi tunnistaa hakijan henkildllisyyden muilla tavoin. Terveyden-
huollon ammattihenkilén ammattioikeuden voimassaolo tarkistetaan Valviran yllapitamasta ter-
veydenhuollon ammattihenkildiden keskusrekisterista (Terhikki) ja sosiaalihuollon ammattioike-
uksien osalta Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira) ohjeistamalla tavalla®.
Tilapaisvarmennetta voidaan kayttdd henkilén todentamiseen ja tiedon salaukseen seka séh-
koiseen allekirjoittamiseen. Varmennetta voidaan kayttaa kayttotarkoituksensa mukaisesti rajoi-
tuksitta hallinnollisissa sek& yksityisen organisaation tarjoamissa sovelluksissa ja palveluissa

Sosiaali- ja terveydenhuollon ammattivarmenteita kytetadn varmenteen haltijan sdhkoiseen
tunnistamiseen ja sadhkoiseen allekirjoittamiseen eli digitaalisen dokumentin tai muun tiedon
(esimerkiksi potilasasiakirjamerkintd, séhkdinen ladkemaarays) aitouden, eheyden ja kiistaméat-
témyyden varmistamiseen.

! HE 354/2014 vp:ssé ehdotetaan, etté laki sosiaalihuollon ammattihenkildista tulee korvaamaan lain (272/2005) so-
siaalihuollon ammatillisen henkildstdn kelpoisuusvaatimuksista 1.1.2016 alkaen. Hallituksen esityksen mukaan sosi-
aalihuollon ammattihenkilon ammattioikeudet tarkistetaan Valviran yllapitdméasté sosiaalihuollon ammattihenkildiden
rekisteristé.
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2.3. Varmenteeseen luottaminen

Varmenteiden paaasiallisista kdyttokohteista on sdadetty laissa sosiaali- ja terveydenhuollon
asiakastietojen sdhkoisesta kasittelysta (159/2007) ja laissa sahkoisesta ladkemaarayksesta
(61/2007). Lisaksi varmenteita voidaan kayttaa sosiaalihuollon, terveydenhuollon ja apteekkilai-
toksen muissa tietojarjestelmissa.

Varmenteen kayttotarkoitus on maaritelty varmenteen varmennepolitikassa ja varmennuskay-
tanntdssd Varmennetta saa kayttaa vain sen kayttotarkoituksen mukaisesti.

Varmenteeseen luottavan osapuolen on tarkastettava, etta kaytettdvan varmenteen voimassa-
oloaika ei ole paattynyt eika varmenne ole sulkulistalla. Varmenteeseen luottava osapuoli ei voi
vilpittdmassa mielessé luottaa varmenteeseen, mikali varmenteen voimassaoloa ei ole tarkistet-
tu sulkulistalta. Varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet sul-
kulistalta ennen hyvaksymista mitatdinnin varalta.

Varmenteeseen luottavan osapuolen vastuulla on omien tietojarjestelmienséa osalta varmistaa,
ettd varmennetta kaytetaan varmennepolitikassa maaéariteltyyn tarkoitukseen. Varmenteen oike-
an kayttotarkoituksen varmistamisessa luottava osapuoli voi tukeutua varmenteen sisaltdmaan
viittaukseen varmennepolitikkaan.

Luottavan osapuolen tulee varmistaa, etta kaytettavat sovellukset tayttavat varmennepolitiikan
vaatimukset.

2.4. Varmenteen haltijan velvollisuudet

Sosiaali- ja tFerveydenhuollon ammattihenkilén tulee sitoutua toimimaan varmennepolitiikan
mukaisesti hakiessaan ja kayttdessééan sosiaali- ja terveydenhuollon ammattivarmennetta. Var-
menteen haltija vastaa siitd, ettd varmennetta haettaessa ilmoitetut tiedot ovat oikeita.

Varmenteen haltija on vastuussa toimikortin k&aytdsta, kortilla tekemistédén oikeustoimista ja nii-
den taloudellisista seuraamuksista.

Sosiaali- ja terveydenhuollon ammattihenkilon tulee séilyttaé ja hallita huolellisesti omia varmen-
teitaan ja avainparejaan seka niihin liittyvid tunnuslukuja ja varmennekorttiaan. Varmenteen hal-
tijan tulee estdd varmennekortin katoaminen seka tunnuslukujen paljastuminen tai luvaton kayt-
to.

Kortinlukijassa olevaa omaa varmennekorttia ei saa jattdd valvomatta eikd misséan tilanteessa
antaa kenenkdan muun kayttoon.

Sosiaali- ja terveydenhuollon ammattihenkilon tulee ilmoittaa sulkupalveluun:

e varmennekortin katoaminen tai vaarinkayttdepaily
Jos varmennekortti rikkoutuu, tulee kortinhaltijan sulkea rikkoutuneen kortin varmenteet ja ha-
kea uusi varmennekortti rekisterdintipisteesta. Kortin uusimisessa noudatetaan samoja me-
nettelyja kuin korttia ja varmennetta ensi kertaa haettaessa.
PIN-tunnuslukuja, joita kdytetd&n avainten aktivointiin, ei saa sailyttad samassa paikassa var-

mennekortin kanssa. Varmenteen haltijan on vaihdettava PIN-tunnusluvut, mikali on epailtavis-
s, etta tunnusluvut ovat voineet joutua ulkopuolisten tietoon.
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Jos tunnusluku on lukkiutunut ja sen avaamiseen tarvittava PUK-avaustunnusluku on kadonnut,
tulee kortinhaltijan ottaa yhteyttd varmentajaan saadakseen tietoonsa PUK-avaustunnusluvun.

2.5. Varmenteeseen luottavan osapuolen velvollisuus tarkistaa var-
menteen voimassaolo

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, ettd varmenne on
voimassa eika sita ole peruutettu.

Luottavan osapuolen vastuulla on voimassaolevan sulkulistan tarkistaminen. Varmenteeseen ei
tule luottaa, ellei luottava osapuoli suorita peruutettujen varmenteiden tarkistusta seuraavalla ta-
valla:

1. Luottavan osapuolen tulee tarkistaa sulkulistan varmennuspolku ja sulkulistan aitous var-
mentajan digitaalisesta allekirjoituksesta.

2. Luottavan osapuolen tulee tarkistaa sulkulistan kelpoisuusaika varmistuakseen, etta sulku-
lista on voimassa.

3. Varmenteet (julkinen avain) voidaan tallettaa paikallisesti luottavan osapuolen jarjestelmaan,
mutta varmenteen voimassaolo tulee tarkistaa ennen varmenteen hyvaksymista.

Jos voimassaolevaa olevaa sulkulistaa ei ole saatavilla jarjestelman tai palvelun hairién vuoksi,
varmenteita ei saa hyvaksya. Jos luottava osapuoli kuitenkin hyvaksyy varmenteen, hyvaksymi-
nen tapahtuu luottavan osapuolen omalla vastuulla.

2.6. Vastuuvapauslauseke ja vastuunrajoitukset

Varmentajan ja varmentajan sopimuskumppanin vélisten sopimusten seka varmentajan var-
menteen haltijalle ja varmennejarjestelmééa hyddyntévalle taholle erikseen asettamien vaatimus-
ten sisaltdmat vastuuvapauslausekkeet sitovat varmentajan sopimuskumppania, varmenteen-
haltijaa ja varmennejarjestelmaa hyodyntavaa tahoa samalla tavoin kuin varmennepolitikkaan
siséltyvat vastuuvapauslausekkeet ja vastuunrajoitukset.

Varmentaja ei vastaa vahingosta, joka aiheutuu varmenteen haltijan tai varmennejarjestelmaa
hy6édyntavan tahon lain, varmennepolitiikan, varmennuskaytanndn tai muiden ohjeiden vastai-
sesta toiminnasta.

Varmentaja ei vastaa PIN-tunnusten, PUK-koodin ja varmenteen haltijan yksityisten avainten
paljastumisen seurauksena syntyvista vahingoista, ellei paljastuminen valittémasti johdu var-
mentajan valittdmasta toiminnasta.

Varmentaja vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle enintdéan ai-
heutuneista valittdmista vahingoista, mikali vahinko johtuu varmentajan valittémasta toiminnas-
ta.

Varmentaja ei vastaa varmenteen haltijalle aiheutuneista vélillisista tai seurannaisvahingoista.
Varmentaja ei mydsk&an vastaa varmenteeseen luottavan osapuolen tai varmenteen haltijan
muun sopimuskumppanin mahdollisesti karsimista valillisista tai seurannaisvahingoista.

Varmentaja ei vastaa yleisten tietoliikenneyhteyksien eiké tietoverkkojen, esimerkiksi internetin
toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy varmenteen haltijan kayttAman
laitteen tai kortinlukijaohjelmiston toimimattomuudesta eika siita, etta varmennetta kaytetaan
vastoin sen kayttotarkoitusta.
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Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa koske-
vista muutoksista tai huoltotoista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Varmenteen haltijan tai varmen-

teeseen luottavan osapuolen on vastattava tdméan vuoksi aiheutuvista omista kustannuksistaan
eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmenteeseen luottavalle
osapuolelle tallaisesta varmentajan kehittamistydsta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa loppukayttgjalle tarkoitetun varmenteeseen
pohjautuvan verkkopalvelun tai sovelluksen virheisté tai niista aiheutuvista kustannuksista.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han tai varmenteen haltijan
organisaation edustaja on ilmoittanut sulkupalveluun tarvittavat tiedot varmenteen sulkemiseksi
ja saatuaan puhelun vastaanottaneelta virkailijalta ilmoituksen varmenteen sulkulistalle viemi-
sestd. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittdmasti, kun syy ilmoittamiseen on
havaittu.

2.7. Sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmentajan ja varmenteen haltijan véliset oikeudet, vastuut ja velvollisuudet méaéaritellaan var-
mennepolitiikassa. Allekirjoittamalla varmennehakemuksen sosiaali- ja terveydenhuollon am-
mattihenkild sitoutuu noudattamaan varmenteen kayttdehtoja. Voimassaolevat kayttbehdot luo-
vutetaan sosiaali- ja terveydenhuollon ammattihenkildlle varmenteen luovutuksen yhteydessa.

Allekirjoituksellaan sosiaali- ja terveydenhuollon ammattihenkild sitoutuu valittmasti ilmoitta-
maan sulkupalveluun varmennekortin katoamisen, epailemansa vaarinkaytoksen tai sen mah-
dollisuuden.

Varmentaja solmii varmentajan valtuuttamina toimivien rekisteréijien kanssa sopimuksen, josta
ilmenevat molempien osapuolten oikeudet, vastuut ja velvollisuudet.

Varmentaja voi laatia sopimuksia luottavien osapuolten tai muiden osapuolten kanssa. Sopi-
muksista tulee kayda selkeasti ilmi molempien sopimusosapuolten oikeudet, vastuut ja velvolli-
suudet. Varmentaja laatii tarvittavat sopimukset varmennepalvelun toimittajan ja osatoimittajien
kanssa.

Varmennehakemus ja yleiset kayttoehdot muodostavat varmenteen hakijan kanssa tehtavan
sopimuksen. Kayttbehdot sisaltyvat varmennepolitikka-asiakirjoihin.

Hakemusasiakirjassa ja kayttdohjeissa mainitaan selkeasti, ettd varmenteen hakija hyvaksyy al-
lekirjoituksellaan annettujen tietojen oikeellisuuden sekd varmenteen luomisen ja julkaisun julki-
seen hakemistoon.

Vaestorekisterikeskus laatii erillisen varmennuskaytadnnon jokaiselle mydntamalleen varmenne-
tyypille. Varmennuskaytanté viittaa varmennepolitikkaan, joka on varmennetyyppia kuvaava
yleisempi sdadnndsto ja ohjeisto ja joka on yhteinen kaikille varmenteille siitéa riippumatta, mille
tekniselle valineelle varmenne on sijoitettu. Varmennuskaytantd kuvaa tarkemmin, miten var-
mennepolitiikkaa sovelletaan eri teknisilla alustoilla.

Seka varmennepolitiikka ettd varmennuskaytéantt ovat saatavilla osoitteesta www.fineid.fi.

2.8. Yksityisyyden suoja

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelysséd noudatetaan henkil6-
tietojen kasittelya ja yksityisyydensuojaa koskevaa lainsdadantéa. Varmentajan jarjestelmissa
tapahtuvassa julkisten tietojen kasittelyssa noudatetaan lakia viranomaisten toiminnan julkisuu-
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desta (621/1999). Varmentaja vastaa siita, ettéd varmentajan jarjestelmissa kasiteltavat yksityiset
tiedot on suojattu asiattomalta kasittelyltd. Viranomaisille luovutetaan tietoja lakien, asetusten
taikka niiden nojalla annettujen maaraysten perusteella.

Varmentaja on julkaissut varmennepalveluiden osalta erityiset henkilttietolain mukaiset kaytan-
nesaannot.

2.9. Vahingonkorvaukset

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maaraytyy vahingonkorvauslain (412/1974) sdannosten mukaisesti. Vaestorekisterikeskusta
koskevat myds lain vahvasta séhkdisestd tunnistamisesta ja sahkdisista allekirjoituksista
(617/2009) ja sdhkoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003) mukaiset
varmentajan vastuut.

2.10. Sovellettava laki ja erimielisyyksien ratkaiseminen

Sosiaali- ja terveydenhuollon varmennepalveluun sovelletaan Suomen lakia. Sosiaali- ja tervey-
denhuollon varmennepalveluun liittyvat mahdolliset erimielisyydet pyritd&n ratkaisemaan osa-
puolten valisissa neuvotteluissa. Mikali ratkaisuun ei paasta, osapuolten véliset erimielisyydet
kasitelladn Suomessa varmentajan kotipaikan karajaoikeudessa.

Vahvasta sahkdisesté tunnistamisesta ja sahkoisista allekirjoituksista annetussa laissa on s&a-
detty vahvan sahkoisen tunnistamisen valineella tehdysté tunnistamisesta seka laatuvarmen-
teella tehdyista sahkoisista allekirjoituksista. Vaestorekisterikeskuksen myontamistéa varmenteis-
ta on saadetty sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelystd annetussa
laissa, sahkoisesta ladkemaarayksesta annetussa laissa ja vaestotietojarjestelmasta ja Vaesto-
rekisterikeskuksen varmennepalveluista annetussa laissa (661/2009).

Varmennepalveluiden tuottamiseen liittyva varmentajan vahingonkorvausvastuu maaraytyy va-
hingonkorvauslain sé&dnndsten mukaisesti. Varmentajaa koskee myos lain vahvasta sahkoises-
ta tunnistamisesta ja sdhkoaisista allekirjoituksista ja sahkdisesta asioinnista viranomaistoimin-
nassa annetun lain mukaiset vaatimukset.

2.11. Varmentajan toiminnan hyvaksymistarkastus

Laatuvarmentajia valvova Viestintavirasto voi tarkastaa varmentajan toiminnan laissa vahvasta
sahkoisestéd tunnistamisesta ja sdhkoisista allekirjoituksista sdadetyin edellytyksin.

Varmentaja voi tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimittajien kans-
sa tehdyissa teknisissa toimitussopimuksissa tarkastusmenettely on kirjattu. Tarkastus tehddan
vahintdan kerran vuodessa ja aina, kun uusi sopimuskausi alkaa.

Tarkastuksen avulla selvitetaan toimiiko tekninen toimittaja sopimuksen mukaisesti huomioiden
tietoturvastandardien vaatimukset. Paasaantoisesti teknista toimittajaa arvioidaan ISO 27001 -
standardin seka Viestintaviraston maaraysten mukaisesti.

Tarkastuksen suorittaa Vaestorekisterikeskuksen tietoturvapaallikko tai Vaestorekisterikeskuk-
sen hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien teknis-
ten toimittajien auditointiin. Tarkastus suoritetaan huomioiden tietoturvan kahdeksan osa-alueen
toteutus. Tarkastettavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kay-
tettavyys.

Tarkastus kattaa Viestintaviraston antamat maaraykset tietoturvallisuudesta varmentajalle.
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