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ESIPUHE

Tama asiakirja perustuu tekniseen maaritykseen, jonka on laatinut sahkaoisia allekirjoituksia
ja jarjestelmia kasitteleva ETSIn tekninen komitea (ETSI Technical Committee Electronic
Signatures and Infrastructures (ESI)).

JOHDANTO

Séahkainen asiointi edellyttdaa séhkdisen tiedon l&ahteen tunnistamista asiakirjoihin kasin teh-
tyyn allekirjoitukseen verrattavalla tavalla. Tamé voidaan yleensa toteuttaa kayttamalla
sahkoisia allekirjoituksia. Varmennepalveluiden tarjoajat, joita yleisesti kutsutaan varmenta-
jiksi, tuottavat séhkdoisten allekirjoitusten tekemiseen tarkoitettuja varmenteita.

Séahkdisten allekirjoitusten kayttajat voivat luottaa sahkoisten allekirjoitusten aitouteen, jos
varmentajalla on kdytossaan asianmukaiset menettelyt ja suojautumiskeinot, joilla minimoi-
daan julkisiin salausavainten jarjestelmiin liittyvat toiminnalliset ja taloudelliset riskit.

Séahkaoisia allekirjoituksia koskevista yhteison puitteista annetussa Euroopan parlamentin ja
neuvoston direktiivissa 1999/39/EY (jaljempéana “direktiivi”) yksildidaan laatuvarmentee-
seen perustuvan sahkoéisen allekirjoituksen erityiset vaatimukset. Direktiivin liitteessa |
maaritelladn laatuvarmenteita koskevat vaatimukset. Direktiivin liitteessa Il maaritellaan
laatuvarmenteita myontévien varmennepalveluiden tarjoajia koskevat vaatimukset (eli laa-
tuvarmenteita myontavia varmentajia koskevat vaatimukset). TAssa asiakirjassa maaritel-
ladn menettelytapavaatimukset, jotka koskevat direktiivin mukaisesti laatuvarmenteita
myontavien varmentajien toimintaa ja hallintokaytant6ja. Tassd asiakirjassa esitetyissé
menettelytapavaatimuksissa turvallisen allekirjoituksen luomisvalineen kayttd, josta esite-
taan vaatimuksia direktiivin liitteesséa Ill, on valinnainen osio. Syyskuussa 2014 on tullut
voimaan Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paiva-
na heindkuuta 2014, sdhkdisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvista luot-
tamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta. Asetuksen joh-
dosta ollaan uudistamassa kansallista lainsaadantdva, mm. lakia vahvasta sahkdisesta tun-
nistamisesta ja sahkoisista allekirjoituksista (617/2009). EU-lainsaadannon ja kansallisen
lainsdddanndn muutosten ja palveluntarjonnan saantelyn laajentumisen (sdhkdiset allekir-
joitukset, sahkoiset leimat, sdhkdiset aikaleimat, sdhkdiset asiakirjat, séhkdiset jakelupalve-
lut ja verkkosivustojen todentaminen) johdosta tunnistus- ja luottamuspalvelujen tarjoajiin,
eli myds varmentajaan, kohdistuvien palvelun sisélldllisten vaatimusten seka palveluntarjo-
ajien ja asiakkaiden oikeuksien, velvollisuuksien ja vastuiden saantely laajenee. Asetusta
sovelletaan 1 paivasta heindkuuta 2016, lukuun ottamatta asetuksessa erikseen sdadettyja
voimaantulosdannoksia. Asetus on jasenvaltioissa suoraan sovellettavaa oikeutta.

Varmennepolitikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperiaat-
teista, joita varmenteita mydnnettdessa noudatetaan. Varmennuskéaytanté on varmennepo-
litikkaa yksityiskohtaisempi kuvaus varmentajan toiminnasta.

Tata varmennepolitikkaa sovelletaan Vaestorekisterikeskuksen ammattivarmenteeseen,
joka myonnetdan vaestottietojarjestelmééan rekisterdidyille Suomen kansalaisille ja Suo-
messa pysyvasti asuville ulkomaalaisille.
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Ammattivarmenne koostuu varmenneparista, jolla on kaksi eri kayttotarkoitusta: todenta-
mis- ja salausvarmenne ja allekirjoitusvarmenne, joka on vahvasta sdhkdisesté tunnistami-
sesta ja séhkaisista allekirjoituksista annetun lain mukainen laatuvarmenne.
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1. Soveltamisala

Tassa asiakirjassa maaritelladn menettelytapavaatimukset, jotka koskevat laatuvarmentei-
ta myontavid varmentajia. Menettelytapavaatimuksia asetetaan laatuvarmenteita myonta-
vien varmentajien toiminnalle ja hallintakaytdnndélle, jotta tilaajat, varmentajan varmentamat
allekirjoittajat sek& varmenteeseen luottavat osapuolet voisivat luottaa siihen, etta varmen-
teella voidaan vahvistaa sahkoisia allekirjoituksia.

Vaestorekisterikeskuksen tarjoaman vahvan s&hkdisen tunnistamisen valineen tarjpaminen
tapahtuu samassa tuotantoymparistossd, samanlaisin teknisin ja toiminnallisin ratkaisuin ja
siihen sovelletaan samoja menettelytapoja noudattaen kuin Vaestorekisterikeskuksen
myontaman laatuvarmenteen tarjoamiseen.

Menettelytapavaatimuksissa:

a) maaritellaan kaksi yleistlle myonnettavia laatuvarmenteita koskevaa, 1a-
heisesti toisiinsa liittyvaéa laatuvarmennepolitiikkaa, joista toinen edellyttaa
turvallisen allekirjoituksen luomisvélineen kaytt6a

b) esitetaan maarittelypuitteet sellaisia laatuvarmennepolitiikkoja varten,
joilla parannetaan edell& mainittuja varmennemenettelytapoja tai jotka
koskevat muille kuin yleisoksi katsottaville kayttdjaryhmille mydnnettavia
laatuvarmenteita.

Varmentajaa koskevat menettelytapavaatimukset siséltavat vaatimuksia rekisterdintipalve-
lujen tarjoamisesta, varmenteiden luomisesta, varmenteiden jakelusta, varmenteiden pe-
ruuttamisen hallinnasta, sulkutilasta ja tarvittaessa allekirjoituksen luomisvélineen tarjoami-
sesta. Muut varmennepalvelujen tarjoajan toiminnot, kuten aikaleimat, attribuuttivarmenteet
ja luottamuksellisuutta tukevat palvelut, eivat kuulu taman asiakirjan soveltamisalaan. Tas-
sa asiakirjassa ei esitetd vaatimuksia varmentajan varmenteille, ei mydskaan varmenne-
hierarkioiden tai ristinvarmentamisen suhteen. Namé& menettelytapavaatimukset on rajattu
koskemaan sahkdisten allekirjoitusten yhteydessa kaytettavien avainten varmentamista.

Nama menettelytapavaatimukset on erityisesti kohdistettu yleisélle mydnnettaviin laatu-
varmenteisiin, joita kaytetdan tukemaan sahkoisia laatuallekirjoituksia (sellaisia sahkoisia
allekirjoituksia, jotka oikeusvaikutuksiltaan vastaavat kasintehtyja allekirjoituksia séahkoisia
allekirjoituksia koskevista yhteison puitteista annetun EU-direktiivin 5 artiklan 1 kohdan
mukaisesti). Erityisesti kasitelladn vaatimuksia, jotka koskevat direktiivin liitteiden | ja Il
mukaisesti laatuvarmenteita myontavia varmentajia. Liitteen lll mukaisen turvallisen allekir-
joituksen luomisvalineen kayttd, joka on 5 artiklan 1 kohdan mukaisesti sahkéisia allekirjoi-
tuksia koskeva vaatimus, on tassa asiakirjassa esitetyissa menettelytapavaatimuksissa
valinnainen osio.

Naiden menettelytapavaatimusten mukaisesti myénnettyja varmenteita voidaan kayttaa
henkilén todentamisessa, kun henkild toimii omasta puolestaan tai edustamansa luonnol-
lisen henkilon, oikeushenkildn tai yhteison puolesta.

Nama menettelytapavaatimukset koskevat julkisen avaimen salauksen kayttoa sdhkadisten
allekirjoitusten vahvistamisessa.

Asiantuntevat riippumattomat elimet voivat kayttaa tata asiakirjaa perustana arvioides-
saan tayttaakod varmentaja laatuvarmenteiden myontamista koskevat vaatimukset.
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Varmenteenhaltijoita ja varmenteeseen luottavia osapuolia suositellaan lukemaan var-
mentajan varmennuskaytannosta tarkempia lisatietoja siitd, kuinka kyseinen varmentaja
toteuttaa tiettyd varmennepolitiikkaansa.

Tassa asiakirjassa ei kuitenkaan tarkenneta, kuinka riippumattomat osapuolet voivat ar-
vioida tAssa yksildityja vaatimuksia, esimerkiksi ei maariteta vaatimuksia riippumattomi-
en arvioijien saataville annettavan tiedon tai riippumattomien arvioijien suhteen.

Vaatimustenmukaisuuden arviointi on yksityiskohtaisesti kuvattu CEN-ty6ryhméan maarityk-
sessa CWA 14172 "EESSI Conformity Assessment Guidance".
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2. Viiteluettelo

Tassé asiakirjassa viitataan seuraavissa asiakirjoissa esitettyihin saannoksiin ja maarityk-
siin, jotka ovat sitovia tassa asiakirjassa kuvattuihin toimintoihin liittyen.

[1]

[2]

[3]

[4]

[5]

[6]
[7]

[8]

[9]

[10]

Kaytetyt viittaukset liittyen julkaisupéivaan ja laitoksen tai version numeroihin
ovat tasmallisia tai yleisluontoisia.

Tasmallisten viittausten osalta [ahteen myohempié tarkistuksia ei sovelleta.

Yleisluontoisten viittausten osalta sovelletaan l&dhteen viimeisinté versiota.

Euroopan parlamentin ja neuvoston direktiivi 1999/93/EY, annettu 13 péi-
vana joulukuuta 1999, sdhkdisid allekirjoituksia koskevista yhteisén puit-
teista ("direktiivi").

IETF RFC 3647 (2003): "Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework".Tama

asiakirja kumoaa julkaisun IETF RFC 2527.

ITU-T Recommendation X.509 (2000)4SO/IEC 9594-8 (2001): "Information
technology - Open Systems Interconnection - The Directory: Public-key
and attribute certificate frameworks".

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivana
lokakuuta 1995, yksil6iden suojelusta henkilGtietojen kasittelyssa ja ndiden
tietojen vapaasta liikkuvuudesta.

FIPS PUB 140-2 (2001): "Security Requirements For Cryptographic Mod-
ules".
ETSI TS 101 862: "Qualified certificate profile".

ISO/IEC 15408 (2005) (osat 1-3): "Information technology - Security tech-
niques - Evaluation criteria for IT security".

Neuvoston direktiivi 93/13/ETY, annettu 5 paivana huhtikuuta 1993, kulutta-
jasopimusten kohtuuttomista ehdoista.

ISO/IEC 17799 (2005): "Information technology - Security techniques -
Code of practice for information security management".

ETSI TS 102 158: "Electronic Signatures and Infrastructures (ESI); Pol-
icy requirements for Certification Service Providers issuing attribute cer-
tificates usable with Qualified certificates".

Liséksi noudatetaan seuraavia asiakirjoja:

ISO/IEC 17090-3: Health informatics - Digital Certificates in Healthcare - Part 3: Policy
management of certification authority
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VAHTI 2/2013: Toimitilojen tietoturvaohje
VAHTI 5/2004: Valtionhallinnon keskeisten tietojarjestelmien turvaaminen

Viestintavirasto 8 C/2010 M - Maarays tunnistuspalvelun tarjoajien ja laatuvarmenteita
tarjoavien varmentajien toiminnan luotettavuus- ja tietoturvavaatimuksista
(20.10.2010)
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3. Maaritelmat ja lyhenteet

3.1 Maaritelmat

Tassa asiakirjassa kaytetddn seuraavia kasitteité ja maaritelmia:

Aktivointitieto: Sellainen luottamuksellinen tieto (PIN-tunnus), jota tarvitaan mikrosirulla
olevien yksityisten avainten aktivointiin ja niiden kayttoon julkisen avaimen menetelmissa
(esim. sahkoéinen allekirjoitus).

Allekirjoittaja: taho, joka on varmenteessa merkitty varmenteessa annettuun julkiseen
avaimeen liittyvan yksityisen avaimen haltijaksi

Allekirjoituksen luomiseen kaytettavat tiedot: ainutlaatuinen tietokokonaisuus, esi-
merkiksi koodit tai yksityiset salausavaimet, joita allekirjoittaja kayttdd luodakseen sah-
koisen allekirjoituksen. Tarkempi kuvaus perustuu sahkoisista allekirjoituksista annetun
direktiivin vaatimuksiin.

Kun kyseessa ovat julkisen avaimen salaukseen perustuvat laatuvarmenteet, kuten tdméan
asiakirjan soveltamisalassa, allekirjoituksen luomiseen kaytettavat tiedot siséltavat yksityi-
set avaimet. Tassa asiakirjassa allekirjoituksen luomiseen kaytettavista tiedoista kayte-
taankin kasitettd yksityinen avain.

Allekirjoituksen luomisvaline: tarkoituksenmukaisesti maaritetty ohjelmisto tai laitteis-
to, jolla allekirjoituksen luomiseen kaytettavat tiedot kasitelladn. Tarkempi kuvaus pe-
rustuu sahkoisista allekirjoituksista annetun direktiivin vaatimuksiin.

Allekirjoituksen todentamiseen kaytettavat tiedot: tietokokonaisuus, esimerkiksi
koodit tai julkiset salausavaimet, joita kdytetddn sahkoéisen allekirjoituksen todentami-
seen. Tarkempi kuvaus perustuu sahkadisista allekirjoituksista annetun direktiivin vaa-
timuksiin.

Kun kyseessa ovat julkisen avaimen salaukseen perustuvat laatuvarmenteet, kuten tdméan
asiakirjan soveltamisalassa, allekirjoituksen todentamiseen kaytettavat tiedot siséltavat
julkiset avaimet. Tassa asiakirjassa allekirjoituksen todentamiseen kaytettavista tiedoista
kaytetddnkin kasitetta julkinen avain.

Ammattioikeus: Ammattioikeudella tarkoitetaan tdssd varmennepolitikassa niita rekiste-
roityja laillistetun, luvan saaneen ja nimikesuojatun ammattinenkilén seka terveydenhuol-
lon opiskelijan ammatillisia oikeuksia, jotka henkild voi saada terveydenhuollon ammatti-
henkildistd annetun lain (559/1994) 2 8:n nojalla. Ammattioikeus voi olla rajoittamaton, ra-
joitettu tai kokonaan poistettu. Terveydenhuuollon ammattioikeudet tallennetaan Sosiaali-
ja terveysalan lupa- ja valvontaviraston yllapitamaan Terhikki-rekisteriin. Ammattioikeudel-
la tarkoitetaan tassa varmennepolitikassa myds sosiaalihuollon ammattihenkil6ita, jotka
tayttavat laissa (272/2005) sosiaalihuollon ammatillisen henkildston kelpoisuusvaatimuk-
sista asetetut ehdot sosiaalihuollon ammatilaiselle.

Ammattivarmenne: Vaestorekisterikeskuksen luonnolliselle henkildlle myéntama tassa
asiakirjassa tarkemmin maéaritelty varmennepatri.

10
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Attribuutti: tahoon liitetty tieto, joka méaarittelee tahon ominaisuuden, kuten ryhman ja-
senyyden tai roolin, tai muu kyseiseen tahoon liittyva tieto

Avainpari: Julkisen avaimen menetelmisséa kaytettavat, toisiinsa liittyvat avaimet, joista toi-
nen on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on mééaritelty varmenteessa
(ks. varmenteen haltijan allekirjoitusvarmenne seka todentamis- ja salausvarmenne).

Epasymmetrinen salaus: Epadsymmetrisessa salauksessa kaytetaan avainparia, joista
toinen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain
kyseisen avainparin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelmassa epdsymmetrisessé salauksessa kaytet-
tavan avainparin julkinen osa. Varmentaja varmentaa séhkdisella allekirjoituksellaan julki-
sen avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosi-
saltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuote-
taan julkisen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tunnis-
taminen, joka tuotetaan kayttamalla julkisia ja yksityisia avaimia, varmenteita ja epasym-
metrista salausta.

Kehittynyt sdhkoinen allekirjoitus: sdhkdinen allekirjoitus, joka tayttd& seuraavat vaati-
mukset: se liittyy yksiselitteisesti

a) sen allekirjoittajaan

b) silla voidaan yksiloida allekirjoittaja

c) se on luotu keinoilla, jotka allekirjoittaja voi pitd& yksinomaisessa valvonnassaan,

d) se on liitetty sen kohteena olevaan tietoon siten, ett& tiedon mahdollinen myéhempi
muuttaminen voidaan havaita, kuten sdhkadisista allekirjoituksista annetussa direktii-
vin 1999/93/EY liitteessa I.

Kortinlukijaohjelmisto: Kortinlukijaohjelmistoa kaytetdan tydasemassa ns. loppukayttajan
sovelluksena. Sen avulla kayttaja voi hyodyntaa henkildkorttiaan ja silla olevia varmenteita
erilaisissa kaytto- ja sovellusymparistbissa, esimerkiksi sahkoisessa asioinnissa, turvapos-
tissa ja tydasemaan kirjautumisessa.

Laatuvarmenne: varmenne, joka tayttad sahkoisista allekirjoituksista annetun direktiivin
1999/93/EY liitteessa | sdadetyt vaatimukset ja jonka on myontanyt direktiivin liitteessa Il
saadetyt vaatimukset tayttava varmentaja. Laatuvarmenteen tietosisaltd on maaritelty
vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista annetussa laissa.

Laatuvarmennepolitiikka: varmennepolitikka, johon sisaltyy sahkoisista allekirjoituksis-
ta annetun direktiivin 1999/93/EY liitteissa | ja Il sA&detyt vaatimukset

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kayttda varmennetta erilai-
siin tietoturvapalveluihin, kuten varmenteen haltijan sahkoiseen tunnistamiseen ja sdhkai-
sen allekirjoituksen todentamiseen.

Maksukortti: Pankki-, luotto-, yhdistelma-, raha- ja maksuaikakortin yleisnimitys.

Mikrosiru: Tekninen alusta, jolla varmenne ja yksityiset avaimet sijaitsevat ja joka on sijoi-
tettu henkilokortille, maksukortille tai mobiilipdatelaitteen kortille.
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Mobiilipaatelaite: Matkapuhelin tai muu mobiililaite, jonka avulla voidaan kayttaa varmen-
netta ja mikrosirulla olevia yksityisid avaimia.

Palvelujen antajien henkildtoimija: Sosiaali- ja terveydenhuollon alalla toimivan palvelu-
jen antajan henkild, joka ei ole sosiaali- ja terveydenhuollon ammattihenkil6 tai sosiaali- ja
terveydenhuollon muuta henkilostfd. Kyseiseen henkiléstoryhmaan kuuluvat muut valta-
kunnallisia tietojarjestelmia kayttavat henkilot ja erityisryhmat, kuten tietosuojavastaavat
seka tietojarjestelmatoimittajat, konsultit jne.

PIN-tunnus: Aktivointitieto, jolla mikrosirulla oleva yksityinen avain aktivoidaan kaytetta-
vaksi. PIN 1: perustunnusluku todentamista ja salausta varten. PIN 2: allekirjoitustunnuslu-
ku sahkoista allekirjoitusta varten.

PUK-koodi: Lukkiutuneen PIN-tunnuksen vapauttamisessa tarvittava koodi.

Rekisteroija: Rekistertijd tunnistaa varmenteen hakijan henkilllisyyden varmennepolitii-
kan ja varmennuskaytdnnén mukaisesti varmentajan lukuun ja vastuulla.

Rekisterdintinumero: Rekisterdintinumero on tekninen numerosarja, joka muodostuu kai-
kille terveydenhuollon ammattihenkilGille, jotka rekisterdityvét tai ovat jo rekisterdityneet
terveydenhuollon ammattihenkildiden keskusrekisteriin, Terhikkiin. Rekisterdintinumeroa
kaytetddn muun muassa ammattihenkildiden tunnisteena esimerkiksi sahkoisissé ladke-
maarayksissa.

Rekisterointipiste: Palvelupiste, jossa tarkistetaan varmenteen hakijan henkil6llisyys ja te-
reydenhuollon ammattioikeudet ja joka vastaa ammattikorttien, varmenteiden ja PIN-/PUK-
tunnuslukujen jakelusta kayttajille varmennepolitikan ja varmennuskaytdnnén mukaisesti.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avaimen al-
goritmi. Ammattivarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-avaimia.

Sosiaali -ja terveydenhuollon ammattihenkild: Henkilo, joka terveydenhuollon am-
mattihenkildista annetun lain (559/1994) nojalla on saanut ammatinharjoittamisoikeuden
(laillistettu ammattihenkil®) tai ammatinharjoittamisluvan (luvan saanut ammattihenkil) se-
k& henkild, jolla lain nojalla on oikeus kayttad asetuksella sdadettya terveydenhuollon am-
mattihenkilon ammattinimikettd (nimikesuojattu ammattinenkil®) ja joka on rekisteroity ter-
veydenhuollon ammattihenkildiden keskusrekisteriin sek& henkild, joka tayttad vaatimuk-
set, jotka asetetaan sosiaalihuollon henkilostolle laissa (272/2005) sosiaalihuollon ammatil-
lisen henkilostén kelpoisuusvaatimuksista.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira): Valvira on sosiaali- ja tervey-
denhuollon lupa- ja valvontaviranomainen. Valvira parantaa ohjauksen ja valvonnan kei-
noin elinymparistdn terveysriskien hallintaa seka oikeusturvan toteutumista ja palvelujen
laatua sosiaali- ja terveydenhuollossa. Valviran tehtaviin kuuluu mygs sosiaali- ja tervey-
denhuollon laitteiden ja tarvikkeiden vaatimustenmukaisuuden valvonta seka turvallisen
kayton edistdminen.

Sulkulista: Varmentajan sahkoisesti allekirjoittama ja julkaisema luettelo kesken voimas-
saoloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja
sitd seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet vieddan sulkulistalle.

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittad varmenteiden sulkupyyn-
not varmennejarjestelmadn varmentajan lukuun.

Sahkdinen allekirjoitus: sahkoisessd muodossa oleva tieto, joka on liitetty tai loogi-
sesti liittyy muuhun sdhkoéiseen tietoon ja jota kaytetddn kyseisen muun tiedon toden-
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tamismenetelmana ja joka on tarkemmin maaritelty séhkoisista allekirjoituksista anne-
tun direktiivissa.

Sahkdinen asiointitunnus: Numeroista ja tarkistusmerkistd muodostettu tunniste, jonka
avulla voidaan yksildida Suomen kansalaiset ja kotikuntalain mukaisesti Suomessa vaki-
naisesti asuvat ulkomaalaiset, jotka on merkitty Vaestotietojarjestelmaan.

Séahkoinen laatuallekirjoitus: kehittynyt sdhkdinen allekirjoitus, joka perustuu laatu-
varmenteeseen ja joka on tehty turvallisella allekirjoituksen luomisvélineella sahkoisista
allekirjoituksista annetussa direktiivissa 1999/93/EY olevan 5 artiklan 1 kohdan mu-
kaisest

Sosiaali- ja terveydenhuollon ammattikortti: sosiaali- ja terveydenhuollon ammattihenki-
I6lle mydnnetty ammattivarmenteen sisaltava toimikortti.

Sosiaali- ja terveydenhuollon henkildstokortti: sosiaali- ja terveydenhuollon muulle
henkil6stolle (muut kuin sosiaali- ja terveydenhuollon ammattihenkilt) mydnnetty varmen-
teen sisaltava toimikortti.

Sosiaali- ja terveydenhuollon muu henkild: Muu sosiaali- ja terveydenhuollon toimin-
tayksikossa tyoskenteleva taikka sen tehtavid suorittava henkild, joka ei ole sosiaali- ja
terveydenhuollon ammattihenkild.

Sosiaali- ja terveydenhuollon palvelujen antaja: sosiaali- ja terveydenhuollon toimin-
tayksikkd tai itsendisend ammatinharjoittajana toimiva sosiaali- ja terveydenhuollon am-
mattihenkild.

Sosiaali- ja terveydenhuollon toimijakortti: Muulle sosiaali- ja terveydenhuollon toimijal-
le mydnnetty varmenteen sisaltava toimikortti.

Terhikki-rekisteri: Terveydenhuollon ammattihenkilistd annetun lain (659/1994} nojalla
Valviran yllapitama valtakunnallinen rekisteri terveydenhuollon ammattihenkildisté ja hei-
dan ammatinharjoittamisoikeustiedoistaan.

Turvallinen allekirjoituksen luomisvaline: allekirjoituksen luomisvéline, joka tayttaa
sahkoisista allekirjoituksista annetun direktiivin 1999/93/EY liitteessa Il sdadetyt vaati-
mukset

Varmenne: sisaltda kayttajan julkisen avaimen sekd muita tietoja, joiden vaarentaminen on
estetty salakirjoittamalla ne varmenteen mydntédneen varmentajan yksityisella avaimella.
Tarkempi kuvaus perustuu ITU-T:n suositukseen X.509.

Varmenne: Sahkoinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoittajaan
ja vahvistaa allekirjoittajan. Varmenne sisaltaa siihen liittyvan varmennuskaytannon yksiloi-
van tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelm, jonka avulla luodaan varmenteet ja alle-
kirjoitetaan sulkulistat.

Varmennekuvaus: Asiakirja sisdltda varmennepolitikan ja varmennuskaytannon keskeiset
kohdat.

Varmennepalvelujen tarjoaja: yhteisd, oikeushenkil6 tai luonnollinen henkil6, joka
myontaa varmenteita tai tarjoaa muita sahkaisiin allekirjoituksiin liittyvia palveluja ja jo-
ka on tarkemmin méaaéritelty sdhkoisista allekirjoituksista annetussa direktiivissa.
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Tassa asiakirjassa kasitelladn varmennepalvelujen tarjoajia, jotka mydntavat laatuvarmen-
teita (tai tarjoavat laatuvarmenteiden myéntamisen osapalveluja — katso kohta 4.1). Tassa
asiakirjassa ei kasitella varmennepalvelujen tarjoajan muuntyyppisid toimintoja, kuten aika-
leimausta ja vara-avainjarjestelmia.

Varmennepolitiikka: nimetty saanndsto, joissa osoitetaan tietyn varmenteen soveltuvuus
tietylle yhteisolle ja/tai sovellusluokka, jota koskee yhteiset turvallisuusvaatimukset. Tar-
kempi kuvaus perustuu ITU-T:n suositukseen X.509.

Liséatietoja varmennepolitikkojen ja varmennuskaytdnnodn keskinaisesta suhteesta
annetaan kohdassa 4.3.

Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden myontadmisessa kaytettavat
periaatteet seka varmenteisiin luottavien osapuolten vastuut. Vaestorekisterikeskuksen jul-
kaisemat varmennepolitiikat ovat julkisesti saatavilla. Jokaisella varmennepolitiikalla on yk-
siléiva tunnuksensa.

Varmennerekisteri: Vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista
annetun lain mukainen rekisteri, jota laatuvarmenteita yleisélle tarjoavan varmentajan on
velvollisuus pitaa. Tiedot on sailytettava vahintaan 10 vuoden ajan varmenteen voimassa-
olon paattymisesta.

Varmennetietojarjestelma: Tietotekninen jarjestelmd, joka koostuu varmennejarjestelmis-
ta, tietoliikenteesta, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja sulkupal-
velusta sekd varmenteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksildiva tunnus on osa varmenteen tietosisaltda.

Varmennuskaytantd: lausunto toimintatavoista, joita varmentaja noudattaa var-
menteiden myodntamisessé, hallinnoimisessa, peruuttamisessa ja uusimisessa seka
varmenteiden avainparin vaihtamisessa. Jokaisella varmennuskéytannélla on oma
yksiloiva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottamises-
ta seka laatii toimintaansa kuvaavan varmennepolitikan sek& varmennuskaytannon.
Varmentajan toimintaan luottaa yksi tai useampi taho.Varmentaja on varmenteita my6n-
tava varmennepalvelujen tarjoaja. Tarkempi kuvaus perustuu ITU-T:n suositukseen
X.509.Varmentajan kasitetta selvennetdan lisdd kohdassa 4.2.

Varmentajan varmenne: Sisaltdd varmentajan nimen, sijaintimaan ja julkisen avaimen.

Varmentajan yksityinen avain: Varmentajan myontadmien varmenteiden ja sen julkaisemi-
en sulkulistojen allekirjoittamiseen kayttdma yksityinen avain.

Varmenteen hakija: Henkild, joka hakee ammattivarmennetta ja joka tunnistetaan hake-
misen yhteydessa luotettavasti.

Varmenteen haltija: Henkilo, jonka henkil6llisyys ja julkinen avain on varmennettu varmen-
tajan sahkaoisella allekirjoituksella, ja jonka hallussa varmenteeseen liittyvat yksityiset avai-
met ovat.

Varmenteenhakija/haltija: taho, joka tilaa varmentajalta palvelun yhden tai useamman al-
lekirjoittajan puolesta. Allekirjoittaja voi olla tilaaja, joka toimii omasta puolestaan.

Varmenteen haltijan allekirjoitusvarmenne: Varmenteella olevalla julkisella avaimella to-
dennetaan sitéd vastaavalla yksityiselld avaimella eli allekirjoitusavaimella varmenteen halti-

14



VARMENNEPOLITIIKKA 1.4.2015

VAESTOREKISTERIKESKUKSEN
SOSIAALI- JA TERVEYDENHUOLLON
AMMATTIVARMENNETTA VARTEN v.1.4.

jan tekema sahkoinen allekirjoitus. Allekirjoituksen tekemiseen tarvitaan allekirjoitustunnus-
luku (PIN 2).

Varmenteen haltijan todentamis- ja salausvarmenne: Varmennetta kaytetaan henkilon
sahkoiseen tunnistamiseen ja tiedon salaukseen. Varmenteen haltija kayttaa yksityista to-
dentamis- ja salausavaintaan sahkdiseen tunnistautumiseen ja salatun tiedon tai viestin
salauksen purkuun. Avaimen kayttamiseen tarvitaan perustunnusluku (PIN 1).

Varmenteen kaytto ja kayttotarkoitus: Tassd dokumentissa varmenteen kayttd on nimi-
tys seka itse varmenteen etta siihen liittyvien avainten kaytolle. Esimerkiksi varmenteen
kaytolla sdhkoisessa allekirjoituksessa tarkoitetaan seké yksityisen avaimen kayttoa allekir-
joituksessa etta julkisen avaimen ja varmenteen kayttoa allekirjoituksen todentamisessa.

Varmenteeseen luottava osapuoli: varmenteen vastaanottaja, joka toimii luottaen
kyseiseen varmenteeseen ja/tai digitaalisiin allekirjoituksiin, jotka on todennettu ky-
seisella varmenteella. Tarkempi kuvaus perustuu RFC 3647-maaritykseen.

Varmenteiden sulkulista: allekirjoitettu varmenneluettelo, jonka sisaltdmia varmenteita
niiden myontajat eivat enaa katso voimassa oleviksi. Tarkempi kuvaus perustuu ITU-T:n
suositukseen X.509.

Yksityinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kay-
tettavan avainparin yksityinen osa. Varmenteen haltijan yksityiset avaimet on talletettu mik-
rosirulle niiden suojaamiseksi oikeudettomalta kaytolta.

3.2 Lyhenteet

ISO 27001 ISO |IEC 27001

CA Certification Authority, varmentaja

CSP Certification Service Provider: varmennepalvelujen tarjoaja

CP Certificate Policy, varmennepolitiikka

CPS Certification Practise Statement, varmennuskaytantt

CRL Certificate Revocation List, varmenteiden sulkulista

FINEID Finnish Electronic Identification

HSM Hardware Security Module, turvamoduuli

HST Henkildn sahkodinen tunnistaminen

HTTP Hypertext Transfer Protocol

LDAP Lightweight Directory Access Protocol

OCSP Online Certificate Status Protocol, suorakayttéinen varmenteen tilan
palauttava palvelu

OID Object Identifier, yksildiva tunnus

PDS PKI Disclosure Statement, varmennekuvaus

PIN Personal Identification Number, PIN-tunnus

PKI Public Key Infrastructure, julkisen avaimen jarjestelma

PUK PIN Unblocking Key, PUK-koodi

QCP Qualified Certificate Policy: laatuvarmennepolitiikka

RSA Rivest, Shamir, Adleman, RSA-tunniste, eras julkisen avaimen algoritmi,
epasymmetrinen algoritmi

SATU Sahkoinen asiointitunnus

SIM Subscriber Identity Module
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SSCD
VRK

Secure Signature Creation Device: turvallinen allekirjoituksen luomisvéline
Vaestorekisterikeskus
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4. Yleiskasitteet

4.1 Varmentaja

Varmentaja luo ja myontad varmenteita, jonka toimintaan varmennepalvelujen kayttajat, eli
varmenteen hakijat ja varmenteeseen luottavat osapuolet luottavat. Varmentaja on koko-
naisvastuussa kohdassa 4.2 méariteltyjen varmennepalvelujen tarjoamisesta. Varmentaja
on yksildity varmenteessa varmenteen myontdjaksi. Laatuvarmenteet allekirjoitetaan sen
yksityiselld avaimella.

Varmentaja voi kayttdd varmennepalvelussaan muita osapuolia, jotka tarjoavat palvelun
osia. Varmentaja vastaa kuitenkin aina koko tuottamansa palvelun osalta ja varmistaa sen,
ettd tassa asiakirjassa maaritellyt menettelytapavaatimukset tayttyvéat. Varmentaja voi esi-
merkiksi hankkia alihankintana kaikki osapalvelut, myds varmenteiden luomispalvelun.
Varmenteiden allekirjoittamiseen kaytettava avain kuitenkin maaritelladn kuitenkin varmen-
tajalle kuuluvaksi, ja varmentajalla séilyy kokonaisvastuu tédsséa asiakirjassa méaariteltyjen
vaatimusten tayttdmisesta seka vastuu yleisdlle mydnnettavien varmenteiden myéntami-
sestéd sahkoisista allekirjoituksista annetun direktiivin mukaisesti.

Varmentaja on sahkoisisté allekirjoituksista annetun direktiivin mukainen varmennepalvelu-
jen tarjoaja, joka myontaad varmenteita.

Vaestorekisterikeskus (VRK) toimii valtiovarainministerién hallinnonalalla. VRK on henkil6-
rekisteria yllapitava viranomainen, jonka vaestotietojarjestelmasta ja Vaestorekisterikes-
kuksen varmennepalveluista annetun lain mukainen tehtava on tuottaa varmennettuja séh-
koisen asioinnin palveluita. Vaestorekisterikeskus on toiminut myos terveydenhuollon laki-
saateisend varmentajana 1.12.2010 alkaen ja toimii lisaksi sosiaalihuollon lakisd&teisena
varmentajana 1.4.2015 alkaen sosiaali- ja terveydenhuollon asiakastietojen s&hkdista ka-
sittelyd koskevaan lakiin tehtyjen muutosten johdosta. (laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta , laki sahkoisesta ladkemaarayksesta seka laki
terveydenhuollon ammattihenkildista. Vaestorekisterikeskuksen Varmennepalvelut-yksikko
vastaa viraston varmennetoiminnasta. VRK on tarjonnut varmennepohjaisia allekirjoitus- ja
tunnistusvalineitd vuodesta 1999 lahtien ja toiminut laatuvarmentajana 31.3.2003 lukien.

VRK:n varmennetietojarjestelma ja varmennepalvelut perustuvat julkisen avaimen jarjes-
telmaan (Public Key Infrastructure eli PKI). VRK:n varmenneinfrastruktuuri muodostuu
varmennejarjestelmasta, kortteihin sisaltyvien varmennetietojen toimittajasta, sulkulistasta,
neuvontapalvelusta ja hakemistopalvelusta. VRK:n toimintoja varmentajana ovat varmen-
ne- hakemisto- ja sulkupalveluiden tuottaminen, rekisterdinti sekd varmenteen sisaltavan
kortin valmistus ja yksilginti. VRK vastaa koko varmennejarjestelméan toimivuudesta, myos
kayttamiensa rekisteroijien ja teknisten toimittajien osalta. VRK:n Varmennepalvelut-
yksikkd yllapitdd varmenteitaan koskevia varmennepolitikka-, varmennuskaytanto- ja var-
mennekuvausasiakirjoja, jotka ovat saatavilla séhkdisesti osoitteessa http://www.fineid.fi.

EU:n séhkdisen allekirjoituksen direktiivi tuli voimaan joulukuussa 1999. Direktiivi on im-
plementoitu Suomen lainsdadantoon lailla séhkdisista allekirjoituksista (14/2003). Laki séh-
koisista allekirjoituksista on kumottu lailla vahvasta séhkdisesta tunnistamisesta ja s&hkai-
sista allekirjoituksista. Lailla sdadetdan vahvan séhkdisen tunnistamisen palvelujen tarjoa-
misesta seké sahkoisesta allekirjoituksesta ja niiden oikeusvaikutuksista. Henkilokortista on
saadetty henkil6korttilaissa (829/1999) ja Vaestorekisterikeskuksen myontamista varmen-
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teista on sdadetty vaestttietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalve-
luista annetussa laissa.

Syyskuussa 2014 on tullut voimaan Euroopan parlamentin ja neuvoston asetus (EU) N:o
910/2014, annettu 23 paivana heindkuuta 2014, sdhkdisesta tunnistamisesta ja sédhkaisiin
transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY ku-
moamisesta. Asetuksen johdosta ollaan uudistamassa kansallista lainsdadantéa, mm. lakia
vahvasta sahkoisesta tunnistamisesta ja sahkaoisista allekirjoituksista (617/2009). EU-
lainsdadannon ja kansallisen lainsdddanndn muutosten ja palveluntarjonnan saantelyn laa-
jentumisen (séhkaoiset allekirjoitukset, sdhkdiset leimat, sdhkdiset aikaleimat, sahkdiset
asiakirjat, sahkdoiset jakelupalvelut ja verkkosivustojen todentaminen) johdosta tunnistus- ja
luottamuspalvelujen tarjoajiin, eli myos varmentajaan, kohdistuvien palvelun sisallollisten
vaatimusten seké palveluntarjoajien ja asiakkaiden oikeuksien, velvollisuuksien ja vastui-
den sdantely laajenee. Asetusta sovelletaan 1 paivasta heindkuuta 2016, lukuun ottamatta
asetuksessa erikseen saadettyja voimaantulosdannoksid. Asetus on jasenvaltioissa
suoraan sovellettavaa oikeutta.

VRK tuottaa tietoturvallisuuden tasoltaan korkealaatuisia sdhkdisen allekirjoituksen ja tun-
nistamisen varmenteita ja niihin liittyvid palveluja julkiselle ja yksityiselle sektorille. Varmen-
teen avulla varmennetaan varmenteen haltijan henkildllisyys sekd varmenteeseen sisalty-
vien tietojen oikeellisuus, eheys ja alkuperaisyys. Laatuvarmenteella tehty sdhkdinen alle-
kirjoitus seka vahvan séahkoisten tunnistamisen vélineen avulla tehty henkilén vahva séh-
kéinen tunnistaminen antavat kansalaisille mahdollisuuden turvalliseen, ajasta ja paikasta
rippumattomaan ja joustavaan verkkoasiointiin. Laatuvarmenteen ja vahvan sahkgisen
tunnistuspalvelun tarjoajia valvoo Suomessa Viestintavirasto.

Taman ammattivarmenteen myontamistad kuvaavan varmennepolitiikan on rekisterdinyt
Vaestorekisterikeskus.

Tama varmennepolitikka kuvaa sahkdisista allekirjoituksista annettuun direktiiviin perustu-
van, vahvasta sahkgisesta tunnistamisesta ja sahkoisista allekirjoituksista annetun lain
mukaisen sahkoisen allekirjoituksen laatuvarmenteen mydntadmiseen, tuottamiseen ja vas-
tuun jakoon liittyvia yksityiskohtaisia vaatimuksia.

Tama asiakirja kuvaa myos ammattivarmenteeseen sisaltyvan, vahvasta sdhkdisesta tun-
nistamisesta ja séhkdisista allekirjoituksista annetun lain mukaisen vahvan sédhkdisen tun-
nistamisen vélineend tarjottavan tunnistusvarmenteen myontadmiseen, tuottamiseen ja tie-
tojen tallentamiseen liittyvia ratkaisuja ja menettelytapoja laatuvarmenteen tuotantoympéa-
riston vaatimuksia noudattaen.

Ammattivarmenne koostuu varmenneparista, jolla on kaksi toisistaan poikkeavaa kayttotar-
koitusta. Todentamis- ja salausvarmenne tayttaa vahvan séahkoisen tunnistamisvalineen
vaatimukset. Yksinomaan allekirjoituksen toteuttamiseen tarkoitettu allekirjoitusvarmenne
tayttda laatuvarmenteen vaatimukset. Varmenteen hakijan henkil6llisyyden oikeellisuuden
takaa Vaestorekisterikeskus.

4.2 Varmennepalvelut

Varmenne on séhkdinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoitta-
jaan ja vahvistaa varmenteen haltijan henkil6llisyyden. Varmenteen tiedot on sdhkdisesti
allekirjoitettu varmentajan yksityisella avaimella. Taman varmennepolitikan mukainen var-
menne perustuu julkisen avaimen jarjestelmaan ja menetelmiin. TAm&n varmennepolitikan
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mukaisten varmenteiden tietosisaltd on maaritelty vaestotietojarjestelmasta ja Vaestorekis-
terikeskuksen varmennepalveluista annetussa laissa.

Taman varmennepolitikan mukainen ammattivarmenne voidaan myontda Suomen kansa-
laiselle tai kotikuntalain (201/1994) mukaisesti Suomessa vakinaisesti asuvalle ulkomaalai-
selle, jonka henkilttiedot on talletettu vaestétietojarjestelmaan.

Varmentajana toimiva Vaestorekisterikeskus yksiloi varmenteen haltijan sdhkoisen asiointi-
tunnuksen (SATU) avulla, joka on myds osa varmenteen tietosisaltoa. Sahkodinen asiointi-
tunnus on sdhkdista asiointia varten erikseen luotu vaestottietojarjestelmasta ja Vaestore-
kisterikeskuksen varmennepalveluista annetussa laissa maéaritelty tekninen tunnistetieto,
joka ei sisalla henkiloon liittyvia tunnistetietoja.

Ammattivarmenne voidaan myontaa ja tallettaa erilaisille teknisille alustoille eli mikrosiruille
kuten henkilokortille. Tamé varmennepolitikka on yhteinen kuvaus néilla eri teknisilla alus-
toilla oleville ammattivarmenteille.

Vaestorekisterikeskuksen varmennepolitiikalla ja varmennuskéytannélla on molemmilla yk-
siloiva tunnuksensa (OID).

Vaestorekisterikeskuksen laatuvarmenteiden myontaminen on tasséa asiakirjassa jaoteltu
vaatimusten luokittelusyista seuraaviin osapalveluihin:

= Rekisterdintipalvelu: Rekisterdintipalvelussa todennetaan allekirjoittajan henkil6lli-
syys ja mahdolliset haneen liittyvat erityiset attribuutit, jotka valitetdan varmenteiden
luomispalveluun. Rekisterdintipalvelu sisaltda toimintana myoés asiakkaan itsensa tai
jonkin muun kuin varmentajan generoiman avaimen toimittamisen. Vaestorekisteri-
keskuksen rekisterdintipalvelussa ei kasitelld muita kuin sen itsensé tuottamat avain-
parit. Ammattivarmenteen rekisterginti tapahtuu noudattaen lain vaestotietojarjestel-
masta ja Vaestorekisterikeskuksen varmennepalveluista mukaista menettelytapaa.
Tarkempi menettelytapa kuvataan kyseessa olevaa teknisté alustaa kuvaavassa
varmennuskaytannossa.

= Varmenteiden luomispalvelu: Varmenteiden luomispalvelussa luodaan ja allekirjoi-
tetaan varmenteet, jotka perustuvat rekisteréintipalvelussa todennettuun henkildlli-
syyteen ja muihin attribuutteihin.

= Jakelupalvelu: Jakelupalvelun kautta varmenteet jaetaan allekirjoittajille seka asete-
taan varmenteeseen luottavien osapuolten saataville, jos allekirjoittajalta saadaan
siihen lupa. Liséksi palvelussa asetetaan varmentajan kayttdehdot seka kaikki jul-
kaistut varmennepolitiikkoja ja varmennuskaytantod koskevat tiedot tilaajien ja var-
menteeseen luottavien osapuolten saataville. Vaestorekisterikeskus toimittaa tiedot
julkiseen hakemistoon. Hakemistopalvelu on julkinen Internet-palvelu, josta on saata-
villa kaikki varmentajan myontdmat ammattivarmenteet seké& varmentajan varmenteet
sek& sulkulista. Hakemistopalvelu on saatavissa osoitteesta Idap://Idap.fineid.fi.

= Peruutustenhallintapalvelu: Peruutustenhallintapalvelu sulkee varmenteet, jotka
varmenteen haltija haluaa suljettavaksi ennen varmenteen voimassaoloajan paatty-
mista. Peruutusten hallintapalvelussa kasitellaédn peruuttamispyynnot ja -ilmoitukset,
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ja méaaritetaan tarvittavat toimet kasittelyn perusteella. Palvelun tulokset jaetaan sul-
kulistan vélityksell&.

= Sulkutilasta tiedottava palvelu: Sulkutilasta tiedottavan palvelun kautta annetaan
varmenteiden sulkutilatietoja varmenteeseen luottaville osapuolille. Palvelussa voi-
daan kayttaa varmenteiden sulkulistoja tai reaaliaikaista yksittaisten tilatietojen valit-
tamista. Vaestorekisterikeskus ilmoittaa tiedot sulkupalveluun varmenteeseen luotta-
vien osapuolten saataville. Tilatietoja paivitetdan tietyin véliajoin, joka on yksityiskoh-
taisesti kuvattu varmennuskaytantdasiakirjassa.

= Allekirjoituksen luomisvalineen tarjoaminen allekirjoittajalle: Allekirjoituksen luo-
misvaline valmistetaan ja toimitetaan allekirjoittajille. Toimikortin tai mikrosirun valmis-
taja ja yksil6ija toimii varmenteen, siihen liittyvien avainparien ja aktivointitietojen
osalta varmentajan toimeksiannosta ja vastuulla ja yhteistyésopimuksen mukaisesti.
Toimikortit ja mikrosirut yksil6ida&n rekistergijan toimittamien tietojen mukaisesti.

Kaytetyn palvelujaottelun ainoa tarkoitus on selventdd menettelytapavaatimuksia. Tassa
kuvauksessa ei rajoiteta varmentajan palvelutoteutuksen jaottelua.

Varmenteeseen luottava osapuoli: Varmenteeseen luottava osapuoli on henkil6 tai organi-
saatio, joka luottaa varmenteen tietoihin ja joka kayttad varmennetta todentamiseen, tiedon
salaukseen ja sahkoiseen allekirjoitukseen. Varmenteeseen luottavan osapuolen on tar-
kastettava, ettd kaytettava varmenne on voimassa ja etta varmenne ei ole sulkulistalla.

4.3 Varmennepolitiikka ja varmennuskaytanto

Tassa kohdassa kuvataan varmennepolitiikan ja varmennuskaytannon valistd suhdetta.
Varmennepolitikan muotoa tai varmennuskaytannoén erittelyjd koskevia rajoituksia ei sovel-
leta tassa luvussa.

4.3.1 Tarkoitus

Varmennepolitiikka, jonka tunnus ilmoitetaan varmenteessa, kertoo yleisella tasolla var-
mennustoiminnan p&&periaatteet. Varmennuskaytdnndsséa kerrotaan varmennetoiminnan,
erityisesti luomisen ja yllapitdmisen osalta vaadittavat yksityiskohtaiset toteuttamiseen liit-
tyvat kaytannot ja menetelmét sen osalta, kuinka varmennepolitikassa esitetyt vaatimukset
taytetaan.

Tassa asiakirjassa maaritetddn varmennepolitikka, joilla taytetdaan laatuvarmenteita koske-
vat, sahkoisista allekirjoituksista annetun direktiivin liitteissa | ja Il sdadetyn mukaiset vaa-
timukset. Varmentajana toimiva Vaestorekisterikeskus maarittaa varmennuskaytannois-
saan, kuinka ndma vaatimukset taytetaan.

Vaestorekisterikeskus noudattaa tatéa varmennepolitikkaa myontaessadn ammattivarmenn-
teen. Varmenteen haltijoiden ja varmenteeseen luottavien osapuolien tulee toimia tdméan
varmennepolitikan mukaisesti.
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Taman varmennepolitikan mukaista ammattivarmennetta voidaan kayttaa henkilén vah-
vaan sahkoiseen tunnistamiseen, tiedon salaukseen ja séhkoiseen allekirjoitukseen. Am-
mattivarmennetta voidaan kayttaa kayttotarkoituksensa mukaisesti rajoituksitta seka hallin-
nollisissa ettd yksityisten organisaatioiden tarjoamissa sovelluksissa ja palveluissa.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat varmenta-
jan, rekisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen velvoitteita
seké lainsdadantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvid kysymyksia.

Varmentajana toimiva Vaestorekisterikeskus vaihtaa varmennepolitikkaa koskevan yksiloi-
van tunnuksen, jos se muuttaa varmennepolitikkaansa sovellettavuuden osalta.

4.3.2 Yksityiskohtaisuus

Varmennepolitikka kuvaa varmentajan toiminnan yleiset vaatimukset. Varmennuskaytan-
nossa kuvataan varmennepolitikkaa yksityiskohtaisemmin menettelytavat, joita varmenta-
ja toteuttaa varmenteiden myontamisessa ja muussa hallinnoinnissa. Varmennuskaytan-
nossa maaritelladn, kuinka varmentaja tayttda varmennepolitikassa maaritetyt tekniset
seké organisaatioon ja menettelyihin liittyvat vaatimukset.

Varmentajana toimiva Vaestorekisterikeskus on laatinut sisdisten toimintojensa seka ul-
koistettujen toimintojensa ohjaamista varten asiakirjoja, jotka eivat ole julkisia.

Taman varmennepolitiikan on rekisterdinyt Vaestorekisterikeskus. Vaestdrekisterikeskus
on julkista luottamusta nauttivaa valtakunnallista henkilorekisteria yllapitava viranomainen,
jonka vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetun
lain mukainen tehtava on tuottaa varmennettuja sahkoéisen asioinnin palveluita.

4.3.3 Léahestymistapa

Varmennepolitiikka- ja varmennuskaytantdasiakirjat on laadittu erilaisia kayttotarkoituksia
varten. Varmennepolitiikka on yleiskuvaus varmentajan toiminnasta. Varmennuskaytanto
kuvaa varmentajan toiminnan yksityiskohdat organisaatiorakenteen, toimintatapojen, toi-
mitilojen ja tietoteknisen ympariston mukaisesti.

4.3.4 Muut varmentajan julkaisemat asiakirjat

Varmennepolitikan ja varmennuskaytdnnon lisaksi varmentaja voi julkaista muita var-
mennetoimintaa ohjaavia asiakirjoja. Tallaisia asiakirjoja ovat muun muassa kayttbohjeet
ja varmennetoiminnan yleisesitykset kuluttajia, asiakasorganisaatioita ja palvelunrakenta-
jien tarpeita varten.

Ammattivarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja
ennen ammattivarmennehakemuksen allekirjoittamista annettavissa yleisissa kayttooh-
jeissa, jotka muodostavat ammattivarmenteen hakijan kanssa tehtdvan sopimuksen.
Ammattivarmenteen hakijana oleva organisaatio hakee ammattivarmennetta omille jase-
nilleen, jotka tunnistetaan henkilékohtaisella tavalla varmennetta haettaessa. Hakemus-
asiakirjassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista. Kun ammat-
tivarmenteen hakija hakee varmennetta, han hyvaksyy samalla yleiset kayttéehdot.

Hakemusasiakirjassa ja kayttdohjeissa mainitaan selkeasti, ettd ammattivarmenteen hakija
vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy varmenteen
luomisen ja julkaisunsopimuksen mukaisesti. Samalla hakija hyvaksyy ammattivarmenteen
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kayttoon liittyvat sddnnét ja ehdot seka huolehtii ammattivarmenteen ja PIN-tunnusten séi-
lyttamisesta seka mahdollisen vaarinkayton tai varmenteiden/mikrosirun katoamisen ilmoit-
tamisesta.

Varmennekuvaus on varmentajan kayttdehtojen osa, joka liittyy julkisen avaimen jarjes-
telman toimintaan. Varmentajana toimiva Vaestorekisterikeskus julkaisee varmennekuva-
uksen sekd varmenteen hakijan etta varmenteeseen luottavien osapuolien saataville.

4.4 Varmenteen hakija

Varmenteen hakija voi hakea varmennetta omissa nimissdan tapahtuvaa kayttéa varten tai
mahdollisesti yhteistn jasenend allekirjoittaessaan asiakirjoja yhteisén nimissé. TAma ero
on kuvattu tassa asiakirjassa silloin, kun sen erotteleminen on valttdmatonta. Varmennetta
haettaessa kuitenkin tunnistetaan aina yksityinen henkild henkilékohtaisella tavalla.

Hakijaorganisaatio hakee ammattivarmennetta jasenilleen, jotka ovat henkil6kohtaisella ta-
valla tunnistettuja luonnollisia henkil6ita.
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5. Johdanto laatuvarmennepolitiikkoihin

5.1 Yleista

Varmennepolitiikalla tarkoitetaan periaatteita, jotka osoittavat tietyn varmenteen sovel-
tuvuuden tietylle yhteisdlle. Varmennepolitikassa on kuvattu myo6s yhteisesti sovelletta-
vat turvallisuusvaatimukset.

Tassa asiakirjassa menettelytapavaatimukset maaritellaan varmennepolitiikkojen mukaan.
Nama varmennepolitikat koskevat sdhkoisisté allekirjoituksista annetun direktiivin maarit-
telyjen mukaisia laatuvarmenteita, minka vuoksi naité asiakirjoja kutsutaan laatuvarmen-
nepolitiikoiksi.

Taman asiakirjan mukaisesti mydnnetyt varmenteet sisaltdvat varmennepolitiikan OID-
yksildintitunnuksen, jonka avulla varmenteeseen luottavat osapuolet voivat maarittaa var-
menteen kayttokelpoisuuden ja luotettavuuden tiettyyn kayttdtarkoitukseen. Téssa asiakir-
jassa méaaritetaan kaksi laatuvarmennepolitikkaa:

1) yleisOlle mydnnettavid laatuvarmenteita koskeva laatuvarmennepolitikka, jossa edel-
lytetdan turvallisten allekirjoituksen luomisvélineiden kayttoa

Tassa asiakirjassa yleiso-kasitteen tulkinta maaraytyy tilanteeseen sovellettavan kansalli-
sen lainsdadannon mukaan. Varmentaja voidaan katsoa yleisélle varmenteita myontavak-
si, jos kyseisten varmenteiden kayttoa ei ole rajoitettu osanottajien valisin vapaaehtoisin
yksityisoikeudellisin sopimuksin.

2) yleistlle mydnnettavid laatuvarmenteita koskeva laatuvarmennepolitiikka.

Kohdassa 8 esitetaan maarittelyn edellytykset muille laatuvarmennepolitiikoille,
a) joilla tehostetaan tai rajoitetaan edella mainittuja politiikkoja ja/tai

b) jotka mahdollisesti koskevat muille kuin yleisélle mydnnettéavia laatuvarmenteita.

Tassa asiakirjassa kaytettavat periaatteet on maaritelty julkaisuissa RFC 3647 ja ANSI
X9.79. Tassa asiakirjassa pyritddn mahdollisimman suureen yhdenmukaisuuteen edella
mainittujen asiakirjojen periaatteiden ja vaatimusten kanssa.

Vaestorekisterikeskus laatii erillisen varmennepolitiikan jokaiselle mydntamalleen varmen-
netyypille sek& varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepoli-
tiikkka kuvaa varmennetyypeittéin kaytettdvat menettelytavat, kayttbehdot, vastuiden jaon ja
muut varmenteen kayttoon liittyvat nakokulmat yleisella tasolla. Varmennuskaytantd kuvaa
noudatettavat menettelytavat yksityiskohtaisella tasolla.

Taman varmennepolitiikan nimi on Varmennepolitiikka
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sosiaali- ja terveydenhuollon ammattivarmennetta varten, jonka OID on
1.2.246.517.1.10.7.

Tama varmennepolitiikka viittaa varmentajan varmennepolitikkaan, jonka OID on
1.2.246.517.1.10.1.

Vaestorekisterikeskus noudattaa ammattivarmenteita myoéntaessaan yleisolle mydnnettavia
laatuvarmenteita koskevaa laatuvarmennepolitikkaa kohdan 5.2. b) QCP public mukaisesti
OID: 0.4.0.1456.1.2

Seka varmennepolitiikka etta varmennuskaytanto ovat saatavilla osoitteesta
http://www.fineid.fi.

Taman varmennepolitiikan on rekisterdinyt Vaestorekisterikeskus. Se on henkilérekisteria
yllapitava viranomainen, jonka vaestotietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain mukainen tehtava on tuottaa muiden tehtaviensa lisksi
varmennettuja s&hkdisen asioinnin palveluita. Vaestorekisterikeskus vastaa taman var-
mennepolitikan hallinnoinnista ja paivityksista.

Tata varmennepolitiikkaa koskevat kysymykset lhetetddn seuraavaan osoitteeseen:

Vaestorekisterikeskus vaestorekisterikeskus@vrk.fi
PL 123 (Lintulahdenkuja 4) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369

Y-tunnus: 0245437-2

Varmennepolitiikkaan liittyviin kysymyksiin sek& naista asiakirjoista vastaa Vaestorekisteri-
keskuksen varmennehallinto-vastuualue.

Vaestorekisterikeskus (VRK) Varmennepalvelut
PL 123
00531 Helsinki

www.fineid.fi

Vaestorekisterikeskus omistaa kaikki ammattivarmenteisiin ja dokumentaatioon liittyvat tie-
dot teknisten toimitussopimusten mukaisesti. Vaestorekisterikeskus omistaa taydet omis-
tus- ja kayttooikeudet tahan varmennepolitiikkaan.
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5.2 Yksilointitunnukset

Tassé asiakirjassa maariteltyjen laatuvarmennepolitikkojen OID-yksilgintitunnukset ovat
seuraavat:

a) QCP public + SSCD. Yleisolle myonnettavia laatuvarmenteita koskeva laatuvar-
mennepolitikka, joka edellyttaa turvallisen allekirjoituksen luomisvalineen kayttoa.

itu-t(O) identified-organization(4) etsi(O) qualified-certificate-
policies(1456) policy-identifiers(1) gcp-public-with-sscd (1)

b) QCP public. Yleisolle my6nnettavia laatuvarmenteita koskeva laatu varmen-
nepolitiikka.

itu-t(O) identified-organization(4) etsi(O) qualified-certificate-
policies(1456) policy-identifiers(1) gcp-public (2)

Siséllyttamalla varmenteeseen jommankumman néistd OID-yksildintitunnuksista var-
mentaja ilmaisee noudattavansa kyseista laatuvarmennepolitikkaa.

Vaestorekisterikeskus noudattaa ammattivarmenteita myontaessaan yleisolle mydnnettavia
laatuvarmenteita koskevaa laatuvarmennepolitikkaa kohdan b) QCP public mukaisesti
OID: 0.4.0.1456.1.2

Taman varmennepolitikan mukaisesti myonnetty allekirjoitusvarmenne tayttaad Euroopan
parlamentin ja neuvoston séhkoisen allekirjoituksen direktiivin (1999/93/EC) laatuvarmen-
teelle asettamat vaatimukset.

Vahvasta sahkdisesta tunnistamisesta ja séahkaoisista allekirjoituksista annetussa laissa on
saadetty laatuvarmenteella tehdyista sdhkadisista allekirjoituksista. Sahkoisesta henkilokor-
tista on sdadetty henkilokorttilaissa ja Vaestorekisterikeskuksen myontamista varmenteista
on saadetty vaestitietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista
annetussa laissa.

Tama varmennepolitiikka astuu voimaan 1.4.2015. Varmennepolitikan muutosmenettely ja
julkaiseminen on kuvattu tdméan asiakirjan kohdassa 8.5.

Julkaisun TS 101 862 -kohdassa 5.3 edellytetdén, etta julkaisun TS 101 862 koh-
dan 5.2.1 mukainen lause esi4-gcStatement-1

= OLISI SISALLYTETTAVA laatuvarmennelauseen laajennukseen silloin, kun
laatuvarmenne on julkaisun TS 101 862 [6] mukainen ja my®nnetty viimeis-
taan 30.6.2005

= ON SISALLYTETTAVA laatuvarmennelauseen laajennukseen silloin, kun
laatuvarmenne on julkaisun TS 101 862 mukainen ja mydnnetty 30.6.2005
jalkeen.

Varmentaja siséllyttad noudattamiensa laatuvarmennepolitikkojen OID-
yksildintitunnukset my6s varmenteen hakijoiden ja varmenteeseen luottavien osa-
puolten saataville asetettaviin kayttdehtoihin ja talla tavoin ilmaisee noudattavansa
kyseista laatuvarmennepolitiikkaa.
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5.3 Kayttgjayhteiso ja sovellettavuus

5.3.1 QCP public + SSCD -laatuvarmennepolitiikka
QCP public + SSCD -laatuvarmennepolitikka koskee varmenteita,

a) jotka tayttavat sahkoisista allekirjoituksista annetun direktiivin litteessa | sdadetyt
vaatimukset

b) jotka mydntdva varmentaja tayttad sahkaoisista allekirjoituksista annetun direktiivin
litteessa Il sdadetyt vaatimukset

C) joita saa kayttaa vain séhkaisista allekirjoituksista annetun direktiivin liitteen
Il vaatimukset tayttavilla turvallisilla allekirjoituksen luomisvalineilla

d) joita mybnnetdan yleisolle.

Taman laatuvarmennepolitikan mukaisesti myénnettavid laatuvarmenteita voi kayttaa sel-
laisten sahkoisten allekirjoitusten vahvistamisessa, jotka "tayttavat sdhkdisessa muodossa
olevan tiedon osalta allekirjoitukselle asetettavat edellytykset samalla tavoin kuin k&sin kir-
joitettu allekirjoitus tayttaa kyseiset vaatimukset paperilla olevan tiedon osalta”, kuten séh-
koisista allekirjoituksista annetun direktiivin 5.1 artiklassa sdadetéaan.

5.3.2 QCP public —laatuvarmennepolitiikka

QCP public -laatuvarmennepolitiikka koskee varmenteita,

a) jotka tayttavat sahkoisista allekirjoituksista annetun direktiivin litteessa | sdadetyt
vaatimukset

b) jotka mydntdva varmentaja tayttad sahkaoisista allekirjoituksista annetun direktiivin
litteessa Il sdadetyt vaatimukset

c) joita mybnnetdan yleisolle.

Taman laatuvarmennepolitikan mukaisesti myénnettavid laatuvarmenteita voi kayttaa sel-
laisten sahkoisten allekirjoitusten vahvistamisessa, joilta "ei evata oikeudellista vaikutusta
ja hyvéksyttavyytté todisteena oikeudellisissa menettelyissa”, kuten sahkaisisté allekirjoi-
tuksista annetun direktiivin 5.2 artiklassa sdadetaan.
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5.4 Vaatimustenmukaisuus

5.4.1 Yleista

Varmentajalla on oikeus kayttaa edella kohdassa 5.2 mainittua laatuvarmennepolitiikkan yk-
sildintitunnusta vain,

a)

b)

c)

jos varmentaja ilmaisee noudattavansa yksiloitya laatuvarmennepolitiikkaa ja aset-
taa pyynnosta tilaajan ja varmenteeseen luottavien osapuolten saataville todisteita
vaatimustenmukaisuudesta tai

jos péateva ja rippumaton osapuoli on hiljattain arvioinut yksildidyn laatuvarmenne-
politikan vaatimusten noudattamisen nykytilaa varmentajalla. Arviointitulokset on
asetettava pyynnosta tilaajien ja varmenteeseen luottavien osapuolten saataville.
Tama vaatimustenmukaisuuden arviointi on kuvattu CEN-tyoryhman asiakirjassa
CWA 14172 "EESSI Conformity Assessment Guidance".

jos my6hemmin osoitetaan, ettd varmentaja on laiminlydnyt varmennepolitikan nou-
dattamisen ja etta tdma vaikuttaa merkittavasti sen kykyyn tayttad sahkoisista alle-
kirjoituksista annetun direktiivissd maaritellyt laatuvarmenteita koskevat vaatimuk-
set, varmentajan on lopetettava kohdan 5.2 mukaisten yksildintitunnusten siséaltavi-
en varmenteiden myoéntaminen, kunnes se on osoittanut vaatimustenmukaisuutensa
tai kunnes sen on arvioitu noudattavan kyseisen laatuvarmennepolitikan vaatimuk-
sia; muussa tapauksessa varmentajan on ryhdyttdva kohtuullisen ajan kuluessa
toimenpiteisiin vaatimustenmukaisuutta koskevan laiminlyénnin korjaamiseksi.

Vaatimustenmukaisuuden osoittamiseen vaadittavat keinot voivat vaihdella varmen-
tajan sjoittautumisvaltion lainsaadannén mukaan. Varmentajan vaatimustenmukai-
suus tarkistetaan saanndllisesti seka aina, kun varmentajan toimintaa muutetaan
merkittavasti.

5.4.2 QCP Public + SSCD -laatuvarmennepolitiikka

Vaatimusten mukaisen varmentajan on osoitettava, etta

a)
b)

se tayttaa sille kohdassa 6.1 maaritellyt vaatimukset

se on ottanut kayttoon hallintakeinot, jotka tayttavat kaikki kohdassa 7 esitetyt vaati-
mukset.

5.4.3 QCP Public -laatuvarmennepolitiikka

Vaatimusten mukaisen varmentajan on osoitettava, etta

a)

b)

se tayttaa sille kohdassa 6.1 maaritellyt vaatimukset

se on ottanut kayttoon hallintakeinot, jotka tayttavat kohdassa 7 esitetyt vaatimuk-
set, lukuun ottamatta kohdassa 7.2.9 esitettyja vaatimuksia sekd kohdan 6.2 ala-
kohdissa e) ja f) maariteltyd varmenteen hakijan velvollisuutta.
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6. Velvollisuudet ja vastuu seka vastuunrajoitukset

Taman kohdan vaatimuksia sovelletaan kumpaankin kohdassa 5 yksilGityyn laatuvarmen-
nepolitiikkaan eli QCP public- ja QCP public +SSCD —laatuvarmennepolitikkaan, ellei muu-
ta mainita.

6.1 Varmentajan velvollisuudet

Varmentaja varmistaa, etta kaikki varmentajalle kohdassa 7 asetetut, valittua laatuvar-
mennepolitikkaa koskevat vaatimukset toteutetaan (katso kohdat 5.4.2, 5.4.3 ja 8.4).

Varmentaja on vastuussa laatuvarmennepolitikassa maarattyjen menettelyjen nou-
dattamisesta, vaikka varmentajan toimintaa toteutettaisiin toimeksiantosopimuksin.

Varmentaja tarjoaa kaikki varmennepalvelu osa-alueet varmennuskaytadnnéssdan mainitun
mukaisesti.

Varmentajan velvollisuudet

Vaestorekisterikeskuksella on lakiin perustuva tehtava toimia varmentajana.
Varmentaja noudattaa toiminnassaan voimassaolevaa lainsdadantoa.
Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

Varmentajalla on riittavat tekniset taidot ja taloudelliset voimavarat varmennetoiminnan
asianmukaiseksi jarjestamiseksi sekd mahdollisen vahingonkorvausvastuun kattamiseksi.

Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds varmentajan apunaan

tuottamien palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

Varmentaja laatii ja yll&pitdd varmennepolitikkaa, joka kuvaa ammattivarmenteen myénta-
misessd, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttdehdot, vastuiden
jaot ja muut ammattivarmenteen kayttoon liittyvat ndkdkulmat yleisella tasolla.

Varmentaja laatii ja yllapitdd varmennuskaytantja, jotka kuvaavat, miten varmentaja sovel-
taa varmennepolitikkaa.

Varmentaja noudattaa varmennepolitikkaa ja varmennuskaytantoa.
Varmentaja julkaisee varmennepolitikan ja varmennuskaytannon yleisesti saataville.

Varmentaja pitaa palveluksessaan riittdvasti henkilokuntaa, jolla on varmennepalvelujen
tuottamisen edellyttama asiantuntemus, kokemus ja patevyys.

Varmentaja kayttdé luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomalta
kaytolta.

Varmentaja pitaa yleisesti saatavilla ammattivarmennetta ja varmennetoimintaa koskevat
tiedot, joiden perusteella varmentajan toiminta ja luotettavuus voidaan arvioida.

Varmentaja turvaa allekirjoituksen luomistietojen luottamuksellisuuden.

Varmentaja ei tallenna tai jaljenna allekirjoittajalle luovutettuja allekirjoituksen luomistietoja.
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Rekisteroijaa koskevat velvollisuudet

Rekister6ija toimii varmentajan vastuulla ja lukuun seka noudattaa varmentajan kanssa so-
vittuja rekisterdintiin liittyvia menettelytapoja.

Rekister6ijd noudattaa rekisterdinnin yhteydessé varmennepolitikkaa ja varmennuskaytan-
toa.

Rekister6ija tunnistaa varmenteen hakijan henkilokohtaisesti ja luotettavasti varmennus-

kaytanndssa kuvatulla tavalla siten, ettéd hakijan henkil6llisyys ja muut varmenteen my6n-
tamisessa tarpeelliset hakijan henkild6n liittyvat tiedot tulevat huolellisesti tarkastetuiksi.

Rekistertij huolehtii henkildtietojen huolellisesta kasittelysta ja luottamuksellisuudesta.

Rekistertijd antaa varmenteen hakijalle tiedot varmenteen kayttbehdoista.

6.2 Varmenteen hakijan velvollisuudet

Varmentaja velvoittaa sopimuksella (katso kohdan 7.3.1 alakohta i) varmenteenhakijaa
noudattamaan kaikkia seuraavassa mainittavia velvollisuuksia. Jos allekirjoittaja ja var-
menteen hakija ovat eri tahoja, tilaajan on saatettava allekirjoittajan tietoon kaikki allekir-
joittajaan sovellettavat velvollisuudet seuraavan luettelon mukaisesti:

a) Varmentajalle on annettava oikeat ja taydelliset tiedot laatuvarmennepolitiikan
vaatimusten mukaisesti, etenkin rekisterdinnin yhteydessa.

b) Avainparia saa kayttaa vain séhkaisiin allekirjoituksiin ja mahdollisten muiden ti-
laajalle ilmoitettujen rajoitusten mukaisesti (katso kohta 7.3.4).

c) Varmenteen haltijan on toiminnassaan noudatettava erityista huolellisuutta, jotta
allekirjoittajan yksityista avainta ei kaytetéa luvattomasti.

d) Jos varmenteenhakija luo allekirjoittajan avaimet:

i.  allekirjoittajan avaimet on luotava kayttamalla algoritmia, jonka on todettu so-
veltuvan sahkaoisiin laatuallekirjoituksiin

ii.  avainpituutena ja algoritmina on kaytettava yhdistelmaa, jonka on todettu
soveltuvan sahkdisiin laatuallekirjoituksiin varmenteen voimassaolon ajan

Algoritmeja ja niiden parametreja koskevat maaritykset ja ohjeet on julkaistu
asiakirjassa TS 102 176-1.

iii.  allekirjoittajan yksityinen avain voidaan pitaa yksinomaan allekirjoittajan val-
vonnassa.

e) Jos varmennepolitikassa edellytetdan turvallisen allekirjoituksen luomisvalineen
kayttoa (eli kaytossa on QCP public + SSCD -laatuvarmennepolitiikka), varmen-
netta saa kayttaa vain téllaisella valineella luotujen séhkaoisten allekirjoitusten yh-
teydessa.

Edella kuvattu vaatimus ei koske QCP public -laatuvarmennepolitikkaa.

f) Jos varmentaja on mydntanyt varmenteen QCP public + SSCD -
laatuvarmennepolitikan mukaisesti ja allekirjoittajan avaimet luodaan tilaajan tai alle-
kirjoittajan valvonnassa, allekirjoittajan avaimet on luotava allekirjoittamiseen kéaytetta-
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9)

h)

valla turvallisella allekirjoituksen luomisvalineella.
Edelld oleva vaatimus ei koske QCP public -laatuvarmennepolitiikkaa.

Varmentajalle on ilmoitettava ilman aiheetonta viivastysta, mikéli ennen varmentees-
sa ilmoitetun voimassaolon pé&attymista tapahtuu jokin seuraavista:

i.  allekirjoittajan yksityinen avain on kadonnut tai sen kaytté on mahdotonta
(esimerkiksi siksi, ettd avaimen kayttoon tarvittava PIN-koodi on unohtunut),
yksityinen avain on varastettu, se on mahdollisesti joutunut vaariin kasiin tai

ii. allekirjoittajan yksityisen avaimen kaytto ei ole enda hallittavissa, koska akti-
vointitiedot (esimerkiksi PIN-koodi) ovat joutuneet vaariin k&siin tai muista
syista, ja/tai

iii. varmenteen sisalto on tilaajalle tai allekirjoittajalle ilmoitettuun ndhden virheel-
linen tai sitd on muutettu.

Jos allekirjoittajan yksityinen avain on joutunut vaariin kasiin, se peruutetaan valitto-
masti ja lopullisesti.

Jos allekirjoittajan varmenteen myéntaneen varmentajan toiminta on vaarantunut, on
varmistettava, etta allekirjoittaja ei kaytad varmennetta.

Vaestorekisterikeskuksen myontaman ammattivarmenteen kayttdtarkoitus on maaritel-
ty kunkin varmennetyypin varmennepolitikassa, varmennuskaytdnnossa seka varmen-
teen haltijan kayttbohjeissa. Varmennetta saa kayttda vain sen kayttotarkoituksen mu-
kaisesti sahkoiseen allekirjoitukseen, todentamiseen tai tiedon salaamiseen

Ammattivarmenteen haltija vastaa siitd, ettd ammattivarmennetta haettaessa ilmoitetut
tiedot ovat oikeita.

Ammattivarmenteen haltija on vastuussa ammattivarmenteen kaytdsta, ammattivar-
menteella tekemistaan oikeustoimista ja niiden taloudellisista seuraamuksista. Allekir-
joitusvarmenteen osalta noudatetaan, mita séhkdisista allekirjoituksista annetussa di-
rektiivissa ja laissa vahvasta sahkdisesta tunnistamisesta ja sdhkoisista allekirjoituksis-
ta on maaratty.

Ammattivarmenteen haltija sailyttdd mikrosirulla olevat yksityiset avaimensa ja niiden
kayttamiseen tarvittavat tunnusluvut erilladn seka pyrkii estamaan yksityisten avain-
tensa katoamisen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kay-
toén. Mikrosirun luovuttaminen tai PIN-tunnuksen paljastaminen toiselle henkildlle esim.
lainaamalla vapauttaa varmentajan ja ammattivarmenteeseen luottavan osapuolen
ammattivarmenteen kayttamisesta mahdollisesti aiheutuvista vastuista.

Ammattivarmennetta kasitelldédn ja suojataan noudattaen samaa huolellisuutta kuin
muita vastaavia mikrosiruja, kortteja tai asiakirjoja, kuten esimerkiksi luottokortteja,
ajokorttia ja passia. Henkilokohtaiset PIN-tunnukset on sailytettava fyysisesti eri pai-
kassa kuin ammattivarmenteen ja yksityiset avaimet sisaltdva mikrosiru.

Mikrosirun ja kortin haviamisesta tai vaarinkaytén mahdollisuudesta on ilmoitettava vii-
pymaétta varmentajalle soittamalla maksuttomaan sulkupalveluun +358 800 162 622.
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6.3 Tiedottaminen varmenteeseen luottaville osapuolille

Varmenteeseen luottavien osapuolten saataville asetetuissa ohjeissa (katso kohta
7.3.4) on ilmoitettava, ettd varmenteeseen luottaminen perustellulla tavalla edellyt-
taa, ettd osapuoli

a) todentaa varmenteeseen luottavalle osapuolelle osoitetun ajantasaisen sulkutila-
tiedon (katso kohta 7.3.4) avulla, onko varmenne voimassa tai onko se asetettu
keskeytystilaan tai peruutettu. Varmentajan kaytanndgista ja sulkutilatietojen jakelu-
tavasta riippuen sulkutilatietojen jakelussa voi esiintyé viivettd, joka on enintaan
yksi (1) paiva.

b) ottaa huomioon mahdolliset varmenteen kayttn rajoitukset, jotka tiedotetaan
varmenteeseen luottavalle osapuolelle varmenteessa tai kohdan 7.3.4 mukai-
sesti toimitetuissa ehdoissa

c) noudattaa sopimuksissa tai muualla maarattyja ehtoja

Séahkaoisista allekirjoituksista annetun direktiivin 6 artiklaan perustuvaa, yleisélle laatuvar-
menteita myontavan varmentajan vastuuta sovelletaan osapuoliin, jotka "perustellulla taval-
la tukeutuvat" varmenteeseen.

Ammattivarmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemistossa ja sul-
jetut ammattivarmenteet sulkulistalla, josta varmenteeseen luottavan osapuolen on tarkis-
tettava sen voimassaolotieto.

Varmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta kayte-
tdan sen kayttotarkoituksen mukaisesti. Allekirjoitusvarmenteen kayttotarkoitus on sahkaoi-
nen allekirjoitus. Todentamis- ja salausvarmenteen kayttétarkoitus on henkilén todentami-
nen ja tiedon salaus.

Varmenteeseen luottavan osapuolen on noudatettava varmennepolitikkaa ja varmennus-
kaytantoa.

Ammattivarmenteeseen luottava osapuoli voi vilpittdmassa mielesséa luottaa ammattivar-
menteeseen, kun han on tarkistanut, ettd ammattivarmenne on voimassa ja etta se ei
ole sulkulistalla. Ammattivarmenteeseen luottavalla osapuolella on velvollisuus tarkistaa
varmenteet sulkulistalta. Ammattivarmenteen voimassaolon luotettavuuden varmistamisek-
si ammattivarmenteeseen luottavan osapuolen on noudatettava alla esitettyja sulkulistan
tarkistustoimia.

Jos ammattivarmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous tarkistamalla sulkulistan varmentajan sdhkdinen allekirjoitus.
Lisaksi on tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun
toimintahairion vuoksi, ammattivarmennetta ei pida hyvaksya, mikali vimeisen saadun sul-
kulistan voimassaoloaika on paattynyt. Kaikki ammattivarmenteen hyvaksymiset tAman
voimassaoloajan jalkeen tapahtuvat ammattivarmenteeseen luottavan osapuolen omalla
riskilla.
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6.4 Vastuu

Yleisolle laatuvarmenteita myontavid varmentajia koskee séhkaisista allekirjoituksista an-
netun direktiivin 6 artiklassa ja laissa vahvasta sahkdisesta tunnistamisesta ja sahkdisista
allekirjoituksista sdadetyn mukainen vastuu. Vahvan sahkdéisen tunnistamisvélineen tai —
palvelun tarjoavia palveluntarjoajia koskee laissa vahvasta séhkdisesta tunnistamisesta ja
sahkoisista allekirjoituksista sdddetyn mukainen vastuu.

Varmentajan vastuut

Vaestorekisterikeskus vastaa varmentajana koko varmennejarjestelman turvallisuudesta.
Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuotta-
nut palvelun.

Vaestorekisterikeskus vastaa siita, ettd ammattivarmenne on luotu noudattaen vaestotieto-
jarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa, laissa
vahvasta sahkoisesta tunnistamisesta ja sahkoisistd allekirjoituksista, laissa sahkoisesta
asioinnista viranomaistoiminnassa ja varmennepolitikassa seka varmennuskaytannossa
esitettyjd menettelyja ja varmenteen hakijan antamien tietojen mukaisesti. Vaestorekisteri-
keskus vastaa ainoastaan niista tiedoista, jotka se on tallettanut ammattivarmenteeseen.

Vaestorekisterikeskus vastaa siita, ettd kun ammattivarmennetta kaytetaan asianmukaises-
ti, se on kaytettavissa luovutushetkesta koko sen voimassaoloajan, ellei sitd ole asetettu
sulkulistalle. Ammattivarmenne on luovutettu henkil6lle, joka on tunnistettu ammattivar-
menteelta edellytettavalla tavalla. Varmenteen haltijalle on luovutettu ennen sopimuksen
allekirjoitusta ammattivarmenteen kayttoon liittyvat kayttdohjeet ennen sopimuksen allekir-
joittamista.

Allekirjoittaessaan ammattivarmenteen yksityisella avaimellaan varmentaja vakuuttaa tar-
kistaneensa ammattivarmenteessa olevat henkildtiedot varmennepolitiikassa ja varmen-
nuskaytanndssa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, ettd sulkulistalle viedaan oikean henkildbn ammattivarmenne ja etta
ne ilmestyvét tdssa varmennepolitikassa mainitussa ajassa sulkulistalle.

Rekisteroijan vastuut

Ammattivarmenteen rekisteroijana toimii rekisterointipiste, joka rekisteréi varmenteen haki-
jan varmentajana toimivan Véaestorekisterikeskuksen lukuun ja vastuulla. Rekisteréinnin
osalta noudatetaan vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalve-
luista annetun lain ja vahvasta sdhkdisesta tunnistamisesta ja sdhkdisen allekirjoituslain
vaatimuksia seka henkilokorttilain vaatimuksia silloin, kun ammattivarmenne on henkilékor-
tilla.

Ammattivarmenteen haltijan vastuut

Ammattivarmenne on haltijansa sahkoinen henkil6llisyys eika sitéa taman vuoksi saa luovut-
taa toisen henkilon kaytettavaksi

Ammattivarmenteen haltija on vastuussa sen kaytosta, silla tekemistaan oikeustoimista ja
niiden taloudellisista seuraamuksista.

Mikrosirun siséltdvan kortin jattdminen lukijalaitteeseen saattaa mahdollistaa ammattivar-
menteen vaarinkayton. Lopettaessaan paateistunnon tai jattdessaan paatelaitteen valvo-
matta ammattivarmenteen haltijan vastuulla on poistaa ammattivarmenteen siséltava mik-
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rosiru lukijalaitteesta ja sulkea kaytetyt sovellukset asianmukaisesti tai muuten katkaistava
ammattivarmenteen kayttamiseksi tarvittava tekninen yhteys.

Ammattivarmenteen haltijan vastuu sen kayttamisesta péattyy, kun han on ilmoittanut sul-
kupalveluun tarvittavat tiedot sen sulkemiseksi ja saatuaan puhelun vastaanottaneelta vir-
kailijalta sulkemista koskevan ilmoituksen. Vastuun katkaisemiseksi sulkuilmoitus on tehta-
va valittémasti, kun syy ilmoittamiseen on havaittu.

Ammattivarmenteeseen luottavan osapuolen vastuut

Ammattivarmenteeseen luottava osapuoli ei voi luottaa siihen ja sahkoisen allekirjoituksen
oikeellisuuteen vilpittdmassa mielessa, mikali ammattivarmenteen voimassaoloa ei ole tar-
kastettu sulkulistalta. Ammattivarmenteen hyvaksyminen mainitussa tapauksessa vapaut-
taa Vaestorekisterikeskuksen vastuusta. Ammattivarmenteeseen luottavan osapuolen on
tarkistettava, ettd mydnnetty varmenne vastaa kayttotarkoitustaan siind oikeustoimessa,
jossa sitd on kaytetty.

Vastuiden rajoitukset

Vaestorekisterikeskus ei vastaa PIN-tunnusten, PUK-koodin ja ammattivarmenteen haltijan
yksityisten avainten paljastumisen seurauksena syntyvista vahingoista, ellei paljastuminen
valittdmasti johdu Vaestorekisterikeskuksen valittomasté toiminnasta.

Vaestorekisterikeskus vastaa ammattivarmenteen haltijalle ja ammattivarmenteeseen luot-
tavalle osapuolelle enintddn aiheutuneista valittdmista vahingoista, mikali vahinko johtuu
Vaestorekisterikeskuksen valittbmasta toiminnasta.

Vaestorekisterikeskus ei vastaa ammattivarmenteen haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Vaestorekisterikeskus ei mydskaan vastaa ammattivarmenteeseen
luottavan osapuolen tai ammattivarmenteen haltijan muun sopimuskumppanin mahdolli-
sesti karsimista valillisista tai seurannaisvahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietolikenneyhteyksien eika tietoverkkojen, esi-
merkiksi Internetin toimivuudesta eika siita, jos oikeustoimen suorittaminen estyy ammatti-
varmenteen haltijan kayttdman laitteen tai ohjelmiston toimimattomuudesta eika siita, etta
ammattivarmennetta kaytetaan vastoin sen kayttétarkoitusta.

Varmentajalla on oikeus keskeyttda palvelu muutos- ja huoltotoimien ajaksi. Sulkulistaa
koskevista muutoksista tai huoltot6istéa ilmoitetaan etukateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Ammattivarmenteen haltijan
tai ammattivarmenteeseen luottavan osapuolen on vastattava tdman vuoksi aiheutuvista
omista kustannuksistaan eika varmentaja ole velvollinen korvaamaan ammattivarmenteen
haltijalle tai ammattivarmenteeseen luottavalle osapuolelle téallaisesta varmentajan kehitta-
mistyosta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kdytettidessa kansalaiselle ja organisaatiolle tarkoitetun
varmenteeseen pohjautuvan verkkopalvelun tai sovelluksen virheisté tai niisté aiheutuvista
kustannuksista.

Muut osapuolet

Ammattivarmenteeseen luottava osapuoli voi luottaa ammattivarmenteen ja sdhkdisen al-
lekirjoituksen oikeellisuuteen, jos hdn on tarkastanut, ettei ammattivarmennetta ole asetet-

33



VARMENNEPOLITIIKKA 1.4.2015

VAESTOREKISTERIKESKUKSEN
SOSIAALI- JA TERVEYDENHUOLLON
AMMATTIVARMENNETTA VARTEN v.1.4.

tu sulkulistalle eikd varmenteen voimassaoloaika ole paattynyt eikéd hanella ole muita syita
perustellusti epéilla varmenteen kaytén oikeellisuutta.

Varmentaja vastaa ammattivarmenteesta sen mukaisesti kuin varmentaja on sitoutunut
tédssé varmennepolitikassa ja ammattivarmennetta koskevassa varmennuskaytannossa.

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvas-
tuu maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen ja vahingonkorvaus-
lain (412/1974) saannodsten mukaisesti. Vaestorekisterikeskusta koskevat myos vahvasta
sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista annetun lain ja sdhkdisesta
asioinnista viranomaistoiminnasta annetun lain mukaiset varmentajan vastuut.

Vaestorekisterikeskus vastaa ammattivarmenteeseen luottavalle osapuolelle enintaan ai-
heutuneista valittdmista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen toi-
minnasta.
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7. Varmentajan toimintaa koskevat vaatimukset

Tata kohtaa sovelletaan kumpaankin kohdassa 5 yksildityyn laatuvarmennepolitikkaan eli
QCP public- ja QCP public + SSCD -laatuvarmennepolitiikkaan, ellei muuta mainita.

Varmentajan toteuttaa seuraavat vaatimukset tayttavat hallintakeinot.

Tama asiakirja koskee laatuvarmenteita myontavana varmentajana toimivaa Vaestorekiste-
rikeskusta. Tassé asiakirjassa kuvatun palvelun toteuttamiseen siséltyy rekisteréintipalvelu-
jen tarjoaminen, varmenteiden luominen, varmenteiden jakelu, varmenteiden peruuttami-
sen hallinta ja sulkutilasta tiedottaminen (kohta 4.2). Jos vaatimus liittyy varmentajan tiet-
tyyn palvelualueeseen, se kuvataan vastaavien alaotsikoiden alla. Mikéli seuraavassa ei
yksiloida palvelualuetta tai jos mainitaan "varmentaja yleisesti", vaatimus koskee varmenta-
jan yleista toimintaa.

Naiden menettelytapavaatimusten tarkoituksena ei ole rajoittaa varmentajan palveluista ve-
loittamista.

Esitettivat vaatimukset koskevat turvallisuustavoitteita sekd niiden saavuttamiseen kay-
tettavia hallintakeinoja, joiden osalta esitetdan yksityiskohtaisia vaatimuksia, mikali se on
katsottu tavoitteiden tayttymisen kannalta tarpeelliseksi. Kunkin hallintatavoitteen jalkeen
annetaan viite s&hkdisista allekirjoituksista annetussa direktiivissa asiasta esitettyyn vaa-
timukseen.

7.1 Varmennuskaytanto

Varmentaja varmistaa, etta se osoittaa varmennepalvelujen tarjoamisen edellyt-
taman luotettavuuden, joka on kuvattu sahkaisisté allekirjoituksista annetun direk-
tiivin liitteen Il kohdassa (a).

Erityisesti:

a)

b)

c)

d)

Varmentaja laatii julkilausuma kaytannoista ja menettelyistd, joita kaytetaan laatuvar-
mennepolitikassa yksiloityjen vaatimusten tayttamiseksi. Tasséa varmennepolitikassa
ei aseteta varmennuskaytannon rakenteelle mitddn vaatimuksia.

Varmentajan varmennuskaytadnnossa yksiloiddan varmentajan palvelujen tukena
kaytettavien kaikkien ulkoisten organisaatioiden velvollisuudet, myds sovellettavat
toimintapolitiikat ja -k&aytannaot.

Varmentaja asettaa varmenteen hakijoiden ja varmenteeseen luottavien osapuol-
ten saataville varmennuskaytantd seka muu aineisto, jota laatuvarmennepolitiikan
vaatimustenmukaisuuden arviointi edellyttaa.

Varmentajan ei ole julkaistava toimintansa kaikkia yksityiskohtia.

Varmentaja antaa tiedoksi kaikille tilaajille ja mahdollisille varmenteeseen luottaville
osapuolille varmenteen kaytt6a koskevat ehdot kohdan 7.3.4 mukaisesti.

Varmentajalla on organisaatiossaan johtava taho, jolla on varmennuskaytannon
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f)

9)

h)

hyvaksymisessa lopullinen toimivalta ja vastuu.

Varmentajan johdon vastuulla on varmistaa, etté tasséa asiakirjassa maaériteltyjen so-
vellettavien vaatimusten saavuttamiseksi laadittuja varmennuskaytantoja toteutetaan
asianmukaisesti.

Varmentaja maarittelee varmennuskaytantdjen tarkistusprosessin, joka sisaltaa
varmennuskaytannon yllapitovastuut.

Varmentaja antaa asianmukaisesti ilmoituksen muutoksista, joita se aikoo tehda

varmennuskaytantoonsa, ja sen on edellad olevan kohdan e mukaisen hyvéaksyn-

nan mukaisesti asetettava tarkistettu varmennuskaytantd saataville edella olevan
kohdan ¢ mukaisesti.

Varmentaja dokumentoi allekirjoittamisessa kaytettavat algoritmit ja parametrit.

Tassa asiakirjassa kuvattuihin toimenpiteisiin liittyva yksityiskohtainen menettely on kuvattu
jokaista varmennetyyppida ja tallennusalustaa koskevassa varmennuskaytannossa.

7.2 Julkisen avaimen jarjestelmasséa kaytettavien avainten elinkaa-
ren hallinta

7.2.1 Varmentajan avaimen luominen

Avainten luominen

Varmentaja varmistaa, etta varmentajan avaimet luodaan turvallisissa olosuhteissa, jot-
ka on kuvattu sahkoisista allekirjoituksista annetun direktiivin 1l liitteen kohdissa f ja g.

Erityisesti:

a)

b)

Varmentajan avaimet luodaan fyysisesti turvallisessa ymparistossa (kohta 7.4.4) ja
luomisen toteuttaa luotetuissa rooleissa toimiva henkilosto (kohta 7.4.3) vahintaan
kahdelle eri henkildlle hajautetussa valvonnassa. Tahan tehtavaan valtuutetun henki-
I6ston maara pidetaan mahdollisimman pienena ja varmentajan kaytantdjen mukaise-
na.

Varmentajan avaimet luodaan vélineell&, joka

= tAyttda julkaisussa FIPS 140-2 yksildidyt vaatimukset vahintdan tasolla 3 tai

= tayttdd jossakin seuraavista CEN-ty6éryhméan sopimuksista (CWA) yksil6idyt vaa-
timukset: CEN Workshop Agreement 14167-2, CWA 14167-3 tai CWA 14167-4,
tai

= on luotettava jarjestelmd, jonka arvioinnin vakuuttavuustasoksi on luokiteltu
ISO/IEC 15408 -standardin mukaisesti vahintddn EAL 4 tai joka tayttaa vastaavat
turvallisuusehdot. Jarjestelman oman turvatavoitteen tai suojaprofiilin on oltava
tdman asiakirjan vaatimusten mukainen, perustuttava riskianalyysiin ja sisallettava
seka fyysiset ettd muut kuin tekniset turvatoimet.
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Kohdan 7.2.2 alakohtien b—e sdanttja sovelletaan avainten luomiseen myads silloin, kun se
toteutetaan erillisessa jarjestelméssa.

c) Varmentajan avainten luomisessa kaytetaan algoritmia, jonka on todettu soveltu-
van laatuvarmenteisiin.

d) Varmentajan allekirjoitusavaimen avainpituuden ja algoritmin yhdistelméaksi valitaan
yhdistelm@, jonka on todettu soveltuvan sellaisiin laatuvarmenteisiin, joita varmenta-
ja myontaa.

Algoritmeja ja niiden parametreja koskevat maaritykset on julkaistu asiakirjassa TS
102 176-1.

Varmentaja luo tarkoituksenmukaisen ajan ennen varmentajan allekirjoitusavaimen voi-
massaolon paattymistd uuden avainparin varmenteen allekirjoittamiseen ja tekee kaikki
tarpeelliset toimet, ettei kyseiseen varmentajan avaimeen mahdollisesti luottavien yhteiso-
jen toimintaan aiheutuisi hairiditd. Uusi varmentajan avain luodaan ja sen jakelu on toteute-
taan naiden menettelytapojen mukaisesti.

Nama toimet tehdaan riittdvan ajoissa, jotta kaikki varmentajaan jossakin suhteessa toimi-
vat osapuolet (allekirjoittajat, varmenteen hakijat, varmenteeseen luottavat osapuolet,
ylemmalla tasolla toimivat varmentajat) saavat ajoissa tiedon varmentajan avainparin vaih-
tamisesta ja jotta ne voivat toteuttaa toiminnan hairiéttdman jatkumisen kannalta tarvittavat
toimet. Tama ei koske varmentajaa, joka lopettaa toimintansa ennen sen oman varmenta-
jan varmenteen viimeista voimassaolopaivaa.

7.2.2 Varmentajan avaimen tallennus, varmuuskopiointi, ja palauttaminen
Avainten tallentaminen

Varmentaja varmistaa, etta varmentajan yksityisten avainten luottamuksellisuus ja
eheys sailyvat sdhkdisista allekirjoituksista annetun direktiivin Il liitteen kohtien f ja g
mukaisesti.

Erityisesti:

a) varmentajan yksityista allekirjoitusavainta sailytetaan ja kaytetaan turvallisella sa-
lausvélineelld, joka

= tayttdd julkaisussa FIPS 140-2 yksildidyt vaatimukset vahintdan tasolla 3 tai

= on luotettava jarjestelmd, jonka arvioinnin vakuuttavuustasoksi on luokiteltu
ISO/IEC 15408 -standardin mukaisesti vahintddn EAL 4 tai joka tayttaa vastaavat
turvallisuusehdot. Jarjestelman oman turvatavoitteen tai suojaprofiilin on oltava
tdman asiakirjan vaatimusten mukainen, perustuttava riskianalyysiin ja sisallettava
seka fyysiset ettd muut kuin tekniset turvatoimet.

b)  Turvallisen salausvalineen ulkopuolella (kohta a) varmentajan yksityinen allekirjoi-
tusavain suojataan turvallisen salausvalineen suojaustasoa vastaavasti.

c) Varmentajan yksityisen allekirjoitusavaimen varmuuskopioinnin, tallentamisen ja pa-
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lauttamisen saa tehda ainoastaan luotetuissa rooleissa toimiva henkilosto, joka
kayttad vahintdan kahdelle eri henkildlle hajautettua valvontaa. NAma toimet teh-
daan fyysisesti turvallisessa ymparistossa (kohta 7.4.4). Tahan tehtavaéan valtuute-
tun henkiléston maara pidetaan mahdollisimman pienené ja varmentajan kaytanto-
jen mukaisena.

d) Varmentajan yksityisten allekirjoitusavainten varmuuskopioiden osalta kaytetdan
samoja tai tiukempia turvallisuuden hallintakeinoja kuin nykykaytdssa olevien avain-
ten osalta.

e) Kun avaimet tallennetaan avainten kasittelyyn varattuun laitteistoyksikkdon, paa-
synvalvontakeinoilla varmistetaan, ettei avaimiin ole paasya laitteistoyksikon ulko-
puolelta.

Vaestorekisterikeskus luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimi-
aan vastaavat julkiset avaimet.

Varmentajan yksityisida avaimia sailytetddn varmentajan hallinnoimissa turvamoduuleissa,
jotka tayttavat turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siitd, ettd varmentajan yksityiset avaimet on suojattu paljastumiselta
ja luvattomalta kaytolta.

Yksityisen avaimen luontiin ja kayttoon liittyvddn ymparistéon vaaditaan vahintdan kahden
henkildn samanaikainen lasnaolo tai toiminnan aktivoiminen.

Vaestorekisterikeskuksen ammattivarmenteessa olevista yksityisista avaimista ei luoda ko-
piota.

7.2.3 Varmentajan julkisen avaimen jakelu
Varmenteiden jakelu

Varmentaja varmistaa, etta allekirjoituksen todentamiseen kaytettdvan varmentajan
(julkisen) avaimen seka siihen liittyvien parametrien eheys ja aitous sailyvat varmen-
teeseen luottaville osapuolille jakelun aikana sahkoisista allekirjoituksista annetun
direktiivin Il liitteen kohtien f ja g mukaisesti.

Erityisesti:

a) Allekirjoitusten todentamiseen kaytettavat varmentajan (julkiset) avaimet asetetaan
varmenteeseen luottavien osapuolten saataville siten, ettd varmistetaan varmentajan
julkisen avaimen eheys ja todennetaan avaimen aitous.

Varmentajan julkisia avaimia voidaan jakaa varmentajan itse allekirjoittamissa varmen-
teissa, kun mukana on vakuutus siita, ettd avain todentaa varmentajan, tai niita voi-
daan jakaa toisen varmentajan myéntamissa varmenteissa. ltse allekirjoitetusta var-
menteesta ei voida tietdd, tuleeko se varmentajalta. Talldin kyseisen varmenteen oi-
keellisuuden varmistamiseen tarvitaan lisatoimia, kuten varmenteen sormenjaljen ver-
taamista luotettavasta lahteesta toimitettuun tietoon.
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Varmentajan varmenne sisaltda varmentajan julkisen avaimen. Varmentajan varmenne tal-
letetaan julkiseen hakemistoon. Varmentajan varmenne on saatavilla varmentajan julkises-
ta hakemistosta seka varmentajan www-sivuilta.

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.

7.2.4 Vara-avainjarjestelma

Allekirjoittajan yksityisia allekirjoitusavaimia ei sailyteté tavalla, joka mahdollistaa sa-
lauksen purun ja varmuuskopioinnin, jolloin valtuutetut tahot voisivat tietyissa tilan-
teissa purkaa salauksen hyddyntamalla yhden tai useamman osapuolen antamia tie-
toja (yleisesti tata kutsutaan vara-avainjarjestelmaksi) sahkoisista allekirjoituksista
annetun direktiivin 1l liitteen kohdan j mukaisesti.

Vaestorekisterikeskuksen ammattivarmenteessa olevista yksityisista avaimista ei luoda ko-
piota.

7.2.5 Varmentajan avaimen kaytto

Varmentajan vastaa siita, ettd varmentajan yksityisia allekirjoitusavaimia kaytetdan ainoas-
taan kayttotarkoituksensa mukaisesti. Erityisesti:

Varmenteiden luominen

a) Varmenteiden luomiseen kaytettavia, kohdassa 7.3.3 mainitun mukaisia varmenta-
jan allekirjoitusavaimia voi kayttdd myods muuntyyppisten varmenteiden ja sulkutila-
tietojen allekirjoittamiseen, kunhan noudatetaan kohtien 7.2.1-7.2.3, 7.2.5-7.2.7 ja
7.4 mukaisia varmentajan toimintaymparistoa koskevia toimintavaatimuksia.

b) Varmenteen allekirjoitusavaimia saa kayttaa vain fyysisesti turvallisissa tiloissa.

Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID S2
-maarityksissa.

7.2.6 Varmentajan avaimen elinkaaren paattyminen

Varmentajan varmistaa, ettei varmentajan yksityisia allekirjoitusavaimia kayteta nii-
den elinkaaren paattymisen jalkeen sahkoisista allekirjoituksista annetun direktiivin II
litteen kohtien f ja g mukaisesti.

Erityisesti:
Varmenteiden luominen

a) Kaikki varmentajan yksityisten allekirjoitusavainten kopiot tuhotaan tai tehddan kayt-
tokelvottomiksi.

Vaestorekisterikeskus ei luo yksityisista allekirjoitusavaimista kopioita.
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7.2.7 Varmenteiden allekirjoittamisessa kaytettavan salauslaitteiston elinkaaren hal-
linta

Varmentaja varmistaa salauslaitteiston turvallisuuden koko sen elinkaaren ajan sah-
koisista allekirjoituksista annetun direktiivin Il liitteen f -kohdan mukaisesti.

Erityisesti varmentaja varmistaa, etta

a) varmenteita ja sulkutilatietoja allekirjoittavaan salauslaitteistoon ei paéasta kajoa-
maan kuljetuksen aikana

b) varmenteita ja sulkutilatietoja allekirjoittavaan salauslaitteistoon ei paasta ka-
joamaan séailytyksen aikana

c) varmentajan allekirjoitusavainten asennus, aktivointi, varmuuskopiointi ja palaut-
taminen salauslaitteistossa edellyttavat aina vahintd&dn kahden luotetun tyonteki-
jan yhtaaikaista valvontaa

d) varmenteita ja sulkutilatietoja allekirjoittava salauslaitteisto toimii asianmukaisesti

e) varmentajan salauslaitteistoon tallennetut varmentajan yksityiset allekirjoitusavai-
met tuhotaan, kun valine poistetaan kaytdsta.

7.2.8 Varmentajan tarjoamat allekirjoittajan avaimen hallintapalvelut

Varmentaja varmistaa, etta kaikki sen luomat allekirjoittajan avaimet luodaan turval-
lisesti ja etta allekirjoittajan yksityisen avaimen luottamuksellisuus on turvattu séh-
koisista allekirjoituksista annetun direktiivin Il liitteen kohtien f ja j mukaisesti.

Varmenteiden luominen
Jos varmentaja luo allekirjoittajan avaimet,

a) varmentajan luomat allekirjoittajan avaimet on luotava kayttamalla sellaista algoritmia,
jonka on todettu soveltuvan sahkoéisiin laatuallekirjoituksiin varmenteen voimassaolon
ajan

b) varmentajan luomien allekirjoittajan avainten avainpituuden seka avainten yhteydes-

sa kaytettavan julkisen avaimen algoritmin on oltava todetusti sdhkadisiin laatuallekirjoituk-
siin soveltuvia varmenteen voimassaolon ajan

Algoritmeja ja niiden parametreja koskevat ohjeet on julkaistu asiakirjassa TS 102 176-1.
c) varmentajan luomat allekirjoittajan avaimet luodaan ja tallennetaan turvallisesti en-
nen kuin ne toimitetaan allekirjoittajalle

d) allekirjoittajan yksityinen avain toimitetaan allekirjoittajalle tarvittaessa tilaajan kautta
siten, ettd avaimen luottamuksellisuus ja eheys eivat vaarannu ja jotta allekirjoittajalle
toimittamisen jalkeen yksityinen avain voi séilya allekirjoittajan yksinomaisessa hal-
linnassa

e) allekirjoittajalle toimittamisen jalkeen kaikki varmentajan hallussa mahdollisesti olevat
allekirjoittajan yksityisen avaimen kopiot on tuhottava.
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Ammattivarmenteen allekirjoittamiseen kaytetty varmentajan yksityinen avain seka sita vas-
taava julkinen avain ovat 2048-bittisia RSA-avaimia.

Ammattivarmenteen haltijan yksityiset ja julkiset avaimet ovat 2048-bittisid RSA-avaimia.

Varmenteen tietosisallossa kayttotarkoituksen maaraava kenttd maarittelee varmenteisiin
littyvdn avaimen kayttotarkoituksen. Avaimen kaytto rajataan kaytettavaksi vain ilmoitet-
tuun kayttotarkoitukseensa.

Varmentajan varmenne:

Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus. Tekninen kuvaus on FINEID S2
-maarityksissa.

Varmenteen haltijan todentamis- ja salausvarmenne:

Kayttotarkoitus: Sahkdisen henkildllisyyden todentaminen tai tiedon salaus.

Varmenteen haltijan allekirjoitusvarmenne:
Kayttotarkoitus: Sahkdinen allekirjoitus
7.2. Turvallisen allekirjoituksen luomisvalineen valmistaminen

Tata kohtaa ei sovelleta QCP public -laatuvarmennepolitiikkaan.

Jos varmentaja myontaa turvallisia allekirjoituksen luomisvélineitd (SSCD), varmentajan on
varmistettava sen turvallinen toteuttaminen sé&hkaoisista allekirjoituksista annetun direktiivin
1l liitteen mukaisesti.

Valineen tarjoaminen allekirjoittajalle

Erityisesti jos varmentaja myontaa turvallisen allekirjoituksen luomisvalineen,

a) palveluntarjoajan on valvottava turvallisesti kyseisen turvallisen allekirjoituksen luo-

misvalineen valmistamista
b) turvallinen allekirjoituksen luomisvéline on tallennettava ja jaeltava turvallisesti

c) turvallisen allekirjoituksen luomisvélineen kaytosta poistamista ja uudelleen kayttoon

ottamista on valvottava turvallisesti

d) jos turvalliseen allekirjoitusvalineeseen liittyy kayttajan aktivointitietoja (esimerkiksi
PIN-koodi), aktivointitiedot on laadittava turvallisesti ja jaeltava turvallisesta allekirjoituk-
sen luomisvalineesta erillisena.
Erillisyys voidaan saada aikaan varmistamalla, etta aktivointitietojen jakelu ja turvallisen al-
lekirjoituksen luomisvalineen toimittaminen tapahtuvat eri aikoina tai eri reitteja.
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Turvallisen allekirjoituksen luomisvalineen valmistamista koskevat edella luetellut vaati-
mukset voidaan tayttdd esimerkiksi kayttdmalla soveltuvaa suojausprofiilia, joka on maari-
telty ISO/IEC 15408 -standardin mukaisesti tai vastaavasti.

7.3 Julkisen avaimen jarjestelmassa kaytettavien varmenteiden elin-
kaaren hallinta

7.3.1 Allekirjoittajan rekisterointi

Varmentaja varmistaa, etta allekirjoittajat tunnistetaan ja todennetaan asianmukaisesti
ja etté allekirjoittajan varmennepyynnét ovat virheettdmia, paikkansapitéavia ja jotka pe-
rustuvat asianmukaiseen valtuutukseen sahkaisista allekirjoituksista annetun direktiivin
Il liitteen d-kohdan mukaisesti.

Erityisesti:
Rekisterdinti

Rekisteroinnissa allekirjoittaja tunnistetaan henkildksi, johon liittyy tiettyja attribuutteja. Att-
ribuutit ovat erityismaareitd, jotka voivat ilmaista esimerkiksi henkil6on liittyvan organisaati-
on tai roolin.

a) Ennen kuin varmentaja muodostaa sopimussuhteeseen tilaajan kanssa, var-
mentajan on ilmoitettava tilaajalle varmenteen kaytén ehdoista ja vaatimuksis-
ta kohdan 7.3.4 mukaisesti, joka on kuvattu sahkoisista allekirjoituksista anne-
tun direktiivin Il liitteen kohdassa k.

b) Varmentaja ilmoittaa ndma tiedot muuttamattomana viestina ja ymmarretta-
valla kielella. Tiedot voidaan valittd& sahkdisesti.

c) Palveluntarjoaja toteaa rekisterdinnin yhteydessa tarkoituksenmukaisin keinoin kan-
sallisen lainsdddanndn mukaisesti sen henkilén henkil6llisyys, ja tarvittaessa tietyt
attribuultit, jolle laatuvarmenne mydnnetaan. Henkil6llisyys tarkistetaan vertaamalla
suoraan fyysiseen henkildon tai on turvauduttava valillisesti tehtyyn tarkistukseen,
jonka tarkistuskeinoilla henkil6llisyys on voitu varmistaa vastaavasti kuin fyysisen
lasnaolon perusteella (katso huomautus 3). Henkilollisyytta osoittavat asiakirjat voi-
daan toimittaa paperisina tai sdhkdisind asiakirjoina.

Attribuuttivarmenteet eivat kuulu taman asiakirjan soveltamisalan piiriin, koska ne ei-
vat sisélla julkisia allekirjoitusavaimia.

d) Jos allekirjoittaja on henkil®, seuraavat henkilétiedot on esitettava:

= koko nimi (sukunimi ja etunimet sovellettavan lainsdddannén ja kansallisten tun-
nistuskaytantdjen mukaisesti)

= syntymdaika ja -paikka, kansallinen henkildtunnus, tai muita attribuutteja, joilla
voidaan mahdollisimman pitkélle erottaa henkild muista samannimisista henkilois-
ta.

Varmentaja on vastuussa siita, etté kaikki varmenteen sisaltimaét tiedot ovat oikeita.
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e)

f)

h)

Jos allekirjoittaja on henkild, joka tunnistetaan oikeushenkilén tai muun organisaatio-
yksikon yhteydessa, seuraavista tiedoista on esitettéva selvitys:

= allekirjoittajan koko nimi (sukunimi ja etunimet)

= allekirjoittajan syntymaaika ja -paikka, kansallisesti tunnustettu henkildtunnus,
tai muita attribuutteja, joilla voidaan mahdollisimman pitkélle erottaa henkild
muista samannimisista henkiloista

= asiaan liittyvan oikeushenkilon tai muun organisaatioyksikdn koko nimi ja oi-
keusasema

= asiaan liittyvaa oikeushenkil6a tai muuta organisaatioyksikkdd koskevat olen-
naiset nykyiset rekisterdintitiedot (esimerkiksi yrityksen rekisterinti)

= selvitys siita, etté allekirjoittaja liittyy oikeushenkilé6n tai muuhun organisaatio-
yksikkdon.

Varmentaja sdailyttda kaikki allekirjoittajan henkildllisyyden todentamisessa kaytetyt
tiedot ja mahdollisesti asiaa koskevat tietyt attribuutit, kuten todentamisessa kaytet-
tyjen asiakirjojen viitenumerot, sek& niiden mahdolliset voimassaolorajoitukset.

Jos muu taho kuin allekirjoittaja tilaa varmentajan palvelut (eli tilaaja ja allekirjoittaja
ovat eri osapuolia — katso kohta 4.4), on esitettava todisteet siit4, etta tilaaja on val-
tuutettu toimimaan allekirjoittajan puolesta méaaritellyn mukaisesti (esimerkiksi valtuu-
tettu toimimaan kaikkien yksildidyn organisaation jasenten puolesta).

Tilaajan on esitettdva kayntiosoite tai muita attribuutteja, joilla kuvataan, miten tilaa-
jaan saa yhteyden.

Varmentaja sailyttaa tilaajan kanssa allekirjoitetun sopimuksen, joka sisaltaa

= tilaajan velvollisuuksien hyvaksymisen (kohta 6.2)

= varmentajan niin edellyttdessa suostumuksen turvallisen allekirjoituksen luo-
misvalineen kayttamiseen

Edelld olevaa kohtaa ei sovelleta QCP Public -laatuvarmennepolitikkaan.

= suostumuksen siihen, ettd varmentaja sailyttaa tiedot, joita on kaytetty rekiste-
roinnissé (katso kohdan 7.4.11 alakohdat h, i ja j), vdlineen toimittamisessa al-
lekirjoittajalle (kohdan 7.4.11 alakohdat m ja n), varmenteen mahdollisessa
myOdhemmassé peruuttamisessa ( kohdan 7.4.11 alakohta o) sekd varmentee-
seen siséltyvat tiedot henkilon henkildllisyydesta ja hdneen liittyvista tietyista
attribuuteista, ja ettéa kyseiset tiedot saa valittdd kolmansille osapuolille ky-
seessa olevan varmennepolitikan mukaisin ehdoin, mikali varmentaja lopettaa
palvelunsa

= tiedon siitd, edellyttddko tilaaja varmenteen julkaisemista ja millaisin ehdoin,
seké suostuuko allekirjoittaja siihen

= vakuutuksen siitd, ettd varmenteen sisaltamat tiedot ovat virheettomat.
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Tilaaja ja allekirjoittaja voivat hyvaksya taman sopimuksen eri kohtia rekisterdinnin eri
vaiheiden aikana. Esimerkiksi sen hyvaksynta, ovatko varmenteen sisdltamat tiedot
virheettémat, voidaan antaa muiden hyvaksyntaa edellyttivien kohtien jalkeen.

Taman sopimuksen muodostamiseen voi osallistua muita osapuolia (esimerkiksi asi-
aan liittyva oikeushenkil). TAma sopimus voi olla sdhkdisessa muodossa.

Edella yksiloidyt tiedot on sailytettava tilaajalle ilmoitettua vastaavan ajan (katso edel-
I& olevat kohdat a ja b) sekd varmennuksesta oikeudellisissa menettelyissa edellytet-
tavien todisteiden esittamista varten sovellettavan lainsaadannén mukaisesti.

Kun maaritellaan "sovellettavaa lainsaadantda”, on otettava huomioon seuraavat sei-
kat:

i)  Varmentajan sijoittautumisvaltion lainsd&dantd on aina otettava huomioon.

i) Jos allekirjoittajat ovat rekisterdityneet muussa kuin varmentajan sijoittautumis-
valtiossa sijaitsevan rekisterijin kautta, kyseisen rekisteréijin on noudatettava
my6s oman valtionsa saadoksia ja maarayksia.

i) Jos lisaksi jotkin tilaajat sijaitsevat toisessa valtiossa, on otettava huomioon
myos tallaisia tilaajia koskevat sopimuksiin ja lainsaddant6on perustuvat vaa-
timukset.

)] Jos varmentaja ei luo allekirjoittajan avainparia, varmennepyyntéprosessissa on
varmistet-tava, ettd allekirjoittajan hallussa on varmentamisen yhteydessa esitetta-
vaan julkiseen avaimeen liittyva yksityinen avain.

1) Jos varmentaja ei luo allekirjoittajan avainparia ja varmennepolitikka edellyttaa tur-
vallisen allekirjoituksen luomisvalineen kaytt6a, (QCP public + SSCD -
laatuvarmennepolitikka), varmennepyyntdprosessissa on varmistetta-va, ettéa var-
mennettava julkinen avain on peréisin avainparista, joka on tosiasiallisesti luotu tur-
vallisella allekirjoituksen luomisvalineella.

Kun varmentaja myontdd ammattivarmenteen, se samalla hyvéksyy varmennehake-
muksen. Varmentaja vastaa myontdessddn ammattivarmenteen, etta sen tietosisaltd on
oikea sen luovuttamishetkell&.

Ammattivarmenteella olevat tiedot maarittelevat ammattivarmenteen haltijan yksikasit-
teises-ti. Varmentaja selvittda tarvittaessa varmenteen hakijan virallisen henkil6llisyyden.

Ammattivarmenteeseen liittyvat, mikrosirulla tai muussa turvallisessa ymparistéssa luodut
yksityiset avaimet toimitetaan ammattivarmenteen hakijalle luovutuksen yhteydessa.

Ammattivarmenteen hakijalle korostetaan varmenteen luovutushetkelld, ettd yksityisista
avaimista ei ole eika niista voi myohemmink&&n valmistaa kopiota.

Ammattivarmenne voidaan noutaa henkilokohtaisesti rekisteritoimipisteesta.
Ammattivarmenteen haltijan vastuulla on estaa hanelle kuuluvien yksityisten avaintensa ja

niihin liittyvien PIN-tunnusten kayttaminen kayttéehtojen vastaisella tavalla huolehtimalla
niista kayttbehdoissa mainitulla tavalla.
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Ammattivarmenteen haltijan avainpari luodaan turvatiloissa. Jul-kista avainta kaytetaan
varmenteen luomiseen ja yksityinen avain sailytetdan luku- ja kirjoi-tussuojattuna mik-
rosirulla.

Kortinvalmistaja luo avainten kayton mahdollistavat aktivointitiedot eli PIN-tunnukset.
PIN-tunnukset on suojattu niin, ettei niit voi lukea tai kopioida kortilta. Varmenteen haltijan
vastuulla on suojata avaintensa kayttd huolehtimalla mikrosirustaan tai kortistaan ja tun-
nus-luvuistaan kayttéehdoissa mainitulla tavalla.

Ammattivarmenteen kayttdmiseksi tarvittavia PIN-tunnuksia ja PUK-koodeja kéasitell&aan tur-
vallisuuden takaamiseksi siten, etteivat ne ole yhtd aikaa samassa paikassa ennen toimi-
tusta ja toimituksessa varmenteen hakijalle.

Ammattivarmenteen haltija voi ladata Vaestorekisterikeskuksen www-sivuilta kortinlukijaoh-
jelmiston, jolla ammattivarmennetta voidaan kayttad sahkoisissé asiointipalveluissa.
Ammattivarmenteen haltijalle selvitetdén, ettd h&nelld on mahdollisuus vaihtaa alkuperaiset
PIN-tunnukset uusiksi tunnuksiksi. PIN-tunnusten vaihto-ohjelma on maksutta kortinhaltijan
saatavissa osoitteessa http://www.fineid.fi.

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa ja yleisissa
kayttdbehdoissa, jotka muodostavat varmenteen hakijan kanssa tehtdvan sopimuksen.
Hakemusasiakirjassa ja kayttdehdoissa mainitaan selkeésti, ettd ammattivarmenteen haki-
ja vahvistaa allekirjoituksellaan annettujen tietojen oikeellisuuden seka hyvaksyy varmen-
teen luomisen ja julkaisun asiakasorganisaation kanssa tehdyn sopimuksen mukaisesti tai
julki-sessa hakemistossa. Samalla hakija hyvaksyy ammattivarmenteen kayttoon liittyvéat
saannot ja ehdot seké huolehtii ammattivarmenteen ja PIN-tunnusten sailyttamisesta seka
mahdolli-sen vaarinkayton tai kortin katoamisen ilmoittamisesta.

Ammattivarmenteen hakija vastaa siitd, ettd kaikki ammattivarmenteen kannalta olennaiset
tiedot, jotka ammattivarmenteen hakija on antanut varmentajalle tai rekistergijdlle, ovat oi-
keita. Ammattivarmenteen haltijan on kaytettavd ammattivarmennettaan vain sen kayttotar-
koitusten mukaisesti.

Ammattivarmenteen haltijan vastuulla on estaa hanelle kuuluvien yksityisten avaintensa ja
niihin liittyvien PIN-tunnusten kayttaminen kayttéehtojen vastaisella tavalla huolehtimalla
niista kayttbehdoissa mainitulla tavalla.

Varmenteen haltijan on ilmoitettava valittdmasti ammattivarmenteensa sulkupalveluun, mi-
kali han epailee, ettd sopimusehtojen vastainen kaytto on tullut mahdolliseksi.

Varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijan yksikéasitteisesti.
Var-mentaja selvittda tarvittaessa varmenteen haltijan virallisen henkilollisyyden.

Ammattivarmenteeseen liittyvat, mikrosirulla tai muussa turvallisessa ymparistéssa luodut
yksityiset avaimet toimitetaan varmenteen haltijalle luovutuksen yhteydessa. Mikrosirulla
luoduista yksityisista allekirjoitusavaimista ei ole eika niistéa voi mydohemminkdan valmistaa
kopiota.

Tasté luvusta ilmenevat kaytannoét ja menettelytavat, joiden mukaan henkil6t tunnistetaan
ja todennetaan varmenteen tilausprosessissa.
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Sosiaali- ja terveydenhuollon ammattihenkilon nimeaminen todentamisvarmenteessa seka
allekirjoitus-varmenteessa on kuvattu maarityksessa THPKI - T2 - Vaestorekisterikeskuk-
sen CA-malli ja varmenteiden tietosisélto sosiaali- ja terveydenhuollossa.

Terveydenhuollon varmenteen haltijan nimedmisessa kaytetdén luonnollisen henkilon Ter-
hikki-rekisteriin kirjattuja etu- ja sukunimia.

Attribuuttien joukko, josta muodostuu varmenteeseen kohteen nimitietue, on ainutlaatuinen
ja yksiloi asianomaisen sosiaali- ja terveydenhuollon ammattihenkilon. Rekisterdintinume-
ron antaa Terhikki-rekisteria yllapitava Valvira. Kaikkien sosiaali- ja terveydenhuollon am-
mattihenkildiden on toimittava omilla nimillaan.

Varmentaja ei mydnna anonyymeja varmenteita.

Maaritelty nimitietue yksiloi rekisterdidyn sosiaali- ja terveydenhuollon ammattihenkilon.
Henkilon tunnistetieto on sosiaali- ja terveydenhuollon ammattihenkilon ainutkertaisesti yk-
sildiva.

Sosiaali- ja terveydenhuollon ammattihenkilon yksityiset avaimet aina luodaan ammattikor-
tin sirulla. Yksityiset avaimet siséltdva ammattikortti luovutetaan sosiaali- ja terveydenhuol-
lon ammattihenkiltlle sen jalkeen, kun hanen henkilllisyytensa on luotettavasti todettu ja
varmenne on rekisterdity ja luotu.

Sosiaali- ja terveydenhuollon ammattihenkildiden osalta ei vaadita heidan edustamiensa
organisaatioiden todentamista. Sosiaali- ja terveydehuollon ammattihenkil6t voivat tyos-
kennellda useassa sosiaali- ja terveydenhuollon toimintayksikdssa, joten sosiaali- ja ter-

veydenhuollon ammattivarmenne ja ammattikortti eivat ole organisaatiosidonnaisia.

Varmennetta haettaessa henkil6llisyys tarkistetaan voimassa olevasta, poliisin mydntamas-
té henkildllisyyden osoittavasta asiakirjasta, joita ovat henkilokortti ja passi, tai 1.10.1990
jalkeen myonnetysté ajokortista. Hyvaksyttavid tunnistamisasiakirjoja ovat myds Euroopan
talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen myoéntaméa voimassa ole-
va passi tai henkilokortti, Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jal-
keen mydntdma voimassa oleva ajokortti ja muun valtion viranomaisen myéntama voimas-
sa oleva passi. Jos hakijalla ei ole em. asiakirjoja, poliisi tunnistaa hakijan henkil6llisyyden
muilla tavoin.

Sosiaalihuollon ammattihenkildn ammattioikeus tarkistetaan Valviran voimassa olevan oh-
jeistuksen mukaisesti. Kun sosiaalihuollon ammattihenkildiden keskusrekisteri on valtakun-
nallisesti kaytdssa, tarkistetaan sosiaalihuollon ammattoikeuden voimassaolo tasta rekiste-
rista.

Terveydenhuollon ammattihenkilén ammattioikeuden voimassaolo tarkistetaan Valviran yl-
lapitamasta terveydenhuollon ammattihenkildiden keskusrekisterista (Terhikki). Tervey-
denhuollon ammattivarmenteeseen ja ammattikorttiin merkitd&n vain yksi hakijan valitsema
ammattioikeus, mikali hakijalla on useita voimassaolevia ammattioikeuksia. Jos varmen-
teen hakijalla ei ole voimassaolevaa Terhikki-rekisteriin merkittyd ammattioikeutta, varmen-
netta ei myénneta.
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Mikali ammattihenkilon tietoja ei ole rekisterodity Terhikkiin, tulee henkilon ottaa yhteytta
Val-viraan ammattioikeuksiensa rekisteréimiseksi.

Kaikki terveydenhuollon ammattihenkilon varmennehakemuksessa tarvittavat henkildtiedot
perustuvat Terhikki-rekisteriin.

Vain Valviran rekisterdiméalla terveydenhuollon ammattihenkilolla on oikeus hakea tervey-
denhuollon ammatti-varmennetta. Varmenteen hakijalla on oltava voimassaoleva tervey-
denhuollon ammattioikeus, jotta varmenne voidaan myontdd. Ammattioikeuteen liittyvat
mahdolliset rajoitukset eivat estd varmenteen myontamista.

Varmentajien valisen yhteistydn edellytykset ja vaatimukset maaritellaan juurivarmentajan
varmennepolitikassa.

Varmenteiden uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi kertaa
haettaessa.

Uuden varmenteen mydntdmisessa noudatetaan samoja menettelyja kuin varmennetta en-
si kertaa haettaessa.

Sosiaali- ja terveydenhuollon ammattivarmennetta haetaan henkilokohtaisesti rekisteroija-
na toimivalta organisaatiolta.

Hakemuksen tiedot tallennetaan varmentajan varmennetietojarjestelmaan.
Sosiaali- ja terveydenhuollon ammattivarmenteen hakeminen edellyttaa, etta hakija:

= osoittaa henkil6llisyytensé luvussa 3 esitetylla tavalla
» esittéda luvussa 3.2.3 kuvatun mukaisesti henkildtietonsa
= allekirjoittaa hakemuslomakkeen.

Rekister6ijd ilmoittaa hakijalle ammattikortin seka tunnuslukukuoren toimitustavasta.
Varmennehakemuksen voi tehda Valviran rekisterdima terveydenhuollon ammattihenkilo.
Sosiaalihuollon ammattihenkild voi tehd& hakemuksen Valviran kulloinkin voimassa olevan

ohjeistuksen mukaisesti siihen asti, kunnes sosiaalihuollon ammattihenkildiden keskusre-
kisteri on valmis ja kaytossa.

Mydnnettavan varmenteen tietojen ja niihin littyv&n ammattikortin rekisterdinti tapahtuu jar-
jestelmalla, joka turvaa tietojen eheyden.

Varmentajan tietojarjestelmien véliset tietoliikenneyhteydet on suojattu. Varmennetietojar-
jestelmaé kayttavat henkilot tunnistetaan varmentajan myontamilla varmennekorteilla.
Varmenteen tietosisalto muodostuu hakemuslomakkeessa ilmoitetuista tiedoista.

Rekister6ijd myontdd varmenteen, kun rekisterijd ja hakija ovat tarkistaneet ja hyvaksy-
neet allekirjoituksellaan varmennehakemuksen tiedot.

Varmentaja toimittaa hakijalle hakijan tiedoilla yksiléidyn:

= ammattikortin, joka sisaltda kortinhaltijan henkilokohtaiset avainparit ja varmenteet
= tunnuslukukuoren, joka sisdltda ammattikortin kayttdon tarvittavat henkilékohtaiset
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PIN- jaPUK-tunnusluvut.

Liséksi rekister6ija toimittaa varmenteen hakijalle ammattikortin kayttdohjeen.
Varmenteen myontamiseen liittyvat rekisterdéijan vastuut on kuvattu luvussa 1.3.2.

Varmennehakemus k&sitellaan rekisterdintipisteessa ilman aiheetonta viivytysta.

Rekistertija tallettaa varmenteen tilaustiedot varmentajan varmennetietojarjestelmaan.
Rekister6ijd tunnistaa varmenteen hakijan luvun 3 mukaisesti ja tarkistaa, ettd henkildlla on
Terhikki-rekisteriin merkittyn& voimassa oleva tieto ammatinharjoittamisoikeudesta. Hake-
muslomakkeen tiedot saadaan Terhikki-rekisterista ja Vaestotietojarjestelmasta. Hakemuk-
sessa on mainittu hakijan ilmoittama varmenteeseen talletettava kutsumanimi seka Terhik-
ki-rekisteriin merkitty ammattioikeus. Naiden liséksi rekister6ija tayttdd lomakkeeseen var-
menteen tuottamiseen ja toimittamiseen tarvittavia tietoja seka tiedon hakijan tunnistami-
sessa kaytetysta tunnistamisasiakirjasta.

Ammattivarmennehakemus hyvaksytaan myoéntamalla varmenne. Mikali edellytykset var-
menteen myontamiseksi puuttuvat hakijan osalta, varmennetta ei mydnnetéa ja hakemus
hylatdan. Paatoksestd ilmoitetaan viipymatta hakijalle, joka voi tehda paatdksesta kirjalli-
sen muutosvaa-timuksen varmentajalle.

Varmennehakemus késitellaéan ilman aiheetonta viivytysta rekisteréintipisteen aukioloaika-
na. Sosiaali- ja terveydenhuollon ammattivarmenteen myontamisesta ei tehda erillista il-
moitusta.

Rekisterdintipisteen virkailija kdynnistdd varmenteen myontamisprosessin. Varmennejarjes-
telman kaytto edellyttda virkailijan vahvaa tunnistamista. Virkailijan toimenpiteet tallentuvat
varmentajan tietojarjestelmien lokitietoihin.

Varmenteen haltijan edellytetdén tarkistavan kortin ja varmenteen tietojen oikeellisuus.
Mydnnetyn varmenteen hyvaksyminen ei edellyta varmenteen haltijalta muita toimenpiteita.
Ongelmatilanteissa varmenteen haltijan tulee ottaa yhteytta rekisteréintipisteeseen tai tuki-
palvelupuhelimeen.

Varmentaja julkaisee mydnnetyt todentamisvarmenteet julkisessa tietoverkossa olevassa
varmennehakemistossa. Allekirjoitusvarmenteita ei julkaista hakemistossa.

7.3.2 Varmenteen uusiminen, sen avainparin vaihtaminen ja varmenteen paivittami-
nen

Varmentaja varmistaa, etté jo aikaisemmin rekisterdityneelle allekirjoittajalle myoénnet-
tavid varmenteita koskevat pyynnot ovat taydelliset, paikkansapitavat ja asianmukai-
sesti valtuutetut. N&ihin siséltyvat varmenteen uusiminen, peruuttamisen jalkeen tai
ennen voimassaolon paattymista tehtava avainparin vaihtaminen, seka allekirjoittajan
attribuuttien muuttumisesta johtuva paivittAminen séhkaisista allekirjoituksista annetun
direktiivin Il litteen kohdan g mukaisesti.

Mikali varmentaja tarjoaa varmenteen uusimispalvelua, tilaaja voi pyytd& uusimista esimer-
kiksi silloin, jos varmennetta varten varmentajalle esitetyt oleelliset attribuutit ovat muuttu-
neet tai jos varmenteen kayttdaika on paattymassa.
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Erityisesti:

Rekisterdinti

a) Varmentaja tarkistaa uusittavan varmenteen olemassaolon ja voimassaolon ja etta al-
lekirjoittajan henkildllisyyden ja h&neen liittyvien attribuuttien todentamisessa kaytetty
tieto on edelleen voimassa.

b) Mikali varmentajan kayttdehtoihin on tehty muutoksia, niista ilmoitetaan tilaajalle ja so-
vittava kohdan 7.3.1 alakohtien a, b ja i mukaisesti.

c) Mikali varmennettuja nimia tai attribuutteja on muutettu tai mikali aiempi varmenne on
peruutettu, rekisterdintitiedot todennetaan ja tallennetaan ja tilaaja hyvéaksyy ne koh-
dan 7.3.1 alakohtien c—g mukaisesti.

Varmentaja myontad uuden varmenteen kayttamalla allekirjoittajan aiempaa varmennettua
julkista avainta vain, jos sen salausturvallisuus on uuden varmenteen voimassaolon ajan
edelleen riittdva ja jos merkkeja ei ole allekirjoittajan yksityisen avaimen joutumisesta vaa-
riin kasiin.

Sosiaali- ja terveydenhuollon ammattihenkilon varmenne voidaan uusia edellisen varmen-
teen voimassaolon paattyessa, mikali varmenteen mydntamisen edellytykset ovat edelleen
voimassa.

Varmenne voidaan uusia my6s varmenteen tietosisaltoon vaikuttavien ammattioikeus- tai
muiden tietojen muuttuessa tai ammattikortin rikkoutuessa. Talldin varmenteen haltijan tu-
lee ottaa yhteytta rekisterdintipisteeseen ja hakea uutta ammattikorttia ja ammattivarmen-
netta.

Varmenteen uusimista voi hakea vain varmenteen haltija.

Varmenteiden uusimisessa, hyvaksymismenttelyssé seka varmenteen julkaisussa noudate-
taan samoja menettelyja kuin varmennetta ensi kertaa haettaessa.

Erillista ilmoitusta sosiaali- ja terveydenhuollon ammattivarmenteen uusimisesta ei tehda.

7.3.3 Varmenteiden luominen

Varmentaja varmistaa, etta se myontad varmenteita turvallisesti niiden aitouden sailyttami-
seksi sahkaisista allekirjoituksista annetun direktiivin 1l liitteen kohdan g mukaisesti. Erityi-
sesti:

Varmenteiden luominen

a) Varmenteet luodaan ja my6nnetddn sahkoisista allekirjoituksista annetun di-
rektiivin I liitteen mukaisesti. Laatuvarmenteessa on oltava

= Qsoitus siitd, ettd varmenne on mydnnetty laatuvarmenteena

= tiedot varmentajasta [varmennepalvelujen tarjoajasta] ja valtiosta, johon se on si-
joittautunut

= allekirjoittajan nimi tai salanimi, jonka osalta on mainittava kyseessa olevan sala-
nimi

= mabhdollisuus lisaté allekirjoittajaan liittyva asiaankuuluva attribuutti, riippuen var-
menteen aiotusta kayttotarkoituksesta
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= allekirjoituksen todentamiseen kaytettavat tiedot, jotka vastaavat allekirjoittajan
valvonnassa olevia allekirjoituksen luomiseen kaytettavia tietoja;

= tieto varmenteen voimassaoloajan alkamis- ja paattymisajankohdasta

= varmenteen tunnuskoodi

= varmenteen myontavan varmennepalvelujen tarjoajan kehittynyt sahkoéinen allekir-
joitus

= mabhdolliset varmenteen kayttorajoitukset, ja

mahdolliset arvomaaraiset rajoitukset toimille, joihin varmennetta voidaan kayttaa.

Julkaisu TS 101 862 sisaltaa vakiomuotoisen laatuvarmenteiden maarityksen, joka tayttaa
sahkoisista allekirjoituksista annetun direktiivin liitteen | vaatimukset.
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b) Varmenteen myontdmismenettely liittyy turvallisesti siihen liittyvaan rekistergintiin,
varmenteen uusimiseen tai varmenteen avainparin vaihtamiseen, mukaan luettuna
mahdollinen allekirjoittajan luoman julkisen avaimen tarjoaminen.

c) Jos varmentaja luo allekirjoittajan avaimen,

= varmenteen myoéntamismenettelyn on liityttava turvallisesti varmentajan suoritta-
maan avainparin luomiseen

= yksityinen avain (tai turvallinen allekirjoituksen luomisvéline, (kohta 7.2.9) on vali-
tettava rekisterdidylle allekirjoittajalle turvallisesti.

e) Varmentaja varmistaa, ettd allekirjoittajalle osoitettu yksildiva nimi asiointitunnuk-
sineen sailyy ajan kuluessa ainutlaatuisena varmentajan toimialueella. Myénne-
tyssa varmenteessa kaytettya yksildityd nimed asiointitunnuksineen ei koskaan
varmentajan elinkaaren aikana anneta toiselle yhteisélle.

f) Rekisterointitietojen luottamuksellisuus ja eheys suojataa erityisesti, kun tietoja
vaihdetaan tilaajan, allekirjoittajan tai varmentajan jarjestelman hajautettujen osi-
en valilla.

Tietosuojavaatimukset on kuvattu kohdassa 7.4.10.

g) Varmentajan on todennettava, etta rekisterointitietoja vaihdetaan sellaisten tunnus-
tettujen rekisterdintipalvelujen tarjoajien kanssa, joiden henkil6llisyys on toden-
nettu, mikali kaytetdan ulkoisia rekisteréintipalvelujen tarjoajia.

Ammattivarmenteen haltijoiden yksityiset avaimet luodaan turvallisesti laatuvarmenteen
vaatimukset tayttavalla tavalla. Varmenteen haltijan itsenséa luomia avainpareja ei hyvaksy-
ta. Yksityisistd avaimista ei tehda kopioita niiden luontivaineessa, eivatka ne ole siirretta-
vissa tai kopioitavissa mikrosirulta. Varmentajalla ja kortinvalmistajalla ei ole paasya var-
menteen haltijoiden yksityisiin avaimiin.

Avainten luontivaiheessa avaimia ei ole viela kohdistettu kenellekaan henkildlle.

Varmentajan yksityiset avaimet ja niiden varmuuskopiot séilytetdan vahvasti salattuina kriit-
tisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmenteen haltijan yksityisistd avaimista ei ole kopioita.
Varmentajan yksityisia avaimia sailytetddn varmentajan hallinnoimissa turvamoduuleissa.

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja
loogisilla turvatoimilla. Niitd kaytetdan vain turvalliseen ympéaristoon sijoitetussa jarjestel-
massa.

7.3.4 Kayttbehtojen jakelu
Varmentaja varmistaa, etta kayttdehdot ja ohjeet asetetaan tilaajien ja varmentee-

seen luottavien osapuolten saataville sahkoisista allekirjoituksista annetun direktii-
vin liitteen | kohta k:n mukaisesti.

Erityisesti:
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a) Varmentaja asettaa tilaajien ja varmenteeseen luottavien osapuolten saataville
varmenteen kaytt6a koskevat ehdot, myods sahkoisista allekirjoituksista annetun
direktiivin liitteen | kohta k:n mukaisesti.

= laatuvarmennepolitikkaa sovellettaessa ilmoitetaan selkeasti, koskeeko politiikka
yleisélle myodnnettivid varmenteita ja edellytetaanko siina turvallisen allekirjoituk-
sen luomisvalineen kayttoa

= mahdolliset varmenteen kayttta koskevat rajoitukset

= kohdassa 6.2. maaritellyn mukaiset tilaajan velvollisuudet, myds edellytetaanko
varmennepolitikassa turvallisen allekirjoituksen luomisvalineen kayttoa

= tiedot siitd, kuinka varmenne todennetaan, myo6s vaatimukset tarkistaa varmen-
teen sulkutila, jotta varmenteeseen luottavan osapuolen voidaan katsoa "luotta-
van vilpittdbmassa mielessa" varmenteeseen (kohta 6.3)

= vastuunrajoitukset, mukaan luettuina kayttotarkoitukset, joiden osalta varmentaja
hyvaksyy (tai ei hyvaksy) olevansa vastuussa

= rekisterdintitietojen séilytysaika (kohta 7.3.1)

= varmentajan tapahtumalokien sailytysaika (kohta 7.4.11)
= valitus- ja riitojenratkaisumenettelyt

= sovellettava oikeusjarjestelma ja

= onko varmentaja todistettu yksildidyn laatuvarmennepolitiikan vaatimusten mukai-
seksi ja milla arviointijarjestelmalla tama on todettu.

b) Edella kohdassa a yksildityjen tietojen ovat saatavilla muuttamattomassa muodossa
tiedon eheéna sailyttavan viestintdmuodon kautta selvasti ymmarrettavalla kielella.
Tiedot voidaan valittaa sahkoisesti.

Taman varmennepolitikan mukaisesti myonnetty allekirjoitusvarmenne tayttaad Euroopan
parlamentin ja neuvoston sahkoisen allekirjoituksen direktiivin (1999/93/EC) laatuvarmen-
teelle asettamat vaatimukset.

Tiedot voidaan toimittaa tilaajan tai varmenteeseen luottavan osapuolen sopimuksen osa-
na. Kayttbehdot voidaan siséllyttad varmennuskaytantdon niin, ettd lukijan on ne helppo
havaita ja tunnistaa.

Yleis6lle mydnnettavia varmenteita koskevien sopimusehtojen osalta otetaan huomioon
kuluttajalainsdddannon vaatimukset, myos kuluttajasopimusten kohtuuttomista ehdoista
annettu direktiivi 93/13/ETY

Ammattivarmenteen haltija voi ladata Vaestorekisterikeskuksen www-sivuilta kortinlukijaoh-
jelmiston, jolla ammattivarmennetta voidaan kayttad sahkoisissé asiointipalveluissa.

Ammattivarmennetta haetaan sen mukaisesti kuin varmennuskéytanndssa on kuvattu.

Muilla mikrosiruilla olevat varmenteet on hinnoiteltu voimassaolevan Vaestorekisterikes-
kuksen liiketaloudellisia suoritteita koskevan hinnaston mukaisesti.

Varmentaja ei erikseen veloita ammattivarmenteen haltijaa ammattivarmenteiden, sulku-
palvelun tai julkisen hakemiston kaytosta. Yksittéiset verkkopalveluntarjoajat saattavat ve-

52



VARMENNEPOLITIIKKA 1.4.2015

VAESTOREKISTERIKESKUKSEN
SOSIAALI- JA TERVEYDENHUOLLON
AMMATTIVARMENNETTA VARTEN v.1.4.

loittaa oman palvelunsa kaytosta. Ammattivarmenteiden kaytto ei edellyta erillisté ilmoitus-
ta tai lupaa varmentajalta.

Ammattivarmenteen ilmoittaminen sulkulistalle on maksutonta. Myds sulkulistojen nouta-
minen hakemistosta sekd ammattivarmenteen voimassaolon tarkistaminen sulkulistalta on
maksutonta.

Neuvontapalvelun kaytosta peritddn erillinen maksu voimassaolevan hinnaston mukaisesti.

Jos palveluntarjoaja haluaa jarjestaa tietohuoltopalvelun ammattivarmenteiden yksil6ivan
tunnisteen ja oman taustajarjestelménsa tunnistetietojen tai muiden paivitystietojen valilla,
palveluntarjoaja voi hakea tietopalveluun tietojenluovutuslupaa Vaestorekisterikeskukselta.
Tama palvelu hinnoitellaan voimassa olevan maksuperustelain ja valtiovarainministerion
asetuksen rekisterihallinnon suoritteista mukaisesti.

Ammattivarmenteen kayttoon liittyvat ohjeet ja kayttbehdot annetaan varmenteen hakijoi-
den tutkittaviksi ennen varmennetta koskevan sopimuksen ja myéntamispaatoksen teke-
mista seka rekisterdintipisteessa etta Vaestorekisterikeskuksen verkkosivuilla.

7.3.5 Varmenteiden jakelu

Varmentaja varmistaa, etta varmenteet asetetaan tarvittavalla tavalla tilaajien, alle-
kirjoittajien ja varmenteeseen luottavien osapuolten saataville sahkoisista allekirjoi-
tuksista annetun direktiivin liitteen Il kohta |:n mukaisesti.

Erityisesti:
Jakelu

a) Luomisen jalkeen valmiin ja paikkansapitavdn varmenteen on sen tilaajan tai allekir-
joittajan saatavilla, jolle varmenne mydnnetaan.

b) Varmenteita koskevia hakuja on mahdollista tehda vain silloin, kun varmenteen alle-
kir- joittajalta on saatu lupa.

c) Varmentaja asettaa varmenteeseen luottavien osapuolten saataville varmenteen
kayttod koskevat ehdot (kohta 7.3.4).

d) Varmentaja ilmaisee selkedasti, mitad kayttéehtoja tiettyyn varmenteeseen sovelletaan.

e) Edelld kohdissa b ja c yksil6idyt tiedot ovat saatavilla vuorokauden ympaéri viikon jo-
kaisena paivana. Jarjestelméan toimintahdairion, palvelun tai muiden tekijoiden osalta,
jotka eivat ole varmentajan hallinnassa, varmentaja varmistaa, ettei kyseinen tiedo-
tuspalvelu ole poissa kaytdstd varmennuskaytanndssa ilmoitettua enimmaisaikaa
kauemmin.

f)  Edelld kohdissa b ja ¢ yksilGidyt tiedot ovat julkisesti ja kansainvalisesti saatavilla.

Juurivarmenteen, varmentajan varmenteiden ja varmenteen haltijan varmenteiden tietosi-
sallot on kuvattu dokumentissa FINEID S2. Dokumentti on saatavilla varmentajan www-
sivuilla, http://www.fineid.fi.

Varmentaja julkaisee ammattivarmenteet ja sulkulistat maksuttomassa, yleisesti saatavilla
olevassa julkisessa hakemistossa. Allekirjoitusvarmenteita ei julkaista julkisessa hakemis-
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tossa. Varmentaja julkaisee varmennepolitikan, varmennuskaytannot, varmennekuvauk-
sen (PDS) seka muut julkiset varmennepalvelujen tuottamiseen liittyvat dokumentit www-
sivuillaan.

Ammattivarmenne toimitetaan sopimuksen mukaisesti tai julkaistaan julkisessa hakemis-
tossa heti, kun se on luotu, ja se on hakemistossa koko voimassaolonsa ajan. Varmentaja
julkaisee sulkulistan, joka on voimassa kaksi tuntia julkaisemisestaan. Tama sulkulista pai-
vitetdan kerran tunnissa uudella sulkulistalla.

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julkiset
FINEID-mé&aritykset ovat saatavilla varmentajan www-sivuilla. Varmennepolitiikat ja var-
mennuskaytannot ovat niin ikdan saatavilla varmentajan www-sivuilla.

7.3.6 Varmenteen peruuttaminen ja asettaminen keskeytystilaan

Varmentaja varmistaa, etta varmenteet peruutetaan oikea-aikaisesti valtuutettujen
ja vahvistettujen varmenteiden peruutuspyyntdjen perusteella sahkoisista allekirjoi-
tuksista annetun direktiivin liitteen Il kohta b:n mukaisesti.

Erityisesti:

Peruutusten hallinta

a) Varmentajan on varmennuskéaytannon (kohta 7.1) osana dokumentoitava varmentei-
den peruuttamismenettelyt, mukaan luettuina tiedot seuraavista:

= kuka saa lahettdad peruuttamispyyntéja ja -ilmoituksia

=  kuinka ne on toimitettava

= peruuttamisilmoitusten ja -pyyntdjen my6hempdaa vahvistusta koskevat mahdolli-
set vaatimukset

Vahvistusta voidaan esimerkiksi vaatia tilaajalta, jos kolmas osapuoli ilmoittaa tie-
tosuojan vaarantumisesta:

= voidaanko varmenteita asettaa keskeytystilaan ja mistéa syysta

= kaytettava sulkutilatietojen jakelumenetelméa

= enimmaisviive, joka kuluu peruuttamispyynnon tai -ilmoituksen vastaanottamises-
ta siihen, kunnes kaikkien varmenteeseen luottavien osapuolten saatavilla olevat
sulkutilatiedot on muutettu; suurin sallittu viive on 1 vuorokausi.

b)  Peruuttamispyynnét ja -ilmoitukset (jotka koskevat esimerkiksi allekirjoittajan yksi-
tyisen avaimen joutumista vaariin kasiin, allekirjoittajan kuolemaa, odottamatonta
tilaajan tai allekirjoittajan sopimuksen tai yritystoiminnan paattymista, sopimusvel-
voitteiden rikkomista) on kéasiteltdva vastaanotettaessa.

= Peruuttamiseen liittyvat pyynnot ja ilmoitukset on todennettava ja tarkistettava,
ettd ne ovat peraisin valtuutetusta l&hteestd. Nama ilmoitukset ja pyynnét vah-
vistetaan varmentajan kaytanndissa edellytettavalla tavalla.

= Peruutuksen vahvistamisen ollessa kesken varmenne voidaan asettaa kes-
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keytystilaan. Varmentajan on varmistettava, ettei varmenne jaa keskeytysti-
laan kauemmaksi kuin sulkutilan vahvistaminen edellyttaa.

Varmenteen keskeytystilan tukeminen on valinnaista.

c) Peruutetun tai keskeytystilaan asetetun varmenteen allekirjoittajalle ja tapauksen
mukaan tilaajalle on tiedotettava varmenteen tilan muutoksesta.

d) Kunvarmenne on lopullisesti peruutettu (eli ei keskeytetty), sitd ei saa enéda ottaa
uudelleen kayttoon.

Varmenteiden sulkulistoja (CRL-listoja) ja niiden muunnelmia (esimerkiksi delta-CRL-
listoja, jotka sisaltavat vain edelliseen listaan ndhden muuttuneet tiedot) kaytettdesséa ne
on julkaistava vahintdan paivittain ja

= jokaisessa sulkulistassa on ilmoitettava seuraavan sulkulistan julkaisuajankohta

= uusi sulkulista voidaan julkaista ennen seuraavan sulkulistan ilmoitettua julkaisua-
jankohtaa

= varmentajan tai varmentajan maarittdman yhteison on allekirjoitettava sulkulista.

Mahdollisimman suuren yhteensopivuuden kannalta on suositeltavaa, ettd varmenteiden
sulkulistat julkaistaan ISO/IEC 9594-8 -standardin mukaisesti.

e) Peruutusten hallintapalvelujen on oltava saatavilla vuorokauden ympari viikon jo-
kaisena paivana. Jarjestelméan toimintahdairién, palvelun tai muiden tekijoiden osal-
ta, jotka eivat ole varmentajan hallinnassa, varmentajan on pyrittdva parhaansa
mukaan varmistamaan, ettei kyseinen palvelu ole poissa kaytdstd varmennuskay-
tannossa ilmoitettua enimmaisaikaa kauemmin.

Sulkutila

f) Sulkutilatietojen on oltava saatavilla vuorokauden ympaéri viikon jokaisena paivana.
Jarjestelman toimintahairion, palvelun tai muiden tekijoiden osalta, jotka eivat ole
varmentajan hallinnassa, varmentajan on pyrittdva parhaansa mukaan varmista-
maan, ettei kyseinen tiedotuspalvelu ole poissa kaytosta varmennuskaytannossa il-
moitettua enimmaisaikaa kauemmin.

Sulkutilatietoja voidaan antaa esimerkiksi kayttAmalla reaaliaikaista varmenteen tila-
palvelua tai sulkulistan jakelua tietyssa tallennuspaikassa.

g) Tilatietojen eheys ja aitous on turvattava.
h)  Sulkutilatietojen on oltava julkisesti ja kansainvalisesti saatavilla.

i) Sulkutilatietojen on sisallettdva varmenteiden tilatiedot v&hintd&n varmenteen voi-
massaolon paattymiseen asti.

Ammattivarmenteen voimassaoloaika on enintaan viisi vuotta. Ammattivarmenteen haltija

Varmentaja yllapitdd varmenteiden sulkupalvelua, joka on kaytettavissa 24 tuntia vuoro-
kaudessa 7 paivana viikossa. Tiedot suljetuista varmenteista julkaistaan sulkulistan avulla,
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jonka varmentaja allekirjoittaa ja joka julkaistaan julkisessa hakemistossa. Varmennetta ei
voi sulkea maaraajaksi.

Valvira ilmoittaa sosiaali- ja terveydenhuollon ammattihenkildlle varmenteen sulkemisesta
silloin, kun sulkeminen johtuu ammattioikeuden menettamisesta.

Varmenteen sulkeminen ei mitatoi kyseisella varmenteella ennen sulkemisajankohtaa teh-
tyja sahkoisia allekirjoituksia.

Varmenne suljetaan kun:
= varmenteen haltija pyytda sulkemista
= varmenteen haltija menettaa jonkin rekisterdidyn oikeuden
= ammattikortti on vahingoittunut, kadonnut tai anastettu
= avaustunnusluku sekd ammattikortti ovat kadonneet tai anastettu

= varmenteen haltija on kuollut

Varmentaja voi sulkea sosiaali- ja terveydenhuollon ammattihenkilén varmenteen, mikéali
varmennetta on kaytetty tdméan varmennepolitikan, sosiaali- ja terveydenhuollon asiakas-
tietojen sadhkoisesta kasittelystd annetun lain (159/2007) tai sdhkoisesta ladkemaaraykses-
ta (61/2007) annetun lain sek& niiden nojalla annettujen saadosten tai niiden nojalla ase-
tettujen vaatimusten ja ohjeiden vastaisesti.

Varmennetta ei saa kayttaa tai yrittaa kayttda sen jalkeen, kun sitd koskeva sulkupyyntd
on tehty.

Varmenteen sulkemista voivat vaatia:

= sosiaali- ja terveydenhuollon ammattihenkild tai hanen lakisdateinen edustajansa
ammattihenkilon oman varmenteen osalta

= varmentaja kohdan 4.9.1 edellytysten tayttyessa

Varmenteen haltija esittda varmenteen sulkupyynnon sulkupalveluun tai varmentajalle. II-
moitus tehd&an:

1) puhelimitse

2) kirjallisesti varmentajalle.

Varmentaja sulkee viran puolesta varmenteet:
= ammattioikeuden menettamisen perusteella tai

= varmenteen haltijan kuoleman perusteella.

Varmenteen sulkemisesta kirjataan seuraavat tiedot:
= suljettavan varmenteen haltijan kaytettavissa olevat henkil6tiedot
= etunimet ja sukunimi

= rekisterdintinumero, henkilétunnus
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= sulkupyynndn tekijan henkilttiedot (jos eri kuin varmenteen haltija)
= sulkupyynnon tekijan tunnistamistapa

= sulkupyynnon ajankohta

= sulkupyynnon vastaanottajan henkilGtiedot

= mahdolliset muut varmenteen haltijan ilmoittamat lisatiedot

= ammattikortin katoamisaika, varmenteenhaltijan kuolinaika tms.

= varmenteen sulkijan henkil6tiedot

= varmenteen sulkemisen ajankohta

Vaestorekisterikeskus ei tarjoa varmenteen keskeytystilan palvelua.

Varmenteen sulkupyynt6 voidaan tehdé& puhelimitse sulkupalveluun tai kirjallisesti varmen-
tajalle.

Kun sulkupyynt6 tehd&an puhelimitse tai kirjallisesti, ilmoittajan ja varmenteen haltijan tie-
dot kirjataan varmennetietojarjestelmaan.

Jos sulkupyynnon tekijaa ei saada tunnistettua riittdvan luotettavasti ja on olemassa riski
varmenteen vaarinkayttdmisestd, varmentaja asettaa varmenteen sulkemisen etusijalle.

Sulkupyynnon syy kirjataan, kun sulkupyynnon tekee muu kuin varmenteen haltija; var-
menteen haltijan ei tarvitse ilmoittaa sulkupyyntdnsa syyta.

Varmentaja ei |Ahetd varmenteen haltijalle erillistd vahvistusta varmenteen sulkemisesta
muutoin kuin siind tapauksessa, ettd varmenteen sulkeminen johtuu ammattioikeuden me-
nettdmisesta. Varmenne suljetaan varmennejarjestelman kautta ja varmenteen sulkemi-
seen liittyvat tiedot sailytetd&dn 10 vuotta sulkemisajankohdasta.

Varmenteen haltijan tulee viipymatta tehda varmenteen sulkupyyntd sulkupalveluun, kun
varmenteen sulkemisen edellytykset tayttyvat.

Sulkupalvelu kasittelee varmenteen sulkupyynnot viipymatta.

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, etta var-
menne on voimassa eiké sité ole suljettu.

Luottavan osapuolen vastuulla on voimassaolevan sulkulistan tarkistaminen. Varmentee-
seen ei tule luottaa, ellei luottava osapuoli ole suorittanut sulkulistan tarkistusta.

Paivitetty sulkulista julkaistaan tunnin valein.

Sulkulistasta ilmenee seuraavan sulkulistan suunnitelman mukainen julkaisuajankohta.
Uusi sulkulista voidaan julkaista my6s ennen suunnitelman mukaista julkaisuajankohtaa.

Paivitetty sulkulista on voimassa enintaan 72 tuntia. Jokaisessa sulkulistassa on mainittu
voimassaolon paattymisajankohta.

Yksityisen avaimen paljastumisesta johtuva varmenteen sulkeminen ei poikkea muilla pe-
rusteilla tapahtuvasta varmenteen sulkemisesta.

Varmenteita ei suljeta maaraajaksi.

Reaaliaikainen varmenteen tilan tarkistaminen ei ole kaytdssa.
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Varmenteen tilan tarkistaminen tehd&an sulkulistan avulla. Varmenteeseen luottavan osa-
puolen on my®os tarkistettava, ettei varmenteen voimassaoloaika ole paattynyt.

Varmenne on voimassa joko yleisen voimassaoloajan, varmennekohtaisen maaréajan tai
kunnes se sulkemisedellytysten taytyttyd suljetaan.

Varmentaja ei talleta ammattihenkildiden salausavaimia kortin ulkopuolella. Varmenteita ei
siten voida kayttaa ilman varmenteen haltijan suostumusta eika yksityisia avaimia voida
palauttaa kortin hajottua tai sen hévidmisen yhteydessa.

Ammattivarmenteen sulkupyynnon tekee ensisijaisesti sen haltija. Mikali soittaja on eri
henkild kuin suljettavan varmenteen haltija, tunnistetaan haltijan lisaksi myos soittaja.

Sulkupyynnon voi tehdd myds varmentaja, kortinvalmistaja tai rekisterdija. Varmenteen
sulkemista pyytaneen henkilon todentamiseen kaytetty menetelma kirjataan.
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Varmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.

Sulkulistan julkaisutiheys

Tieto varmenteen viennistd sulkulistalle on julkisesti saatavilla viimeistaan tunnin kuluttua
siita, kun sulkupyyntd on todettu patevaksi ja hyvaksytty. Sulkulista on voimassa kaksi tun-
tia.

Sulkulista sisaltdéa seuraavan sulkulistan julkaisuajankohdan.

Uusi sulkulista julkaistaan viimeistaan voimassaolevan sulkulistan voimassaolon paatty-
misajankohtaan mennessa.

Jarjestelmapaivityksissa ja muissa poikkeavissa tilanteissa VRK voi julkaista sulkulistoja
eri julkaisutiheyksilla ja pidennetyilla voimassaoloajoilla.

Varmentaja ei toistaiseksi tarjoa suorakayttdista varmenteen tilan tarkistuspalvelua eli
OCSP-palvelua. Varmentaja julkaisee suljetuista varmenteista sulkulistan.

Varmenteiden sulkeminen Véaestorekisterikeskuksen pyynnésta

Vaestorekisterikeskus sulkee varmenteet aina silloin, kun se on saanut tiedon varmenteen
haltijan kuolemasta. Vaestotrekisterikeskus tekee sulkemista koskevan ilmoituksen kuol-
leen varmenteen haltijan oikeudenomistajille.

Vaestorekisterikeskus sulkee myontaméansa varmenteet, mikali varmenteiden tietosisallos-
sa havaitaan virhe.

Vaestorekisterikeskus voi sulkea kayttamallaan yksityisella avaimellaan allekirjoitetut var-
menteet, mikali on syyta epailla Vaestorekisterikeskuksen yksityisten avainten paljastu-
neen tai joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella my6nnetyt ja voimassa olevat varmenteet on suljettava yh-
delld tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
suljetun varmenteen voimassaoloaika on paattynyt.

Mikali Vaestorekisterikeskuksen varmenteiden luonnissa kayttdma yksityinen avain tai
muu tekninen menetelmé on paljastunut tai tullut muutoin kayttokelvottomaksi, Vaestore-
kisterikeskuksen on ilmoitettava tapahtuneesta kaikille kortinhaltijoille ja Viestintavirastolle
asianmukaisella tavalla.

Vaestorekisterikeskus voi sulkea varmenteen erityisesté syysta.

Varmenteen sulkeminen toteutetaan valittomasti sulkupyynnén yhteydessa.

Avainparin uusiminen varmenteen sulkulistalle asettamisen jalkeen

Ammattivarmenteella olevia julkisia avaimia ja sirulla olevia yksityisia avaimia ei voi uusia.
Suljettuja ammattivarmenteita ei voi palauttaa kayttoon.

Uusien avainparien muodostaminen edellyttdd uuden ammattivarmenteen hakemista.

Ammattivarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

Ammattivarmenteiden voimassaoloa ei voi keskeyttaa tilapaisesti, ellei Vaestorekisteri-
keskuksen ja asiakasorganisaation kanssa tastd menettelysta ole erikseen sovittu.
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Varmentajan julkaisemien sulkulistojen tietosiséllét on kuvattu dokumentissa FINEID S2.
Dokumentti on saatavilla varmentajan www-sivuilla, http://www.fineid.fi.

Varmenteen haltijan vastuulla on suojata yksityisten avaintensa kaytt6 huolehtimalla mik-
rosirustaan tai kortistaan ja tunnusluvuistaan kayttéehdoissa mainitulla tavalla. Varmen-
teen haltijan on ilmoitettava varmenteet valittdmasti sulkulistalle, mik&li h&n epailee, etta
sopi-musehtojen vastainen kaytté on tullut mahdolliseksi.

7.4 Varmentajan johtamis- ja toimintakaytannot

7.4.1 Turvallisuuden hallinta

Varmentaja varmistaa, etta se noudattaa asianmukaisia ja tunnustettujen standardien
mukaisia hallinnollisia ja likkeenjohdollisia menettelytapoja sahkdisista allekirjoituksista
annetun direktiivin Il liitteen kohdan e mukaisesti.

Erityisesti:

Varmentaja yleisesti

a) Varmentaja toteuttaa riskinarvioinnin, jossa arvioidaan liikketoimintariskit ja
maaritetddn tarvittavat turvallisuusvaatimukset ja toimintatavat. Riskianalyysi
katselmoidaan saanndllisesti ja sitd tarkistetaan tarvittaessa.

b) Varmentaja on vastuussa kaikista varmennepalvelujen tarjoamisen naktkohdista,
vaikka osa toiminnoista olisikin ulkoistettu alihankkijoille. Varmentajan on selkeasti
maariteltava kolmansien osapuolien vastuut ja sen on tarkoituksenmukaisin jarjes-
telyin varmistettava, ettd kolmannet osapuolet sitoutuvat toteuttamaan varmentajan
edellyttamia hallintakeinoja. Varmentaja on vastuussa kaikkia osapuolia koskevien
kaytantojen julkistamisesta.

c) Varmentajan johto antaa tietoturvaa koskevat linjaukset tarkoituksenmukaisen
korkean tason ohjausryhman kautta. Ohjausryhma vastaa varmentajan tietotur-
vapolitikasta seka sen tiedottamisesta kaikille tyontekijdille, joita tietoturvapoli-
tilkka koskee.

d) Varmentajalla on laadun ja tietoturvallisuuden hallintajarjestelma tai -jarjestelmia,
jotka ovat tarjottavien varmennepalvelujen kannalta tarkoituksenmukaisia.

e) Varmentajan siséisen turvallisuuden hallinnan kannalta valttAmatonta tietoturvajar-
jestelmaa yllapidetdan jatkuvasti. Varmentajan ohjausryhma hyvaksyy kaikki turval-
lisuustasoon vaikuttavat muutokset.

Tietoturvallisuuden hallintaa koskevia lisdohjeita esimerkiksi tietoturvajarjestelmasta,
tietoturvaryhmasta ja tietoturvapolitiikoista annetaan ISO/IEC 17799 -standardissa.
Lahdekirjallisuudessa mainitaan myds muita ohjeistavia asiakirjoja.

f)  Turvallisuuden hallintakeinot ja menettelytavat, jotka koskevat varmennepalvelujen
tarjoamiseen kaytettavid varmentajan toimitiloja, jarjestelmia ja tietovarantoja, on
dokumentoitava ja niitd on noudatettava ja yllapidettava.

Kyseisissa asiakirjoissa (jarjestelman tietoturvakuvauksissa) yksildidaan kaikki tarjottaviin
palveluihin liittyvat asiaankuuluvat kohteet ja mahdolliset uhat seka suojauskeinot, joilla
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pyritdan valttamaan kyseisten uhkien toteutuminen tai rajoittamaan toteutumisen vaikutuk-
sia. Asiakirjoissa kuvataan ne saannot, ohjeet ja menettelyt, joilla yksildidyt palvelut ja nii-
den turvataso toteutetaan, seka maaritella menettelytavat tietoturvaloukkausten ja hatati-
lanteiden yhteydessa.

Varmistaja varmistaa tietoturvallisuuden sadilymisen, mikali varmentaja hankkii palveluita
toiselta organisaatiolta tai yhteisolta.

7.4.2 Varantojen luokittelu ja hallinta

Varmentaja varmistaa, etta sen tietovarantojen ja tietojen suojaustaso on tarkoituk-
senmukainen sahkoisista allekirjoituksista annetun direktiivin Il litteen kohdan e mu-
kaisesti.

Erityisesti:

Varmentaja yleisesti

a) Varmentaja pitda kirjaa kaikista sen tietovarannoista ja maarittelee niille suojausluokan
riskianalyysin mukaisesti.

Vaestorekisterikeskuksen julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla.
Varmennejarjestelman luottamukselliset tiedot on talletettu varmentajan omaan, luotta-
mukselliseen tietovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkisto-
saanngdsten mukaisesti. Henkildtietojen kasittelyyn kiinnitetdan erityista huolellisuutta ja
Vaestorekisterikeskus on julkaissut varmennepalveluiden tuottamisesta erityiset henkilotie-
tolain mukaiset kaytdnnesdannét. Varmentaja on valmistellut myds varmennejarjestelméan
henkil6tietolain mukaisen rekisteriselosteen henkildtietojen kasittelyn osalta.

Varmennejarjestelman tiedot ovat salaisia, elleivit ne perustu henkilttietolain, viranomais-
ten julkisuudesta annetun lain, vaestotietojarjestelmasta ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain tai vahvasta séhkgdisesta tunnistamisesta ja sahkoisista al-
lekirjoituksista annetun lain saanndksiin tietojen luovuttamisesta tai varmennepolitikassa
tai varmennuskaytanndssa méaariteltyihin tarkoituksiin.

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannét ja var-
mennepolitikassa maéaritellyt tiedot seka julkaistut FINEID-maaritykset.

Ammattivarmenteen voimassaoloaika on merkitty ammattivarmenteeseen. Kesken voi-
massaoloajan suljetut ammattivarmenteet julkaistaan yleisesti saatavilla olevalla sulkulis-
talla.

Viranomaisille luovutettavat tiedot maaritelladn voimassaolevan lainsdadannon mukaises-

Varmennejarjestelman tietoja ei luovuteta kuin edella tassa asiakirjassa mainittuihin tarkoi-
tuksiin.

Varmenteen haltijalla on oikeus saada hanté koskevia tietoja, esimerkiksi henkil6tietoja,
voimassaolevan lainsdadannon mukaisesti.

Varmentajan luotettavuuden vuoksi on olennaista, ettad Vaestorekisterikeskus huolehtii
kaikin keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston sa-
lassa pitdmisesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada
tietoa varmennejarjestelman toiminnasta muuta johdu.
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T

Vaestorekisterikeskus noudattaa henkilGtietojen kasittelyssa henkildtietolakia seké erityis-
lainsdadantod. Vaestorekisterikeskus on valmistellut kaytdnnesdannot seka tietojen luo-
vuttamisesta ettd varmennetoiminnan yhteydessé tapahtuvasta henkilotietojen kasittelys-
td. Henkilotietojen kasittelyssé noudatetaan erityista huolellisuutta.

Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen
jarjestelman ja valvonnan piirissé kuin on erikseen saadetty. Varmentajan taloushallinnon
toteuttaminen on kuvattu yksityiskohtaisesti varmennuskaytanngssa.

Yksityiskohtaiset vaatimukset on kuvattu ISO/IEC 17799 -standardissa.

7.4.3 Henkil6sto ja tietoturva

Varmentaja varmistaa, etta henkil6sto ja rekrytointikdytannot edistavat ja tukevat var-
mentajan toiminnan luotettavuutta séahkoisista allekirjoituksista annetun direktiivin 11 liit-
teen kohdan e mukaisesti.

Erityisesti:

Varmentaja yleisesti

a) Varmentajan on pidettava palveluksessaan riittava maard henkildkuntaa, jolla on
tarjottujen palvelujen ja ty6tehtavan edellyttama asiantuntemus, kokemus ja pate-

vyys.

On suositeltavaa, ettd varmentajan henkilokunnalta edellytettavét "asiantuntemus, koke-
mus ja patevyys" perustuvat viralliseen tutkintoon viralliseen ja henkilon saamiin suosituk-
siin tai kaytdnnén kokemukseen tai naiden yhdistelmaan.

b) Varmentajan varmennepolitikkoja tai menettelyja rikkovalle tyéntekijalle seuraa
asianmukaisia sanktioita.

c) Varmentajan tietoturvapolitikassa yksiloidyt turvallisuuteen liittyvat roolit ja
vastuut on kirjattava tehtdvakuvauksiin. Luotetut roolit, joista varmentajan
toiminnan turvallisuus riippuu, on maariteltava selkeasti.

d) Varmentajan henkiléston maaraaikaiset ja pysyvéat tehtavakuvaukset on maaritelta-
va tehtavien eriyttdmisen ja ainoastaan tehtavassa tarpeellisten kayttdoikeuksien
nakokulmasta. Kuvauksissa on maariteltava toimen arkaluonteisuuden aste siihen
littyvien tehtavien, kayttdoikeuksien, taustatietojen selvittdmisen seka tyontekijan
kouluttamisen ja tietojen ndkdkulmasta. Tarvittaessa kuvauksissa on eroteltava yle-
iset toiminnot ja varmentajakohtaiset toiminnot.

y6kuvausten on suositeltavaa sisdltaa taitoja ja kokemusta koskevat vaatimukset.

e) Henkildstdon on toteutettava varmentajan tietoturvallisuuden hallintamenettelyjen
mukaisia hallinnollisia ja likkeenjohdollisia menettelytapoja ( kohta 7.4.1).

Rekisterointi, varmenteiden luominen, vélineen tarjoaminen allekirjoittajalle, varmen-
teiden peruuttamisen hallinta

f)

Johtotehtéavissa on henkilita, joilla on johtotehtavissa toimimiseen riittAva sdhkdisten
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allekirjoitusten tekniikoihin liittyva kokemus tai koulutus, jotka ovat perilla turvallisuu-
desta vastuussa olevaa henkildstoa koskevista turvatoimista ja joilla on kokemusta tie-
toturvasta ja riskinarvioinnista.

g) Niilld varmentajan henkildkunnan jasenilld, jotka toimivat luotetuissa rooleissa, ei saa
olla eturistiriitoja, jotka saattavat vaarantaa varmentajan toiminnan puolueettomuuden.

h)  Vastuullisia henkiloita ovat seuraavat:

= Turvallisuuspaallikk6: Kokonaisvastuu turvallisuuskaytantojen toteuttamisen
hallinnasta. Lisdksi han hyvaksyy varmenteiden luomisen, peruuttamisen ja
niiden asettamisen keskeytystilaan.

= Jarjestelmanvalvoja: Lupa asentaa varmentajan luotettavia jarjestelmia, joita
kaytetddn rekisterdinnissa, varmenteiden luomisessa, vélineen tarjoamises-
sa allekirjoittajalle ja varmenteiden peruuttamisen hallinnassa, ja maarittaa
niihin asetuksia ja yllapitaa niita.

= Jarjestelmaoperaattori: Vastuussa varmentajan luotettavien jarjestelmi-
en paivittaisesta toiminnasta. Valtuutus suorittaa jarjestelmén var-
muuskopiointi ja palautus.

= Jarjestelman auditoija: Valtuutus tarkastella varmentajan luotettavien jarjestel-
mien arkistoja ja auditointilokeja.

i) Turvallisuudesta vastaava ylempi johto nimittéda viralliset vastuuhenkilot.

i) Varmentaja ei saa nimittd& vastuuhenkilgiksi tai johtoon sellaista henkil6d, jonka tiede-
tdan tehneen vakavan rikoksen tai muunlaisen tydtehtavaan soveltumiseen vaikutta-
van rikkomuksen. Henkilostolla ei saa olla paasya ydintoimintoihin ennen kuin kaikki
tarvittavat tarkistukset on tehty.

Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoiminnasta. Teknisten
palveluiden toimittajien valinta perustuu julkisiin hankintoihin liittyvaan kilpailutusmenette-
lyyn ja ne toimivat Vaestorekisterikeskuksen vastuulla ja lukuun.

Vaestorekisterikeskus kiinnittda erityistda huomioita sekd oman henkilokuntansa etta teknis-
ten palveluiden toimittajien ja rekisterdijien luotettavuuteen ja tehtavien suorittamiseen tar-
vittaviin taitoihin.

Vaestorekisterikeskus teettdad omasta henkilostostaan seka teknisten toimittajien varmenne-
tietojarjestelmén kanssa tydskentelevista henkildistéd perusmuotoisen turvallisuusselvityk-
sen.

Henkilokunnan ty6kokemus kartoitetaan tydhonottovaiheessa. Henkil6on kohdistetaan tur-
vallisuusselvitys antamiensa tietojen perusteella maaramuotoisella lomakkeella.

Vaestorekisterikeskuksen henkilékunnan koulutus suunnitellaan ja toteutetaan siten, etta
tehtavan hoitaminen parhaalla mahdollisella tavalla on mahdollista. Véaestorekisterikeskuk-
sessa on koulutussuunnitelma, jonka toteuttamisesta vastaa Vaestorekisterikeskuksen hal-
linto ja johdon tuki -yksikké.

Kun varmentajan tehtavissé suunnitellaan tehtavakiertoa, tehtavat organisoidaan siten, etta
henkil6 voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla. Tehtavakierron to-
teuttamisessa on otettava huomioon hyvan tietojenhallintatavan sailyminen ja riittdvan teh-
tavakohtaisen osaamistason yllapitdminen.
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Myds tehtavékierrossa noudatetaan Vaestorekisterikeskuksen tietoturvapolitikkaa ja tieto-
turvasuunnitelmaa seké Vaestorekisterikeskuksen muita yleisia ohjeita.

Vaestorekisterikeskuksen henkilokunta toimii tehtavissaan virkavastuulla ja Vaestorekisteri-
keskuksen sisaisten ohjeiden mukaisesti. Virkamiehen asemasta on sdénnelty valtion vir-
kamieslaissa (750/1994).

Henkilokuntaa rekrytoitaessa on huolehdittava siitd, ettd henkilokunta vastaa taidoiltaan
tehtavan edellyttdmia vaatimuksia ja ettd henkilon taustaselvityksesta ei ilmene mitdén sel-
laista, etté4 henkilon tehtavat ovat ristiridassa varmennepalveluiden tuottamisen kanssa.

Henkilokunnalla on aina kaytossaan Véaestorekisterikeskuksen laatu- ja turvallisuusasiakir-
jat.

7.4.4 Fyysinen ja ympariston turvallisuus

Varmentajan on varmistettava, etta fyysista paasya kriittisiin palveluihin valvotaan ja et-
té varantoja koskevat fyysiset riskit minimoidaan séhkaisista allekirjoituksista annetun
direktiivin 1999/93/EY Il kohdan f mukaisesti.

Erityisesti:

Varmentaja yleisesti

a) Vain asianmukaisesti valtuutetuille henkiltille on sallitaan fyysinen paasy toimitiloi-
hin, jotka liittyvat varmenteiden luomiseen, véalineen laatimiseen allekirjoittajalle ja
varmenteiden peruuttamisen hallintapalveluihin.

b) Kaytdsséa ovat hallintakeinot, joilla pyritdéan valttamaan varantojen menetykset,
vahingot ja vaarantuminen seka liikketoiminnan keskeytyminen.

c) Kaytdssa ovat hallintakeinot, joilla pyritaan valttdmaan tiedon ja tiedonkasittely-
tilojen vaarantuminen ja niitéd koskevat varkaudet.

Varmenteiden luominen, vélineen tarjoaminen allekirjoittajalle, valmistaminen ja var-
menteiden peruuttamisen hallinta

d) Varmenteiden luomisessa, valineen valmistamisessa allekirjoittajalle (katso kohta
7.2.9) ja varmenteiden peruuttamisen hallinnassa kaytettavien toimitilojen ymparist6
suojataan niin, ettd estetddn luvaton paasy jarjestelmiin tai tietoon ja palvelujen vaa-
rantuminen.

e) Talle fyysisesti turvalliselle alueelle saapuvia henkiloita ei jatetd merkittavaksi ajaksi
ilman valtuutetun henkilén valvontaa.

f) Fyysinen suojaus saadaan aikaan muodostamalla selkeasti maaritellyt turvallisuus-
rajat (fyysiset esteet) varmenteiden luomisen, allekirjoittajalle toimitettavan véalineen
valmistamisen (katso kohta 7.2.9) ja varmenteiden peruuttamisen hallintapalvelujen
ymparille. Muiden organisaatioiden kanssa mahdollisesti yhteiskdytdssa olevien tilat
sijaitsevat naiden rajojen ulkopuolella.

g) Kaytdssa on fyysisen ja ympariston turvallisuuden hallintakeinoja, joilla suojataan
jarjestelmaresurssien sijaintitiloja, jarjestelméresursseja ja niiden kayttda tukevia
toimitiloja. Varmentajan fyysista ja ympariston turvallisuutta koskevissa menettelyta-
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paohjeissa kasitelladnvarmenteiden luomiseen, allekirjoittajalle toimitettavan vali-
neen valmistamiseen (katso kohta 7.2.9) ja varmenteiden peruutusten hallintapalve-
luihin liittyvien jarjestelmien osalta esimerkiksi fyysisen paasyn valvontaa, luonnon-
mullistuksilta suojaamista, paloturvallisuustekijoitéd, kunnallisteknisten verkostojen
hairi6ita (esimerkiksi séhko, telelikenne), rakenteiden pettdmista, putkistovuotoja,
varkaus- ja murtovarkaussuojausta seka hatatilanteesta toipumista.

h)  Kaytdsséa on hallintakeinoja, joilla suojataan varmentajan palveluihin liittyvien laittei-
den, tietojen, tietovalineiden ja ohjelmistojen luvaton vienti pois paikalta.

Fyysisen turvallisuuden ja ymparistdn turvallisuuden jarjestdmisesta on asetettu vaa-
timuksia ISO/IEC 17799 -standardissa.

Samalla turvallisella alueella voidaan suorittaa muitakin toimintoja, jos ainoastaan val-
tuutella henkilglla on paasy sinne.

Vaestorekisterikeskukselle on my6nnetty tietoturvasertifikaatti, joka varmentaa, etta VRK:n
tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset. Vaestorekisterikeskus kayt-
taa teknisia palvelutoimittajia varmennepalvelun tietoteknisten tehtévien hoitamiseen. VRK
vastaa varmentajana varmennetuotannon turvallisuudesta ja toiminnasta asianmukaisella
tavalla sen kaikilla osa-alueilla.

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietoko-
nekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, etta asiattomien paasy toimitiloihin on estetty.

Toimitiloihin, joissa tehdaan varmennejarjestelman tuotannollisia tehtavia, on valvottu paa-
sy. Kulunvalvontajérjestelmé havaitsee seké luvallisen etté luvattoman sisddénmenon. Ko-
nesalitiloihin vaaditaan henkilén tunnistautuminen, jolloin henkil tunnistetaan ja paasyoi-
keudet tarkistetaan seké tapahtumat rekisterdidaan. Konesalitiloja vartioidaan vuorokauden
ympari.

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etté jarjestelman
pettdessa voidaan siirtyd kayttdmaan varajarjestelméé vaarantamatta jarjestelmaan sisalty-
vien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.

Toiminnan kannalta kriittisten laitteiden varaosien saanti ja huolto on varmistettu.

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen
suoritetaan valvotusti kahden jarjestelméan yllapitotehtaviin oikeutetun henkilon lasna olles-
sa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun
henkilon valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasné vahintaan kaksi jar-
jestelman yllapitotehtaviin oikeutettua henkiloa.

Jarjestelman kayttdmiseen vaaditaan yhden tehtdvaan oikeutetun henkilon lasnéolo.

Ammattivarmenteen rekisteréiminen ja hakijan tunnistaminen vaatii yhden henkilon lasna-
olon.

65



VARMENNEPOLITIIKKA 1.4.2015

VAESTOREKISTERIKESKUKSEN
SOSIAALI- JA TERVEYDENHUOLLON
AMMATTIVARMENNETTA VARTEN v.1.4.

Ammattivarmenteen rekisteroijan, varmennejarjestelman yllapitajan ja varmennejarjestel-
man kayttajan tunnistaminen ja tehtavékuvaus on kuvattu yksityiskohtaisesti varmennuskay-
tannossa.

7.4.5 Toiminnan hallinta

Varmentajan on varmistettava, etta varmentajan jarjestelmat ovat turvalliset ja etta niita kay-
tetdan asianmukaisesti toimintahairioriskit minimoiden séhkaisista allekirjoituksista annetun
direktiivin liitteen Il kohdan e mukaisesti.

Erityisesti:

Varmentaja yleisesti

a) Varmentajan jarjestelmien ja tietojen eheyttéd suojataan viruksilta seké haitallisilta
ja luvattomilta ohjelmistoilta.

b) Tietoturvaloukkausten ja toimintah&irididen vahingot minimoidaan kayttamalla tapah-
tumailmoituksia ja niihin reagoimista koskevia menettelyja.

c) Varmentajalla kaytettavia tietovalineita kasitellaan turvallisesti, jotta voidaan valt-
taé tietovalineiden vahingot, varkaudet ja luvaton kaytto.

Jokaisen johtotehtavissa toimivan henkilékunnan jdsenen vastuulla on suunnitella ja toteut-
taa tehokkaasti varmennepolitikkaa sek& siihen liittyvia kaytant6ja varmennuskaytanndssa
kirjatun mukaisesti.

d) Tietovédlineiden hallintamenettelyilla turvataan, etteivat tietovalineet vanhene tai heik-
kene tietojen vaadittuna sailytysaikana.

e) Kaikkia varmennepalvelujen tarjoamiseen vaikuttavia luotettuja ja hallinnollisia roo-
leja varten luodaan menettelyt ja niita toteutetaan.

Tietovalineiden kasittely ja turvallisuus

f) Kaikkia tietovalineita kasitellaan turvallisesti tietojen luokittelujarjestelméan vaatimus-
ten mukaisesti (katso kohta 7.4.2). Luottamuksellista tietoa sisaltavat tietovéalineet
havitetaan turvallisesti, kun niita ei enaa tarvita.

Jéarjestelmasuunnittelu

g) Suorituskykyvaatimuksia seurataan ja tulevista suorituskykyvaatimuksista tehd&an
arvioita, jotta voidaan varmistaa riittavan suoritustehon ja tallennustilan saatavuus.

Tapahtumailmoitukset ja niihin reagointi

h)  Varmentaja toimii oikea-aikaisesti ja koordinoidusti, jotta tietoturvaloukkauksiin voi-
daan reagoida ripeasti ja jotta niiden vaikutuksia voidaan rajoittaa. Kaikista tietotur-
valoukkauksista ilmoitetaan mahdollisimman pian tapahtuman jalkeen.

i) Kohdan 7.4.11 vaatimukset tayttavat auditointiprosessit aloitetaan jarjestelman kayt-
téonoton yhteydessa ja niitd jatketaan jarjestelmén kaytdsta poistamiseen asti.

) Auditointilokeja seurataan ja tarkistetaan sdénndollisesti, jotta haitallisista toimista voi-
daan havaita nayttoa.
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Varmenteiden luominen, peruutusten hallinta

Toiminnassa noudatettavat menettelytavat ja vastuualueet

k) Varmentajan turvatoiminta on erotettava tavanomaisesta toiminnasta.

Varmentajan turvatoiminnan vastuualueita ovat

= toimintatavat ja vastuualueet

= turvallisten jarjestelmien suunnittelu ja hyvaksyminen

= haittaohjelmilta suojautuminen

= aputoimet

= verkonhallinta

= aktiivinen auditointipaivékirjojen seuranta, tapahtumien analysointi ja seuranta

= tietovalineiden kasittely ja turvallisuus

= tietojen ja ohjelmistojen vaihto.

Vaestorekisterikeskus kayttda varmennetuotannon rekisterdinti- ja tietoteknisiin tehtéviin
teknisid palvelutoimittajia. Vaestorekisterikeskus toimii varmentajana, joka vastaa varmen-
netoiminnasta.

Varmentajan tehtavat on jaettu tehtdvanmukaisiin vastuualueisiin, jotka on kuvattu yksityis-
kohtaisesti varmennuskaytannossa.

Varmentajan turvallisuudesta vastaava taho johtaa néita vastuualueita, mutta kaytannén
toiminnassa kayttohenkilokunta toteuttaa niitd valvonnan alaisena turvallisuutta koskevan
asianmukaisen menettelytapaohjeen seka roolit ja vastuualueet maarittavien asiakirjojen
mukaisesti.

Vaestorekisterikeskus tarkastaa teknisten toimittajiensa toimitilat, laitteet ja toiminnan tarkoi-
tuksenmukaisella tavalla.

Vaestorekisterikeskuksen tietoturvatarkastuksen tekee Vaestorekisterikeskuksen tietoturva-
paallikko tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien tek-
nisten toimittajien auditointiin.

Vaestorekisterikeskukselle on my6nnetty tietoturvasertifikaatti, joka varmentaa, etta VRK:n
tietoturvallisuus tayttdd standardin ISO/IEC 27001 vaatimukset.

Tarkastuksen kohteet maaraytyvat laissa vahvasta séhkdisesté tunnistamisesta ja s&hkai-
sista allekirjoituksista tai Vaestotrekisterikeskuksen suorittaessa tarkastusta tietoturvastan-
dardin ISO/IEC 27001, Vaestorekisterikeskuksen tietoturvapolitiikan tai teknisten toimitus-
sopimusten mukaisesti.

Tarkastus tehdaan ottaen huomioon tietoturvan kahdeksan osa-alueen toteutus. Tarkastet-
tavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kaytettavyys.
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Tarkastuksessa verrataan politikkaa, varmennuskaytantoa ja soveltamisohjeita koko var-
menneorganisaation ja -jarjestelméan toimintaan. Vaestorekisterikeskuksen valvoo, etta so-
veltamisohjeet ovat yndenmukaiset varmennepolitikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden lisdksi palveluntoimitta-
jat.

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandar-
din ISO/IEC 27001 ja voimassaolevien toimitussopimusten mukaisesti.

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Vaestorekis-
terikeskuksen tietoturvapolitikan ja voimassa olevien toimitussopimusten mukaisesti. Siséi-
seen kayttdon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos on luottamuksel-
linen eika siitd anneta tietoja julkisuuteen. Maaramuotoiset raportit laaditaan erikseen orga-
nisaation ulkopuoliseen kayttéon.

Vaestorekisterikeskus tiedottaa tarkastuksen tuloksista Viestintavirastolle vahvasta sahkoi-
sesté tunnistamisesta ja séhkdisista allekirjoituksista annetun lain seka Viestintaviraston
maaraysten ja suositusten mukaisesti.

Laatuvarmentajia valvova Viestintavirasto voi tarkastaa varmentajan toiminnan laissa vah-
vasta sédhkdisestéa tunnistamisesta ja séhkdisista allekirjoituksista sdadetyin edellytyksin.

Tarkastus kattaa Viestintaviraston antamat maaraykset varmentajan toiminnan tietoturvalli-
suudesta.
7.4.6 Jarjestelmiin pdasyn hallinta

Varmentaja varmistaa, etta vain asianmukaisesti valtuutetuilla henkil6illa on péaéasy
varmentajan jarjestelmaan sahkoisista allekirjoituksista annetun direktiivin liitteen I
kohdan f mukaisesti.

Erityisesti:

Varmentaja yleisesti

a) Hallintakeinoja (esimerkiksi palomuureja) on toteutettava, jotta varmentajan si-
saisia verkkotoimialueita voidaan suojata kolmansien osapuolten kaytettavissa
olevilta ulkoisilta verkkotoimialueilta.

Palomuurien maarityksissé suositellaan estettavaksi protokollat ja kayttdoikeudet, joita
varmentajan toiminta ei edellyta.

b) Luottamuksellinen tieto on suojattava luvattomalta kayt6lta tai muokkaamiselta. Luot-
tamuksellinen tieto on suojattava (esimerkiksi salauksella ja eheyden turvaavalla me-
netelmalld), kun sita vaihdetaan verkoissa, jotka eivét ole turvallisia.

Rekisterointitiedot ovat luottamuksellisia tietoja.

c) Varmentajan varmistaa jarjestelmén turvallisuuden yllapitamiseksi tehokkaan kayt-
tajien (naita ovat jarjestelman operaattorit ja valvojat seka kaikki kayttajat, joille on
annettu suorat kayttdoikeudet jarjestelmaéan) kayttdoikeuksien hallinnan, joka si-
saltaa kayttajatilin hallinnan, auditoinnin seké oikea-aikaisen kayttboikeuksien
muokkaamisen tai poistamisen.

d) Varmentaja varmistaa, ettd paasya tietoon ja sovellusten jarjestelmatoimintoihin ra-
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f)

9)

joitetaan paasynvalvontaa koskevien menettelytapaohjeiden mukaisesti. Se myds
varmistaa, ettd varmentajan jarjestelmassa on riittdvasti tietokoneiden turvallisuuden
hallintakeinoja, joilla varmentajan kaytannoissa maaritellyt luotetut roolit voidaan
eriyttaa ja voidaan eriyttaa turvallisuutta valvova rooli operatiivisista toiminnoista.
Etenkin jarjestelméaapuohjelmien kayttoa rajoitetaan ja valvotaan tiukasti. Kaytt6oi-
keuksia rajoitetaan siten, ettéa kayttajalle annetaan oikeudet vain sellaisten resurssi-
en kayttdon, joita tarvitaan hanelle osoitetussa roolissa tai rooleissa.

Varmentajan henkildstdn jAsenet tunnistetaan ja todennetaan, ennen kuin he kayt-
tavat varmenteiden hallintaan liittyvia kriittisia sovelluksia.

Varmentajan henkildstbn jAsenet asetetaan vastuuseen omista toimistaan, esimerkiksi
tapahtumalokien sailyttamisen avulla (katso kohta 7.4.11).

Luottamuksellinen tieto suojataan siten, ettei se paljastu sen vuoksi, ettd luvattomat
kayttajat paasevat kayttdmaan uudelleen tallennuskohteita.

Rekisterointitiedot ovat luottamuksellisia tietoja.

Varmenteiden luominen

h)

Varmentaja varmistaa, etta paikallisverkon osat (esimerkiksi reitittimet) pidetaan
fyysisesti turvallisessa ymparistdssa ja ettd sdannollisissd auditoinneissa varmiste-
taan, ettd osien kokoonpanot ovat varmentajan maarittdmien vaatimusten mukaisia.

Varmentajalla on jatkuvakayttéinen valvonta- ja halytysvalineistd, jolla varmentaja
voi oikea-aikaisesti havaita luvattomat ja/tai sdéntdjenvastaiset yritykset kayttéda sen
resursseja seka kirjata tallaiset yritykset ja reagoida niihin.

Tallainen jarjestelma voi olla esimerkiksi tunkeutumisen havaitsemisjarjestelma, kayttooi-
keuksien valvonta ja halytysvalineisto.

Jakelu

)

Jakelusovelluksessa on pakotettu kaytdnvalvonta silloin, kun yritetaan lisata tai
poistaa varmenteita tai muokata muita asiaan liittyvia tietoja.

Peruutusten hallinta

K)

Sulkutila

1)

Varmentajalla on jatkuvakayttdinen valvonta- ja halytysvalineisto, jolla varmentaja voi
oikea-aikaisesti havaita luvattomat ja/tai saantdjenvastaiset yritykset kayttda sen re-
sursseja seka kirjata tallaiset yritykset ja reagoida niihin.

Tallainen jarjestelma voi olla esimerkiksi tunkeutumisen havaitsemisjarjestelma, kayt-
tooikeuksien valvonta ja halytysvalineisto.

Sulkutilasovelluksessa on pakotettu kaytonvalvonta silloin, kun sulkutilatietoja yrite-
tddn muokata.
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Vaestorekisterikeskus pitaa ylla tarkeysluokitusta varmennepalveluiden kohteista ja
jarjestelmista, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

Varmennejarjestelman laitteistoina kaytetd&n vain kayttotarkoitukseensa sopivia lait-
teistoja.

Jarjestelman kehitys ja testaus tapahtuu erillisessa testiymparistéssa. Ainoastaan tes-
tatut, toimivat ja hyvaksytyt ratkaisut siirretdan tuotantojarjestelmaan.

Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekisterikeskuksen tieto-
turvapolitiikan ja standardin ISO/IEC 27001 mukaisesti.

Tietoliikenneturvallisuus on toteutettu siten, etta varmennejarjestelman tietoverkko on
yhtenéinen kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat
on kahdennettu.

7.4.7 Luotettavien jarjestelmien kayttoonotto ja yllapito

Varmentaja kayttda luotettavia jarjestelmia ja tuotteita, jotka on suojattu muutostailta
sahkoisista allekirjoituksista annetun direktiivin liitteen 1l f-kohdan mukaisesti.

Luotettavia jarjestelmid koskevien vaatimusten tayttdminen voidaan varmistaa esimerkiksi
kayttamalla julkaisun CWA 14167-1 mukaisia jarjestelmié tai soveltuvaa suojausprofiilia (tai
-profiileja), joka on méaaritelty ISO/IEC 15408 -standardin mukaisesti.

Varmentajan palveluja koskevassa riskianalyysissa (katso kohta 7.4.1) on suositeltavaa yk-
silbida varmentajan kriittiset palvelut, joissa edellytetdén luotettavia jarjestelmiad, seka vaa-
dittava varmuustaso.

Erityisesti:

Varmentaja yleisesti

a) Kaikissa varmentajan toteuttamissa tai teettdmissa jarjestelmien kehityshankkeissa
on tehtdva suunnittelu- ja vaatimusmaarittelyvaiheessa turvallisuusvaatimusten ana-
lysointi, jotta voidaan varmistaa, etta tietotekniset jarjestelmat rakennetaan turvallisik-
Si.

b) Kaikkien kaytettdvien ohjelmistojen versioita, muutoksia ja korjauspaivityksia varten
on oltava valvontamenettelyt.

7.4.8 Liiketoiminnan jatkuvuuden hallinta ja hairitilojen kasittely

Varmentaja varmistaa hatéatilanteen sattuessa, esimerkiksi varmentajan yksityisen allekir-
joitusavaimen vaarantumistilanteessa, etta toiminta palautetaan mahdollisimman pian
sahkoisista allekirjoituksista annetun direktiivin liitteen 1l a kohdan mukaisesti.

Erityisesti:
Varmentaja yleisesti

a) Varmentaja maarittelee hatatilanteen sattuessa toteutettava
jatkuvuussuunnitelma ja yllapidettava sita.
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Varmentajan jarjestelmien varmuuskopiointi ja palautus

b)  Varmentajan toimintojen palauttamisessa tarvittavat varmentajan jarjestelméatiedois-
ta otetaan varmuuskopiot ja niita sailytetaan turvallisessa ja asianmukaisessa pai-
kassa, jotta varmentaja voi nopeasti palauttaa toimintansa hairid- tai hatatilantees-
sa.

ISO/IEC 17799 -standardin kohdan 8.4.1 mukaisesti liiketoiminnan olennaiset tiedot ja oh-
jelmtot on varmuuskopioitava sdanndllisesti. Kaytdsséa on oltava tarkoituksenmukainen
varmuuskopiointivalineisto, jolla varmistetaan, etta kaikki liiketoiminnan kannalta olennaiset
tiedot ja ohjelmistot voidaan palauttaa hatatilanteen tai tietovalineen toimintahairion jal-
keen. Yksittaisten jarjestelmien varmuuskopiointijarjestelyt on testattava sdannollisesti, jotta
voidaan varmistaa niiden tayttavan liikketoiminnan jatkuvuussuunnitelman vaatimukset.

c) Varmuuskopiointi- ja palautustoiminnot suorittavat asiaankuuluvissa, kohdassa 7.4.3
maaritellyissé luotetuissa rooleissa toimivat henkilt.

Riskianalyysin méarittelyn mukaisesti saman henkilémé&éaran on oltava toimenpiteen suori-
tuksen aikana lasna kuin saman toiminnan muiden osa-alueiden suorittamisen aikana.

Varmentajan avaimen vaarantuminen

d) Varmentajan liiketoiminnan jatkuvuussuunnitelmassa (tai hatatilanteesta palau-
tumissuunnitelmassa) on pidettava hatatilanteena varmentajan yksityisen allekir-
joitusavaimen vaarantumista tai epdiltyd vaarantumista.

Varmenteen tilatiedot

e) Avaimen vaarantumistilanteessa varmentajan on ryhdyttava vahintaan seuraaviin toi-
miin:
= |Imoitettava vaarantumisesta seuraaville: kaikille sellaisille tilaajille ja muille tahoille,
esimerkiksi varmenteeseen luottaville osapuolille ja varmentajille, joiden kanssa
varmentaja on sopimussuhteessa tai muunlaisessa vakiintuneessa suhteessa. Li-
saksi tAma tieto on saatettava muiden varmenteeseen luottavien osapuolten saa-
taville.

= |Imoitettava, ettd varmenteet ja sulkulistat joiden mydntadmisessa tai julkaisussa
on kaytetty kyseistd varmentajan avainta, eivat ehka ole enaa voimassa.

Jos varmentaja saa tietoonsa, etta jonkin toisen varmentajan avain on vaarantunut, on suo-
siteltavaa peruuttaa kyseisen toisen varmentajan mahdollisesti myontdmat varmentajan
varmenteet.

Algoritmin vaarantuminen

f) Jos jokin varmentajan tai sen tilaajien kayttdmista algoritmeista tai niihin liittyvista pa-
rametreista osoittautuu riittdméattomaksi sen jaljella olevaa suunniteltua kaytt6a var-
ten, varmentajan on toimittava seuraavasti:

= Asiasta on tiedotettava kaikille sellaisille tilaajille ja varmenteeseen luottaville osa-
puolille, joiden kanssa varmentaja on sopimussuhteessa tai muunlaisessa vakiin-
tuneessa suhteessa. Liséksi tieto on saatettava muiden varmenteeseen luottavien
osapuolten saataville.
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= Sen on peruutettava kaikki varmenteet, joita asia koskee.

Varmentaja ilmoittaa jokaisessa varmennuskaytdnndssa ne toimenpiteet, joihin varmenteen
den on ryhdyttava, mikali varmentajan yksityinen avain on paljastunut tai tullut muutoin kayt-
tokelvottomaksi.

Vaestorekisterikeskuksella on poikkeusoloja koskeva jatkuvuus- ja valmiussuunnitelma, joka
mahdollistaa Vaestorekisterikeskuksen toiminnan jatkuvuuden.

Vaestorekisterikeskuksen turvapolitikassa on otettu huomioon ulkoisen turvallisuuden vaa-
rantumisen aiheuttamat toimenpiteet. Vaestorekisterikeskus on saanut ISO 27001
-tietoturvasertifikaatin, joka asettaa vaatimukset Vaestorekisterikeskuksen toiminnalle myos
mahdollisen katastrofin tapahduttua.

7.4.9 Varmentajan toiminnan lakkauttaminen

Varmentaja varmistaa, etta sen varmennepolitikan alaisten palvelujen lakkauttamisesta ti-
laagjille ja varmenteeseen luottaville osapuolille aiheutuvat mahdolliset hairidt minimoidaan
ja etté sellaisia tietoja yllapidetdan jatkuvasti, joilla varmentamista koskevia todisteita voi-
daan esittda oikeudellisissa menettelyissa sahkoisista allekirjoituksista annetun direktiivin
Il litteen i kohdan mukaisesti.

Erityisesti:

Varmentaja yleisesti

a) Ennen kuin varmentaja lopettaa palvelunsa, suorittaa vahintdén seuraavat toimet:

= Varmentajan ilmoittaa lopettamisesta seuraaville: kaikille sellaisille tilaajille ja muil-
le tahoille, esimerkiksi varmenteeseen luottaville osapuolille ja varmentajille, joiden
kanssa varmentaja on sopimussuhteessa tai muunlaisessa vakiintuneessa suh-
teessa. Lisaksi tAma tieto saatetaan muiden varmenteeseen luottavien osapuolten
saataville.

Varmenteeseen luottavan osapuolen osalta ei edellytetd aikaisempaa suhdetta varmenta-
jaan.

= Varmentaja peruuttaa alihankkijoiltaan kaikki antamansa valtuutukset suorittaa
varmentajan puolesta varmenteiden myontamisprosessiin liittyvid toimintoja.

= Varmentaja toteuttaa tarpeelliset toimet siirtddkseen velvollisuutensa sailyttaa
rekisterointitiedot (katso kohta 7.3.1) ja tapahtumalokien arkistot, my6s var-
menteen tilatiedot, (katso kohta 7.4.11) vaaditun ajan tilaajalle ja varmentee-
seen luottaville osapuolille ilmoitetun mukaisesti (katso kohta 7.3.4).

= Varmentaja tuhoaa kohdan 7.2.6 mukaisesti tuhottava yksityiset avaimensa tai pi-
dattaytyy niiden kayttamisesta.

b) Varmentajalla on vAhimmaisvaatimusten tayttdmisesté aiheutuvat kustannukset
kattava jarjestely, mikali se joutuu konkurssiin tai ei muista syista pysty itse kat-
tamaan kustannuksia, siind maarin kuin se on sovellettavan konkurssilainsaa-
dannoén rajoitusten mukaisesti mahdollista.
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c) Varmentajan on kaytdnnoéissaan ilmoitettava palvelun lakkauttamista koskevat teh-
dytva rautumistoimet. Naihin kuuluvat

= ilmoittaminen tahoille, jota asia koskee

= varmentajan velvollisuuksien siirtdminen muille osapuolille

= edelleen voimassa olevien myodnnettyjen varmenteiden tilatietojen kasittely.

Varmentajan lakkauttamisena pidetdan tilannetta, jossa kaikki varmentajan varmenteen
myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei tar-
koiteta tilannetta, jossa varmennepalvelu siirretdan organisaatiolta toiselle.

Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta mahdollisimman pian, kuitenkin
vahintaan yhta kuukautta ennen lakkauttamisen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintaankin seuraavat toimenpiteet:

a) Kaikki mydnnetyt ja voimassa olevat varmenteet suljetaan yhdella tai useammalla
sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisten suljetun var-
menteen voimassaoloaika on paattynyt.

b) Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmentei-
den mydntamisprosessiin liittyvid tehtavia varmentajan puolesta.

C) Varmentaja varmistaa, ettd kohdassa 4.6 mainittu saatavuus varmentajan arkistoi-
hin sailyy varmentajan lakkauttamisen jalkeenkin.

d) Varmentaja huolehtii lain vahvasta s&hkdisesta tunnistamisesta ja s&hkdisista alle-
kirjoituksista 38 8 mukaisten tietojen arkistoinnista sekd noudattaa muutoinkin ar-
kistolain saannoksia tietojen arkistoinnin osalta.

7.4.10 Lainsaadantdoodn perustuvien vaatimusten noudattaminen

Varmentajan on varmistettava, etta lainsdddantéon perustuvia vaatimuksia noudatetaan.

Erityisesti:

Varmentaja yleisesti

a) Varmentajan on varmistettava, etta se tayttda kaikki sovellettavat lakisdateiset vaati-
mukset, jotka liittyvat tietojen suojaamiseen menetyksilta, tuhoamiselta ja vaarentami-
seltd. Lakisdateisten vaatimusten noudattaminen ja olennaisten liiketoimintojen tuke-
minen saattaa joidenkin tietojen osalta edellyttda turvallista sailyttdamista (katso kohta
7.4.11).

b) Varmentajan on varmistettava, ettd kansallisessa lainsdddanndssa taytantoon-
pannun EU:n tietosuojadirektiivin vaatimuksia noudatetaan.

Naitd menettelytapoja koskevia tietosuojakysymyksia kéasitellddn seuraavissa kohdissa:

= Rekisterdinti (myds salanimien kaytto) (katso kohta 7.3.1)

= Tallennettujen tietojen luottamuksellisuus (katso kohdan 7.4.11 alakohta a sek&
kohdan 7.3.3 alakohta f)

= Henkilttietoihin pd&syn suojaus (katso kohta 7.4.6)
= Kéayttdjan lupa (katso kohdan 7.3.1 alakohta i).
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c) Asianmukaisilla teknisilla ja organisaatioon liittyvilla toimilla estetdén luvaton tai lai-
ton henkilttietojen kasittely, niiden héavidminen vahingossa tai niiden havittdminen
sek& henkildtietoja koskevat vahingot.

d) Kayttajien varmentajalle luovuttamat tiedot suojataan taydellisesti, jotta ne eivat joudu
kenenk&an tietoon ilman kayttajan lupaa, oikeuden maaraysta tai muuta lainvoimaista
valtuutusta.

Yleisolle mydnnettavia varmenteita koskevien sopimusehtojen osalta otetaan huomioon ku-
luttajalainsdadannon vaatimukset, myds kuluttajasopimusten kohtuuttomista ehdoista an-
nettu direktiivi 93/13/ETY

Taman varmennepolitikan mukaisesti mydnnetty allekirjoitusvarmenne tayttaad Euroopan
parlamentin ja neuvoston sahkoisen allekirjoituksen direktiivin (1999/93/EC) laatuvarmen-
teelle asettamat vaatimukset.

Vahvasta sahkdisesta tunnistamisesta ja sahkaoisista allekirjoituksista annetussa laissa
(617/2009) on saadetty laatuvarmenteella tehdyista sahkoisista allekirjoituksista. Vaestore-
kisterikeskuksen myodntamista varmenteista on saadetty vaestotietojarjestelmasté ja Vaes-
torekisterikeskuksen varmennepalveluista annetussa laissa (661/2009).

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvas-
tuu maaraytyy vahingonkorvauslain (412/1974) sdannosten mukaisesti. Vaestorekisterikes-
kusta koskevat myos vahvasta séhkdisesté tunnistamisesta ja séahkaoisista allekirjoituksista
annetun lain (617/2009) ja sdhkoisesta asioinnista viranomaistoiminnassa annetun lain
(13/2003) mukaiset vaatimukset.

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain mukaan laatuvarmenteella voi-
daan aina asioida viranomaishallinnossa tarjottavissa sahkoisissa palveluissa.

Vaestorekisterikeskus noudattaa henkildtietolain (523/1999) mukaista henkilttietojen hyvaa
tietojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mu-
kaista hyvaa tiedonhallintatapaa. Vaestorekisterikeskuksessa tietoturvallisuus turvataan
mm. jatkuvalla koulutuksella. Vaestorekisterikeskus on myos valmistellut kaytannesaannot
seka tietopalveluille ettd varmennepalveluille.

Vaestorekisterikeskus hankkii rekisterdintiin ja henkildn tunnistamiseen liittyvat tehtavat eril-
lisella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Véaestorekisterikes-

kus voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta anne-
tussa laissa (2007/223) noudatettuja saannoksia.

Vaestorekisterikeskuksen asemasta on sadadetty rekisterihallintolaissa (166/1996) ja
-asetuksessa (248/1996). Laatuvarmentajia valvoo Suomessa Viestintavirasto.
7.4.11 Laatuvarmenteita koskevan tiedon sailyttaminen

Varmentaja varmistaa, etta kaikki laatuvarmennetta koskevat tiedot tallennetaan tarkoituk-
senmukaiseksi ajaksi, erityisesti jotta se voi esittdd varmentamista koskevia todisteita oi-
keudellisissa menettelyissa sahkoisista allekirjoituksista annetun direktiivin Il liitteen i koh-
dan mukaisesti.

Laatuvarmenteita koskevia tallenteita ovat rekisterdintitiedot (katso kohta 7.3.1) ja tie-
dot varmentajalla sattuneista ymparistdon, avainten hallintaan tai varmenteiden hallin-
taan liittyvista merkittavista tapahtumista.

Erityisesti:
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Yleisesti

a) Laatuvarmenteita koskevien nykyisten ja arkistoitujen tallenteiden luottamukselli-
suus ja eheys sdilytetaan.

b) Laatuvarmenteita koskevat tallenteet arkistoidaan julkistettujen liiketoimintatapojen
mukaisesti taydellisina ja luottamuksellisina.

c) Laatuvarmenteita koskevat tallenteet asetetaan tarvittaessa saataville, jotta voidaan
esittdd varmentamista koskevia todisteita oikeudellisissa menettelyissa. Allekirjoitta-
jalla, ja tietosuojavaatimusten rajoissa myos tilaajalla (katso kohta 7.4.10), on p&éasy
allekirjoittajan rekisterdintitietoihin ja muihin allekirjoittajaa koskeviin tietoihin.

Tata voidaan kayttaa esimerkiksi varmenteen ja allekirjoittajan valisen yhteyden var-
mistamiseen.

d) Varmentajalla sattuneiden ymparistéon, avainten hallintaan tai varmenteiden hallin-
taan liittyvien merkittavien tapahtumien tarkka ajankohta on kirjattava.

Varmentaja ilmoittaa kaytannodissdan tapahtumien ajoittamisessa kaytettavan kellon
tarkkuus sek& miten kyseinen tarkkuus varmistetaan.

e) Laatuvarmenteita koskevia tallenteita on sdilytettdva tarkoituksenmukaisen
ajan, jota edellytetaan sahkoisten allekirjoitusten tueksi vaadittavien oikeudel-
listen todisteiden esittdamiseen sovellettavan lainsdadannon mukaisesti.

Jos kayttotarkoitukseltaan erilaisia varmenteita koskevat eri séilytysajat, varmenteissa kay-
tetdan eri laatuvarmennepolitikkojen tunnuksia. Jos rekisterdintitietojen ja tapahtumalokitie-
tojen eri osia koskevat eri sdilytysajat, tasté ilmoitetaan tilaajalle ja varmenteeseen luottaval-
le osapuolelle kohtien 7.3.1 ja 7.3.4 mukaisesti.

f) Tapahtumat kirjataan lokiin siten, ettei niité voi helposti poistaa tai tuhota kyseisilta
tiedoilta vaadittavan sailytysajan kuluessa.

g) Varmentajan dokumentoi sellaiset tapahtumat ja tiedot, jotka on tallennettava lokiin.

Ammattivarmenteen arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) sdannok-
sid. Oikeus tietojensaantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain
(621/ 1999) mukaisesti. Varmenteiden arkistoinnissa osalta sovelletaan lisdksi, mitd sahkoi-
sen asioinnin lainsadadannossa on arkistoinnista maaratty. Varmennerekisterin tiedot sailyte-
tdan 10 vuoden ajan varmenteiden voimassaolon paattymisesta.

Varmentajan arkistoimat tiedot on kuvattu yksityiskohtaisesti varmennuskaytannossa.

Arkistotiedot sailytetdan varmentajana toimivaa viranomaista koskevien sdanndsten mukai-
sesti.

Arkistoitava tieto sailytetdan korkean turvatason tiloissa, joissa on paésynvalvonta.
Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin tapaukses-
sa, ettd varmentajan toiminta keskeytyy tai paattyy.

Rekisterodinti

h) Varmentaja varmista, etta lokiin kirjataan kaikki rekisterdintiin liittyvat tapahtumat,
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myds varmenteen uusimista tai sen avainparin vaihtamista koskevat pyynnot.

i) Varmentaja varmistaa, etta kaikki rekisteréintitiedot tallennetaan, vahintdan seuraa-
vat:
= rekisterdintia varten hakijan esittAman asiakirjan tai -kirjojen tyyppi

= tallenne yksil6ivista tunnistamistiedoista, -numeroista tai niiden yhdistelmasta (esi-
merkiksi hakijan ajokortin numero) tai tarvittaessa tunnistamisasiakirjoista

= paikka, jossa sdilytetdan kopioita hakemuksista ja tunnistamisasiakirjoista, myds alle-
kirjoitetusta tilaajan sopimuksesta (katso kohdan 7.3.1 alakohta i);

= tarkentavat valinnat tilaajan sopimuksessa (esimerkiksi lupa varmenteen jul-
kaisuun) katso kohdan 7.3.1 alakohta i

= hakemuksen hyvaksyva taho

= tunnistamisasiakirjojen aitouden todentamisessa kaytetty menetelma

= vastaanottavan varmentajan nimi ja/tai tarvittaessa toimittavan
rekisteréijan nimi.
j)  Varmentajan on varmistettava, etta allekirjoittajan tiedot sailyvat
luottamuksellisina.

Varmenteiden luominen

k) Varmentaja kirjaa lokiin kaikki varmentajan avainten elinkaareen liittyvat tapahtumat.

)  Varmentaja kirjaa lokiin kaikki varmenteiden elinkaareen liittyvat tapahtumat.

Valineen tarjoaminen allekirjoittajalle

m) Varmentaja kirjaa lokiin kaikki tapahtumat, jotka liittyvat varmentajan hallinnoimien
avainten, myds varmentajan mahdollisesti luomien allekirjoittajan avainten, elinkaa-
reen.

n) Varmentaja kirjaa kaikki turvallisen allekirjoituksen luomisvalineen valmistamiseen liit-
tyvat mahdolliset tapahtumat.

Peruutusten hallinta

0) Varmentajan on varmistettava, ettd kaikki peruuttamiseen liittyvat pyynnét ja il-
moitukset seké niitd seuranneet toimenpiteet kirjataan lokiin.

7.5 Organisaatioon liittyvat vaatimukset

Varmentajan on varmistettava, etta sen organisaatio on luotettava séhkaoisista allekirjoituk-
sista annetun direktiivin Il liitteen a kohdan mukaisesti. Erityisesti:

Varmentaja yleisesti

a) Varmentajan toiminnassa noudatettavat politiikat ja menettelyt ovat syrjimattomia.
b) Varmentaja asettaa palvelunsa kaikkien sellaisten hakijoiden saataville, joiden toi-
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minta kuuluu varmentajan ilmoitetun toiminta-alueen piiriin.

c) Varmentaja on kansallisen lainsdadanndn mukainen oikeushenkild.

d) Varmentaja on tehnyt tarkoituksenmukaiset jarjestelyt, joilla katetaan sen toiminnan
vastuut.

e) Varmentaja on taloudellisesti riittdvan vakaa ja silla on riittavéat resurssit, jotta se voi
toimia naiden menettelytapojen mukaisesti.

f) Varmentajalla on kaytdssddn menettelytavat ja kaytannot, joilla ratkaistaan asiakkaiden
tai muiden osapuolten tekemat, sahkoisten luottamuspalvelujen tarjoamista tai muita
asiaankuuluvia asioita koskevat valitukset tai riidat.

g) Varmentajalla on asianmukaisesti dokumentoitu sopimus ja sopimussuhde, mikali pal-
velujen tarjoamiseen sisaltyy alihankintaa, ulkoistamista tai kolmannen osapuolen
kanssa tehtyja jarjestelyja.

Varmenteiden luominen, peruutusten hallinta

h) Varmenteiden luomiseen ja peruutusten hallintaan liittyvien varmentajan osat ovat pal-
velujen perustamista, tarjoamista, yllapitamista ja keskeyttdmista koskevien paatosten
osalta rippumattomia muista organisaatioista; etenk&an johtajaan, johtotehtévissa toi-
mivaan henkildstoon ja luotetuissa rooleissa toimivaan henkildst6on ei kohdistu kaupal-
lisia, taloudellisia tai muita paineita, jotka saattaisivat heikent&dé luottamusta tarjottaviin
palveluihin.

i) Varmenteiden luomiseen ja peruutusten hallintaan liittyvilla varmentajan osilla on toi-
minnan puolueettomuuden turvaava dokumentoitu rakenne.

Vaestorekisterikeskus on taman varmennepolitikan mukainen varmenteen myontaja. Vaes-
térekisterikeskuksen asemasta on sdadetty rekisterihallintolaissa (166/1996) ja
-asetuksessa (248/1996).

Taman varmennepolitikan mukaisesti mydnnetty allekirjoitusvarmenne tayttad Euroopan
parlamentin ja neuvoston séhkoisen allekirjoituksen direktiivin (1999/93/EC) laatuvarmen-
teelle asettamat vaatimukset.

Vaestorekisterikeskus noudattaa henkil6tietolain (523/1999) mukaista henkilGtietojen hyvaa
tietojenkasittelytapaa ja viranomaisten toiminnan julkisuudesta annetun lain mukaista hyvaa
tiedonhallintatapaa. Vaestorekisterikeskuksessa tietoturvallisuus turvataan mm. jatkuvalla
koulutuksella. Vaestorekisterikeskus on my6s valmistellut kaytannesaannot seka tietopalve-
luille ettd varmennepalveluille.

Vaestorekisterikeskus hankkii rekisterdintiin ja henkildn tunnistamiseen liittyvat tehtavat eril-
lisella rekisterdintitoimia koskevalla yksityisoikeudellisella sopimuksella. Véaestorekisterikes-

kus voi hankkia palvelun esimerkiksi noudattamalla julkisen hallinnon yhteispalvelusta anne-
tussa laissa (2007/223) noudatettuja s&&nnoksia.

Vaestorekisterikeskus vastaa siita, ettd ammattivarmenteet on luotu noudattaen vaestotieto-
jarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista annetussa laissa, laissa
vahvasta sahkoisesta tunnistamisesta ja sahkoisisté allekirjoituksista, laissa sahkoisesta
asioinnista viranomaistoiminnassa ja varmennepolitikassa esitettyja menettelyja ja varmen-
teen hakijan antamien tietojen mukaisesti.
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HenkilGtietojen kasittely osalta Vaestorekisterikeskus noudattaa henkildtietolakia. Vaestore-
kisterikeskus on jatkuvassa yhteistydssa henkilttietojen kasittelyn osalta tietosuojavaltuute-
tun kanssa.

Valitusten ja riitojen ratkaisussa seka hallinnollisessa valvonnassa ja lainkaytossa noudate-
taan voimassaolevaa lainsaadantéa. Ammattivarmenteen tuotannossa huomioon on otetta-
va erityisesti laki vahvasta sdhkoisesta tunnistamisesta ja sahkoisista allekirjoituksista ja sii-
na kuvattu valvonta- ja muutoksenhallintamenettely.

Vaestorekisterikeskus vastaa ammattivarmenteita myontaessaan siita, ettd ammattivarmen-
ne tayttaad tdssd ammattivarmennetta koskevassa varmennepolitikassa esitetyt vaatimuk-
set. Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti.

Ammattivarmenteet on hinnoiteltu voimassaolevan Vaestorekisterikeskuksen liiketaloudelli-
sia suoritteita koskevan hinnaston mukaisesti.

8. Maarittelypuitteet muita laatuvarmennepolitiikkoja varten

Maaritysasiakirjojen hallinta

Tassa kohdassa maaritelladn laatuvarmenteita myontavien varmentajien muita varmenne-

politiikkoja koskevat yleiset puitteet. Varmentaja voi ilmaista houdattavansa naiden yleisten
maarittelypuitteiden vaatimuksia kohdan 8.4 mukaisesti. Vaatimustenmukaisuus edellyttaa
kohtien 6 ja 7 vaatimusten noudattamista lukuun ottamatta niita vaatimuksia, joita sovelle-

taan vain yleisélle varmenteita mydntaviin varmentajiin.

Tata kohtaa ei sovelleta kumpaankaan kohdassa 5 yksilGityyn laatuvarmennepolitikkaan,
QCP public- ja QCP public + SSCD -laatuvarmennepolitiikkaan.

Vaestorekisterikeskuksen ammattivarmenteet ovat laatuvarmenteita, minka vuoksi tata koh-
taa ei sovelleta tamén ammattivarmenteen tarjoamiseen liittyen.

8.1 Laatuvarmennepolitiikan hallinta

Varmentaja varmistaa, etta sen varmennepolitikka on ajantasainen. Erityisesti:

78



VARMENNEPOLITIIKKA 1.4.2015

VAESTOREKISTERIKESKUKSEN
SOSIAALI- JA TERVEYDENHUOLLON
AMMATTIVARMENNETTA VARTEN v.1.4.

a) Varmennepolitikassa yksil6idaan, kumpaan tassé asiakirjassa méaariteltyyn laatu-
varmennepolitikkaan se pohjautuu ja mitd mahdollisia muunnelmia siind sovelle-
taan.

b) Varmentajalla on varmennepolitikasta vastaava taho, joka vastaa viime k&desséa
laatuvarmennepolitikan maarittamisesta ja hyvaksymisesta.

c) Liiketoimintavaatimusten arvioimiseksi ja laatuvarmennepolitiikkaan sisallytettavi-
en turvallisuusvaatimusten maarittamiseksi kaikista edella mainituista osa-alueista
laaditaan riskinarviointi.

d) Varmennepolitikan tai -politiikkojen hyvaksymisessa ja muokkaamisessa nouda-
tetaan maariteltya tarkistusprosessia, joka sisaltda laatuvarmennepolitiikan yllapi-
tovastuut.

e) Tarkistusprosessin tehtavana on varmistaa, ettéd varmentajan varmennuskaytanto
tukee laatuvarmennepolitiikkoja.

f) Varmentaja asettaa varmentajan tukemat laatuvarmennepolitiikat kaikkien asian-
omaisten tilaajien ja varmenteeseen luottavien osapuolten saataville.

g) Varmentajan tukemien laatuvarmennepolitikkojen tarkistukset asetetaan tilaajien
ja varmenteeseen luottavien osapuolten saataville.

h) Laatuvarmennepolitiikka siséltaa kaikki kohtien 6 ja 7 tai niita tiukemmat vaati-
mukset, lukuun ottamatta jaljempé&na ilmoitettuja poikkeuksia. Mahdollisissa risti-
ritatapauksissa sovelletaan tdméan asiakirjan vaatimuksia.

i) Varmennepolitiikalle on hankittu OID-yksil6intitunnus, joka on muodoltaan ITU-T:n
suosituksen X.509 mukainen.

Vaestorekisterikeskus voi muuttaa maarityksia lainsdadanndollisten tai toiminnallisten vaati-
musten vuoksi. Maaritysten muutokset kirjataan varmennepolitiikka- ja varmennuskaytanto-
asiakirjoihin tdssa kohdassa kuvatulla tavalla.

Vaestorekisterikeskus julkaisee varmennepolitikan ja varmennuskéytannoén, jotka ovat saa-
tavilla Internet-sivuilla ja http://www.fineid.fi.

Vaestorekisterikeskuksen julkiset varmenteiden tuotantoon liittyvat maaritykset ovat saata-
villa samoilla Internet-sivuilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopimukset
seka tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat méaaritykset ovat luottamuksellisia.

Vaestorekisterikeskus hyvaksyy sekd ammattivarmennetta koskevan varmennepolitikan et-
téd varmennuskaytannot. Asiakirjoja voidaan muuttaa Vaestorekisterikeskuksen siséisin
muutosmenettelyin.

Vaestorekisterikeskus ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaantuloa seka
Viestintavirastolle ettd omilla www-sivuillaan.

Vaestorekisterikeskus pitaa asiakirjoista versionhallintaa seké arkistoi kaikki varmennepoli-
tiikka- ja varmennuskaytanttasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset
ovat mahdollisia valittomasti.

1. Kaikkia varmennepolitikan ja varmennuskéaytannon kohtia voidaan muuttaa 1.4.2015
jalkeen ilmoittamalla tulevista paaasiallisista muutoksista 30 paivdd ennen muutosten
voimaan astumista.
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2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta varmentei-
den haltijoihin ja luottaviin osapuoliin, voidaan muuttaa 1.4.2015 jalkeen ilmoittamalla
niistd 14 paivaa aikaisemmin

8.2 Poikkeukset laatuvarmennepolitiikkoihin, jotka koskevat muille
kuin yleisOlle mydnnettavia laatuvarmenteita

Mikali varmenteita mydnnetaan muille kuin yleisolle, kyseisté toimintaa koskevan
laatuvarmennepolitikan ei tarvitse noudattaa seuraavia laatuvarmenteita koskevia
menettelytapavaatimuksia:

Varmentajan ei katsota myoéntavan laatuvarmenteita yleisolle, jos kyseisten varmenteiden

kéayttdad on rajoitettu osanottajien valisin vapaaehtoisin yksityisoikeudellisin sopimuksin.

a) vastuu kohdan 6.3 mukaisesti

b) varmenteiden luomispalvelun ja peruuttamisen hallintapalvelun tarjoajien riippu-
mattomuus kohdan 7.5 alakohtien h ja i mukaisesti

c) varmenteiden jakelu julkisesti kohdan 7.3.5 alakohdan f mukaisesti

d) sulkutilatietojen julkinen saatavuus kohdan 7.3.6 alakohdan k mukaisesti.

Vaestorekisterikeskuksen ammattivarmenteet siséltavat laatuvarmenteen ja vahvan séhkai-
sen tunnistamisen valineen. Taman vuoksi tatad kohtaa ei sovelleta tAim&n ammattivarmen-
teen tarjoamiseen liittyen.

8.3 Lisavaatimukset

Tilaajille ja varmenteeseen luottaville osapuolille on ilmoitettava osana kohdan 7.3.4 vaati-
musten tayttamista,

a) mikali varmennepolitiikka ei koske yleista kayttoa ja sovelletaanko kohdassa
8.2 mainittuja poikkeuksia

b) mikali varmennepolitiikka sisaltdé vaatimuksia turvallisen allekirjoituksen luomisva-
lineen kaytosta

C) mill& tavoin kyseinen politiikka lis& tai tiukentaa tassa asiakirjassa maaritellyn laa-
tuvarmennepolitikan vaatimuksia.

8.4 Vaatimustenmukaisuus

Varmentaja saa ilmaista toimivansa tdman asiakirjan ja sovellettavan laatuvarmennepolitii-
kan mukaisesti vain,

a) jos varmentaja ilmaisee noudattavansa yksiloitya laatuvarmennepolitikkaa ja asettaa
pyynnaosta tilaajan ja varmenteeseen luottavien osapuolten saataville selvityksen vaa-
timustenmukaisuudesta tai

Selvityksena voi olla esimerkiksi auditoijan kertomus, jossa vahvistetaan varmentajan
noudattavan yksil6idyn laatuvarmennepolitikan vaatimuksia. Kyseessa voi olla var-
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b)

d)

mentajan organisaation sisainen auditoija, mutta auditoija ei saa olla hierarkisessa
suhteessa varmentajan toimintaa toteuttavaan osastoon.

jos péteva ja riippumaton osapuoli on hiljattain arvioinut yksiléidyn laatuvarmennepoli-
tiikan vaatimusten noudattamisen nykytilaa varmentajalla. Arviointitulokset on asetet-
tava pyynnosta tilaajien ja varmenteeseen luottavien osapuolten saataville

Vaatimustenmukaisuuden arviointia koskee CEN-ty6ryhméan asiakirja 14172 "EESSI
Conformity Assessment Guidance".

jos my6hemmin osoitetaan, ettd varmentaja on laiminlyényt varmennepolitiikan nou-
dattamisen ja ettd tama vaikuttaa merkittavasti varmentajan kykyyn tayttaa sahkaoisis-
ta allekirjoituksista annetussa direktiivissd méaaritellyt laatuvarmenteita koskevat vaa-
timukset, varmentajan on lopetettava kyseiseen laatuvarmennepolitiikkaan viittaavien
varmenteiden mydntaminen, kunnes se on osoittanut vaatimustenmukaisuutensa tai
kunnes sen on arvioitu noudattavan kyseisen laatuvarmennepolitikan vaatimuksia;
muussa tapauksessa varmentajan on ryhdyttava kohtuullisen ajan kuluessa toimenpi-
teisiin vaatimustenmukaisuutta koskevan laiminlyénnin korjaamiseksi

varmentajan vaatimustenmukaisuus on tarkistettava sdanndéllisesti seka aina,
kun varmentajan toimintaa muutetaan merkittavasti.

Vaatimustenmukaisuuden osoittamiseen vaadittavat menetelmét voivat vaihdella varmenta-
jan sijoittautumisvaltion lainsd&ddannoén mukaan.

Vaatimusten mukainen varmentaja osoittaa, etta

a) se tayttaa sille kohdassa 6.1 méaaritellyt vaatimukset

b) se on ottanut kayttdon hallintakeinot, jotka tayttavat kaikki kohdassa 7 esitetyt vaati-

mukset, lukuun ottamatta seuraavia:

c) kohta 7.2.9, mikali varmentaja ei edellyta turvallisen allekirjoituksen luomisvalineen kayt-

toa
d) kohdan 8.2 vaatimukset, mikali varmentaja ei tarjoa palvelua yleisélle

e) noudattaa kohdan 8.1 vaatimukset tayttdvaa laatuvarmennepolitikkaa

f) on ottanut kayttdon hallintakeinot, jotka tayttavat kaikki kaytettavid laatuvarmen-
nepolitikkoja koskevat lisdvaatimukset

g) tayttaa kohdassa 8.3 maaritellyt lisavaatimukset.

8.5 Versionhallinta

Varmennepolitikka Vaestorekisterikeskuksen ammattivarmennetta varten, v.1.4.

Versio Tekjid Muutos Paivays
v 1.0 VRK Hyvaksytty versio 1.0 1.12.2010
vi1.l VRK Toimitukselliset muutokset 1.5.2011
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1.4.2015

v1.2 VRK Politikka-asiakirjarakenteen muutos ETSI- | 1.3.1012
laatuvarmennepolitikan ETSI TS 101 456
muotoon.
v1.3 VRK Yhteystietojen muutos 1.3.2013
VRK Sosiaalihuollon varmentamista koskevat 1.4.2015
vid4 muutokset (Vaestorekisterikeskus toimii

sosiaali- ja terveydenhuollon varmentaja-
na) lakiin sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta
(159/2007) tulevat voimaan 1.4.2015;
muut lainsdadanndlliset muutokset (Eu-
roopan parlamentin ja neuvoston asetus
(EU) N:0 910/2014, annettu 23 paivana
heindkuuta 2014, sahkdisesta tunnistami-
sesta ja sahkaisiin transaktioihin liittyvista
luottamuspalveluista sisdmarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta);
toimitukselliset muutokset.
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