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1.  JOHDANTO
Tämä varmennekuvaus on yhteenveto Väestörekisterikeskuksen (jäljempänä VRK) Varmenne-
politiikasta terveydenhuollon ammattivarmennetta varten. Varmennepolitiikassa määritellään
Väestörekisterikeskuksen julkisen avaimen menetelmän mukaisten varmentamistoimintojen
edellytykset, soveltuvuusalue sekä rajaukset. Varmennepolitiikan sisältämät periaatteet määri-
tellään käytännön tasolla varmennuskäytännössä ja muissa varmennepolitiikkaa täydentävissä
menettelytapaohjeissa.

Tämä varmennekuvaus viittaa seuraaviin asiakirjoihin:

Varmennepolitiikka terveydenhuollon ammattivarmennetta varten, v1.2
OID: 1.2.246.517.1.10.7

Varmennuskäytäntö terveydenhuollon ammattivarmennetta varten, v1.2
OID: 1.2.246.517.1.10.7.1

Väestörekisterikeskus noudattaa terveydenhuollon ammattivarmenteita myöntäessään yleisölle
myönnettäviä laatuvarmenteita koskevaa laatuvarmennepolitiikkaa kohdan b) QCP public mu-
kaisesti OID: 0.4.0.1456.1.2
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2. VARMENNEKUVAUS

2.1. Varmentajan yhteystiedot
Väestörekisterikeskus (VRK)
Varmennepalvelut

Postiosoite:
PL 70 (Tynnyrintekijänkatu 1 C)
00581 Helsinki
Y-tunnus: 0245437-2

Puhelin: (09) 229 161
Fax: (09) 2291 6795
Sähköposti: vaestorekisterikeskus@vrk.fi
Internet: www.fineid.fi

2.2. Varmenteen tyyppi, tarkistusmenettelyt ja käyttötarkoitukset
VRK myöntää todentamisvarmenteita sekä allekirjoitusvarmenteita terveydenhuollon ammatti-
henkilöistä annetussa laissa (559/1994) tarkoitetuille terveydenhuollon ammattihenkilöille.

Varmennetta haettaessa henkilöllisyys tarkistetaan voimassa olevasta, poliisin myöntämästä
henkilöllisyyden osoittavasta asiakirjasta, joita ovat henkilökortti ja passi, tai 1.10.1990 jälkeen
myönnetystä ajokortista. Hyväksyttäviä tunnistamisasiakirjoja ovat myös Euroopan talousalueen
jäsenvaltion, Sveitsin tai San Marinon viranomaisen myöntämä voimassa oleva passi tai henki-
lökortti, Euroopan talousalueen jäsenvaltion viranomaisen 1.10.1990 jälkeen myöntämä voi-
massa oleva ajokortti ja muun valtion viranomaisen myöntämä voimassa oleva passi. Jos haki-
jalla ei ole em. asiakirjoja, poliisi tunnistaa hakijan henkilöllisyyden muilla tavoin. Terveyden-
huollon ammattihenkilön ammattioikeuden voimassaolo tarkistetaan Valviran ylläpitämästä ter-
veydenhuollon ammattihenkilöiden keskusrekisteristä (Terhikki).

Terveydenhuollon ammattivarmenteita käytetään varmenteen haltijan sähköiseen tunnistami-
seen ja sähköiseen allekirjoittamiseen eli digitaalisen dokumentin tai muun tiedon (esimerkiksi
potilasasiakirjamerkintä, sähköinen lääkemääräys) aitouden, eheyden ja kiistämättömyyden
varmistamiseen.

2.3. Varmenteeseen luottaminen
Varmenteiden pääasiallisista käyttökohteista on säädetty laissa sosiaali- ja terveydenhuollon
asiakastietojen sähköisestä käsittelystä (159/2007) ja laissa sähköisestä lääkemääräyksestä
(61/2007). Lisäksi varmenteita voidaan käyttää terveydenhuollon ja apteekkilaitoksen muissa
tietojärjestelmissä.

Varmenteen käyttötarkoitus on määritelty varmenteen varmennepolitiikassa ja varmennuskäy-
tännössä Varmennetta saa käyttää vain sen käyttötarkoituksen mukaisesti.

Varmenteeseen luottavan osapuolen on tarkastettava, että käytettävän varmenteen voimassa-
oloaika ei ole päättynyt eikä varmenne ole sulkulistalla. Varmenteeseen luottava osapuoli ei voi
vilpittömässä mielessä luottaa varmenteeseen, mikäli varmenteen voimassaoloa ei ole tarkistet-
tu sulkulistalta. Varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet sul-
kulistalta ennen hyväksymistä mitätöinnin varalta.
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Varmenteeseen luottavan osapuolen vastuulla on omien tietojärjestelmiensä osalta varmistaa,
että varmennetta käytetään varmennepolitiikassa määriteltyyn tarkoitukseen. Varmenteen oike-
an käyttötarkoituksen varmistamisessa luottava osapuoli voi tukeutua varmenteen sisältämään
viittaukseen varmennepolitiikkaan.

Luottavan osapuolen tulee varmistaa, että käytettävät sovellukset täyttävät varmennepolitiikan
vaatimukset.

2.4. Varmenteen haltijan velvollisuudet
Terveydenhuollon ammattihenkilön tulee sitoutua toimimaan varmennepolitiikan mukaisesti ha-
kiessaan ja käyttäessään terveydenhuollon ammattivarmennetta. Varmenteen haltija vastaa sii-
tä, että varmennetta haettaessa ilmoitetut tiedot ovat oikeita.

Varmenteen haltija on vastuussa toimikortin käytöstä, kortilla tekemistään oikeustoimista ja nii-
den taloudellisista seuraamuksista.

Terveydenhuollon ammattihenkilön tulee säilyttää ja hallita huolellisesti omia varmenteitaan ja
avainparejaan sekä niihin liittyviä tunnuslukuja ja varmennekorttiaan. Varmenteen haltijan tulee
estää varmennekortin katoaminen sekä tunnuslukujen paljastuminen tai luvaton käyttö.

Kortinlukijassa olevaa omaa varmennekorttia ei saa jättää valvomatta eikä missään tilanteessa
antaa kenenkään muun käyttöön.

Terveydenhuollon ammattihenkilön tulee ilmoittaa sulkupalveluun:

 varmennekortin katoaminen tai väärinkäyttöepäily

Jos varmennekortti rikkoutuu, tulee kortinhaltijan sulkea rikkoutuneen kortin varmenteet ja ha-
kea uusi varmennekortti rekisteröintipisteestä. Kortin uusimisessa noudatetaan samoja me-
nettelyjä kuin korttia ja varmennetta ensi kertaa haettaessa.

PIN-tunnuslukuja, joita käytetään avainten aktivointiin, ei saa säilyttää samassa paikassa var-
mennekortin kanssa. Varmenteen haltijan on vaihdettava PIN-tunnusluvut, mikäli on epäiltävis-
sä, että tunnusluvut ovat voineet joutua ulkopuolisten tietoon.

Jos tunnusluku on lukkiutunut ja sen avaamiseen tarvittava PUK-avaustunnusluku on kadonnut,
tulee kortinhaltijan ottaa yhteyttä varmentajaan saadakseen tietoonsa PUK-avaustunnusluvun.

2.5. Varmenteeseen luottavan osapuolen velvollisuus tarkistaa var-
menteen voimassaolo

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyväksymistä, että varmenne on
voimassa eikä sitä ole peruutettu.

Luottavan osapuolen vastuulla on voimassaolevan sulkulistan tarkistaminen. Varmenteeseen ei
tule luottaa, ellei luottava osapuoli suorita peruutettujen varmenteiden tarkistusta seuraavalla ta-
valla:

1. Luottavan osapuolen tulee tarkistaa sulkulistan varmennuspolku ja sulkulistan aitous var-
mentajan digitaalisesta allekirjoituksesta.
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2. Luottavan osapuolen tulee tarkistaa sulkulistan kelpoisuusaika varmistuakseen, että sulku-
lista on voimassa.

3. Varmenteet (julkinen avain) voidaan tallettaa paikallisesti luottavan osapuolen järjestelmään,
mutta varmenteen voimassaolo tulee tarkistaa ennen varmenteen hyväksymistä.

Jos voimassaolevaa olevaa sulkulistaa ei ole saatavilla järjestelmän tai palvelun häiriön vuoksi,
varmenteita ei saa hyväksyä. Jos luottava osapuoli kuitenkin hyväksyy varmenteen, hyväksymi-
nen tapahtuu luottavan osapuolen omalla vastuulla.

2.6. Vastuuvapauslauseke ja vastuunrajoitukset
Varmentajan ja varmentajan sopimuskumppanin välisten sopimusten sekä varmentajan var-
menteen haltijalle ja varmennejärjestelmää hyödyntävälle taholle erikseen asettamien vaatimus-
ten sisältämät vastuuvapauslausekkeet sitovat varmentajan sopimuskumppania, varmenteen-
haltijaa ja varmennejärjestelmää hyödyntävää tahoa samalla tavoin kuin varmennepolitiikkaan
sisältyvät vastuuvapauslausekkeet ja vastuunrajoitukset.

Varmentaja ei vastaa vahingosta, joka aiheutuu varmenteen haltijan tai varmennejärjestelmää
hyödyntävän tahon lain, varmennepolitiikan, varmennuskäytännön tai muiden ohjeiden vastai-
sesta toiminnasta.

Varmentaja ei vastaa PIN-tunnusten, PUK-koodin ja varmenteen haltijan yksityisten avainten
paljastumisen seurauksena syntyvistä vahingoista, ellei paljastuminen välittömästi johdu var-
mentajan välittömästä toiminnasta.

Varmentaja vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle enintään ai-
heutuneista välittömistä vahingoista, mikäli vahinko johtuu varmentajan välittömästä toiminnas-
ta.

Varmentaja ei vastaa varmenteen haltijalle aiheutuneista välillisistä tai seurannaisvahingoista.
Varmentaja ei myöskään vastaa varmenteeseen luottavan osapuolen tai varmenteen haltijan
muun sopimuskumppanin mahdollisesti kärsimistä välillisistä tai seurannaisvahingoista.

Varmentaja ei vastaa yleisten tietoliikenneyhteyksien eikä tietoverkkojen, esimerkiksi internetin
toimivuudesta eikä siitä, jos oikeustoimen suorittaminen estyy varmenteen haltijan käyttämän
laitteen tai kortinlukijaohjelmiston toimimattomuudesta eikä siitä, että varmennetta käytetään
vastoin sen käyttötarkoitusta.

Varmentajalla on oikeus keskeyttää palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa koske-
vista muutoksista tai huoltotöistä ilmoitetaan etukäteen.

Varmentajalla on oikeus kehittää edelleen varmennepalvelua. Varmenteen haltijan tai varmen-
teeseen luottavan osapuolen on vastattava tämän vuoksi aiheutuvista omista kustannuksistaan
eikä varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmenteeseen luottavalle
osapuolelle tällaisesta varmentajan kehittämistyöstä aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta käytettäessä loppukäyttäjälle tarkoitetun varmenteeseen
pohjautuvan verkkopalvelun tai sovelluksen virheistä tai niistä aiheutuvista kustannuksista.

Varmenteen haltijan vastuu varmenteen käyttämisestä päättyy, kun hän tai varmenteen haltijan
organisaation edustaja on ilmoittanut sulkupalveluun tarvittavat tiedot varmenteen sulkemiseksi
ja saatuaan puhelun vastaanottaneelta virkailijalta ilmoituksen varmenteen sulkulistalle viemi-
sestä. Vastuun katkaisemiseksi sulkuilmoitus on tehtävä välittömästi, kun syy ilmoittamiseen on
havaittu.
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2.7. Sopimukset, varmennuskäytäntö ja varmennepolitiikka
Varmentajan ja varmenteen haltijan väliset oikeudet, vastuut ja velvollisuudet määritellään var-
mennepolitiikassa. Allekirjoittamalla varmennehakemuksen terveydenhuollon ammattihenkilö si-
toutuu noudattamaan varmenteen käyttöehtoja. Voimassaolevat käyttöehdot luovutetaan ter-
veydenhuollon ammattihenkilölle varmenteen luovutuksen yhteydessä.

Allekirjoituksellaan terveydenhuollon ammattihenkilö sitoutuu välittömästi ilmoittamaan sulkupal-
veluun varmennekortin katoamisen, epäilemänsä väärinkäytöksen tai sen mahdollisuuden.

Varmentaja solmii varmentajan valtuuttamina toimivien rekisteröijien kanssa sopimuksen, josta
ilmenevät molempien osapuolten oikeudet, vastuut ja velvollisuudet.

Varmentaja voi laatia sopimuksia luottavien osapuolten tai muiden osapuolten kanssa. Sopi-
muksista tulee käydä selkeästi ilmi molempien sopimusosapuolten oikeudet, vastuut ja velvolli-
suudet. Varmentaja laatii tarvittavat sopimukset varmennepalvelun toimittajan ja osatoimittajien
kanssa.

Varmennehakemus ja yleiset käyttöehdot muodostavat varmenteen hakijan kanssa tehtävän
sopimuksen. Käyttöehdot sisältyvät varmennepolitiikka-asiakirjoihin.

Hakemusasiakirjassa ja käyttöohjeissa mainitaan selkeästi, että varmenteen hakija hyväksyy al-
lekirjoituksellaan annettujen tietojen oikeellisuuden sekä varmenteen luomisen ja julkaisun julki-
seen hakemistoon.

Väestörekisterikeskus laatii erillisen varmennuskäytännön jokaiselle myöntämälleen varmenne-
tyypille. Varmennuskäytäntö viittaa varmennepolitiikkaan, joka on varmennetyyppiä kuvaava
yleisempi säännösto ja ohjeisto ja joka on yhteinen kaikille varmenteille siitä riippumatta, mille
tekniselle välineelle varmenne on sijoitettu. Varmennuskäytäntö kuvaa tarkemmin, miten var-
mennepolitiikkaa sovelletaan eri teknisillä alustoilla.

Sekä varmennepolitiikka että varmennuskäytäntö ovat saatavilla osoitteesta www.fineid.fi.

2.8. Yksityisyyden suoja
Varmentajan järjestelmissä tapahtuvassa yksityisten tietojen käsittelyssä noudatetaan henkilö-
tietojen käsittelyä ja yksityisyydensuojaa koskevaa lainsäädäntöä. Varmentajan järjestelmissä
tapahtuvassa julkisten tietojen käsittelyssä noudatetaan lakia viranomaisten toiminnan julkisuu-
desta (621/1999). Varmentaja vastaa siitä, että varmentajan järjestelmissä käsiteltävät yksityiset
tiedot on suojattu asiattomalta käsittelyltä. Viranomaisille luovutetaan tietoja lakien, asetusten
taikka niiden nojalla annettujen määräysten perusteella.

Varmentaja on julkaissut varmennepalveluiden osalta erityiset henkilötietolain mukaiset käytän-
nesäännöt.

2.9. Vahingonkorvaukset
Varmennepalveluiden tuottamiseen liittyvä Väestörekisterikeskuksen vahingonkorvausvastuu
määräytyy vahingonkorvauslain (412/1974) säännösten mukaisesti. Väestörekisterikeskusta
koskevat myös lain vahvasta sähköisestä tunnistamisesta ja sähköisistä allekirjoituksista
(617/2009) ja sähköisestä asioinnista viranomaistoiminnassa annetun lain (13/2003) mukaiset
varmentajan vastuut.
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2.10. Sovellettava laki ja erimielisyyksien ratkaiseminen
Terveydenhuollon varmennepalveluun sovelletaan Suomen lakia. Terveydenhuollon varmenne-
palveluun liittyvät mahdolliset erimielisyydet pyritään ratkaisemaan osapuolten välisissä neuvot-
teluissa. Mikäli ratkaisuun ei päästä, osapuolten väliset erimielisyydet käsitellään Suomessa
varmentajan kotipaikan käräjäoikeudessa.

Vahvasta sähköisestä tunnistamisesta ja sähköisistä allekirjoituksista annetussa laissa
(617/2009) on säädetty vahvan sähköisen tunnistamisen välineellä tehdystä tunnistamisesta
sekä laatuvarmenteella tehdyistä sähköisistä allekirjoituksista. Väestörekisterikeskuksen myön-
tämistä varmenteista on säädetty sosiaali- ja terveydenhuollon asiakastietojen sähköisestä kä-
sittelystä annetussa laissa (159/2007), sähköisestä lääkemääräyksestä annetussa laissa
(61/2007) ja väestötietojärjestelmästä ja Väestörekisterikeskuksen varmennepalveluista anne-
tussa laissa (661/2009).

Varmennepalveluiden tuottamiseen liittyvä varmentajan vahingonkorvausvastuu määräytyy va-
hingonkorvauslain (412/1974) säännösten mukaisesti. Varmentajaa koskee myös lain vahvasta
sähköisestä tunnistamisesta ja sähköisistä allekirjoituksista (617/2009) ja sähköisestä asioinnis-
ta viranomaistoiminnassa annetun lain (13/2003) mukaiset vaatimukset.

2.11. Varmentajan toiminnan hyväksymistarkastus
Laatuvarmentajia valvova Viestintävirasto voi tarkastaa varmentajan toiminnan laissa vahvasta
sähköisestä tunnistamisesta ja sähköisistä allekirjoituksista säädetyin edellytyksin.

Varmentaja voi tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimittajien kans-
sa tehdyissä teknisissä toimitussopimuksissa tarkastusmenettely on kirjattu. Tarkastus tehdään
vähintään kerran vuodessa ja aina, kun uusi sopimuskausi alkaa.

Tarkastuksen avulla selvitetään toimiiko tekninen toimittaja sopimuksen mukaisesti huomioiden
tietoturvastandardien vaatimukset. Pääsääntöisesti teknistä toimittajaa arvioidaan ISO 27001
standardin sekä Viestintäviraston määräysten mukaisesti.

Tarkastuksen suorittaa Väestörekisterikeskuksen tietoturvapäällikkö tai Väestörekisterikeskuk-
sen hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien teknis-
ten toimittajien auditointiin. Tarkastus suoritetaan huomioiden tietoturvan kahdeksan osa-alueen
toteutus. Tarkastettavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja käy-
tettävyys.

Tarkastus kattaa Viestintäviraston antamat määräykset tietoturvallisuudesta varmentajalle.
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