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1 Varmentajan yhteystiedot
Vaestorekisterikeskus
Kéayntiosoite: Postiosoite:
Tynnyrintekijdnkatu 1C  PL 70
00580 Helsinki 00581 Helsinki

Puhelin/vaihde: (09) 229 161

Fax: (09) 2291 6795

E-mail: etunimi.sukunimi@vrk. fi
Kirjaamo: vaestorekisterikeskus@vrk. fi
www.fineid.fi

Y-tunnus: 0245437-2

2 Varmenteen tyyppi, tarkistamismenettely ja kayttotarkoitus

Palveluvarmenne on Véestorekisterikeskuksen mydntama varmenne, jolla varmen-
netaan palveluntarjoajan tai yksittdisen henkilén - palvelin tai palvelu.

Palveluvarmennetta haetaan erityisell& lomakkeella, joka voidaan tulostaa esimerkiksi
verkkosivuilta www.fineid.fi.

Varmennetta myontaessaan VRK tarkistaa hakijan tiedot. My6nnetty varmenne
toimitetaan asiakkaalle sopimuksen mukaisesti.

Ennen varmenteen myontamista varmentaja tarkistaa hakijan tiedot mm. Patentti- ja
rekisterihallituksen online -verkkopalvelusta, Virre-rekisterista. Vaestorekisterikeskus
suorittaa tassa yhteydessé domain-nimen tarkistukseen liittyva tarkistuksen
sahkopostiviestilla tapahtuvalla tarkistamisella. Hakemuksen yhteydessa toimitetaan
valtakirja, mikali varmenteen hakija (atk-yhdyshenkild tms.) toimii yrityksen /
organisaation puolesta. Valtion, kuntien ja seurakuntien viranomaisia ei tarkisteta Virre-
rekisteristd. Hakijalla olevat .fi-paéatteiset domain-nimet ja tieto niiden hallinnasta tulee
olla VRK:n saatavilla hakemusta kasiteltdessa. Muut domain-nimet tarkistetaan
kéaytettavissé olevista internet-pohjaista palveluista tai muulla luotettavalla tavalla.
Vaestorekisterikeskus myontaa palvelinvarmenteita ainoastaan julkisoikeudellisiin
tarkoituksiin kaytettaviin IP-osoitteisiin tai domaineihin.

Palveluvarmenne myonnetdan enintdan viideksi vuodeksi mikali:

1) Varmenteen hakija kuuluu julkiseen hallintoon Suomessa ja varmenteen julkinen
avain on 2048bit RSA
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2) Hakija (Suomessa toimiva julkinen tai yksityinen taho) hakee varmenteet
varmenteiden tilaus- ja hallintajarjestelma Vartin kautta ja varmenteen julkinen avain
on 2048bit RSA

Muissa tapauksissa palvelinvarmenne on voimassa enintddn 2 vuotta. Palvelinvarmenne
voidaan myontaa enintddn 2 vuodeksi esimerkiksi silloin kun palveluvarmennetta ei
haeta varmenteiden tilaus- ja hallintajarjestelma Vartin kautta. Vaestorekisterikeskus
lahettaa tarkistuskyselyn organisaatiolle uudistamisen yhteydessa 39 kuukauden valein.

Varmenteen uusiminen noudattaa samaa hakumenettelya kuin alkuperdinen hakemus.
Varmenteen hinta on palveluhinnaston mukainen maksu / vuosi.

Palveluvarmenteita voidaan kayttaa seka julkishallinnon etta yksityissektorin palveluiden
tunnistamisessa. Palveluvarmenteen avulla palvelun kayttaja voi varmistua palvelun
tarjoajan oikeellisuudesta.

3 Varmenteeseen luottaminen

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitiikassa ja
varmennuskaytanndssa seka varmenteessa. Varmennetta saa kayttaa vain sen
kayttotarkoituksen mukaisesti. Varmenteeseen luottavan osapuolen on tarkastettava, etta
kaytettavan varmenteen voimassaoloaika ei ole paattynyt eikd varmenne ole sulkulistalla.
Varmenteeseen luottava osapuoli ei voi vilpittémassa mielessé luottaa varmenteeseen,
mikali varmenteen voimassaoloa ei ole tarkistettu sulkulistalta. Varmenteeseen luottavalla
osapuolella on velvollisuus tarkistaa varmenteet sulkulistalta ennen hyvaksymista
mitatdinnin varalta.

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla.
Varmennejarjestelmén luottamukselliset tiedot on talletettu varmentajan omaan,
luottamukselliseen tietovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien
arkistosdadnnosten mukaisesti. Henkilttietojen kasittelyyn kiinnitetdan erityista
huolellisuutta ja Vaestorekisterikeskus on julkaissut varmennepalveluiden tuottamisesta
erityiset henkilttietolain mukaiset kaytannesdannot. Varmentaja on valmistellut myos
varmennejarjestelman jokaiselta osa-alueelta henkilttietolain mukaisen rekisteriselosteen
henkilotietojen kasittelyn osalta.

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saanndksia. Oikeus
tietojensaantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Varmenteiden arkistoinnissa osalta sovelletaan liséksi, mita sahkoisen
asioinnin lainsdddanndssa on arkistoinnista maaratty. Varmennerekisterin tiedot
sailytetddn 10 vuoden ajan varmenteiden voimassaolon paattymisesta.

4 Varmenteen haltijan velvollisuudet

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitiikassa,
varmennuskaytanndssa seké varmenteessa. Varmennetta saa kayttaa vain sen
kayttotarkoituksen mukaisesti.

Varmenteen haltija (palveluntarjoaja) vastaa siita, etta varmennetta haettaessa ilmoitetut
tiedot ovat oikeita.
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Varmenteen haltija sailyttad yksityisen avaimensa turvallisessa ympéaristossa ja pyrKii
estamaan yksityisen avaimensa katoamisen, joutumisen ulkopuolisten kasiin,
muuttamisen tai luvattoman kayton.

Varmenteen haltijan on ilmoitettava Varmentajalle valittdmasti, jos on epailysta, etta
varmenteen haltijan yksityinen avain on paljastunut. Tallin varmentaja sulkee ko.
palveluvarmenteen.

5 Varmenteeseen luottavan osapuolen varmenteen tarkistamiseen liittyvat velvollisuudet

Palveluvarmenteeseen luottavan osapuolen velvollisuus on varmistaa, etta varmennetta
kaytetaan kayttotarkoituksensa mukaisesti.

Palveluvarmenteeseen luottavan osapuolen on noudatettava varmennepolitiikkaa ja
varmennuskaytantoa.

Palveluvarmenteeseen luottava osapuoli voi vilpittdmassé mielessa luottaa palveluvar-
menteeseen, kun han on tarkistanut, ettd varmenne on voimassa ja ettd se ei ole
sulkulistalla. Palveluvarmenteeseen luottavalla osapuolella on velvollisuus tarkistaa
varmenne sulkulistalta. Palveluvarmenteen voimassaolon luotettavuuden varmistamiseksi
palveluvarmenteeseen luottavan osapuolen on noudatettava alla esitettyja sulkulistan
tarkistustoimia.

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on var-
mistettava sulkulistan aitous tarkistamalla sulkulistan s&hkdinen allekirjoitus. Lis&ksi on
tarkistettava sulkulistan voimassaoloaika

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalv-lun
toimintah&irion vuoksi, varmennetta ei pitaisi hyvaksya, mikali vimeisen saadun
sulkulistan voimassaoloaika on paattynyt. Kaikki varmenteiden hyvaksymiset taman
voimassaoloajan jalkeen tapahtuvat varmenteeseen luottavan osapuolen omalla riskilla.

6 Vastuunrajoitukset

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) saanndsten mukaisesti. Va-
estorekisterikeskus ei vastaa varmenteen haltijan yksityisen avaimen paljastumisen
seurauksena syntyvista vahingoista, ellei paljastuminen valittdmasti johdu Véestore-
kisterikeskuksen toiminnasta.

Vaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle
osapuolelle enintddn aiheutuneista valittémisté vahingoista, mikali vahinko johtuu
Vaestorekisterikeskuksen valittdtmasta toiminnasta, kuitenkin enintdan 15 % edeltavan 3
kuukauden varmennelaskutuksen maarasta ( VRK:lle tuloutettava osuus).

Vaestorekisterikeskus ei vastaa varmenteen haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Vaestorekisterikeskus ei mydskaan vastaa varmenteeseen
luottavan osapuolen tai varmenteen haltijan muun sopimuskumppanin mahdollisesti
karsimista valillisista tai seurannaisvahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietolikenneyhteyksien eika tietoverkkojen,
esimerkiksi internetin toimivuudesta.
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Varmentajalla on oikeus keskeyttda palvelu muutos- tai huoltotoimien ajaksi. Sulku-listaa
koskevista muutoksista tai huoltot6istd ilmoitetaan etukateen.

Varmentajalla on oikeus kehittéd& edelleen varmennepalvelua. Varmenteen haltijan tai
varmenteeseen luotavan osapuolen on vastattava taman vuoksi aiheutuvista omista
kustannuksistaan eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai
varmenteeseen luottavalle osapuolelle tallaisesta varmentajan kehittdmistyosta
aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessé varmenteeseen pohjautuvien lop-
pukayttajélle verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista kustan-
nuksista.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han tai varmenteen
haltijan organisaation edustaja on ilmoittanut Varmentajalle tarvittavat tiedot varmenteen
sulkemiseksi. Vastuun katkaisemiseksi sulkuilmoitus on tehtéva valittdmasti, kun syy
ilmoittamiseen on havaittu.

7 Sovellettavat sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmennepolitiikka- ja
varmennuskaytantd-asiakirjoissa. Palveluvarmenteen hakija hyvaksyy nimikirjoi-
tuksellaan annettujen tietojen oikeellisuuden sekd varmenteen luomisen ja julkaisun
julkiseen hakemistoon. Samalla hakija hyvaksyy palveluvarmenteen kaytt6on liittyvat
saannot ja ehdot seka huolehtii palveluvarmenteen sailyttamisesta seka mahdollisen
vaarinkayton ilmoittamisesta.

Varmentajan ja Rekisteroijan sekd muiden varmennepalveluiden osa-alueita tuottavien
toimittajien kesken on laadittu sopimus, joka ilmaisee kiistattomasti kummankin
osapuolen oikeudet, vastuut ja velvoitteet.

Kun Varmentaja myontéa palveluvarmenteen, se samalla hyvaksyy varmenneha-
kemuksen.

Vaestorekisterikeskus julkaisee varmennepolitikan ja varmennuskaytannon myon-
tadmiensé varmenteiden osalta. Varmennepolitiikka kuvaa varmennetyypin osalta
kaytettavat menettelytavat, kayttdehdot, vastuiden jaon ja muut varmenteen kayt-t6on
littyvat nakokulmat. Varmennuskaytantd kuvaa tarkemmin, miten varmennepolitikkaa
sovelletaan varmenteiden tuotannossa.

Seka varmennepolitiikka ettd varmennuskaytanto ovat saatavilla osoitteesta
www.fineid.fi.

8 Yksityisyyden suoja

Varmentaja ja rekister6ijd noudattavat varmenteen haltijoiden tietojen kasittelyssa hyvaa
tietojenkasittelytapaa seka tietosuojaa. Henkildtietojen kasittelyyn kiinnitetaén erityista
huolellisuutta ja Vaestorekisterikeskus on julkaissut varmennepalveluiden osalta erityiset
henkil6tietolain mukaiset kaytdnnesdaannot.
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9 Sovellettava lainsdadantd, erimielisyyksien ratkaiseminen ja korvauskaytanto

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkor-
vausvastuu maaraytyy vahingonkorvauslain (412/1974) saanndsten mukaisesti. Va-
estorekisterikeskusta koskee myos lain vahvasta sdhkoéisesta tunnistamisesta ja
sahkaisista allekirjoituksista (617/2009) ja s&hkodisesta asioinnista viranomaistoiminnassa
annetun lain (13/2003) mukaiset vaatimukset.

10 Varmentajan toiminnan tarkastusmenettely

Laatuvarmentajia valvova Viestintavirasto voi tarkastaa varmentajan toiminnan laissa
sahkaoisista allekirjoituksista sdadetyin edellytyksin. Véaestorekisterikeskus voi tarkastaa
tekniset toimittajansa sen mukaisesti, kuin teknisten toimittajien kanssa tehdyissa
teknisissa toimitussopimuksissa tarkastusmenettely on kirjattu. Tarkastus tehdaan
vahintdan kerran vuodessa ja aina, kun uusi sopimuskausi alkaa.

Tarkastuksen avulla selvitetaan toimiiko tekninen toimittaja sopimuksen mukaisesti
huomioiden tietoturvastandardien vaatimukset. Paasaantoisesti teknista toimittajaa
arvioidaan 1SO 27001 standardin mukaisesti.

Tarkastuksen suorittaa Vaestorekisterikeskuksen tietoturvapaallikko tai Vaestorekis-
terikeskuksen hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepal-
veluihin liittyvien teknisten toimittajien auditointiin. Tarkastus suoritetaan huomioiden
tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia tietoturvallisuuden omi-
naisuuksia ovat luottamuksellisuus, eheys ja kaytettavyys. Tarkastus kattaa
Viestintaviraston antamat maaraykset tietoturvallisuudesta varmentajalle.

Tarkastuksessa verrataan politiikkaa ja soveltamisohjeita koko varmenneorganisaation ja
-jarjestelman toimintaan. Vaestorekisterikeskuksen vastuulla on soveltamisohjeiden
yhdenmukaisuus varmennepolitikan kanssa.

11 Versionhallinta

Varmennekuvaus Véaestorekisterikeskuksen palveluvarmennetta varten, v 2.0.2.

Versio Paivamaara |Kuvaus / muutokset
v10 31.3.2003 |\ sisytty versio 1.0. julkaistu www.fineid.fi 3.9.2004
vil 1.5.2008 Valtionhallinnon rakennejarjestelysta aiheutuneet
muutokset (ministerion vaihdos); selventavid muutoksia
asiasisaltoon; vastuunrajoituksen tarkennus.
v20 1122010 1 \vaus muutettu ETSI TS 102 042 v2.1.2:n pohjalle..
v201 1.2.2011 Toimitukselliset muutokset. Muutokset koskien
palveluvarmenteen myontamisen edellytyksia ja
palveluvarmenteen voimassaoloaikaa.
v2.0.2 11.6.2012 Toimitukselliset muutokset, tasmennyksia varmenteen
hakijan tarkistamismenettelyyn
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