VARMENNEKUVAUS

Vaestorekisterikeskuksen sosiaali- ja terveydenhuollon palvelu-
varmennetta varten

¥

v Vaestorekisterikeskus




VARMENNEKUVAUS Dnro 798/617/16 2 (8)
Vaestorekisterikeskuksen

sosiaali- ja terveydenhuollon

palveluvarmennetta varten

VRK/DiPa 1.2.2018

DOKUMENTINHALLINTA

Omistaja

Laatinut Saaripuu Tuire
Tarkastanut

Hyvaksynyt Kankaanrinne Joonas

VERSION HALLINTA

versionro mita tehty pvm/henkild
V1.0 Hyvaksytty versio 1.0. 15.09.2016
V1.1 Editoriaaliset kommentit 15.9.2016
vi.2 EIDAS-luottamuspalvelut 01.12.2017
Vi3 Editoriaaliset korjaukset, eIDAS auditointi 01.02.2018

Vaestorekisterikeskus




VARMENNEKUVAUS Dnro 798/617/16 3 (8)
Vaestorekisterikeskuksen

sosiaali- ja terveydenhuollon

palveluvarmennetta varten

VRK/DiPa 1.2.2018

Sisallysluettelo

1Varmentajan YhteyStiI@AOT ......ooiuii i 4
2 Varmenteen tyyppi, tarkistamismenettely ja kayttotarkoitus.........ccoooiiiiiiiiiiii 4
3Varmenteeseen IUOTEAMIINEN .....c..ii ittt ettt e ettt e st e e st e e s st e e snbeeeesseeenseeesnteeesnseeenseeesnseeeanseeennes 5
4 Varmenteen haltijan VEIVOISUUAET .......cc.eiiiiiiie et 5
5 Varmenteeseen luottavan osapuolen varmenteen tarkistamiseen liittyvat velvollisuudet.............cccooeie. 5
6 VaSTUUNTQJOITUKSEE ...tttk b ettt e bt e i e e et e bt e s b e e et e teesaeennneans 6
7 Sovellettavat sopimukset, varmennuskadytanto ja varmennepolitiikka ..., 7
8 YKSITYISYYARN SUOJA ... s et a e e e e e e e nane s 7
g Sovellettava lainsaadanto, erimielisyyksien ratkaiseminen ja korvauskaytanto .............cccooiiiiiiiiiiiicies 7
10 Varmentajan toiminnan tarkastusmenettely ..o 7

Vaestorekisterikeskus




VARMENNEKUVAUS Dnro 798/617/16 4 (8)
Vaestorekisterikeskuksen

sosiaali- ja terveydenhuollon

palveluvarmennetta varten

VRK/DiPa 1.2.2018

VARMENNEKUVAUS

1 Varmentajan yhteystiedot

Vaestorekisterikeskus

PL 123 (Lintulahdenkuja 4) 00531 HELSINKI
Puh. +358 295 535 296 * Faksi 09 876 4369
kirjaamo@vrk.fi

E-mail: etunimi.sukunimi@uvrk. fi

www.fineid.fiY-tunnus: 0245437-2

2 Varmenteen tyyppi, tarkistamismenettely ja kdyttotarkoitus

Palveluvarmenne on Vdestorekisterikeskuksen myontama varmenne, jolla varmennetaan palve-
luntarjoajan tai yksittaisen henkilon - palvelin tai palvelu.

Palveluvarmennetta haetaan erityisella lomakkeella, joka voidaan tulostaa esimerkiksi verkkosi-
vuilta www.fineid.fi.

Varmennetta myontdessaan VRK tarkistaa hakijan tiedot. Myonnetty varmenne toimitetaan asi-
akkaalle sopimuksen mukaisesti.

Ennen varmenteen myontamista varmentaja tarkistaa hakijan tiedot mm. Patentti- ja rekisteri-
hallituksen online -verkkopalvelusta, Virre-rekisterista. Vaestorekisterikeskus suorittaa tassa
yhteydessa domain-nimen tarkistukseen liittyva tarkistuksen sahkopostiviestilla tapahtuvalla
tarkistamisella. Hakemuksen yhteydessa toimitetaan valtakirja, mikali varmenteen hakija (atk-
yhdyshenkild tms.) toimii yrityksen / organisaation puolesta. Valtion, kuntien ja seurakuntien
viranomaisia ei tarkisteta Virre-rekisterista. Hakijalla olevat .fi-pdatteiset domain-nimet ja tieto
niiden hallinnasta tulee olla VRK:n saatavilla hakemusta kasiteltaessa. Muut domain-nimet tar-
kistetaan kaytettavissa olevista internet-pohjaista palveluista tai muulla luotettavalla tavalla.
Vaestorekisterikeskus myontaa palvelinvarmenteita ainoastaan julkisoikeudellisiin tarkoituksiin
kaytettaviin IP-osoitteisiin tai domaineihin.

Palveluvarmenne myonnetdan enintaan 27 kuukaudeksi.

Varmenteen uusiminen noudattaa samaa hakumenettelya kuin alkuperdinen hakemus. Varmen-
teen hinta on palveluhinnaston mukainen maksu / vuosi.

Palveluvarmenteita voidaan kayttaa seka julkishallinnon etta yksityissektorin palveluiden tunnis-
tamisessa. Palveluvarmenteen avulla palvelun kayttaja voi varmistua palvelun tarjoajan oikeelli-
suudesta. M
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3 Varmenteeseen luottaminen

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitiikassa ja varmen-
nuskdytdannossa seka varmenteessa. Varmennetta saa kdyttda vain sen kayttotarkoituksen mu-
kaisesti. Varmenteeseen luottavan osapuolen on tarkastettava, ettd kdytettdvan varmenteen
voimassaoloaika ei ole paattynyt eika varmenne ole sulkulistalla. On my&s mahdollista tarkistaa
varmenteen reaaliaikainen tilatieto OCSP-palvelusta. Varmenteeseen luottava osapuoli ei voi
vilpittomassa mielessa luottaa varmenteeseen, mikali varmenteen tilatietoa ei ole tarkistettu.
Varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenteet sulkulistalta ennen
hyvaksymista mitatoinnin varalta.

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla. Varmennejarjestel-
man luottamukselliset tiedot on talletettu varmentajan omaan, luottamukselliseen tietovaras-
toon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosaanndsten mukaisesti. Henkil6-
tietojen kasittelyyn kiinnitetaan erityista huolellisuutta ja Vaestorekisterikeskus on julkaissut
varmennepalveluiden tuottamisesta erityiset henkiltietolain mukaiset kdytannesaannot. Var-
mentaja on valmistellut myds varmennejarjestelman jokaiselta osa-alueelta henkilétietolain mu-
kaisen rekisteriselosteen henkilGtietojen kasittelyn osalta.

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) sa@nnoksia. Oikeus tietojensaantiin
maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisesti. Varmen-
teiden arkistoinnissa osalta sovelletaan lisaksi, mita sahkoisen asioinnin lainsdadanndssa on ar-
kistoinnista maaratty. Varmennerekisterin tiedot sdilytetdan 5 vuoden ajan varmenteiden voi-
massaolon paattymisesta.

4 Varmenteen haltijan velvollisuudet

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitiikassa, varmen-
nuskaytdannossa seka varmenteessa. Varmennetta saa kdyttaa vain sen kayttotarkoituksen mu-
kaisesti.

Varmenteen haltija (palveluntarjoaja) vastaa siitd, etta varmennetta haettaessa ilmoitetut tiedot
ovat oikeita.

Varmenteen haltija sdilyttaa yksityisen avaimensa turvallisessa ymparistossa ja pyrkii estamaan
yksityisen avaimensa katoamisen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman
kayton.

Varmenteen haltijan on ilmoitettava Varmentajalle valittomasti, jos on epailystd, etta varmen-
teen haltijan yksityinen avain on paljastunut. Tall6in varmentaja sulkee ko. palveluvarmenteen.

5 Varmenteeseen luottavan osapuolen varmenteen tarkistamiseen liittyvat velvollisuudet

Palveluvarmenteeseen luottavan osapuolen velvollisuus on varmistaa, ettd varmennetta kayte-
taan kayttotarkoituksensa mukaisesti.

Palveluvarmenteeseen luottavan osapuolen on noudatettava varmennepolitiikkaa ja
. nuskaytantoa.

Vaestorekisterikeskus




VARMENNEKUVAUS Dnro 798/617/16 6 (8)
Vaestorekisterikeskuksen

sosiaali- ja terveydenhuollon

palveluvarmennetta varten

VRK/DiPa 1.2.2018

Palveluvarmenteeseen luottava osapuoli voi vilpittdmassa mielessa luottaa palveluvarmentee-
seen, kun hadn on tarkistanut, ettd varmenne on voimassa ja etta se ei ole sulkulistalla. Palvelu-
varmenteeseen luottavalla osapuolella on velvollisuus tarkistaa varmenne sulkulistalta. Palvelu-
varmenteen voimassaolon luotettavuuden varmistamiseksi palveluvarmenteeseen luottavan
osapuolen on noudatettava alla esitettyja sulkulistan tarkistustoimia.

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmistettava sul-
kulistan aitous tarkistamalla sulkulistan sahkdinen allekirjoitus. Lisaksi on tarkistettava sulkulis-
tan voimassaoloaika

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toimin-

tahairion vuoksi, varmennetta ei pitaisi hyvaksya, mikali viimeisen saadun sulkulistan voimassa-
oloaika on paattynyt. Kaikki varmenteiden hyvaksymiset tdman voimassaoloajan jalkeen tapah-
tuvat varmenteeseen luottavan osapuolen omalla riskilla.

6 Vastuunrajoitukset

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maardytyy voimassa olevien palvelusopimusten ja vahingonkorvauslain (412/1974) sdanndsten
mukaisesti. Vaestorekisterikeskus ei vastaa varmenteen haltijan yksityisen avaimen paljastumi-
sen seurauksena syntyvista vahingoista, ellei paljastuminen valittomasti johdu Vaestorekisteri-
keskuksen toiminnasta.

Vaestorekisterikeskus vastaa varmenteen haltijalle ja varmenteeseen luottavalle osapuolelle
enintdan aiheutuneista valittomista vahingoista, mikali vahinko johtuu Vaestorekisterikeskuksen
valittdmasta toiminnasta, kuitenkin enintaan 15 % edeltavan 3 kuukauden varmennelaskutuksen
maarasta (VRK:lle tuloutettava osuus).

Vaestorekisterikeskus ei vastaa varmenteen haltijalle aiheutuneista valillisista tai seurannaisva-
hingoista. Vaestorekisterikeskus ei myoskaan vastaa varmenteeseen luottavan osapuolen tai
varmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista valillisista tai seuran-
naisvahingoista.

Vaestorekisterikeskus ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi
internetin toimivuudesta.

Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulkulistaa koske-
vista muutoksista tai huoltotdista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittaa edelleen varmennepalvelua. Varmenteen haltijan tai varmen-
teeseen luotavan osapuolen on vastattava tdman vuoksi aiheutuvista omista kustannuksistaan
eika varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmenteeseen luottavalle
osapuolelle tallaisesta varmentajan kehittamistyosta aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa varmenteeseen pohjautuvien loppukayttajalle
verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista kustannuksista.

~
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Varmenteen haltijan vastuu varmenteen kdyttamisesta paattyy, kun han tai varmenteen haltijan
organisaation edustaja on ilmoittanut Varmentajalle tarvittavat tiedot varmenteen sulkemiseksi.
Vastuun katkaisemiseksi sulkuilmoitus on tehtdva valittomasti, kun syy ilmoittamiseen on ha-
vaittu.

7 Sovellettavat sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmennepolitiikka- ja varmennus-
kaytanto-asiakirjoissa. Palveluvarmenteen hakija hyvaksyy nimikirjoituksellaan annettujen tieto-
jen oikeellisuuden seka varmenteen luomisen ja julkaisun julkiseen hakemistoon. Samalla hakija
hyvdksyy palveluvarmenteen kayttoon liittyvat saanndt ja ehdot seka huolehtii palveluvarmen-
teen sdilyttamisesta seka mahdollisen vaarinkayton ilmoittamisesta.

Varmentajan ja Rekisteréijan seka muiden varmennepalveluiden osa-alueita tuottavien toimitta-
jien kesken on laadittu sopimus, joka ilmaisee kiistattomasti kummankin osapuolen oikeudet,
vastuut ja velvoitteet.

Kun Varmentaja myontaa palveluvarmenteen, se samalla hyvaksyy varmennehakemuksen.

Vaestorekisterikeskus julkaisee varmennepolitiikan ja varmennuskaytannon myontamiensa var-
menteiden osalta. Varmennepolitiikka kuvaa varmennetyypin osalta kdytettavat menettelyta-
vat, kayttdehdot, vastuiden jaon ja muut varmenteen kayttoon liittyvat nakokulmat. Varmen-
nuskaytanto kuvaa tarkemmin, miten varmennepolitiikkaa sovelletaan varmenteiden tuotan-
nossa.

Seka varmennepolitiikka ettd varmennuskaytdnto ovat saatavilla osoitteesta www.fineid.fi.

8 Yksityisyyden suoja

Varmentaja ja rekisteroija noudattavat varmenteen haltijoiden tietojen kasittelyssa hyvaa tieto-
jenkasittelytapaa seka tietosuojaa. Henkilotietojen kasittelyyn kiinnitetaan erityista huolelli-
suutta ja Vaestorekisterikeskus on julkaissut varmennepalveluiden osalta erityiset henkil6tieto-
lain mukaiset kdaytannesaannot.

9 Sovellettava lainsaadanto, erimielisyyksien ratkaiseminen ja korvauskaytanto

Varmennepalveluiden tuottamiseen liittyva Vaestorekisterikeskuksen vahingonkorvausvastuu
maardytyy voimassa olevien palvelusopimusten ja vahingonkorvauslain (412/1974) sddanndsten
mukaisesti. Vaestorekisterikeskusta koskevat myos vahvasta sahkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista (617/2009) annetun lain mukaiset vaatimukset.

10 Varmentajan toiminnan tarkastusmenettely

Laatuvarmentajia valvova Viestintavirasto voi tarkastaa varmentajan toiminnan laissa sahkoi-
sistd allekirjoituksista sadadetyin edellytyksin. Vaestorekisterikeskus voi tarkastaa tekniset toi-
mittajansa sen mukaisesti, kuin teknisten toimittajien kanssa tehdyissa teknisissa toinitussopi-
muksissa tarkastusmenettely on kirjattu. Tarkastus tehddan vahintdan kerran vuoded8a iflai
. kun uusi sopimuskausi alkaa.
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Tarkastuksen avulla selvitetdan toimiiko tekninen toimittaja sopimuksen mukaisesti huomioiden
tietoturvastandardien vaatimukset. Padsaantoisesti teknista toimittajaa arvioidaan ISO 27001
standardin mukaisesti.

Tarkastuksen suorittaa Vaestorekisterikeskuksen tietoturvapaallikko tai Vaestorekisterikeskuk-
sen hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien tek-
nisten toimittajien auditointiin. Tarkastus suoritetaan huomioiden tietoturvan kahdeksan osa-
alueen toteutus. Tarkastettavia tietoturvallisuuden omi-naisuuksia ovat luottamuksellisuus,
eheys ja kaytettavyys. Tarkastus kattaa Viestintdviraston antamat maaraykset tietoturvallisuu-
desta varmentajalle.

Tarkastuksessa verrataan politiikkaa ja soveltamisohjeita koko varmenneorganisaation ja -jar-
jestelman toimintaan. Vaestorekisterikeskuksen vastuulla on soveltamisohjeiden yhdenmukai-
suus varmennepolitiikan kanssa.
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