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VARMENNUSKAYTANTO

1 Yleista

Tassa asiakirjassa maaritellaan Digi- ja vaestitietoviraston - jatkossa varmentaja
(Certification Authority) — julkisen avaimen menetelman (Public Key Infrastructure;
PKI) mukaisten varmentamistoimintojen edellytykset ja tAman asiakirjan soveltuvuus-
alue sekéa rajaukset. Taman asiakirjan siséltamat periaatteet maaritellaan kaytannoén
tasolla tdman varmennuskaytannon lisaksi muissa tata asiakirjaa taydentavissa me-
nettelytapaohjeissa.

Tassa asiakirjassa noudatetaan ETSI TS 102 042 v2.4.1:n (OVCP) linjauksia palvelu-
varmenteen osalta.

Varmennepalveluita tarjoavan viraston nimenmuutoksesta on sdadetty laissa Digi- ja
vaestotietovirastosta (304/2019). Vaestorekisterikeskuksen nimi muuttuu 1.1.2020
Digi- ja vaestotietovirastoksi.

Tassa dokumentissa kuvatut palvelinvarmenteet noudattavat ETSI QCP-w
(0.4.0.194112.1.4) varmennepolitikkaa EU-pateviin web-sivustojen autentikointiin
kaytettaviin varmenteisiin.

2 Viiteluettelo

2.1 Ohjeelliset viitteet

Varmentajan PKI:n perusteiden rakentamisessa on tukeuduttu seuraaviin saadoksiin,
standardeihin ja ohjeisiin:

[1] Laki vahvasta sdhkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista
(617/2009)

[2] Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)
[3] Laki viranomaisten toiminnan julkisuudesta (621/1999)

[4] IETF RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework (11/2003)

[5] ETSI TS 102 042 VV2.4.1: Electronic Signatures and Infrastructures (ESI); Policy
requirements for certification authorities issuing public key certificates (2010-04)

[6] Viestintavirasto M 72/2016
[7] VAHTI 5/2004: Valtionhallinnon keskeisten tietojarjestelmien turvaaminen

[8] ISO/IEC 27002: Information technology - Security techniques - Code of practice
for information security management.
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Dokumentin tulkinnassa kaytetaan seuraavia periaatteita:

1. Varmennepolitikan otsikot ja alaotsikot ovat padasiassa kansainvalisen stan-
dardoinnin [RFC 3647] suomennettuja suosituksia. Dokumenttia tulkittaessa
itse teksti on etusijalla otsikoihin n&hden.

2. Yleisena ehtona varmentajalle on tAman varmennuskaytannon kaikkien var-
mentajaa koskevien vaatimusten tayttaminen.

2.2 Tietoa antavat viitteet

Seuraavassa mainittavat dokumentit eivat ole valttamattomia taméan asiakirjan kayton
kannalta, mutta niista on kayttajalle apua tietyilla aihealueilla. Ellei viite ole tarkka, so-
velletaan dokumentin viimeisinta versiota (tarkistukset mukaan luettuina).

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) N:o0 910/2014, an-
nettu 23 paivana heinakuuta 2014, sahkdisesta tunnistamisesta ja sahkoisiin transak-
tioihin liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY ku-
moamisesta.

3 Maaritelmét ja lyhenteet

3.1 Maaritelmat

Attribuuttitieto: ammattihenkilon yksilgintiin ja ammattioikeuksien todentamiseen tar-
vittavat, pysyvaisluonteiset tiedot.

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet,
joista toinen on julkinen ja toinen yksityinen. Avainten kayttotarkoitus on maaritelty
varmenteessa. HUOM! Kts. kappale 4.3

Epasymmetrinen salaus: Epadsymmetrisessa salauksessa kaytetaan avainparia, joista
toinen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan
avata vain kyseisen avainparin yksityisella avaimella.

Extended Validity -varmenteisiin (EV) sovellettava varmennepolitiikka: normalisoitu
varmennepolitikka (NCP), jota on laajennettu EVCG [11] -ohjeiden vaatimusten mu-
kaiseksi.

Hakemistopalvelu: Julkinen Internet-palvelu, josta on saatavilla kaikki varmentajan
myontamat varmenteet seka varmentajan varmenteet seka sulkulistat

Julkinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa
kaytettavan avainparin julkinen osa. Varmentaja varmentaa sahkoisella allekirjoituk-
sellaan julkisen avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa var-
menteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuo-
tetaan julkisen avaimen menetelmilla.
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Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tun-
nistaminen, joka tuotetaan kayttamalla julkisia ja yksityisia avaimia, varmenteita ja
epasymmetrista salausta.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kayttad& varmennetta eri-
laisiin tietoturvapalveluihin, kuten varmenteen haltijan sahkoiseen tunnistamiseen ja
sahkoisen allekirjoituksen todentamiseen. HUOM: Kts. RFC 3647.

OCSP-palvelu: Online Certificate Status Protocol. Palvelu, jolla voidaan tarkistaa var-
menteen reaaliaikainen tilatieto.

Palvelinvarmenne: Palveluvarmenne, jolla tunnistetaan palvelin ja muodostetaan
SSL-/TLS-salattu tietoliikenneyhteys palvelinten valille. Esimerkiksi www-palvelimen
kayttoon tarkoitettu varmenne, jonka avulla kayttaja voi varmistua palvelimen luotetta-
vuudesta. Julkisen avaimen jarjestelmaa kayttavan palveluntuottajan julkisesta
avaimesta ja tunnistetiedoista muodostettu tietokokonaisuus, jonka varmentaja on
muodostanut ja allekirjoittanut yksityisella avaimellaan.

Palvelinvarmenne asiointikéyttoon: Tiedostopohjainen varmenne, jota on tarkoitus
kayttaa esimerkiksi yhteisen sahkdpostilaatikon sisaltdmien salattujen viestien vas-
taanottamiseen seka lahettdmiseen. Tiedosto sisdltdd seka varmenteet etta niihin liit-
tyvéan yksityisen ja julkisen avaimen.

Palveluvarmenne: Yhteinen nimitys palvelin- ja sahkdpostipalveluvarmenteille.

Rekisterdija: Rekisteroija tunnistaa varmenteen hakijan varmennepolitiikan ja var-
mennuskaytannon mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on erés yleisesti kaytetty julkisen avaimen
algoritmi. Palveluvarmenteeseen liittyvat yksityiset ja julkiset avaimet ovat RSA-
avaimia.

Suojattu kayttajalaite: laite, joka sailyttaa kayttajan yksityisen avaimen, suojelee tata
avainta vaarantumiselta ja suorittaa allekirjoitus- tai salauksenpurkutoimintoja kaytta-
jan puolesta.

Sulkulista (CRL): Varmentajan sahkdisesti allekirjoittama ja julkaisema luettelo kes-
ken voimassaoloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulis-
tasta ilmenee sen ja sitd seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet
viedaan sulkulistalle. HUOM! Kts. ITU-T Suositus X.509.

Sulkupalvelu: Varmentajan palvelu, jossa Varmentaja ottaa vastaan varmenteiden
sulkupyynndt, sulkee varmenteet ja valittaa tiedon varmenteen sulkemisesta varmen-
nejarjestelméaan.

Sahkadinen allekirjoitus: s&hkoiseen viestiin liitetty PKI-allekirjoitus, jonka avulla voi-
daan luotettavasti todentaa viestin sisalto ja viestin allekirjoittajan henkil6llisyys.

Varmenne: Sahkdinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoit-
tajaan ja vahvistaa allekirjoittajan. Varmenne sisaltaa siihen liittyvan varmennuskay-
tannon yksildivan tunnuksen.
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3.2

Varmennejarjestelmé: Tietotekninen jarjestelmd, jonka avulla luodaan varmenteet,
allekirjoitetaan sulkulistat ja julkaistaan ne hakemistoon.

Varmennekuvaus: Asiakirja siséltaa varmennepolitikan ja varmennuskaytannon kes-
keiset kohdat.

Varmennepolitikka: Asiakirja, jossa on kuvattu varmenteiden myontamisessa kaytet-
tavat periaatteet seka varmenteisiin luottavien osapuolten vastuut. Digi- ja vaestétie-
toviraston julkaisemat varmennepolitiikat ovat julkisesti saatavilla. Jokaisella varmen-
nepolitiikalla on yksiléiva tunnuksensa.

Varmennetietojarjestelméa: Tietotekninen jarjestelma, joka koostuu varmennejarjestel-
mist4, tietoliikenteesta, varmennehakemistosta ja sulkulistapalvelusta, neuvonta- ja
sulkupalvelusta seka varmenteiden ja korttien hallinnoinnista.

Varmennuskaytannon yksildiva tunnus on osa varmenteen tietosisaltoa.

Varmennuskaytantt: Kuvaus miten varmentaja toteuttaa varmennepolitiikkaa. Jokai-
sella varmennuskaytannolla on yksildiva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottami-
sesta seka laatii toimintaansa kuvaavan varmennepolitikan sekd varmennuskaytan-
non. HUOM: Kts. kappale 4.1

Varmentajan varmenne: Sisaltda varmentajan nimen, sijaintimaan ja julkisen avai-
men.

Varmentajan yksityinen avain: Varmentajan mydntamien varmenteiden ja sen julkai-
semien sulkulistojen allekirjoittamiseen kayttama yksityinen avain.

Varmenteen hakija: Organisaatio tai yksittédinen henkilo, joka hakee varmennetta ja
joka tunnistetaan hakemisen yhteydessa luotettavasti.

Varmenteen haltija: Organisaatio tai yksittéainen henkild, jonka tiedot ja julkinen avain
on varmennettu varmentajan sahkoisella allekirjoituksella, ja jonka hallussa varmen-
teeseen liittyva yksityinen avain on.

Varmenteen kaytto ja kayttotarkoitus: Tassa dokumentissa varmenteen kayttd on ni-
mitys seka itse varmenteen etta siihen liittyvien avainten kaytélle. Esimerkiksi var-
menteen kaytolla sahkoisessa allekirjoituksessa tarkoitetaan seka yksityisen avaimen
kayttda allekirjoituksessa etta julkisen avaimen ja varmenteen kayttda allekirjoituksen
todentamisessa.

Yksityinen avain: Julkisen avaimen menetelmé&ssa epadsymmetrisessa salauksessa
kaytettavan avainparin yksityinen osa. Varmenteen haltijan yksityinen avain tallete-
taan turvalliseen ymparistoon sen suojaamiseksi oikeudettomalta kaytolta.

Lyhenteet

CA Certification Authority, varmentaja

CP Certificate Policy, varmennepolitiikka
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CPS Certification Practise Statement, varmennuskaytantt
CRL Certificate Revocation List, sulkulista

CSP Certification Service Provider, varmentaja

FINEID Finnish Electronic Identification, suomalainen sahkdinen tunnistusjarjestelma
HSM Hardware Security Module, turvamoduuli

HTTP Hypertext Transfer Protocol

ISO 27001, ISO/IEC 27001

LDAP Lightweight Directory Access Protocol

OID Object Identifier, yksildiva tunnus

PDS PKI Disclosure Statement, varmennekuvaus

PKI Public Key Infrastructure, julkisen avaimen jarjestelma

RSA Rivest, Shamir, Adleman, eras julkisen avaimen algoritmi, epasymmetrinen al-
goritmi

SSL Secure Socket Layer
TLS Transport Layer Security

DVV Digi- ja vaestotietovirasto

4 Yleiskasitteet

4.1 Varmentaja

Varmentajaksi kutsutaan varmenteita myontavaa ja luovaa tahoa, jonka toimintaan
varmennepalvelujen kayttajat (eli tilaajat ja varmenteeseen luottavat osapuolet) luot-
tavat. Varmentaja on kokonaisvastuussa kohdassa 4.2 maariteltyjen varmennepalve-
lujen tarjoamisesta. Varmentaja on yksildity varmenteessa varmenteen myontajaksi,
ja laatuvarmenteet allekirjoitetaan sen yksityisella avaimella.

Varmentaja voi kayttdd varmennepalvelussaan muita osapuolia, jotka tarjoavat palve-
lun osia. Varmentaja séilyy kuitenkin aina kokonaisvastuussa ja varmistaa, etta tassa
asiakirjassa maaritellyt menettelytapavaatimukset tayttyvat. Varmentaja voi esimer-
kiksi hankkia alihankintana kaikki osapalvelut, myos varmenteiden luomispalvelun.
Varmenteiden allekirjoittamiseen kaytettava avain kuitenkin maaritelladn kuitenkin
varmentajalle kuuluvaksi, ja varmentajalla sailyy kokonaisvastuu tassa asiakirjassa
maariteltyjen vaatimusten tayttdmisesté sek& vastuu yleistlle mydnnettavien varmen-
teiden myontamisesta.

Varmentaja myontdd varmenteita ja tayttda seuraavat ehdot:

e Varmentaja sitoutuu noudattamaan varmennepolitikan ehtoja.
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e Varmentaja laatii varmennuskaytannon ja muita varmennepolitiikkaa tayden-
tavia menettelytapaohijeita.

¢ Varmentaja pitaa ylla riittavat taloudelliset valmiudet turvatakseen varmenne-
politikassa ja varmennuskaytanndssa maaritellyn toiminnan. Varmentaja vas-
taa varmennetoiminnasta ja siihen liittyvista riskeisté ja edellyttaa varmenne-
jarjestelman toimittajien suojautuvan toimintaan liittyvilta riskeilta asianmukai-
sin riskienhallintakeinoin.

¢ Varmentaja paattaa ristinvarmentamisesta yhteistydssa toisten varmentajien
kanssa.

¢ Varmentaja vastaa luomiensa avainparien elinkaaresta (luominen, tallennus,
varmuuskopiointi, julkaiseminen ja kaytosta poistaminen) seka sulkulistojen
julkaisemisesta

Varmentaja sitoutuu:

1. tarjoamaan varmenne-, hakemisto- ja sulkupalveluja, jotka on méaaritelty var-
mennepolitiikassa;

2. tarjoamaan taman varmennekaytannon luvuissa 4-6 kuvatut hallinta- ja seu-
rantatoiminnot;

3. tunnistamaan luotettavasti varmenteen hakijan;

4. myontamaan varmenteita yhdenmukaisesti taman varmennuskaytannon
kanssa,

5. noudattamaan voimassaolevia lakeja, asetuksia ja niiden nojalla annettuja
maarayksia ja ohjeita sek& tukemaan varmenteiden kayttajien ja varmenteisiin
luottavien osapuolten oikeuksia;

6. huolehtimaan siita, etta riittavat ja varmennuskaytanndn mukaiset riippumatto-
mat tarkastukset tulevat suoritetuiksi;

7. vastaamaan varmentajan toimivuudesta; ja

8. noudattamaan kaikkia varmennepolitikan seka tamén varmennuskaytannon
ehtoja.

Varmentaja voi halutessaan tarjota varmennejarjestelmaan liittyvia lisdtoimintoja tai -
palveluja.

Varmentaja vastaa, ettd varmenteen sisaltdma informaatio on tdmé&n varmennuskay-
tannon mukainen.
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4.2 Varmennepalvelut
4.2.1 Rekisterdija
Varmennepolitikan mukaisesti toimivan rekisteréijan on taytettava seuraavat ehdot:
¢ Rekisterdija sitoutuu noudattamaan taméan varmennuskaytannon vaatimuksia.
o Rekisteroijan on oltava varmentajan hyvaksyma ja rekisterdima.
o Rekistertija vastaa varmenteiden hakijoiden tunnistamisesta.

e Rekisterdija vastaa rekistergintipisteen henkilokunnan luotettavuudesta. Re-
kister6ija hankkii palvelukseen otettavan henkilon luotettavuudesta varmenta-
jan edellyttamat selvitykset seké huolehtii valtuuttamansa henkilokunnan jat-
kuvasta luotettavuudesta. Varmentaja hyvaksyy rekisterdintipisteen henkilt-
kunnan rekisteroijan toimittamien selvitysten perusteella.

Varmennepolitikan mukaisen rekisterdijan tulee sitoutua:

1. noudattamaan voimassa olevaa lainsdadantda ja sen nojalla annettuja maa-
rayksia ja ohjeita;

2. tarjoamaan taman varmennuskéaytannon luvuissa 4-6 vaaditut hallinta- ja seu-
rantatoiminnot;

3. suorittamaan varmenteen hakijan tunnistamismenettelyn taman varmennus-
kaytannon lukujen 4-6 ja varmennepolitikan mukaisesti seka toimittamaan ha-
kijan tiedot varmentajalle varmenteen luontia varten;

4. tayttamaan sovitut toimeksiannot ja tukemaan varmenteiden kayttajien ja var-
menteisiin luottavien osapuolten oikeuksia; ja

5. noudattamaan kaikkia varmennepolitikan seka tamén varmennuskaytannén
rekisterointipalveluun liittyvia ehtoja.

Rekisterdija voi tarjota varmentajan hyvaksymia lisatoimintoja tai -palveluja. Rekiste-
réija kantaa vastuun kaikista antamistaan rekisteroéintipalveluista. Palveluvarmenteen
rekistergijana toimii Digi- ja vaestottietovirasto.

4.2.2  Sulkupalvelu

Varmenteiden sulkupalvelu sulkee palveluvarmenteet, jotka varmenteen haltija tai
varmentaja haluaa suljettavaksi ennen varmenteen voimassaoloajan paattymista.
Suljetut palveluvarmenteet toimitetaan sulkulistalle. Syy palveluvarmenteiden sulke-
miseen voi olla esimerkiksi varmenteen haltijan yksityisen avaimen paljastuminen tai
epdily sen paljastumisesta.

4.2.3 Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla kaikki varmentajan
myontamat varmenteet seka varmentajan varmenteet seka sulkulistat. Hakemistopal-
velu on saatavissa osoitteesta ldap://Idap.fineid.fi.
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4.3 Varmennepolitiikka ja varmennuskéaytanto
4.3.1 Tarkoitus

Varmennepolitikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperi-
aatteista, joita varmenteita myonnettdessa noudatetaan. Varmennuskaytantd on var-
mennepolitiikkaa yksityiskohtaisempi kuvaus varmentajan toiminnasta.

4.3.2  Yksityiskohtaisuus

Varmennuskaytanndsséa kuvataan varmennepolitikkaa tarkemmin kaytantoja, joita
varmentaja toteuttaa varmenteiden myodntamisessa ja muussa hallinnoinnissa. Siina
maaritellaan, kuinka tietty varmentaja tayttada varmennepolitikassa maaritetyt tekniset
seka organisaatioon ja menettelyihin liittyvat vaatimukset.

4.3.3 Lahestymistapa

Varmennepolitikka ja varmennuskaytanto ovat lahestymistavoiltaan hyvin erilaisia.
Varmennepolitikka on maéritelty tietyn varmentajan toimintaympariston yksityiskoh-
dista riippumatta. Varmennuskaytantt sen sijaan laaditaan nimenomaan varmentajan
organisaatiorakenteen, toimintatapojen, toimitilojen ja tietoteknisen ympéristén mu-
kaisesti. Varmennepolitikan maarittelijana voi olla varmennepalvelujen kayttja,
mutta varmennuskaytanndén maarittelee aina varmenteiden tarjoaja.

4.3.4 Muut varmentajan julkaisemat asiakirjat

Varmennepolitikan ja varmennuskaytannon lisaksi varmentaja voi julkaista muita var-
mentajan toimintaa koskevia asiakirjoja. Tallaiset kayttdehdot voivat sisdltdd monen-
laisia kaupallisia ehtoja tai liittyd muun muassa tiettyyn julkisen avaimen jarjestel-
maan. Vaikka tallaisista ehdoista ei valttamétta ilmoiteta asiakkaalle, niitd saatetaan
silti soveltaa asiassa.

Varmennekuvaus on varmentajan kayttéehtojen osa, joka liittyy julkisen avaimen jar-
jestelman toimintaan. Varmentajan olisi syyta asettaa varmennekuvaus seka tilaajien
ettd varmenteeseen luottavien osapuolien saataville.

4.4 Tilaajaja allekirjoittaja

"Tilaajalla" tarkoitetaan varmentajalta varmenteita hakevaa, varmentajaan sopimus-
suhteessa olevaa tahoa (organisaatio tai yksityinen henkild). "Allekirjoittajalla” tarkoi-
tetaan tahoa, jolle varmenne on mydnnetty (organisaatio tai yksityinen henkil®). Ti-
laaja on vastuussa julkiseen avaimeen perustuvaan varmenteeseen liittyvan yksityi-
sen avaimen kaytosta. Allekirjoittaja taas on henkil®, joka voidaan todentaa yksityi-
sellda avaimella ja joka hallitsee yksityisen avaimen kayttoa.

Kun varmenteita myonnetdan yksildille heiddn omaan kayttéénsé, sama taho voi olla
seka tilaaja etta allekirjoittaja. Muissa tapauksissa, kuten silloin kun varmenteita
myonnet&éan tyontekijoita varten, tilaaja ja allekirjoittaja ovat eri tahoja. Esimerkiksi
tyOnantaja voi olla tilaaja ja tyontekija allekirjoittaja.

Tassa asiakirjassa kaytetaan naita kahta kasitetta taman eron ilmentamiseksi, silloin
kun se on tarpeen. Kaikissa tapauksissa kyseinen ero ei kuitenkaan ole aivan selva.
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5 Johdanto varmennepolitiikka-asiakirjoihin

5.1 VYleista

Varmennepolitikka on varmentajan laatima kuvaus menettelytavoista ja toimintaperi-
aatteista, joita varmenteita myonnettdessa noudatetaan. Varmennuskaytantd on var-
mennepolitiikkaa yksityiskohtaisempi kuvaus varmentajan toiminnasta.

Varmennuskaytantta sovelletaan Digi- ja vaestbttietoviraston palveluvarmenteeseen.
Palvelinvarmenne on Digi- ja vaestottietoviraston myéntdma varmenne, jolla varmen-
netaan palveluntarjoajan palvelin tai palvelu.

Varmenne on joukko tietoa, joka liittda todentamisen tai tiedon salaamisen yhtey-
dessé todentamistiedot varmenteen haltijaan ja vahvistaa palveluvarmenteen haltijan.
Varmenteen tiedot on sahkoisesti allekirjoitettu varmentajan yksityisella avaimella.
Taman varmennuskaytanndn mukainen varmenne perustuu julkisen avaimen mene-
telméén (PKI).

Palvelinvarmenteita voidaan kayttaa seka julkishallinnon etta yksityissektorin palvelui-
den tunnistamisessa. Palvelinvarmenteen avulla palvelun kayttaja voi varmistua pal-
velun tarjoajan oikeellisuudesta.

Digi- ja vaestétietoviraston varmennuskaytannélla on oma yksildiva tunnuksensa
(OID.Varmentajan toimintoja ovat varmenne-, hakemisto- ja sulkupalveluiden tuotta-
minen seka rekisterdinti. Nama toiminnot on kuvattu tarkemmin luvussa 4.2

5.2 Yksilointitunnukset

Varmenteessa on kaksi yksildivaa tunnistetta (OID). Toinen tunniste kertoo, mita
ETSI TS 102 042:n varmennepolitikkaa noudatetaan varmenteessa ja toinen var-
mennuskaytannon yksildivan tunnisteen.

Liséksi varmennepolitiikalla on oma DVV:n yksil6iva tunniste, joka maarittelee var-
mennepolitiikan.

Yksiloivat tunnisteet ovat:

Noudatettavan ETSI TS 102 042 politikan OID (OVCP): 0.4.0.2042.1.3 [itu-t(0), iden-
tified-organization(4), etsi(0), other-certificate-policies(2042), policy-identifiers(1),
ovep (7)]

DVV:n palvelinvarmenne varmennuskaytannon OID: 1.2.246.517.1.10.205.1.

DVV:n palveluvarmenteiden varmennepolitikan OID: 1.2.246.517.1.10.205.

Varmennepolitikka, sen varmennekuvaus ja varmennuskaytannot ovat saatavilla
osoitteesta www.fineid.fi/.
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5.3 Kayttgjayhteiso ja sovellettavuus

Taman varmennuskaytannon mukaisen palvelinvarmenteen kayttotarkoituksia ovat
palvelimen tunnistaminen ja tietoliikenteen salaaminen. Varmennetta voidaan kayttaa
kayttétarkoituksensa mukaisesti rajoituksitta hallinnollisissa seka yksityisen henkilon
tarjoamissa sovelluksissa ja palveluissa.

Varmennepolitikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat var-
mentajan, rekisterdijan, varmenteen haltijan ja varmenteeseen luottavan osapuolen
velvoitteita seké lainsdadantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvia
kysymyksia.

5.4 Vaatimustenmukaisuus

54.1

Yleista

Varmentaja tuottaa varmennepalvelut varmennuskaytanndssa mainituin ehdoin ja
vastaa niiden toimivuudesta varmenteen haltijalle. Varmentaja vastaa koko varmen-
jien osalta. Taman varmennuskaytadnnon on rekisteréinyt Digi- ja vaestottietovirasto.
Varmennepolitikka-asiakirjat julkaistaan www.fineid.fi -sivuilla, josta ne ovat kaikkien
saatavilla. Varmentajan toimintaa auditoidaan vuosittain ja silloin, kun jarjestelméaéan
on tehty merkittédvia muutoksia. Varmenneauditointiraportin voi saada pyydettaessa.

Tietoturvatarkastus

Digi- ja vaestitietovirasto tekee tietoturvatarkastuksen teknisten toimittajiensa toimiti-
loihin, laitteisiin ja toimintaan tarkoituksenmukaisella tavalla.

Digi- ja vaestétietoviraston tietoturvatarkastuksen tekee ulkopuolinen tarkastaja, joka
on varmentajasta riippumaton taho.

Tarkastuksen kohteet maaraytyvat laissa vahvasta sahkoisesta tunnistamisesta ja
sahkdisista luottamuspalveluista (617/2009) tai Digi- ja vaestttietoviraston suoritta-
essa tarkastusta tietoturvastandardin ISO 27001, Digi- ja vaestétietoviraston tietotur-
vapolitiikan tai teknisten toimitussopimusten mukaisesti. Tarkastettavia tietoturvalli-
suuden ominaisuuksia ovat mm. luottamuksellisuus, eheys ja kaytettavyys.

Tarkastuksessa verrataan varmennepolitikkaa, varmennuskaytantta, soveltamisoh-
jeita ja niiden yhteensopivuutta ETSI TS 102 042 -standardiin koko varmenneorgani-
saation ja -jarjestelméan osalta.

Poikkeamista johtuvat toimenpiteet

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietotur-
vastandardin 1SO 27001 ja voimassaolevien toimitussopimusten mukaisesti.

Tarkastuksen tuloksesta tiedottaminen

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO 27001, Digi- ja va-
estotietoviraston tietoturvapolitiikan ja voimassa olevien toimitussopimusten mukai-
sesti. Sisdiseen kayttoon tarkoitettu yksityiskohtainen maéaramuotoinen tarkastustulos
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on luottamuksellinen eika siitéd anneta tietoja julkisuuteen. Maaramuotoiset raportit
laaditaan erikseen organisaation ulkopuoliseen kayttoon.

Tarkastusaineiston arkistointi

Varmentaja arkistoi tarkastusraportit ja poytakirjat kasittaen tietoturvatarkastukset ja
jarjestelman auditoinnin. Arkistotiedot sailytetddn varmentajana toimivaa viran-
omaista koskevien sddnndsten mukaisesti.

Varmentajan toimintaa koskevat suunnitelmat ja politikat sekd varmentajaa koskevat
velvollisuudet poikkeus- ja hairigtilanteissa kuvataan kohdassa 7.4.8. Toiminnan jat-
kumisen hallinta ja poikkeustapausten kasittely

5.4.2 Vaatimustenmukaisuuden vaatimukset

Varmentajan velvollisuudet on kuvattu kohdassa 6.1. Varmentajan toiminta tayttaa
kohdan 6.1. mukaiset vaatimukset. Lisaksi varmentajan toiminta ja toiminnan val-
vonta tayttavat kohdassa 7 yksildidyt vaatimukset.

6 Velvollisuudet, vastuut ja vastuiden rajoitukset

6.1 Varmentajan velvollisuudet

Varmentaja vastaa koko varmennejarjestelmén toimivuudesta, myds kayttdmiensa

Digi- ja vaestotietovirastolla on lakisaateinen tehtava toimia varmentajana.
Varmentaja noudattaa toiminnassaan voimassaolevaa lainsaadantoa.
Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

Varmentajalla on riittavat tekniset taidot ja taloudelliset voimavarat varmenne-
toiminnan asianmukaiseksi jarjestdmiseksi seka mahdollisen vahingonkor-
vausvastuun kattamiseksi.

Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myods varmenta-
jan apunaan kayttamien teknisten toimittajien ja henkildiden tuottamien palve-
luiden ja tuotteiden luotettavuudesta ja toimivuudesta.

Varmentaja laatii ja yllapitdd varmennepolitiikkaa, joka kuvaa palveluvarmen-
teen myontamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettelyta-
vat, kayttdehdot, vastuiden jaon ja muut palveluvarmenteen kayttéon liittyvat
nakokulmat yleisella tasolla.

Varmentaja laatii ja yllapitaa varmennuskaytantoja, jotka kuvaavat, miten var-
mentaja soveltaa varmennepolitiikkaa.

Varmentaja noudattaa varmennepolitikan ja varmennuskaytdnnon vaatimuk-
sia.
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Varmentaja julkaisee varmennepolitiikan ja varmennuskaytannon yleisesti
saataville.

Varmentaja pitdad palveluksessaan riittdvasti henkilékuntaa, jolla on varmen-
nepalvelujen tuottamisen edellyttdma asiantuntemus, kokemus ja patevyys.

Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oi-
keudettomalta kaytolta.

Varmentaja pitaéa yleisesti saatavilla varmenteita ja varmennetoimintaa koske-
vat tiedot, joiden perusteella varmentajan toiminta ja luotettavuus voidaan ar-
vioida.

Rekisteroijad koskevat velvollisuudet

Palveluvarmenteen rekisteréijana toimii Digi- ja vaestotietovirasto.

Rekistertijd noudattaa rekisteréinnin yhteydessa varmennepolitiikkaa ja var-
mennuskaytantoa.

Rekisteroija tunnistaa palveluvarmenteen hakijan luotettavasti varmennuskay-
tanndssa kuvatulla tavalla siten, etté hakijan henkilollisyys, oikeus hakea pal-
veluvarmennetta sekd muut palveluvarmenteen myéntamisessa tarpeelliset
hakijaan liittyvat tiedot tulevat huolellisesti tarkastetuiksi.

Rekisteroija huolehtii tietojen huolellisesta kasittelysta ja luottamuksellisuu-
desta.

Rekistertija noudattaa varmentajan kanssa sovittuja rekisterdéintiin liittyvia me-
nettelytapoja.

6.2 Varmenteen tilaajaa ja haltijaa koskevat velvollisuudet

Palveluvarmenteen haltija on vastuussa siitd, ettd varmennetta kaytetaan pal-
veluvarmennehakemuksessa ilmoitettujen kayttétarkoitusten, varmennepolitii-
kan, varmennuskaytannon sekd varmenteen haltijaa sitovien sopimusehtojen
mukaisesti.

Digi- ja vaestotietovirasto voi myontaa palveluvarmenteen myds omiin tarkoi-
tuksiinsa. Talldin se noudattaa samoja vaatimuksia kuin muut organisaatiot.

Varmenteen haltija (palveluntarjoaja) vastaa siita, ettd varmennetta haetta-
essa ilmoitetut tiedot ovat oikeita.

Varmenteen haltijan on sailytettava yksityinen avaimensa turvallisessa ympa-
ristdssa ja pyrittava estamaan sen katoaminen, joutuminen ulkopuolisten ka-
siin, muuttaminen tai luvaton kaytto.

Varmenteen haltijan on ilmoitettava varmentajalle valittdmasti, jos on tiedossa
tai epdilys, ettéd varmenteen haltijan yksityinen avain on paljastunut tai var-
menteen tietosiséltd on virheellinen. Tall6in varmentaja sulkee kyseessa
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olevan varmenteen eikd samaa yksityista avainta voida enaéa kayttada uuden
varmenteen tekemiseen.

e Palveluvarmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun
han on ilmoittanut Varmentajalle tarvittavat tiedot varmenteen sulkemiseksi ja
saatuaan puhelun vastaanottaneelta henkil6ltéa sulkemista koskevan ilmoituk-
sen. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittdmasti, kun syy
ilmoittamiseen on havaittu.

Kaikki paljastuneella avaimella my6nnetyt ja voimassa olevat palveluvarmenteet sul-
jetaan yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen
kuin viimeisen suljetun palveluvarmenteen voimassaoloaika on paattynyt.

Mikali Digi- ja vaestdtietoviraston varmenteiden luonnissa kayttama yksityinen avain
tai muu tekninen menetelma on paljastunut tai tullut muutoin kayttékelvottomaksi,
Digi- ja vaestotietoviraston on ilmoitettava tapahtuneesta kaikille varmenteen halti-
joille ja Traficomille asianmukaisella tavalla.

Palveluvarmenteen hakija toimittaa rekisteroijalle varmennettavalla palvelimellaan
luomansa varmennepyynnén, jonka perusteella palveluvarmenne luodaan.

Palveluvarmenteiden allekirjoittamiseen kaytetty varmentajan yksityinen avain seka
yksityisté avainta vastaava julkinen avain ovat vahintaan 4096 -bittisia RSA-avaimia.

Palveluvarmenteen yksityisen ja julkisen avaimen pituus on varmenteen hakijan paa-
tettavissa. Digi- ja vaestotietovirasto myontaman palveluvarmenteen avainpituus on
vahintdan 2048 bittia.

Palveluvarmenteen tilaajalla on velvoite tarkistaa, etta toimitettu varmenne on sisallol-
taan tilatun mukainen ja kuitata tdméa palveluvarmenteen toimittajalle.

6.3 Varmenteeseen luottavaa osapuolta koskevat velvollisuudet

Palveluvarmenteeseen luottavan osapuolen velvollisuus on varmistaa, etta varmen-
netta kaytetaan kayttdtarkoituksensa mukaisesti.

Palveluvarmenteeseen luottavan osapuolen on noudatettava varmennepolitikkaa ja
varmennuskaytantda.

Palveluvarmenteeseen luottava osapuoli voi vilpittdmassa mielessa luottaa palvelu-
varmenteeseen, kun hén on tarkistanut, ettd varmenne on voimassa ja etta se ei ole
sulkulistalla. On myds mahdollista tarkistaa varmenteen reaaliaikainen tilatieto
OCSP-palvelusta. Palveluvarmenteeseen luottavalla osapuolella on velvollisuus tar-
kistaa varmenne sulkulistalta. Palveluvarmenteen voimassaolon luotettavuuden var-
mistamiseksi palveluvarmenteeseen luottavan osapuolen on noudatettava alla esitet-
tyja sulkulistan tarkistustoimia.

Jos palveluvarmenteeseen luottava osapuoli noutaa sulkulistan hakemistosta, sen on
varmistettava sulkulistan aitous ja eheys tarkistamalla sulkulistan s&hkdinen allekirjoi-
tus. Lisaksi on tarkistettava sulkulistan voimassaoloaika.
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Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalve-
lun toimintahdairion vuoksi, mitddn varmennetta ei pida hyvaksya, mikali vimeisen
saadun sulkulistan voimassaoloaika on paattynyt. Kaikki varmenteiden hyvaksymiset
taman voimassaoloajan jalkeen tapahtuvat palveluvarmenteeseen luottavan osapuo-
len omalla riskill&.

6.4 Vastuut ja vastuiden rajoitukset
Varmentajan vastuut

Digi- ja vaestotietovirasto noudattaa varmennepalvelutoiminnassaan voimassaolevaa
Suomen lainsdadantoa.

Digi- ja vaestitietovirasto vastaa varmentajana koko varmennejarjestelman turvalli-
suudesta. Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin
olisi itse tuottanut palvelun.

Digi- ja vaestotietovirasto vastaa siita, ettd palveluvarmenteet on luotu noudattaen
varmennepolitikassa seka varmennuskaytannossa esitettyja menettelyja ja varmen-
teen hakijan antamien tietojen mukaisesti. Digi- ja vaestétietovirasto vastaa ainoas-
taan niista tiedoista, jotka se on tallettanut palveluvarmenteeseen.

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy voimassaolevien yhteistydsopimusten ja vahingonkorvauslain
(412/1974) mukaisesti. Digi- ja vaestotietovirastoa koskevat myos vahvasta sahkai-
sesta tunnistamisesta ja s&hkoisisté luottamuspalveluista (617/2009) annetun lain
mukaiset vaatimukset.

Digi- ja vaestotietovirasto vastaa siita, etté palveluvarmenne on kaytettavissa luovu-
tushetkesta alkaen koko sen voimassaoloajan, ellei varmennetta ole asetettu sulkulis-
talle.

Digi- ja vaestotietovirasto vastaa siita, etté palveluvarmenne on luovutettu hakijalle,
joka on tunnistettu palveluvarmenteelta edellytettavalla tavalla.

Allekirjoittaessaan palveluvarmenteen yksityisellda avaimellaan varmentaja vakuuttaa
tarkistaneensa varmenteessa olevat tiedot palveluvarmennepolitiikassa ja varmen-
nuskaytanndssa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, etta sulkulistalle viedaan oikea palveluvarmenne ja etta se
ilmestyy varmennuskaytanndssa mainitussa ajassa sulkulistalle.

Rekister6ijan vastuut

Palveluvarmenteen rekisteréijana toimii Digi- ja vaestotietovirasto tai sen sopimus-
kumppani Digi- ja vaestotietoviraston vastuulla ja lukuun.

Varmenteen haltijan vastuut

Palveluvarmenteen haltija on vastuussa siitd, ettd varmennetta kaytetaan palveluvar-
mennehakemuksessa ilmoitettujen kayttotarkoitusten mukaisesti.
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Palveluvarmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han on
iimoittanut Varmentajalle tarvittavat tiedot varmenteen sulkemiseksi ja saatuaan pu-
helun vastaanottaneelta henkil6ltéa sulkemista koskevan ilmoituksen. Vastuun katkai-
semiseksi sulkuilmoitus on tehtava valittdbmasti, kun syy ilmoittamiseen on havaittu.

Varmenteeseen luottavan osapuolen vastuut

Palveluvarmenteeseen luottava osapuoli ei voi luottaa varmenteen oikeellisuuteen
vilpittbmassa mielessé, mikali varmenteen voimassaoloa ei ole tarkastettu sulkulis-
talta. Palveluvarmenteen hyvaksyminen mainitussa tapauksessa vapauttaa Digi- ja
vaestotietoviraston vastuusta. Palveluvarmenteeseen luottavan osapuolen on tarkis-
tettava, ettda myonnetty varmenne vastaa kayttotarkoitustaan siind toiminnossa, jossa
sitd on kaytetty.

Vastuiden rajoitukset

Digi- ja vaestétietovirasto ei vastaa varmenteen haltijan yksityisen avaimen paljastu-
misen seurauksena syntyvista vahingoista ja kustannuksista, ellei paljastuminen valit-
tomasti johdu Digi- ja vaestdtietoviraston toiminnasta.

Digi- ja vaestétietovirasto vastaa varmenteen haltijalle ja varmenteeseen luottavalle
osapuolelle enintddn aiheutuneista valittomisté vahingoista, mikali vahinko johtuu
Digi- ja vaestotietoviraston valittbmasta toiminnasta, kuitenkin enintaan 15 % edelta-
van 3 kuukauden varmennelaskutuksen maarasta (DVV:lle tuloutettava osuus).

Digi- ja vaestotietovirasto ei vastaa varmenteen haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Digi- ja vaestotietovirasto ei mydskaan vastaa varmentee-
seen luottavan osapuolen tai varmenteen haltijan muun sopimuskumppanin mahdolli-
sesti karsimista valillisista tai seurannaisvahingoista.

Digi- ja vaestitietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkko-
jen, esimerkiksi Internetin, toimivuudesta eika siitd, jos toiminnon suorittaminen estyy
palveluvarmenteen haltijan kayttaman laitteen tai ohjelmiston toimimattomuudesta
eika siitd, ettd palveluvarmennetta kaytetaan vastoin sen kayttttarkoitusta.

Varmentajalla on oikeus kehittéda edelleen varmennepalvelua. Varmenteen haltijan tai
varmenteeseen luottavan osapuolen on vastattava tdman vuoksi aiheutuvista omista
kustannuksistaan eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle
tai varmenteeseen luottavalle osapuolelle téllaisesta varmentajan kehittamistyosta
aiheutuvia kustannuksia.

Varmentajalla on oikeus keskeyttdd varmennepalvelu muutos- tai huoltotoimien
ajaksi. Sulkulistaa koskevista muutoksista tai huoltot6isté ilmoitetaan etukateen.

Varmentaja ei vastaa varmennetta kaytettaessa varmenteeseen pohjautuvan loppu-
kayttajalle tarkoitetun verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista
kustannuksista.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han tai varmen-
teen haltijan organisaation edustaja on ilmoittanut varmentajalle tarvittavat tiedot var-
menteen sulkemiseksi ja saatuaan puhelun vastaanottaneelta henkildlta sulkemista
koskevan ilmoituksen. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittémasti,
kun syy ilmoittamiseen on havaittu.
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7 . Varmentajan toimintaa koskevat vaatimukset

Varmentajan on toteutettava seuraavat vaatimukset tayttavat hallintakeinot.

Naihin siséltyvéat rekisterointipalvelujen tarjoaminen, varmenteiden luominen, varmen-
teiden jakelu, varmenteiden sulkeminen ja sulkutilasta tiedottaminen (katso kohta
4.2). Jos vaatimus liittyy varmentajan tiettyyn palvelualueeseen, se esitetdén vastaa-
vien alaotsikoiden alla. Mikali seuraavassa ei yksildida yhtaan palvelualuetta tai jos
mainitaan "varmentaja yleisesti", vaatimus koskee varmentajan yleista toimintaa.

Naiden menettelytapavaatimusten tarkoituksena ei ole rajoittaa varmentajan palve-
luista veloittamista.

Esitettavat vaatimukset koskevat turvallisuustavoitteita seké niiden saavuttamiseen
kaytettavia hallintakeinoja, joiden osalta esitetddn yksityiskohtaisia vaatimuksia, mi-
kali se on katsottu tavoitteiden tayttymisen kannalta tarpeelliseksi

7.1 Varmennuskaytanto

Varmentaja laatii varmennuskaytannon ja muita varmennepolitiikkaa tdydentavia me-
nettelytapaohjeita. Varmentaja vastaa siitd, ettd varmennepolitiikat, varmennuskay-
tannot ja varmennekuvaukset ovat julkisesti saatavilla osoitteesta www.fineid.fi.

Palveluvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakir-
jassa ja yleisissa kayttdehdoissa, jotka muodostavat varmenteen hakijan kanssa teh-
tavan sopimuksen.

Hakemusasiakirjassa ja kayttdehdoissa mainitaan selkeasti, etta palveluvarmenteen
hakija hyvaksyy nimikirjoituksellaan annettujen tietojen oikeellisuuden seké palvelu-
varmenteen luomisen ja julkaisun julkisessa hakemistossa. Samalla hakija hyvaksyy
palveluvarmenteen kayttoon liittyvat sdannét ja ehdot sekéd mahdollisen vaarinkayton
tai yksityisen avaimen paljastumisen ilmoittamisesta.

Varmentaja maarittelee ja hyvaksyy varmennuskaytantdasiakirjat.

Varmentaja vastaa, ettd sen varmennetoiminta ja varmennuskaytanté noudattavat
tatd varmennepolitiikkaa.

Varmentajan toiminta tarkastetaan vahintaan kerran vuodessa. Tarkastuksessa ver-
rataan varmennepolitikkaa ja varmennuskaytantdva varmentajan koko toimintaan.
Varmentaja ryhtyy viivytyksetta havaittujen poikkeamien vaatimiin toimenpiteisiin ti-
lanteen korjaamiseksi.

Varmennetoiminnassa ja varmenteissa kaytetyt algoritmit ja muut tekniset yksityis-
kohdat on kuvattu luvussa 7.2.
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7.2

721

7.2.2

7.2.3

Julkisen avaimen jarjestelméasséa kaytettavien avainten elinkaaren hal-

Varmentajan avaimen luominen

Varmentaja luo yksityiset allekirjoitusavaimensa ja yksityisia allekirjoitusavaimiaan
vastaavat julkiset avaimensa. Varmentajan yksityisid avaimia sailytetdan varmentajan
hallinnoimissa turvamoduuleissa, jotka tayttavat tarvittavan turvallisuusstandardin
vaatimukset.

Varmentaja huolehtii siita, ettd varmentajan yksityiset avaimet on suojattu paljastumi-
selta ja luvattomalta kaytolta. Varmentajan yksityisisté avaimista otetaan varmuusko-
pio kriittisen tietoturvallisuuden edellyttamalla tavalla.

Avaimia sailytetaan varmentajan hallinnoimissa turvamoduuleissa. Ne tayttavat turva-
tasoltaan FIPS 140-1 tason 3 vaatimukset.

Palveluvarmenteiden allekirjoittamiseen kaytetty varmentajan yksityinen avain seka
yksityista avainta vastaava julkinen avain ovat 4096-bittisid RSA-avaimia.

Palveluvarmenteen yksityisen ja julkisen avaimen pituus on varmenteen hakijan p&a-
tettavissa. Digi- ja vaestotietoviraston myodntaman palveluvarmenteen avainpituus on
vahintdan 2048 bittia.

Varmentaja luo uuden avainparin ja varmentajan varmenteen viimeistaan viisi vuotta
ja kolme kuukautta ennen edellisen varmentajan varmenteen voimassaoloajan paéat-
tymista. Varmentajan varmenne toimitetaan julkiseen hakemistoon luvun 7.3.5 mukai-
sesti.

Yksityisen avaimen luontiin vaaditaan vahintdéan kahden henkilén samanaikainen las-
naolo tai toiminnan aktivoiminen.

Varmentajan avaimen tallennus, varmuuskopiointi ja palauttaminen

Varmentajan yksityiset avaimet on suojattu paljastumiselta ja luvattomalta kaytoélta.

Avaimia sailytetaan varmentajan hallinnoimissa turvamoduuleissa. Ne tayttavat turva-
tasoltaan FIPS 140-1 tason 3 vaatimukset.

Varmentajan yksityisesta avaimesta on varmuuskopio.

Varmentajan varmuuskopioidun yksityisen avaimen turvallisuusominaisuudet ja saily-
tys vastaavat varmentajan alkuperaisen yksityisen avaimen turvallisuusvaatimuksia
kaikissa tilanteissa.

Yksityiset avaimet ja niiden varmuuskopiot sailytetd&n vahvasti salattuina kriittisen
tietoturvallisuuden vaatimukset tayttavissa laitteissa.

Varmentajan julkisen avaimen jakelu

Varmentajan julkisen avaimen siséltavan varmentajan varmenteen voi hakea julki-
sesta hakemistosta tai varmentajan yllapitamasta palvelusta. Varmentaja julkaisee
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julkisen avaimensa yleisesti saatavilla olevassa julkisessa hakemistossa
Idap://Idap.fineid.fi ja www-sivuillaan www.fineid.fi.

7.2.4  Vara-avainjarjestelma

Allekirjoittajan yksityisia allekirjoitusavaimia ei séilyteta salauksen purkamisen ja var-
muuskopioinnin mahdollistavalla tavalla, jolloin valtuutetut tahot voisivat tietyissa ti-
lanteissa purkaa salauksen hyédyntamalla yhden tai useamman osapuolen antamia
tietoja

7.2.5 Varmentajan avaimen kaytto

Varmenteen tietosisallossa kayttotarkoituksen maaraava kenttd maarittelee varmen-
teisiin liittyvan avaimen kayttétarkoituksen.

Varmentajan varmenteella allekirjoitetaan ainoastaan palveluvarmenteita ja niihin liit-
tyvia sulkulistoja. Tekninen kuvaus on FINEID S 2-méaarityksessa.

Varmentajan varmenteen voimassaolon paatyttya turvamodulissa olevat varmentajan
yksityiset avaimet tuhotaan, eika niita kayteta uudelleen.

Varmentajan yksityiset avaimet sailytetaan turvamoduuleissa salattuna.

Varmentajan yksityisten avainten aktivointi tapahtuu tehtdvaan oikeutettujen henkildi-
den toimesta turvamoduuleissa hallintakorttien avulla. Varmentajan yksityisten avain-
ten kaytto estetaan tehtavaan oikeutettujen henkildiden toimesta hallintakorttien
avulla tai kytkemalla varmentajan yksityiset avaimet siséltavasta turvamoduulista virta
pois.

Varmentajalla on oikeus siirtdé varmentajan yksityiset avaimet toiseen turvamoduuliin
alkuperéisen laitteiston huoltoa tai vaihtamista varten.

Varmentajan yksityiset avaimet tuhotaan niiden voimassaoloajan paattymisen jal-
keen. Vain varmentaja voi tuhota varmentajan yksityiset avaimet. Varmentajan lak-
kautuksen yhteydessa varmentajan yksityiset avaimet seka niiden kopiot tuhotaan.

Varmentaja luo tarvittaessa varmenteen haltijan avainparin. Talléin varmenne seka
siihen liittyva avainpari ja salasana toimitetaan varmenteen haltijalle siten, ettei ulko-
puolisten ole mahdollista saada niitd haltuunsa.

Avainparien turvallinen luomis- ja tallentamisprosessi estaa avaimen paljastumisen
avaimen luomiseen kaytettavan jarjestelman ulkopuolelle.

7.3 Julkisen avaimen jarjestelmasséa kaytettavien varmenteiden elinkaaren
hallinta

7.3.1 Allekirjoittajan rekisterginti
Varmentajan on varmistettava, etta allekirjoittajat tunnistetaan ja todennetaan asian-

mukaisesti ja etta allekirjoittajan varmennepyynnét ovat taydellisid, paikkansapitavia
ja asianmukaisesti valtuutettuja.
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Palveluvarmenteen haltijan nimeamisessé kaytetdan varmenteen hakijan ilmoittamia
ja rekisterdijan tarkistamia hakijan virallisia nimi- ja muita tietoja.

Attribuuttien joukko, josta muodostuu varmenteeseen kohteen nimitietue, on ainutker-
tainen ja yksiloi asianomaisen varmenteen haltijan. Kaikkien palveluvarmenteiden
haltijaorganisaatioiden on toimittava omilla nimillaan.

Varmenteen haltijan yksityiset avaimet luodaan varmenteen haltijan tai taman tekni-
sen toimittajan palvelimessa, kun kyseessa on palvelin- tai jarjestelmaallekirjoitusvar-
menne. Kun kyseessa on séhkdpostipalveluvarmenne, varmentaja luo avainparin
seka varmenteen ja toimittaa ne varmenteen haltijalle.

Varmenteen hakijan edustaman organisaation todentaminen

Palveluvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakir-
jassa ja yleisissa kayttdehdoissa, jotka muodostavat varmenteen hakijan kanssa teh-
tavan sopimuksen.

Hakemusasiakirjassa ja kayttdehdoissa mainitaan selkedasti, etta palveluvarmenteen
hakija hyvaksyy nimikirjoituksellaan annettujen tietojen oikeellisuuden seké palvelu-
varmenteen luomisen ja mahdollisen julkaisun julkisessa hakemistossa. Samalla ha-
kija hyvaksyy palveluvarmenteen kayttoon liittyvat saannot ja ehdot sek& mahdollisen
vaarinkayton tai yksityisen avaimen paljastumisen ilmoittamisesta.

Varmentajan ja rekisteréijan seka muiden varmennepalveluiden osa-alueita tuotta-
vien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistattomasti kaikkien osa-
puolten oikeudet, vastuut ja velvoitteet.

Palveluvarmenteen hakija vastaa siita, etta kaikki varmenteen kannalta olennaiset
tiedot, jotka varmenteen hakija on antanut varmentajalle tai rekisteréijalle, ovat oi-
keita. Palveluvarmenteen haltijan on kaytettava palveluvarmennetta vain sen kaytt6-
tarkoitusten mukaisesti.

Kun varmentaja myontaéa palveluvarmenteen, se samalla hyvaksyy varmennehake-
muksen.

Varmenteen haltijan on ilmoitettava valittomasti palveluvarmenne sulkulistalle, mikali
han epailee, ettéa sopimusehtojen vastainen kayttoé on tullut mahdolliseksi.

Palveluvarmennetta haetaan lomakkeella, joka voidaan ladata ja tulostaa verkkosi-
vuilta www.fineid.fi

Ennen varmenteen myontamista varmentaja tarkistaa hakijan tiedot mm. Patentti- ja
rekisterihallituksen online -verkkopalvelusta, Virre-rekisterista. Digi- ja vaestotietovi-
rasto suorittaa tassa yhteydessa domain-nimen tarkistukseen liittyva tarkistuksen
séhkopostiviestilla tapahtuvalla tarkistamisella. Hakemuksen yhteydessa toimitetaan
valtakirja, mikali varmenteen hakija (atk-yhdyshenkild tms.) toimii yrityksen / organi-
saation puolesta. Valtion, kuntien ja seurakuntien viranomaisia ei tarkisteta Virre-re-
kisterista. Hakijalla olevat .fi-p&atteiset domain-nimet ja tieto niiden hallinnasta tulee
olla DVV:n saatavilla hakemusta kasiteltdessa. Muut domain-nimet tarkistetaan kay-
tettavissa olevista internet-pohjaista palveluista tai muulla luotettavalla tavalla. Digi- ja
vaestotietovirasto myontaa palvelinvarmenteita ainoastaan julkisoikeudellisiin tarkoi-
tuksiin kaytettaviin IP-osoitteisiin tai domaineihin.
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Jos hakija on yksityishenkil®, hakija toimittaa palveluvarmennehakemuksen henkil6-
kohtaisesti varmentajalle, jolloin hakijan henkildllisyys tarkistetaan poliisin myonta-
masta henkildllisyyden osoittavasta asiakirjasta, joita ovat henkilokortti, passi ja
1.10.1990 jalkeen annettu ajokortti.

Hyvaksyttavia tunnistamisasiakirjoja ovat myds Euroopan talousalueen jasenvaltion,
Sveitsin tai San Marinon viranomaisen mydntaméa voimassa oleva passi tai henkil6-
kortti, Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jalkeen myon-
tama voimassa oleva ajokortti ja muun valtion viranomaisen mydntama voimassa
oleva passi.

Palveluvarmenne mydnnetdan enintdan 12 kuukaudeksi.

Varmenteen uusiminen noudattaa samaa hakumenettelya kuin alkuperdinen hake-
mus. Varmenteen hinta perustuu Digi- ja vaestotietoviraston palveluhinnaston mukai-
seen vuosimaksuun.

Varmentaja myontaa palveluvarmenteen hyvaksyessaan varmennehakemuksen.

Varmentaja vastaa myontadessaan varmenteen, etta varmenteen tietosisaltd on oikea
varmenteen luovuttamishetkell&.

Varmennepyyntojen oikeellisuus tunnettuja heikkouksia vastaan varmistetaan ohjel-
mistosovelluksella.

My®oOnnetty palveluvarmenne toimitetaan asiakkaalle sopimuksen mukaan.

Rekisterdidessdan varmennetta, varmentaja tarkastaa CAA-tietueet tunnistaen myon-
tdjan domain-nimen 'dvv.fi' ja "fineid.fi’.

7.3.2  Varmenteen uusiminen, sen avainparin vaihtaminen ja varmenteen paivittdminen

Varmenne tulee uusia varmenteen tietosisaltéon vaikuttavien varmenteen haltijan tie-
tojen muuttuessa. Talldin varmenteen haltijan tulee ottaa yhteytta varmentajaan ja
hakea uutta palveluvarmennetta

Mikali varmenteen haltijan yksityisen avaimen kayttd estyy, tulee kyseiseen avaimeen
liitetty varmenne uusia.

Varmenteen uusimista voi hakea vain varmenteen haltijaorganisaation tai sen valtuut-
taman tahon edustaja.

Varmenteiden uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

Varmenteen tietosisalttd ei voi muuttaa varmenteen luonnin jalkeen. Varmenteen tie-
tosisaltoon vaikuttavien tietojen muuttuessa varmenteen haltijan tulee hakea uutta
palveluvarmennetta.

Palveluvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta
ensi kertaa haettaessa. Kun varmenteen haltija uusii yksityisen avaimensa, se vaatii
aina uuden rekisterditymisen, uuden varmennehakemuksen ja uuden palveluvarmen-
teen
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7.3.3 Varmenteiden luominen

Varmenteen tietosisaltd on kuvattu FINEID S2 -méaarityksessa, joka [6ytyy www. fi-
neid.fi -sivuilta.

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvamoduu-
leissa, jotka tayttavat FIPS 140-1 tai 140-2 tason 3 asettamat vaatimukset. Varmenta-
jan yksityiset avaimet on suojattu paljastumiselta ja luvattomalta kaytolta.

Juurivarmentaja allekirjoittaa varmentajan varmenteen ja se sijoitetaan julkiseen ha-
kemistoon.

Nime&amiskaytannot:

CN (Common name) = VRK Gov. Root CA - G2

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA

C (Country) = FI
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Digi- ja vaestotietoviraston palvelinvarmenteiden varmentaja on:
CN (Common name) = VRK CA for Service Providers - G4

OU (Organizational unit) = Palveluvarmenteet

O (Organization) = Vaestorekisterikeskus CA

C (Country) = FI

Varmenteen haltijan nime&miskaytantd palvelinvarmenteissa (pakolliset kentat):
SERIALNUMBER (Serial Number) = Sarjanumero

CN (Common Name) = Palvelun nimi (esim. "www.fineid.fi")

O (Organization) = Organisaation nimi (esim. "Yritys Oyj”)

C (Country) = FI

Valinnaiset kentat:

E (Email address) = Sahkopostiosoite (esim. "webmaster@yritys.fi”)
OU (Organizational Unit) = Organisaatioyksikko (esim. "Tietohallinto”)
STREET (Street Address) = Katuosoite (“ Lintulahdenkuja 4”)

PC (PostalCode) = Postinumer0 (“00530”)

L (Locality name) = Kaupunki tai kunta (esim. "Helsinki”)

S (State or province name) = Maa ("Suomi”)

DNS (DNS Name) = DNS Name

Varmentajan varmenteen haltijaa koskevat tiedot maarittelevat varmenteen haltijaor-
ganisaation yksikasitteisesti.

Varmentajan yksityisten avainten aktivointi tapahtuu tehtavaan oikeutettujen henkil6i-
den toimesta turvalaskentalaitteiston hallintakorttien avulla.

Varmenteen haltijan yksityiset avaimet on suojattu paljastumiselta ja luvattomalta
kaytoltd varmenteen haltijan tietojarjestelméssa. Vain tietojarjestelméssa suoritetta-
villa siséisilla komennoilla on paasy yksityisiin avaimiin.

Jotta yksityisiin avaimiin liittyvd komento suoritetaan, tulee kyseisen avaimen olla ak-
tivoitu oikealla salasanalla.
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Arkistoitava tieto sdilytetddn korkean tason turvatiloissa, joissa on paasynvalvonta.

Varmentajan julkisen avaimen sisaltavan varmentajan varmenteen voi hakea julki-
sesta hakemistosta tai varmentajan yllapitamasta palvelusta.

7.3.4 Kayttoehtojen jakelu

Varmentajan on varmistettava, etté kayttoehdot asetetaan tilaajien ja varmenteeseen
luottavien osapuolten saataville

Varmentajan julkisen avaimen sisaltavan varmentajan varmenteen voi hakea julki-
sesta hakemistosta tai varmentajan yllapitamasta palvelusta.

Varmentaja tiedottaa muista kuin luvussa 8 mainituista varmennepolitiikkaan liittyvista
muutoksista www-sivustollaan (www.fineid.fi) vahintddn 30 paivaa ennen muutoksen
voimaanastumista.

Varmentaja julkaisee kaikki palveluvarmenteet ja sulkulistat maksuttomassa, yleisesti
saatavilla olevassa julkisessa hakemistossa. Varmentaja julkaisee varmennepolitii-
kan, varmennuskaytannot, varmennekuvauksen sekd muut julkiset varmennepalvelu-
jen tuottamiseen liittyvat dokumentit www-sivuillaan www.fineid.fi.

Tietojen saatavuus

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla. Varmentajan julkaisemat julki-
set FINEID-maaritykset ovat saatavilla varmentajan www-sivuilla www.fineid.fi. Var-

mennepolitiikat ja varmennuskaytannét ovat niin ikdan saatavilla varmentajan www-

sivuilla www.fineid.fi.

Tietovarastot

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla www.fi-
neid.fi. Varmennejarjestelman luottamukselliset tiedot on talletettu varmentajan
omaan, luottamukselliseen tietovarastoon. Varmentajan tiedot arkistoidaan voimassa-
olevien arkistosaanndsten mukaisesti. Henkilotietojen kasittelyyn kiinnitetaén erityista
huolellisuutta ja Digi- ja vaestotietovirasto on julkaissut varmennepalveluiden tuotta-
misesta erityiset henkilotietolain mukaiset kdytdnnesaannét. Varmentaja on valmistel-
lut myds varmennejarjestelman jokaiselta osa-alueelta henkildtietolain mukaisen re-
kisteriselosteen henkilttietojen kasittelyn osalta, joka on julkaistu varmentajan www-
sivuilla Awww.fineid.fi.

7.3.5 Varmenteiden jakelu

Varmenne toimitetaan sopimuksen mukaisesti tai julkaistaan julkisessa hakemistossa
heti, kun se on luotu, ja se on hakemistossa koko voimassaolonsa ajan. Varmentaja
julkaisee sulkulistan, joka on voimassa kaksi vuorokautta julkaisemisestaan. Tama
sulkulista paivitetaan tunnin valein.
Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla Idap://ldap.fineid.fi.

7.3.6  Varmenteen sulkeminen ja asettaminen keskeytystilaan

Varmenteen sulkeminen ja maardaikainen sulkeminen
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Varmentaja yllapitd& varmenteiden sulkupalvelua. Tiedot suljetuista varmenteista jul-
kaistaan sulkulistan avulla, jonka varmentaja allekirjoittaa ja joka julkaistaan julki-
sessa hakemistossa. Varmennetta ei voi sulkea maéaraajaksi.

Varmentaja ei ilmoita varmenteen haltijalle varmenteen sulkemisesta.

Varmenteen sulkemisen edellytykset

Varmenne suljetaan kun:

e varmenteen haltija pyytaa sulkemista

¢ varmenteen haltijan varmenteen tietosisaltoon vaikuttavat tiedot ovat muuttu-
neet

e varmenteeseen liittyva yksityinen avain on kadonnut tai paljastunut
e varmenteen haltijaorganisaatio on lopettanut toimintansa.

Varmennetta ei saa kayttaa tai yrittaa kayttaa sen jalkeen, kun sita koskeva sulku-
pyyntd on tehty.

Kuka voi vaatia varmenteen sulkemista
Varmenteen sulkemista voivat vaatia:
¢ palveluvarmenteen haltijaorganisaation edustaja;
e palveluvarmenteen haltija
¢ varmentaja kohdan 6.2 edellytysten tayttyessa.
Varmenteen sulkuprosessi

Varmenteen haltija esittdd varmenteen sulkupyynnén varmentajalle. limoitus teh-
daan:

1. puhelimitse
2. henkilokohtaisesti rekisterdintipisteessa tai
3. Kkirjallisesti varmentajalle.
Varmentaja sulkee viran puolesta varmenteet:
e varmenteen haltijaorganisaation toiminnan paattyessa.
Varmenteen sulkemisesta kirjataan seuraavat tiedot:
e palveluvarmenteen yksiloivat tiedot
e peruutuspyynnon tekijan henkildtiedot

e peruutuspyynnon tekijan organisaatio
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peruutuspyynnon tekijan tunnistamistapa

e peruutuspyynnon ajankohta

e peruutuspyynnon syy

e peruutuspyynnén vastaanottajan henkilétiedot

¢ mahdolliset muut varmenteen haltijan ilmoittamat lisatiedot

e avainparin paljastumisajankohta, varmenteen haltijaorganisaation toiminnan
paattymisaika tms.

¢ varmenteen sulkijan henkilétiedot
e varmenteen sulkemisen ajankohta.

Varmentaja ei lahetéd varmenteen haltijalle erillista vahvistusta varmenteen sulkemi-
sesta. Varmenteen sulkemiseen liittyvat tiedot séilytetaan 5 vuotta sulkuajankoh-
dasta.

Varmenteen haltijan velvollisuus tehda sulkupyyntt

Varmenteen haltijan tulee viipymaétta tehdéa varmenteen sulkupyynt6 varmentajalle,
kun luvussa 6.2 kuvatut varmenteen sulkemisen edellytykset tayttyvat.

Varmenteen sulkupyynnon kasittelyaika
Varmentaja kasittelee varmenteen sulkupyynnot viipymatta.
Varmenteeseen luottavan osapuolen velvollisuus tarkistaa varmenteen voimassaolo

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, etta
varmenne on voimassa eika sita ole suljettu.

Luottavan osapuolen vastuulla on voimassa olevan sulkulistan tarkistaminen. Var-
menteeseen ei tule luottaa, ellei luottava osapuoli ole suorittanut tilatiedon tarkistusta.

Sulkulistan julkaisutiheys
Paivitetty sulkulista julkaistaan tunnin valein.

Sulkulistasta ilmenee seuraavan sulkulistan suunnitelman mukainen julkaisuajan-
kohta. Uusi sulkulista voidaan julkaista myds ennen suunnitelman mukaista julkaisua-
jankohtaa.

Sulkulistan voimassaolon enimmaisaika

Paivitetty sulkulista on voimassa enintaan 48 tuntia. Jokaisessa sulkulistassa on mai-
nittu voimassaolon paattymisajankohta.

Palveluvarmenteen haltija voi halutessaan saada varmenteen suljettavaksi ennen
varmenteen voimassaoloajan paattymista.
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Sulkupyyntomenettely

Palveluvarmenteen haltijan tai varmenteenhaltijaorganisaation toimivaltaisen edusta-
jan on ilmoitettava Digi- ja vaestttietoviraston Varmennepalvelut toimintoon, jos on
tiedossa tai epailys siita, ettd varmenteen haltijan yksityinen avain on paljastunut. Il-
moitus tehdaan puhelimitse virka-aikana numeroon (09) 2291 6748, faksilla nume-
roon (09) 2291 6795 tai sahkopostitse Digi- ja vaestotietoviraston myontamalla laatu-
varmenteella allekirjoitettuna osoitteeseen kirjaamo@dvv.fi. Imoituksessa on oltava
seuraavat tiedot: ilmoittajan nimi ja organisaatio, suljettavan palveluvarmenteen sar-
janumero. limoituksen saatuaan varmentaja sulkee ko. varmenteen. Kun varmenteen
haltija on tehnyt sulkupyynnon varmentajalle ja saanut sulkemisesta vahvistuksen
(puhelun aikana, faksilla tai sahkopostitse ilmoitustavasta riippuen), varmenteen halti-
jan vastuu varmenteen kaytdsta paattyy.

7.4 Varmentajan johtamis- ja toimintakaytannot

Digi- ja vaestotietovirasto pitaa ylla tarkeysluokitusta varmennepalveluiden kohteista
ja jarjestelmistd, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

7.4.1 Turvallisuuden hallinta

Digi- ja vaestotietoviraston tietoturvallisuutta hallitaan Digi- ja vaestétietoviraston tie-
toturvapolitikan ja standardin ISO 27001 mukaisesti.

7.4.2 Varantojen luokittelu ja hallinta

Digi- ja vaestétietovirasto on valtiovarainministerion alaisuudessa toimiva virasto,
jonka tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen jarjestelman ja
valvonnan piirissé kuin on erikseen séadetty. Digi- ja vaestdtietoviraston taloushallin-
non hoito perustuu valtion taloutta ohjaaviin lakeihin ja asetuksiin seka valtiovarainmi-
nisterion ja Valtiokonttorin maarayksiin. Valtiontalouden tarkastusvirasto hoitaa talou-
den valvonnan. Liséksi toiminnan tuloksellisuutta kuvataan vaikuttavuuden, taloudelli-
suuden ja tuottavuuden nakdkulmasta.

Digi- ja vaestétietovirasto vastaa julkisen hallinnon IT-hankintojen yleisten sopimus-
ehtojen (JIT 2007) mukaisesti siita, etta silla on riittavat taloudelliset voimavarat var-
mennetoiminnan asianmukaiseksi jarjestamiseksi sekd mahdollisen vahingonkor-
vausvastuun kattamiseksi.

7.4.3 Henkildsto jatietoturva

Digi- ja vaestgtietovirasto toimii varmentajana, joka vastaa varmennetoiminnasta.
Tekniset alihankkijat on hankittu kilpailuttamalla ja ne toimivat Digi- ja vaestotietovi-
raston vastuulla ja lukuun.

Digi- ja vaestotietovirasto kiinnittaa erityistd huomiota sekd oman henkilokuntansa
ettd teknisten toimittajien ja rekisterdijien luotettavuuteen ja tehtavien suorittamiseen
tarvittaviin taitoihin.

Taustaselvityksen tekeminen
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Digi- ja vaestotietovirasto teettd& omasta henkilostostaan seka teknisten toimittajien
varmenneympariston kanssa tydskentelevista henkildista perusmuotoisen turvalli-
suusselvityksen.

Taustaselvityksen tekemisessa noudatettava menettely

Henkilokunnan tyékokemus kartoitetaan tyéhénottovaiheessa. Henkilddn kohdiste-
taan perusmuotoinen turvallisuusselvitys antamiensa tietojen perusteella méaramuo-
toisella lomakkeella.

Kaikkien varmentajan, varmennepalveluiden, hakemistopalveluiden tuottajien ja sul-
kupalvelun keskeisissa tehtavissa olevien henkildiden tulee:

o tayttdd suojelupoliisille toimitettava lomake, jonka avulla henkildihin kohdiste-
taan perusmuotoinen turvallisuusselvitys

e pysytella erossa heidan velvoitteidensa ja vastuidensa kanssa ristiridassa
olevista tehtavista

¢ olla henkil6ita, joiden ei tiedeta vapautetun mistaan aikaisemmasta tehtavasta
velvollisuuksiensa laiminlyonnin tai vaarinkayton takia

¢ olla tehtaviensa hoitoon asianmukaisesti koulutettuja.
Koulutukseen liittyvat vaatimukset

Digi- ja vaestétietoviraston henkilokunnan on oltava koulutettu siten, etta tehtavan
hoitaminen parhaalla mahdollisella tavalla on mahdollista. Digi- ja vaestétietoviras-
tossa on koulutussuunnitelma, jonka toteuttamisesta vastaa Digi- ja vaestotietoviras-
ton hallintoyksikkao.

Asiantuntemuksen ja osaamisen yllapito

Henkilokunnan koulutusta suunnitellaan ja ylldapidetaan siten, ettéa tehtavan hoitami-
seen liittyva asiantuntemus on aina tehtavan edellyttamalla tavalla parhaalla mahdol-
lisella tasolla.

Tehtavékiertoon liittyvat vaatimukset

Kun varmentajan tehtavissa suunnitellaan tehtavakiertoa, on tehtavat organisoitava
siten, ettd henkild voi huolehtia uusista tehtavistaan parhaalla mahdollisella tavalla.
Tehtavékierron suunnittelussa otetaan huomioon hyvén tietojenhallintatavan sailymi-
nen ja riittavan tehtavakohtaisen osaamistason yllapitaminen.

My@s tehtavakierrossa noudatetaan Digi- ja vaestotietoviraston tietoturvapolitikkaa ja
tietoturvasuunnitelmaa seka Digi- ja vaestttietoviraston muita yleisia ohjeita.

Poikkeamista johtuvat toimenpiteet

Digi- ja vaestotietoviraston henkildékunta toimii tehtdvissaan virkavastuulla ja Digi- ja
vaestotietoviraston sisaisten ohjeiden mukaisesti. Virkamiehen asemasta on saan-
nelty valtion virkamieslaissa (750/1994).

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Digi- ja vaestoétietoviraston 31 (38)
palvelinvarmennetta varten
[Tarkenne]

[Numero]

[Yksikkd] / [Kirjoita teksti tahan] 1.10.2021

Organisaatiota edustava henkildkunta

Henkilokuntaa rekrytoitaessa on huolehdittava siita, ettéa henkilékunta vastaa taidoil-
taan tehtavan edellyttdmia vaatimuksia ja etté henkilon taustaselvityksesta ei ilmene
mitddn sellaista, ettd henkilon tehtdvat ovat ristiridassa varmennepalveluiden tuotta-
misen kanssa.

Henkildkunnan kayttdon annettavat asiakirjat

Henkilokunnalla on aina kaytossaan Digi- ja vaestttietoviraston laatu- ja turvallisuus-
asiakirjat.

7.4.4  Fyysinen jaympariston turvallisuus

Digi- ja vaestotietovirasto kayttaa teknisia toimittajia varmennepalvelun tietoteknisten
tehtavien hoitamiseen. DVV vastaa varmentajana varmennetuotannon turvallisuu-
desta ja toiminnasta asianmukaisella tavalla sen kaikilla osa-alueilla.

Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat
tietokonekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten ettd asiattomien paasy toimitiloihin on estetty.
Fyysinen paasy toimitilaan

Toimitiloihin, joissa tehdd&n varmennejéarjestelmén tuotannollisia tehtavia, on valvottu
paasy. Kulunvalvontajarjestelma havaitsee seka luvallisen etta luvattoman sisdanme-
non. Konesalitiloihin vaaditaan henkilén tunnistautuminen, jolloin henkil6 tunnistetaan
ja paasyoikeudet tarkistetaan seka tapahtumat rekisterdidaan. Konesalitiloja vartioi-
daan vuorokauden ympari.

Varajarjestelyt

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjes-
telman pettaessa voidaan siirtya kayttamaan varajarjestelméaa vaarantamatta jarjes-
telmaan sisaltyvien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.

Tarkeiden laitteiden varaosien saanti ja huolto on varmistettu.

7.4.5 Toiminnan hallinta
Digi- ja vaestotietovirasto kayttdd varmennetuotannon rekisterdintiin ja tietoteknisiin
tehtaviin teknisid toimittajia. Digi- ja vaestotietovirasto toimii varmentajana, joka vas-
taa varmennetoiminnasta.
Varmentajan tehtavat on jaettu seuraaviin vastuualueisiin:

e Tietoturvallisuusvastaava

e Rekisterdintivastaava
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7.4.6

1.4.7

7.4.8

o Jarjestelman yllapitaja
o Jarjestelman kayttaja
e Jarjestelman valvoja

Varmentajan ja teknisen toimittajan valilla on solmittu toimitussopimus, jossa toimitta-
jan tehtavat, menetelmat ja vastuut seka tietoturvallisuuden jarjestaminen on kuvattu
yksityiskohtaisesti.

Jarjestelmiin paasyn hallinta

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttami-
nen ovat kahden jarjestelman yllapitotehtéaviin oikeutetun henkilén l&asné ollessa teh-
tavia toimenpiteita.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasna vahintaan
kaksi jarjestelman yllapitotehtaviin oikeutettua henkil6a.

Jarjestelman kayttamiseen vaaditaan yhden tehtavaan oikeutetun henkilén lasnéolo.

Palveluvarmenteen rekisterdiminen ja tunnistaminen vaatii yhden henkilon lasn&olon.

Luotettavien jarjestelmien kayttodnotto ja yllapito

Palvelinvarmenteen rekistergija: Rekisteroijana toimii Digi- ja vaestttietoviraston Var-
mennepalvelut toiminto.

Varmennejarjestelman yllapitaja: Tunnistetaan henkildkohtaisella jarjestelman hallin-
taan tarkoitetulla hallintakortilla. Jarjestelméan yllapitajia ovat varmennejarjestelméan
toimittajan jarjestelmaasiantuntijat seka Digi- ja vaestotietoviraston tehtavaan valtuu-
tetut henkilot.

Varmennejarjestelman kayttaja: Tunnistetaan henkilokohtaisella jarjestelman kayt-
toon tarkoitetulla henkildkortilla. Varmennejarjestelman kayttajia ovat konesaliope-
rointi, teknisten varmennepyyntdjen kaynnistajat sekéa sulkupalvelu.

Liiketoiminnan jatkuvuuden hallinta ja hairidtilanteiden kasittely

Digi- ja vaestétietovirastolla on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa
varmennus toiminnan jatkuvuuden.

Varmentajan yksityinen avain on paljastunut tai varmenne on suljettu

Juurivarmentaja ilmoittaa jokaisessa varmennuskaytanndsséa ne toimenpiteet, joihin
juurivarmentajan, varmentajan varmenteen haltijoiden, varmentajan varmenteeseen
luottavien osapuolten, rekisterdijien ja juurivarmentajan henkildiden on ryhdyttava,
mikali juurivarmentajan yksityinen avain on paljastunut tai tullut muutoin kayttokelvot-
tomaksi.

Tallaisessa tapauksessa juurivarmentaja joko lakkauttaa toimintansa luvussa 7.4.9
esitetylla tavalla tai suorittaa seuraavat toimenpiteet:
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a) Juurivarmentaja ilmoittaa tapahtuneesta kaikille niille varmentajan varmentei-
den haltijoille, luottaville osapuolille seka kaikille niille asiakkaille, joiden
kanssa varmentajalla on sopimuksia tai jotka muuten ovat sellaisessa ase-
massa sopimussuhteen tai viranomaistoiminnan vuoksi sellaisessa suh-
teessa juurivarmentajaan, etta juurivarmentajan on asiasta tiedotettava.

b) Juurivarmentaja luo uuden avaimen luvun 7.3.3 mukaisesti.

c) Kaikki paljastuneella avaimella my6nnetyt ja voimassa olevat varmentajan
varmenteet ja loppukayttdjan varmenteet suljetaan yhdella tai useammalla
sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen suljetun
varmentajan varmenteen voimassaoloaika on paattynyt.

Turvallisuuden vaarantuminen luonnonmullistuksen tai muun katastrofin seurauksena

Digi- ja vaestotietoviraston turvapolitikassa on otettu huomioon ulkoisen turvallisuu-
den vaarantumisen aiheuttamat toimenpiteet. Digi- ja vaestoétietovirasto on saanut
ISO 27001 -tietoturvasertifikaatin, joka asettaa vaatimukset Digi- ja vaestotietoviras-
ton toiminnalle my6s mahdollisen katastrofin tapahduttua.

7.4.9 Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki varmentajan varmen-
teiden myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkautta-
misella ei tarkoiteta tilannetta, jossa varmennuspalvelu siirretdan organisaatiolta toi-
selle.

Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta mahdollisimman pian,
kuitenkin vahintdan yhta kuukautta ennen lakkauttamisen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintdankin seuraavat toimenpiteet:

a) Kaikki mydnnetyt ja voimassa olevat palveluvarmenteet suljetaan yhdella tai
useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimei-
sen suljetun palveluvarmenteen voimassaoloaika on paattynyt.

b) Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa var-
menteiden mydntamisprosessiin liittyvia tehtavid varmentajan puolesta.

c) Varmentaja varmistaa, etta saatavuus varmentajan arkistoihin sailyy varmen-
tajan lakkauttamisen jalkeenkin.

7.4.10 Sovellettava lainsaadanto

Digi- ja vaestgtietovirasto noudattaa varmennepalvelutoiminnassaan voimassaolevaa
Suomen lainsaadantoa.

Digi- ja vaestotietoviraston mydntamista varmenteista on sdédetty laissa Digi- ja va-
estotietoviraston varmennepalveluista (661/2009).

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy voimassaolevien yhteistydsopimusten ja vahingonkorvauslain
(412/1974) mukaisesti. Digi- ja vaestotietovirastoa koskevat myos vahvasta
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sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista (617/2009) annetun
lain mukaiset vaatimukset.

7.4.11 Varmenteita koskevan tiedon sailyttaminen

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla. Varmenne-
jarjestelman luottamukselliset tiedot on talletettu varmentajan omaan, luottamukselli-
seen tietovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosaan-
ndsten mukaisesti. Henkilotietojen kasittelyyn kiinnitetaan erityista huolellisuutta ja
Digi- ja vaestotietovirasto on julkaissut varmennepalveluiden tuottamisesta erityiset
henkildtietolain mukaiset kaytdnnesdaannoét. Varmentaja on valmistellut myés varmen-
nejarjestelman jokaiselta osa-alueelta henkilttietolain mukaisen rekisteriselosteen
henkilétietojen kasittelyn osalta.

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saannoksia. Oikeus tieto-
jensaantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Varmenteiden arkistoinnissa osalta sovelletaan lisdksi, mitd sahkodisen
asioinnin lainsdddannossa on arkistoinnista maaratty. Varmennerekisterin tiedot séi-
lytetdan 5 vuoden ajan varmenteiden voimassaolon paattymisesta. Varmentaja arkis-
toi seuraavat tiedot:

a) Hakijan allekirjoittaman hakulomakkeen, tositteen palvelinvarmenteen ja sii-
hen liittyvien yleisten kayttoehtojen vastaanottamisesta

b) Myobnnetyt palvelinvarmenteet, niiden tietosisalto ja elinkaaren hallintaan liitty-
vat lisatiedot siita hetkestd, kun palvelinvarmenteen voimassaoloaika on
paattynyt tai siitd kun varmenne on suljettu

c) Varmentajan yksityisen avaimen luomiseen ja uusintaan liittyvat tapahtumat
d) Palvelinvarmenteen sulkupyynnot

e) Julkiseen hakemistoon talletetut sulkulistat ja muu palvelinvarmenteen sulke-
miseen liittyva tieto

f) Voimassaoleva ja aikaisemmin julkaistut varmennepolitiikat ja niitd vastaavat
varmennuskaytannot

g) Varmennejarjestelman kayttajiksi rekisterdityjen varmennejarjestelman yllapi-
tdjien ja varmennejarjestelman kayttajien suorittamat toimenpiteet taltioidaan
lokitiedostoihin

h) Tarkastusraportit ja poytakirjat kasittden tietoturvatarkastukset ja jarjestel-
man auditoinnin.

Arkistotiedot sailytetdéan laatuvarmentajana toimivaa viranomaista koskevien saan-
ndsten mukaisesti.

Arkistojen suojaus
Varmentaja sailyttéa palvelinvarmenteen hakemiseen, henkilén tunnistamiseen ja

palvelinvarmenteen luovutukseen liittyvat arkistoitavat asiakirjat asianmukaisissa ti-
loissa.
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Arkistoitava tieto sdilytetddn korkean turvatason tiloissa, joissa on paasynvalvonta.

Arkistotietojen varmistusmenettelyt
Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.
Arkistotietojen hankinta- ja varmistusmenetelmét

Mikali varmentajan palvelu keskeytyy tai paattyy, varmentajan tulee ilmoittaa kaikille
asiakkailleen, etta arkisto on edelleen tavoitettavissa. Kaikki kyselyt arkistoiduista tie-
doista lahetetdan varmentajalle tai varmentajan ennen toimintansa paattamista ilmoit-
tamalle taholle.

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin ta-
pauksessa, ettd varmentajan toiminta keskeytyy tai paattyy.

Arkistosta voidaan luovuttaa tietoa sen mukaisesti, kuin se on perusteltua palvelinvar-
menteen haltijan tai varmenteeseen luottavan osapuolen kannalta.

7.5 Organisaatioon liittyvat vaatimukset

Digi- ja vaestotietovirasto on henkildrekisteria yllapitava viranomainen, jonka Digi- ja
vaestotietoviraston varmennepalveluista (661/2009) annetun lain mukainen tehtava
on tuottaa muiden tehtaviensa lisaksi varmennetun séhkoisen asioinnin palveluita.

Digi- ja vaestétietovirasto mydntaa varmenteita hakemuksesta. Varmenteen hakijan
oikeudet ja velvollisuudet on mainittu Digi- ja vaestétietoviraston varmennehakemus-
asiakirjassa ja yleisissa kayttéehdoissa, jotka muodostavat varmenteen hakijan
kanssa tehtavan sopimuksen.

Digi- ja vaestétietoviraston ja rekisterdijan seka muiden varmennepalveluiden osa-
alueita tuottavien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistattomasti
kaikkien osapuolten oikeudet, vastuut ja velvoitteet.

Digi- ja vaestétietoviraston tuottamat varmennepalvelut ovat sellaisen taloushallinnol-
lisen jarjestelman ja valvonnan piirissa kuin on erikseen saadetty. Digi- ja vaestotieto-
virasto on valtiovarainministerion alaisuudessa toimiva virasto. Digi- ja vaestétietovi-
raston taloushallinnon hoito perustuu valtion taloutta ohjaaviin lakeihin ja asetuksiin
seka valtiovarainministerion ja Valtiokonttorin maarayksiin. Valtiontalouden tarkastus-
virasto hoitaa talouden valvonnan. Liséksi toiminnan tuloksellisuutta kuvataan vaikut-
tavuuden, taloudellisuuden ja tuottavuuden nakdkulmasta.

Digi- ja vaestotietovirasto noudattaa varmennepalvelutoiminnassaan voimassaolevaa
Suomen lainsdaadantda. Digi- ja vaestdtietovirasto toimii huolellisesti, luotettavasti ja
asianmukaisesti. Digi- ja vaestotietovirasto pitaa yleisesti saatavilla varmenteita ja
varmennetoimintaa koskevat tiedot, joiden perusteella varmentajan toiminta ja luotet-
tavuus voidaan arvioida.

Digi- ja vaestotietovirasto kiinnittaa erityistd huomiota sekd oman henkilokuntansa
ettd teknisten toimittajien ja rekisteréijien luotettavuuteen ja tehtavien suorittamiseen
tarvittaviin taitoihin. Digi- ja vaestotietovirastolla on riittavat tekniset taidot ja
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taloudelliset voimavarat varmennetoiminnan asianmukaiseksi jarjestamiseksi seka
mahdollisen vahingonkorvausvastuun kattamiseksi. Digi- ja vaestttietoviraston henki-
I6kunta toimii tehtavissaan virkavastuulla ja Digi- ja vaestotietoviraston sisaisten oh-
jeiden mukaisesti. Virkamiehen asemasta on séénnelty valtion virkamieslaissa
(750/1994).

Mahdolliset erimielisyydet ratkaistaan Suomen oikeusjarjestyksen mukaisesti. Vali-
tusten ja riitojen ratkaisussa seké hallinnollisessa valvonnassa ja lainkaytdssa nouda-
tetaan voimassaolevaa lainsaadantoa.

Taman varmennuskaytannon on rekisterdinyt Digi- ja vaestotietovirasto ja sen mukai-
set tekijanoikeudet kuuluvat Digi- ja vaestétietovirastolle. Digi- ja vaestotietovirasto
omistaa kaikki varmenteisiin ja dokumentaatioon liittyvat tiedot teknisten toimitussopi-
musten mukaisesti. Digi- ja vaestotietovirasto omistaa taydet omistus- ja kayttéoikeu-
det tdh&n varmennuskaytantdon. Digi- ja vaestdtietovirasto vastaa taman varmennus-
kaytannon hallinnoinnista ja paivityksista.

8 . Maarittelypuitteet muita varmennepolitiikka-asiakirjoja varten

Tassa kohdassa maaritellaan varmenteita myontavien varmentajien muita varmenne-
politiikkoja koskevat yleiset puitteet. Varmentaja voi ilmaista noudattavansa naiden
yleisten maarittelypuitteiden vaatimuksia kohdan 8.3 mukaisesti. Yleisesti ottaen vaa-
timustenmukaisuus edellyttdd kohtien 6 ja 7 vaatimusten noudattamista lukuun otta-
matta niita vaatimuksia, joita sovelletaan vain yleisélle varmenteita mydntaviin var-
mentajiin.

8.1 Maaritysasiakirjojen hallinta
Maaritysten muuttaminen
Varmentaja voi muuttaa maarityksia lainsdadanndllisten, toiminnallisten tai teknisten
vaatimusten vuoksi. Maaritysten muutokset on kirjattava varmennepolitiikka- ja var-
mennuskaytantdasiakirjoihin seuraavassa kuvatulla tavalla.

Julkaiseminen ja tiedottaminen

Varmentaja julkaisee varmennepolitikan ja varmennuskaytannon, jotka ovat saata-
villa internet-sivustoilla www.fineid.fi.

Varmentajan julkiset varmenteiden tuotantoon liittyvat méaaritykset ovat saatavilla sa-
moilla Internet-sivustoilla.

Tietoteknisten toimittajien kanssa tehdyt varmenteiden toimittamista koskevat sopi-
mukset seka tuotantojarjestelmien kuvaukset ja tuotteisiin liittyvat maaritykset ovat
luottamuksellisia.

Varmennuskaytannén muutos- ja hyvaksymismenettely
Digi- ja vaestotietovirasto hyvaksyy seka palveluvarmennetta koskevan varmennepo-

litikan etta varmennuskaytannot. Asiakirjoja voidaan muuttaa Digi- ja vaestotietovi-
raston sisdisin muutosmenettelyin.
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Digi- ja vaestotietovirasto ilmoittaa muutoksista hyvissa ajoin ennen niiden voimaan-
tuloa seka Traficomille ettéd omilla www-sivuillaan.

Digi- ja vaestotietovirasto pitda asiakirjoista versionhallintaa seka arkistoi kaikki var-
mennepolitiikka- ja varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystie-
tojen muutokset ovat mahdollisia valittomasti.

1.

Kaikkia varmennepolitikan ja varmennuskaytannon kohtia voidaan muuttaa
iimoittamalla tulevista paéasiallisista muutoksista 30 pdivaa ennen muutosten
voimaan astumista.

Kohtia, jotka Digi- ja vaestotietoviraston mielesta eivat merkittéavasti vaikuta
varmenteiden haltijoihin ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla
niista 14 paivaa aikaisemmin ennen muutokset voimaantuloa.

8.2 Lisavaatimukset

Tilaajille ja varmenteeseen luottaville osapuolille tulee kohdassa 7.3.4 madariteltavia
vaatimuksia taytantdon pantaessa tiedottaa siitd, miten kulloinenkin politiikkka liséaéa tai
edelleen rajoittaa varmennepolitikan vaatimuksia sellaisina kuin ne tassa asiakirjassa
maaritellaan.

8.3 Vaatimustenmukaisuus

Varmentaja saa ilmaista toimivansa taméan varmennuskaytannén mukaisesti vain,

a)

b)

jos varmentaja ilmaisee noudattavansa yksiloityd varmennepolitikkaa ja aset-
taa pyynnosta tilaajan ja varmenteeseen luottavien osapuolten saataville to-
disteita vaatimustenmukaisuudesta tai Todisteena voi olla esimerkiksi auditoi-
jan kertomus, jossa vahvistetaan varmentajan noudattavan yksildidyn var-
mennepolitiikan vaatimuksia. Kyseessa voi olla varmentajan organisaation si-
sainen auditoija, mutta auditoija ei saa olla hierarkkisessa suhteessa varmen-
tajan toimintaa toteuttavaan osastoon.

jos pateva ja riippumaton osapuoli on hiljattain arvioinut yksildidyn varmenne-
politikan vaatimusten noudattamisen nykytilaa varmentajalla. Arviointitulokset
on asetettava pyynndosta tilaajien ja varmenteeseen luottavien osapuolten
saataville
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