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Maaritelmat ja lyhenteet

Maaritelmat

Allekirjoitusvarmenne: Varmenne, jota vastaavalla yksityisella avaimella allekirjoitetaan di-
gitaalisesti matkustusasiakirjan ja oleskelulupa-asiakirjan etéluettavalle sirulle talletettava
data.

Allekirjoitusvarmenteen hakija: Oikeushenkil®, joka hakee allekirjoitusvarmennetta ja joka
tunnistetaan hakemisen yhteydessa luotettavasti. Oikeushenkild on Suomen valtio, jota
passilain mukaan edustaa sisdasiainministerién poliisiosasto ja ulkomaalaislain mukaan
Maahanmuuttovirasto.

Allekirjoitusvarmenteen haltija: Oikeushenkil®, jonka yksilintitiedot ja julkinen avain on
varmennettu varmentajan sahkoiselld allekirjoituksella ja jonka hallussa varmenteeseen liit-
tyva yksityinen avain on. Oikeushenkilé on Suomen valtio, jota passilain mukaan edustaa
sisdasiainministerion poliisiosasto ja ulkomaalaislain mukaan Maahanmuuttovirasto.

Avainpari: Julkisen avaimen menetelmisséa kaytettavat, toisiinsa liittyvat avaimet, joista toi-
nen on julkinen ja toinen yksityinen. Avainten kayttétarkoitus on mééaritelty varmenteessa
(ks. varmenteen haltijan allekirjoitusvarmenne).

Digitaalinen allekirjoitus: Sahkdinen allekirjoitus varmistaa allekirjoitettujen tietojen aitou-
den ja eheyden, ts. varmistaa tietojen alkuperan ja sen, ettei tietoja ole muutettu matkus-
tusasiakirjan ja oleskelulupa-asiakirjan valmistamisen jalkeen.

Epasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetaan avainparia, joista toi-
nen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain ky-
seisen avainparin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelmassa epdsymmetrisessa salauksessa kaytetta-
van avainparin julkinen osa. Varmentaja varmentaa séhkdisella allekirjoituksellaan julkisen
avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan
julkisen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilon sahkdinen tunnis-
taminen, joka tuotetaan kayttamalla julkisia ja yksityisia avaimia, varmenteita ja epasymmet-
rista salausta.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kdyttaa varmennetta erilaisiin
tietoturvapalveluihin, kuten varmenteen haltijan sahkoiseen tunnistamiseen ja sdhkdisen al-
lekirjoituksen todentamiseen.

Rekisteroija: Rekistertija tunnistaa varmenteen hakijan henkilllisyyden varmennepolitikan
ja varmennuskaytdnnon mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avaimen al-
goritmi. Allekirjoitusvarmenteeseen liittyvat yksityinen ja julkinen avaimet ovat RSA-avaimia.

Sulkulista: Varmentajan séhkoisesti allekirjoittama ja julkaisema luettelo kesken voimassa-
oloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja si-
té seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle.



VARMENNEPOLITHKKA 27.5.2011

SUOMEN SIRULLISTEN MATKUSTUSASIA- 2
KIRJOJEN JA OLESKELULUPA-ASIAKIRJOJEN
ALLEKIRJOITUSVARMENNETTA VARTEN v.1.0

Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittda varmenteiden sulkupyyn-
not varmennejarjestelmadn varmentajan lukuun.

Suomen sirullinen matkustusasiakirja: Poliisin myontdma yleinen matkustusasiakirja, jon-
ka tekniseen osaan on talletettu sirun tietosiséllén aitouden ja eheyden varmistava allekirjoi-
tusvarmenne.

Suomen sirullinen oleskelulupa-asiakirja: Poliisin tai Maahanmuuttoviraston myéntama
oleskelulupa-asiakirja, jonka tekniseen osaan on talletettu sirun tietosiséllon aitouden ja
eheyden varmistava allekirjoitusvarmenne.

Varmenne: Sahkoinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoittajaan
ja vahvistaa allekirjoittajan. Varmenne sisaltaa siihen liittyvan varmennuskaytannon yksiloi-
van tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelma, jonka avulla luodaan varmenteet ja alle-
kirjoitetaan sulkulistat.

Varmennekuvaus: Asiakirja, joka sisdltaa varmennepolitikan ja varmennuskaytannon kes-
keiset kohdat.

Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden mydntadmisessa kaytettavat
periaatteet seka varmenteisiin luottavien osapuolten vastuut. Vaestorekisterikeskuksen jul-
kaisemat varmennepolitiikat ovat julkisesti saatavilla. Jokaisella varmennepolitiikalla on yksi-
[6iva tunnuksensa.

Varmennerekisteri: Vahvasta sdhkoisesta tunnistamisesta ja sahkoisista allekirjoituksista
annetun lain mukainen rekisteri, jota laatuvarmenteita yleisélle tarjoavan varmentajan on
velvollisuus pitaa. Tiedot on sailytettava vahintaan 10 vuoden ajan varmenteen voimassa-
olon paattymisesta.

Varmennuskaytantd: Kuvaus miten varmentaja toteuttaa varmennepolitikkaa. Jokaisella
varmennuskaytannolla on yksildiva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottamisesta
seka laatii toimintaansa kuvaavan varmennepolitikan sek& varmennuskaytannon. Varmen-
tajalla tarkoitetaan Véaestorekisterikeskusta.

Varmentajan varmenne: Varmentajan itsensd myontdma varmentajan yksityista avainta
vastaavan julkisen avaimen siséltava varmenne, jonka avulla varmentajan myontamien
muiden varmenteiden s&hkdisen allekirjoituksen aitous tarkistetaan. Varmentajan varmenne
sisaltdd mm. varmentajan nimen, sijaintimaan ja julkisen avaimen.

Varmentajan yksityinen avain: Varmentajan myontamien varmenteiden ja sen julkaisemi-
en sulkulistojen allekirjoittamiseen kayttdma yksityinen avain.

Varmenteen kaytto ja kayttdtarkoitus: Tassa dokumentissa varmenteen kayttd on nimitys
seka itse varmenteen etta siihen liittyvien avainten kaytolle. Esimerkiksi varmenteen kaytolla
sahkdisessé allekirjoituksessa tarkoitetaan seké yksityisen avaimen kayttoa allekirjoitukses-
sa etta julkisen avaimen ja varmenteen kayttéa allekirjoituksen todentamisessa.

Yksildiva tunnus (OID): Tunnus, jolla yksildidaan mm. varmenteen myontanyt organisaatio
ja varmennuskaytant®, jonka mukaisesti varmenne on myodnnetty. OID-tunnus on osa var-
menteen tietosisaltoa.

Yksityinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytet-
tavan avainparin yksityinen osa. Yksityinen allekirjoitusavain on talletettu varmenteen halti-
jan hallinnoimaan tietojarjestelmaan.
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Lyhenneluettelo

CA

CP
CPS
CRL
FINEID
HSM
HST
HTTP
ICAO
ISO 27001
LDAP
OCSP

OIb
PDS
PKI
RSA

VRK

Certification Authority, varmentaja
Certificate Policy, varmennepolitiikka
Certification Practise Statement, varmennuskaytantt
Certificate Revocation List, sulkulista
Finnish Electronic Identification
Hardware Security Module, turvamoduuli
Henkildon sahkdinen tunnistaminen
Hypertext Transfer Protocol

Intenational Civil Aviation Organization
ISO/IEC 27001

Lightweight Directory Access Protocol

Online Certificate Status Protocol, suorakayttéinen varmenteen tilan palaut-

tava palvelu

Object Identifier, yksildiva tunnus

PKI Disclosure Statement, varmennekuvaus

Public Key Infrastructure, julkisen avaimen jarjestelma

Rivest, Shamir, Adleman, erés julkisen avaimen algoritmi, epasymmetrinen

algoritmi
Vaestorekisterikeskus
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1. Johdanto

Varmennepolitikka on Varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteis-
ta, joita varmenteita mydnnettaessa noudatetaan. Varmennuskéaytanté on varmennepolitiik-
kaa yksityiskohtaisempi kuvaus varmentajan toiminnasta.

Tata varmennepolitikkaa sovelletaan Vaestorekisterikeskuksen myodntdmaan sirullisten
matkustusasiakirjojen ja oleskelulupa-asiakirjojen allekirjoitusvarmenteeseen (jaljempana al-
lekirjoitusvarmenne), joka mydnnetaan passilaissa (671/2006) ja ulkomaalaislaissa
(301/2004)" maaritellyille viranomaisille.

1.1. Yleista

Varmenne on séhkdinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoitta-
jaan ja vahvistaa varmenteen haltijan henkildllisyyden. Taman varmennepolitikan mukainen
allekirjoitusvarmenne perustuu julkisen avaimen jarjestelmaan ja menetelmiin. Varmentajan
varmenteen ja allekirjoitusvarmenteiden tiedot on séhkdisesti allekirjoitettu Varmentajan yk-
sityisellda avaimella. TAman varmennepolitikan mukaisten allekirjoitusvarmenteiden tietosi-
saltdé on maaritelty varmennuskaytannossa. Varmennuskaytantd on salainen mutta siita jul-
kaistaan julkinen tiivistelma.

Sirullisten matkustusasiakirjojen ja oleskelu-lupa-asiakirjojen allekirjoitusvarmenteen kaytt6-
tarkoitus on matkustusasiakirjan ja oleskelulupa-asiakirjan sirulle talletettavien tietojen digi-
taalisen allekirjoituksen todentaminen. Digitaalinen allekirjoitus varmistaa allekirjoitettujen
tietojen aitouden ja eheyden, ts. varmistaa tietojen alkuperén ja sen, ettei tietoja ole muutet-
tu matkustusasiakirjan ja oleskelulupa-asiakirjan valmistamisen jalkeen. Varmentajan var-
menteella tarkistetaan allekirjoitusvarmenteiden aitous. Varmenteiden tietojen oikeellisuu-
den takaa Vaestorekisterikeskus.

Vaestorekisterikeskuksen varmennepolitiikalla ja varmennuskaytannélla on molemmilla yksi-
I6iva tunnuksensa (OID).

Varmentajan toimintoja ovat varmenne-, hakemisto- ja sulkupalveluiden tuottaminen seka
rekisterdinti. Nama toiminnot on kuvattu tarkemmin luvussa 1.3.

Vaestorekisterikeskus laatii erillisen varmennepolitikan jokaiselle myontamalleen varmenne-
tyypille seké varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepolitiikka
kuvaa varmennetyypeittin kaytettdvat menettelytavat, kayttdehdot, vastuiden jaon ja muut
varmenteen kayttdon liittyvat ndkokulmat yleiselld tasolla. Varmennuskéaytanté kuvaa nou-
datettavat menettelytavat yksityiskohtaisella tasolla.

1.2. Tunnistetiedot

Taman varmennepolitiikan nimi on Varmennepolitikka Suomen sirullisten matkustusasiakir-
jojen ja oleskelulupa-asiakirjojen allekirjoitusvarmennetta varten, jonka OID on
1.2.246.517.3.10.1.

! Lainsaddantouudistuksen kohteena oleva ulkomaalaislaki (HE 104/2010 vp) tullee voimaan vuonna 2011. Ul-
komaalaislaissa esitetdén sdadettavéksi oleskelulupakortin ja oleskelukortin tekniseen osaan talletettujen tieto-

jen aitouden ja eheyden varmistamiseen liittyvista varmenteista sekd sormenjalkien lukemiseen liittyvista var-

menteista. Lakiesityksen mukaan varmenteet luo VVéestorekisterikeskus.
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Varmennepolitiikka ja varmennuskéaytannon julkinen tiivistelma ovat saatavilla osoitteesta
http://www.fineid.fi.

1.3. Varmentaja ja varmenteiden sovellusalueet

Varmentaja tuottaa varmennepalvelut tdssd varmennepolitikassa mainituin ehdoin ja vas-
taa niiden toimivuudesta Allekirjoitusvarmenteen haltijalle Varmentajan vastuita kuvaavan
luvun 2.2.1 mukaisesti. Varmentaja vastaa koko varmennejarjestelman toimivuudesta, myos
kayttdmiensa teknisten toimittajien osalta.

Taman varmennepolitiikan on rekisterdinyt Vaestorekisterikeskus. Se on henkildrekisteria yl-
lapitava viranomainen, jonka passilain, ja lakiuudistuksen myé6ta ulkomaalaislain, mukainen
tehtava on tuottaa varmennepalveluita Suomen sirullisiin matkustusasiakirjoihin ja oleskelu-
lupa-asiakirjoihin.

1.3.1. Varmentaja

Varmentajan tehtavana on:

o tarjota passilain ja ulkomaalaislain tarkoittamia varmennepolitikan ja varmennuskaytan-
non mukaisia varmenne-, hakemisto, sulku- ja rekistergintipalveluita

e tunnistaa Allekirjoitusvarmenteen hakija

o huolehtia varmenteiden tietosisallon virheettomyydesta

¢ huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemisesta

e noudattaa varmenteen haltijan tietojen kasittelyssé hyvaa tietosuojan tasoa seka hyvaa
tietojenkasittelytapaa.

1.3.2. Rekisterdija

Allekirjoitusvarmenteen rekisterdinti tapahtuu noudattaen luvun 3 mukaista menettelytapaa.
Tarkempi menettelytapa kuvataan varmennuskaytanngssa.

o Rekisterdija toimii Varmentajan toimeksiannosta ja vastuulla.
o Rekistertija noudattaa Varmentajan varmennepolitikkaa ja varmennuskaytantoa.

o Rekisterdija tunnistaa Allekirjoitusvarmenteen hakijan varmennuskaytanndn mukaisella
tavalla. Rekisterdija noudattaa Varmentajan kanssa sovittuja rekisterdintiin liittyvia me-
nettelytapoja.

1.3.3. Sulkupalvelu

Varmenteiden sulkupalvelu sulkee Allekirjoitusvarmenteet, jotka Allekirjoitusvarmenteen hal-
tija haluaa suljettavaksi ennen niiden voimassaoloajan paattymista. Suljetut Allekirjoitus-
varmenteet toimitetaan sulkulistalle.

1.3.4. Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla kaikki Varmentajan my6n-
tamat ja hakemistossa julkaistavat Varmentajan varmenteet, allekirjoitusvarmenteet seka
sulkulistat. Hakemistopalvelu on saatavissa osoitteesta Idap://Idap.fineid.fi. Edellda mainittuja
varmenteita ja sulkulistoja ei julkaista ICAO:n yllapitaméasséa hakemistopalvelussa.
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1.3.5. Allekirjoitusvarmenteen haltija

Taman varmennepolitikan mukaiset Allekirjoitusvarmenteet myonnetddn Suomen valtiolle,
jonka edustajia ovat sisdasiainministerion poliisiosasto ja Maahanmuuttovirasto.

Allekirjoitusvarmenteen haltijan tulee noudattaa Varmentajan varmennepolitiikkaa ja var-
mennuskaytantoa.

1.3.6. Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkil® tai organisaatio, joka luottaa varmenteen tie-
toihin ja joka kayttdd varmennetta sahkoisen allekirjoituksen tarkistamiseen.

Varmenteeseen luottavan osapuolen on tarkastettava, etta kaytettdva varmenne on voi-
massa, varmenne ei ole sulkulistalla ja ettd varmenneketju on ehea.

1.3.7. Varmenteen kayttdminen

Vaestorekisterikeskus noudattaa tata varmennepolitikkaa myontaessaan allekirjoitusvar-
menteen. Varmentajan varmenteiden ja allekirjoitusvarmenteiden haltijoiden ja varmentei-
siin luottavien osapuolien tulee toimia tdmé&n varmennepolitikan mukaisesti.

Taman varmennepolitikan mukaista allekirjoitusvarmennetta kaytetdan sahkdisen allekirjoi-
tuksen tarkistamiseen.

Varmennepolitiikka ja varmennuskéaytanto sisaltavat vaatimuksia, jotka koskevat Varmenta-
jan, rekisteroijan, Allekirjoitusvarmenteen haltijan ja varmenteisiin luottavan osapuolen vel-
voitteita seka lainsaadantdon ja mahdollisten erimielisyyksien ratkaisuun liittyvid kysymyk-
sia.

1.4. Yhteystiedot

1.4.1. Varmennepolitiikkaa hallinnoiva organisaatio

Taman varmennepolitiikan on rekisterdinyt Vaestorekisterikeskus. Se on henkildrekisteria yl-
lapitava viranomainen, jonka vaestottietojarjestelmasté ja Vaestorekisterikeskuksen var-
mennepalveluista annetun lain (661/2009) mukainen tehtava on tuottaa muiden tehtéaviensa
lisdksi varmennettuja sdhkoisen asioinnin palveluita seka passilain ja ulkomaalaislain mu-
kaisesti varmenteita Suomen sirullisiin matkustusasiakirjoihin ja oleskelulupa-asiakirjoihin.
Vaestorekisterikeskus vastaa taman varmennepolitiikan hallinnoinnista ja paivityksista.

Taman varmennepolitikan mukaiset tekijdnoikeudet kuuluvat Vaestorekisterikeskukselle.

1.4.2. Yhteystiedot

Tata varmennepolitiikkaa koskevat kysymykset lahetetddn seuraavaan osoitteeseen:

Vaestorekisterikeskus vaestorekisterikeskus@vrk.fi
PL 70 (Tynnyrintekijankatu 1 C) Puh. +358 9 229 161
00581 Helsinki Fax. +358 9 2291 6795

Y-tunnus: 0245437-2

Varmennepolitiikkaan liittyviin kysymyksiin vastaa Vaestorekisterikeskuksen Varmennepal-
velut -yksikka.
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2. Yleiset ehdot

Tama varmennepolitiikka astuu voimaan 27.5.2011.Varmennepolitikan muutosmenettely ja
julkaiseminen on kuvattu tdméan asiakirjan kohdassa 8.

2.1. Velvollisuudet

2.1.1. Varmentajan velvollisuudet

o Vaestdrekisterikeskuksella on lakisdateinen tehtéva toimia Varmentajana.
e Varmentaja noudattaa toiminnassaan voimassaolevaa lainsdadantoa.
e Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

e Varmentajalla on riittdvat tekniset taidot ja taloudelliset voimavarat varmennetoiminnan
asianmukaiseksi jarjestamiseksi sekd mahdollisen vahingonkorvausvastuun kattamisek-
Si.

e Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myts Varmentajan apu-

palveluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

o Varmentaja laatii ja yllapitdd varmennepolitikkaa, joka kuvaa allekirjoitusvarmenteen
myontamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttdehdot,
vastuiden jaot ja muut allekirjoitusvarmenteen kayttdon liittyvat ndkokulmat yleiselld ta-
solla.

o Varmentaja laatii ja yllapitdd varmennuskaytantoja, jotka kuvaavat, miten Varmentaja
soveltaa varmennepolitiikkaa.

¢ Varmentaja noudattaa varmennepolitikkaa ja varmennuskaytantoa.

¢ Varmentaja julkaisee varmennepolitiikan ja varmennuskaytannon tiivistelman yleisesti
saataville.

e Varmentaja pitda palveluksessaan riittavasti henkilokuntaa, jolla on varmennepalvelujen
tuottamisen edellyttamé asiantuntemus, kokemus ja patevyys.

e Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomalta
kaytolta.

2.1.2. Rekisteroijaa koskevat velvollisuudet

o Rekisterdija noudattaa rekisterdinnin yhteydessa varmennepolitikkaa ja varmennuskay-
tantod.

o Rekistertija tunnistaa Allekirjoitusvarmenteen hakijan edustajan henkilokohtaisesti ja
luotettavasti varmennuskaytidnnéssa kuvatulla tavalla siten, etta hakijan yksil6intitiedot
ja muut varmenteen myontamisessa tarpeelliset tiedot tulevat huolellisesti tarkastetuiksi.

o Rekisterdija huolehtii rekisterdintitietojen huolellisesta kasittelysta ja luottamuksellisuu-
desta.

o Rekistert6ija noudattaa Varmentajan kanssa sovittuja rekisterdointiin liittyvia menettelyta-
poja.
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2.1.3. Allekirjoitusvarmenteen haltijaa koskevat velvollisuudet

o Allekirjoitusvarmenteen kaytttarkoitus ja -ehdot on maaritelty tassa varmennepolitiikas-
sa ja varmennuskaytannossa. Allekirjoitusvarmennetta saa kayttda vain sen kayttotar-
koituksen ja -ehtojen mukaisesti.

o Allekirjoitusvarmenteen haltija vastaa siitd, etta varmennetta haettaessa ilmoitetut tiedot
ovat oikeita.

o Allekirjoitusvarmenteen haltija on vastuussa varmenteen kaytosta.

o Allekirjoitusvarmenteen haltijan vastuulla on estdd h&nelle kuuluvan yksityisen avaimen
kayttdminen kayttotarkoituksen vastaisella tavalla huolehtimalla siita tassa asiakirjassa
ja varmennuskaytanndssa mainitulla tavalla.

o Allekirjoitusvarmennetta vastaavan yksityisen avaimen haviamisesta tai vaarinkayton
mahdollisuudesta tulee ilmoittaa viipymattd Varmentajalle luvussa 4.4 kuvatulla tavalla.

2.1.4. Varmenteisiin luottavaa osapuolta koskevat velvollisuudet

Varmenteisiin luottavan osapuolen on noudatettava varmennepolitiikkaa ja varmennuskay-
tantoa.

Varmenteisiin luottava osapuoli voi vilpittdmassa mielessa luottaa varmenteeseen, kun héan
on tarkistanut, ettd varmenne on voimassa, etta se ei ole sulkulistalla ja etta varmenneketju
on ehea. Varmenteisiin luottavalla osapuolella on velvollisuus tarkistaa varmenteet sulkulis-
talta. Varmenteen voimassaolon luotettavuuden varmistamiseksi varmenteisiin luottavan
osapuolen on noudatettava alla esitettyja sulkulistan tarkistustoimia.

Jos varmenteisiin luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmistettava
sulkulistan aitous tarkistamalla sulkulistan Varmentajan sahkoéinen allekirjoitus. Lisaksi on
tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toi-
mintahairion vuoksi, varmennetta ei pida hyvaksya, mikéli vimeisen saadun sulkulistan voi-
massaoloaika on paattynyt. Kaikki Allekirjoitusvarmenteen hyvaksymiset tAman voimassa-

oloajan jalkeen tapahtuvat varmenteisiin luottavan osapuolen omalla riskill&.

2.1.5. Allekirjoitusvarmenteen julkaisemiseen liittyvat velvollisuudet

Allekirjoitusvarmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemistossa ja
suljetut allekirjoitusvarmenteet sulkulistalla, josta varmenteeseen luottavan osapuolen on
tarkistettava sen voimassaolotieto.

2.2. Vastuut

2.2.1. Varmentajan vastuut

Vaestorekisterikeskus vastaa Varmentajana koko varmennejarjestelméan turvallisuudesta.
Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut
palvelun. Vaestorekisterikeskuksen, Poliisihallituksen ja Maahanmuuttoviraston vahingon-
korvausvastuusta on sovittu Vaestorekisterikeskuksen ja Poliisihallituksen seka Vaestore-
kisterikeskuksen ja Maahanmuuttoviraston valisilla sopimuksilla

Vaestorekisterikeskus vastaa siita, etté allekirjoitusvarmenne on luotu noudattaen varmen-
nepolitikassa sek& varmennuskaytanndssa esitettyja menettelyja ja Allekirjoitusvarmenteen
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hakijan antamien tietojen mukaisesti. Vaestotrekisterikeskus vastaa niista tiedoista, jotka se
on tallettanut Allekirjoitusvarmenteeseen.

Vaestorekisterikeskus vastaa siita, ettd kun Allekirjoitusvarmennetta kaytetaan asianmukai-
sesti, se on kaytettavissa luovutushetkesta koko sen voimassaoloajan, ellei sitd ole asetettu
sulkulistalle. Allekirjoitusvarmenne on luovutettu henkil6lle, joka on tunnistettu varmennus-
kaytannossa kuvatulla tavalla.

Allekirjoittaessaan Allekirjoitusvarmenteen yksityisella avaimellaan Varmentaja vakuuttaa
tarkistaneensa Allekirjoitusvarmenteessa olevat tiedot varmennepolitikassa ja varmennus-
kaytanndssa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, ettd sulkulistalle viedaan oikea Allekirjoitusvarmenne ja etta se il-
mestyy tassé varmennepolitikassa mainitussa ajassa sulkulistalle.

2.2.2. Rekistero6ijan vastuut

Allekirjoitusvarmenteen rekisterdijana toimii Vaestorekisterikeskus. Rekisterdinnin osalta
noudatetaan tdssd varmennepolitiikassa ja siihen liittyvassa varmennuskaytdnnodssa kuvat-
tuja toimintatapoja ja vastuita.

2.2.3. Allekirjoitusvarmenteen haltijan vastuut

Allekirjoitusvarmenteen haltija on vastuussa oman toimintansa taloudellisista ja oikeudelli-
sista seuraamuksista.

Allekirjoitusvarmenteen haltijan vastuu sen kayttamisesta paattyy, kun tdma on ilmoittanut
sulkupalveluun tarvittavat tiedot Allekirjoitusvarmenteen sulkemiseksi ja saatuaan sulku-
pyynnon vastaanottaneelta henkil6ltd sulkemista koskevan ilmoituksen. Vastuun katkaise-
miseksi sulkupyynt6 on tehtava valittémasti, kun syy ilmoittamiseen on havaittu.

2.2.4. Allekirjoitusvarmenteeseen luottavan osapuolen vastuut

Allekirjoitusvarmenteeseen luottava osapuoli ei voi luottaa siihen vilpittéméassa mielessa,
mikali Allekirjoitusvarmenteen voimassaoloa ei ole tarkastettu sulkulistalta ja mikali varmen-
neketjun eheytta ei ole tarkistettu. Allekirjoitusvarmenteen hyvaksyminen mainitussa tapa-
uksessa vapauttaa Vaestorekisterikeskuksen ja Allekirjoitusvarmenteen haltijan vastuusta.
Allekirjoitusvarmenteeseen luottavan osapuolen on tarkistettava, ettd myonnettyd Allekirjoi-
tusvarmennetta on kaytetty sen kayttdtarkoituksen mukaisesti.

2.2.5. Vastuiden rajoitukset

Vaestorekisterikeskuksen, Poliisihallituksen ja Maahanmuuttoviraston vahingonkorvausvas-
tuusta on sovittu Vaestorekisterikeskuksen ja Poliisihallituksen seka Véaestorekisterikeskuk-
sen ja Maahanmuuttoviraston valisilla sopimuksilla. Muissa tilanteissa Véaestorekisterikes-
kuksen, Paliisihallituksen ja Maahanmuuttoviraston vastuu on rajoitettu osoitettuihin valitto-
miin vahinkoihin. Valittdmina vahinkoina korvataan kuitenkin enintéén 10.000 euroa vahin-
kotapahtumaa tai toisiinsa liittyvia vahinkotapahtumia kohden.

Vaestorekisterikeskus ei vastaa Allekirjoitusvarmenteen haltijan yksityisen avaimen paljas-
tumisen seurauksena syntyvista vahingoista, ellei paljastuminen johdu Véaestorekisterikes-
kuksen valittdmasta toiminnasta.

Vaestorekisterikeskus ei vastaa Allekirjoitusvarmenteeseen luottavan osapuolen tai Allekir-
joitusvarmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista valillisista tai
seurannaisvahingoista.
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Vaestorekisterikeskus ei vastaa yleisten tietolikenneyhteyksien eika tietoverkkojen toimi-
vuudesta eika siitd, jos Allekirjoitusvarmenteen kayttdminen estyy Allekirjoitusvarmenteen
haltijan tai luottavan osapuolen kayttdman laitteen tai ohjelmiston toimimattomuudesta eika
siita, ettd Allekirjoitusvarmennetta kdytetddn vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeyttda palvelu muutos- ja huoltotoimien ajaksi. Mikali keskey-
tyksella on merkitysta Allekirjoitusvarmenteen hakijalle, tulee siitd sopia yhteisesti Poliisihal-
lituksen ja Maahanmuuttoviraston kanssa. Sulkulistaa koskevista muutoksista tai huoltotois-
ta ilmoitetaan etukéateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Allekirjoitusvarmenteeseen
luottavan osapuolen on vastattava tdméan vuoksi aiheutuvista omista kustannuksistaan eika
Varmentaja ole velvollinen korvaamaan Allekirjoitusvarmenteeseen luottavalle osapuolelle
tallaisesta varmennepalvelun kehittdmistydsta aiheutuvista kustannuksista. Varmentajan,
Poliisihallituksen ja Maahanmuuttoviraston valilla kehitystoimenpiteista ja —kustannuksista
sovitaan erikseen.

Varmentaja ei vastaa Allekirjoitusvarmenteen kayttsta johtuvista toimista, virheista tai niista
aiheutuvista kustannuksista.

2.3. Taloudellinen vastuu

2.3.1. Varmentaja

Tassa varmennepolitiikassa kuvattujen varmennepalveluiden tuottamiseen liittyva Vaesto-
rekisterikeskuksen vahingonkorvausvastuu maaraytyy kulloinkin sovellettavan sopimuksen
perusteella ja soveltuvin osin vahingonkorvauslain (412/1974) saannodsten mukaisesti.

Vaestorekisterikeskuksen, Poliisihallituksen ja Maahanmuuttoviraston vahingonkorvausvas-
tuusta on sovittu Vaestorekisterikeskuksen ja Poliisihallituksen seka Véaestorekisterikeskuk-
sen ja Maahanmuuttoviraston valisilla sopimuksilla Muissa tilanteissa Véaestorekisterikes-
kuksen, Paliisihallituksen ja Maahanmuuttoviraston vastuu on rajoitettu osoitettuihin valitto-
miin vahinkoihin. Valittdmina vahinkoina korvataan kuitenkin enintéén 10.000 euroa vahin-
kotapahtumaa tai toisiinsa liittyvia vahinkotapahtumia kohden.

2.3.2. Muut osapuolet

Allekirjoitusvarmenteeseen luottava osapuoli voi luottaa varmenteisiin, jos han on tarkasta-
nut, ettei niit ole asetettu sulkulistalle eik& niiden voimassaoloaika ole paattynyt, varmen-
neketju on ehea eikd hénelld ole muita syita perustellusti epailla niiden kayton oikeellisuutta.

Luottava osapuoli on vastuussa Allekirjoitusvarmenteen hyddyntamisesté ja sen hyédynta-
miseen liittyvista oikeustoimista ja niihin liittyvista taloudellisista ja oikeudellisista seuraa-
muksista.

2.3.3. Varmentajan taloushallinto

Vaestorekisterikeskuksen tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen jar-
jestelman ja valvonnan piirisséa kuin on erikseen saadetty.

2.4. Tulkinta ja taytantéonpano

2.4.1. Sovellettava lainsdadanto ja viranomaissuositukset
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Taman varmennepolitikan mukaisesti myonnetty Allekirjoitusvarmenne tayttaa passilain ja
ulkomaalaislain vaatimukset sek& noudattaa Kansainvalisen siviili-ilmailujarjeston (ICAO)
suosituksia muutamia asian luonteesta johtuvia poikkeuksia lukuun ottamatta. Poikkeukset
on kuvattu yksityiskohtaisesti Varmennuskaytannon tiivistelmassa.

Tassa varmennepolitiikassa kuvattujen varmennepalveluiden tuottamiseen liittyva Vaesto-
rekisterikeskuksen vahingonkorvausvastuu maaraytyy kulloinkin sovellettavan sopimuksen
perusteella ja soveltuvin osin vahingonkorvauslain sdanndsten mukaisesti.

Vaestorekisterikeskuksen asemasta on sadadetty rekisterihallintolaissa (166/1996) ja
-asetuksessa (248/1996).

Vaestorekisterikeskus vastaa siita, ettd Allekirjoitusvarmenteet on luotu noudattaen var-
mennepolitikassa ja varmennuskaytidnnissa esitettyja menettelyja ja Allekirjoitusvarmen-
teen hakijan antamien tietojen mukaisesti.

2.4.2. Erimielisyyksien ratkaiseminen

Vaestorekisterikeskus vastaa varmenteita myontdessaan siita, ettd Allekirjoitusvarmenne
tayttaad tassé varmennepolitikassa esitetyt vaatimukset. Mahdolliset erimielisyydet ratkais-
taan Suomen oikeusjéarjestyksen mukaisesti.

2.5. Maksut

Tassa luvussa on méaaritelty Allekirjoitusvarmenteen kayttoon liittyvat maksut.

2.5.1. Allekirjoitusvarmenteen myodntaminen ja uusiminen

Allekirjoitusvarmennetta haetaan sen mukaisesti kuin varmennuskaytadnndsséa on kuvattu.

Allekirjoitusvarmenteet on hinnoiteltu Vaestorekisterikeskuksen ja Poliisihallituksen seka
Vaestorekisterikeskuksen ja Maahanmuuttoviraston valisten sopimusten mukaisesti.

2.5.2. Allekirjoitusvarmenteen kayttéon liittyvat maksut

Varmentaja veloittaa Allekirjoitusvarmenteen haltijaa Allekirjoitusvarmenteiden, sulkupalve-
lun tai julkisen hakemiston kaytosta Vaestorekisterikeskuksen ja Poliisihallituksen seka Va-
estorekisterikeskuksen ja Maahanmuuttoviraston valisten sopimusten mukaisesti.

2.5.3. Allekirjoitusvarmenteen sulkulistamerkintaan liittyvat maksut

Allekirjoitusvarmenteen ilmoittamisesta sulkulistalle, sulkulistojen noutamisesta hakemistos-
ta sekéa Allekirjoitusvarmenteen voimassaolon tarkistamisesta sulkulistalta veloitetaan Vaes-
torekisterikeskuksen ja Poliisihallituksen sekéd Vaestorekisterikeskuksen ja Maahanmuuttovi-
raston valisten sopimusten mukaisesti.

2.6. Varmentajan tietojen julkaiseminen ja saatavuus

2.6.1. Varmentajan tietojen julkaiseminen

Varmentaja julkaisee kaikki julkaistavaksi tarkoitetut Varmentajan varmenteet, Allekirjoitus-
varmenteet ja sulkulistat yleisesti saatavilla olevassa julkisessa hakemistossa. Varmentaja
julkaisee varmennepolitiikan ja varmennuskaytannon tiivistelman.

2.6.2. Julkaisutiheys
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Allekirjoitusvarmenne julkaistaan julkisessa hakemistossa heti sen luomisen jalkeen ja se on
hakemistossa koko voimassaolonsa ajan. Varmentaja julkaisee sulkulistan, joka on voimas-
sa 40 vuorokautta julkaisemisestaan. Tama sulkulista paivitetaan 30:n vuorokauden vélein
uudella sulkulistalla.

2.6.3. Tietojen saatavuus

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla osoitteesta |dap://Idap.fineid.fi. Tar-
kempi kuvaus hakemistopalvelusta on varmennuskaytannon tiivistelmassa. Sulkulista on
myo6s saatavissa Allekirjoitusvarmenteessa ilmoitetusta séhkdpostiosoitteesta. Varmenne-
politiikat ja varmennuskaytannon tiivistelméa ovat niin ik&dén saatavilla Varmentajan www-
sivuilla.

2.6.4. Tietovarastot

Varmennejarjestelman luottamukselliset tiedot on talletettu Varmentajan omaan, luottamuk-
selliseen tietovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosddnnos-
ten mukaisesti.

2.7. Tietoturvatarkastus

Poliisihallitus, sisdasiainministerion poliisiosasto ja Maahanmuuttovirasto voivat tarkastaa
Varmentajan toiminnan Vaestorekisterikeskuksen ja Poliisihallituksen seké Vaestorekisteri-
keskuksen ja Maahanmuuttoviraston vélisten sopimusten mukaisesti.

Vaestorekisterikeskus tarkastaa teknisten toimittajiensa toimitilat, laitteet ja toiminnan tarkoi-
tuksenmukaisella tavalla.

2.7.1. Tarkastusten tiheys

Vaestorekisterikeskus tarkastaa teknisten toimittajiensa toiminnan vuosittain tai tarvittaessa.

2.7.2. Tarkastaja

Vaestorekisterikeskuksen tietoturvatarkastuksen tekee Vaestorekisterikeskuksen tietoturva-
paallikko tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien tek-
nisten toimittajien auditointiin.

2.7.3. Tarkastuksen kohteet ja kattavuus

Tarkastuksen kohteet maaraytyvat tietoturvastandardin ISO/IEC 27001, Vaestorekisterikes-
kuksen tietoturvapolitiikan tai teknisten toimitussopimusten mukaisesti.

Tarkastettavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kaytetta-
vyys.

Tarkastuksessa verrataan politikkaa, varmennuskaytantoa ja soveltamisohjeita koko var-
menneorganisaation ja -jarjestelméan toimintaan. Vaestorekisterikeskuksen valvoo, etta so-
veltamisohjeet ovat yhdenmukaiset varmennepolitikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden lisdksi palveluntoimitta-
jat.

2.7.4. Poikkeamista johtuvat toimenpiteet
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Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandar-
din ISO/IEC 27001 ja voimassaolevien toimitussopimusten mukaisesti.

2.7.5. Tarkastuksen tuloksesta tiedottaminen

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Vaestorekis-
terikeskuksen tietoturvapolitikan ja voimassa olevien toimitussopimusten mukaisesti. Sisai-
seen kayttoon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos on luottamuksel-
linen eika siitd anneta tietoja julkisuuteen. Maaramuotoiset raportit laaditaan erikseen orga-
nisaation ulkopuoliseen kayttéon.

Vaestorekisterikeskus tiedottaa tarkastuksen tuloksista Poliisihallitukselle, sisdasiainministe-
rioon ja Maahanmuuttovirastolle.

2.8. Tietojen julkisuus

2.8.1. Varmentajan julkaisemat tiedot

Varmennejarjestelman tiedot ovat luottamuksellisia, elleivat ne perustu henkilGtietolain
(523/1999), viranomaisten toiminnan julkisuudesta annetun lain (621/1999) sdanndksiin tie-
tojen luovuttamisesta tai varmennepolitikassa tai varmennuskaytannéssa maariteltyihin tar-
koituksiin.

2.8.2. Julkiset tiedot

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannon tiivis-
telma ja varmennepolitikassa méaaéritellyt tiedot.

2.8.3. Allekirjoitusvarmenteen voimassaolon paattymiseen tai sulkemi-
seen liittyvat tiedot

Allekirjoitusvarmenteen voimassaoloaika on merkitty Allekirjoitusvarmenteeseen. Kesken
voimassaoloajan suljetut Allekirjoitusvarmenteet julkaistaan yleisesti saatavilla olevalla sul-
kulistalla.

2.8.4. Viranomaisille luovutettavat tiedot

Viranomaisille luovutettavat tiedot maaritellaan voimassaolevan lainsdaadannon mukaisesti.

2.8.5. Muut tiedot

Varmennejarjestelman tietoja ei luovuteta kuin edella tdssa kappaleessa mainittuihin tarkoi-
tuksiin.

2.8.6. Allekirjoitusvarmenteen haltijan pyynnosta tapahtuva tiedon luovut-
taminen

Allekirjoitusvarmenteen haltijalla on oikeus saada itsedén koskevia tietoja voimassaolevan
lainsdadannon ja Vaestorekisterikeskuksen ja Poliisihallituksen seka Vaestorekisterikeskuk-
sen ja Maahanmuuttoviraston valisten sopimusten mukaisesti.
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2.8.7. Muut tiedon luovuttamiseen liittyvéat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, etta Vaestorekisterikeskus huolehtii kai-
kin keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston salassa
pitamisesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tietoa
varmennejarjestelman toiminnasta muuta johdu.

Vaestorekisterikeskus noudattaa henkilGtietojen kasittelyssa henkildtietolakia seké erityis-
lainsdadantda. Vaestorekisterikeskus on valmistellut kdytdnnesdannoét seka tietojen luovut-
tamisesta ettd varmennetoiminnan yhteydessé tapahtuvasta henkilotietojen kasittelysta.
HenkilGtietojen kasittelyssé noudatetaan erityista huolellisuutta.

2.9. Immateriaalioikeudet

Vaestorekisterikeskus omistaa Allekirjoitusvarmenteisiin ja dokumentaatioon liittyvat tiedot
teknisten toimitussopimusten mukaisesti. Vaestorekisterikeskuksella on taydet omistus- ja
kayttooikeudet tahan varmennepolitiikkaan.

3. Allekirjoitusvarmenteen hakijan tunnistaminen

3.1. Rekisterdinti

Luvuissa 4.1-4.3 esitetaan ne kaytannot ja toimintaprosessit, joita noudatetaan Allekirjoi-
tusvarmenteen hakijoiden tunnistamisessa ja todentamisessa.

Allekirjoitusvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa,
joka muodostaa varmenteen hakijan kanssa tehtavan toimeksiannon varmenteen hakemi-
sesta.

3.1.1. Nimeamiskaytannot

Sirullisten matkustusasiakirjojen Allekirjoitusvarmenteiden varmentaja on:
CN (Common name) = Finland Country CA 2

OU (Organizational unit) = VRK

O (Organization) = Suomi Finland

C (Country) = FI

Allekirjoitusvarmenteen haltijan nime&miskaytantd on kuvattu yksityiskohtaisesti varmen-
nuskaytanndssa. Allekirjoitusvarmenteella olevat tiedot méaéarittelevat varmenteen haltijan
yksikasitteisesti.

3.2. Avainparin uusiminen

Allekirjoitusvarmenteen julkista avainta ei voi uusia. Uuden avainparin muodostaminen edel-
Iyttdd uutta Allekirjoitusvarmennetta.

Allekirjoitusvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta en-
si kertaa haettaessa.
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3.3. Avainparin uusiminen Allekirjoitusvarmenteen sulkulistalle aset-
tamisen jalkeen

Allekirjoitusvarmenteen julkista avainta ja sit vastaavaa yksityista avainta ei voi uusia. Uu-
den avainparin muodostaminen edellyttdd uutta Allekirjoitusvarmennetta.

Allekirjoitusvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta en-
si kertaa haettaessa.

4. Toiminnalliset vaatimukset

4.1. Allekirjoitusvarmenteen hakeminen

Allekirjoitusvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa,
joka muodostaa Allekirjoitusvarmenteen hakijan kanssa tehtavan sopimuksen. Hakemus-
asiakirjassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista. Hakemusasia-
kirjassa mainitaan selkeésti, etta Allekirjoitusvarmenteen hakija vahvistaa allekirjoituksellaan
annettujen tietojen oikeellisuuden seka hyvaksyy Allekirjoitusvarmenteen luomisen ja julkai-
sun julkisessa hakemistossa..

Allekirjoitusvarmenteen hakija vastaa siitd, etté kaikki Allekirjoitusvarmenteen kannalta
olennaiset tiedot, jotka Allekirjoitusvarmenteen hakija on antanut Varmentajalle ovat oikeita.
Allekirjoitusvarmenteen haltijan on kaytettava Allekirjoitusvarmennetta vain sen kayttétarkoi-
tusten mukaisesti.

4.2. Allekirjoitusvarmenteen mydntaminen

Varmentaja myontaa Allekirjoitusvarmenteen hyvéaksyessaan varmennehakemuksen.

Varmentaja vastaa myontaessdan Allekirjoitusvarmenteen, ettd sen tietosisaltdé on hyvaksy-
tyn hakemuksen mukainen.

4.3. Allekirjoitusvarmenteen toimittaminen Allekirjoitusvarmenteen
hakijalle

Allekirjoitusvarmenne noudetaan henkilékohtaisesti rekisteritoimipisteesta tai se toimitetaan
sahkoisesti allekirjoitettuna séhkopostin valityksella Allekirjoitusvarmenteen hakijan kanssa
sovittuun osoitteeseen.

4.4. Allekirjoitusvarmenteen sulkeminen

4.4.1. Allekirjoitusvarmenteen sulkemisen edellytykset

Allekirjoitusvarmenne on asetettava sulkulistalle, kun on syyta epéilla vaarinkaytt6a esimer-
kiksi yksityisen avaimen paljastumisen vuoksi. Sulkupyynt6 on tehtava valittbmasti sen jal-
keen, kun epailys vaarinkaytdon mahdollisuudesta on syntynyt.

4.4.2. Sulkupyynndn tekija ja tunnistaminen

Allekirjoitusvarmenteen sulkupyynnon tekevat nimetyt Allekirjoitusvarmenteen haltijaorgani-
saation edustajat.
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Allekirjoitusvarmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.

Allekirjoitusvarmenteen haltija voi halutessaan saada Allekirjoitusvarmenteen suljettavaksi
ennen sen voimassaoloajan paattymista.

Kaikki sulkupyynnét, sulkemisen perusteet, sulkupyynnén tekijan tunnistustapa ja pyyntéa
seuranneet Varmentajan toimenpiteet arkistoidaan.

Allekirjoitusvarmenteen sulkeminen on kuvattu yksityiskohtaisesti varmennuskaytannossa.

4.4.3. Sulkutapahtuma

Allekirjoitusvarmenne suljetaan kolmen arkivuorokauden kuluessa sulkupyynnén vastaanot-
tamisesta.

Allekirjoitusvarmenteen sulkeminen ja sen vaikutukset on kuvattu yksityiskohtaisesti var-
mennuskaytannossa.

Sulkupalvelu ilmoittaa Allekirjoitusvarmenteen sulkupyynnon tekijalle Allekirjoitusvarmen-
teen sulkemisesta.

Allekirjoitusvarmenteiden sulkeminen Vaestorekisterikeskuksen pyynngstéa

Vaestorekisterikeskus sulkee myontamansa Allekirjoitusvarmenteet, mikali niiden tietosisal-
I6ss& havaitaan virhe, ja Allekirjoitusvarmenteen haltija hyvaksyy sulkemisen.

Edelld mainitun mukaisesti Vaestorekisterikeskus voi sulkea kayttamallaan yksityisella
avaimella allekirjoitetut varmenteet, mikali on syyta epdilla Vaestorekisterikeskuksen yksityi-
sen avaimen paljastuneen tai joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat Allekirjoitusvarmenteet on sul-
jettava yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin
viimeisen suljetun varmenteen voimassaoloaika on paattynyt.

Mikali Vaestorekisterikeskuksen varmenteiden luonnissa kayttdma yksityinen avain tai muu
tekninen menetelma on paljastunut tai tullut muutoin kayttokelvottomaksi, Vaestorekisteri-
keskuksen on ilmoitettava tapahtuneesta Allekirjoitusvarmenteen haltijalle asianmukaisella
tavalla.

4.4.4.Sulkulistan julkaisutiheys

Tieto varmenteen viennisté sulkulistalle on julkisesti saatavilla viimeistaan kolmen arkivuo-
rokauden kuluttua siitd, kun sulkupyynto on todettu patevaksi ja hyvaksytty. Sulkulista on
voimassa 40 vuorokautta julkaisemisestaan. Tama sulkulista paivitetddn 30:n vuorokauden
valein uudella sulkulistalla. Uusi sulkulista julkaistaan viimeistd&n voimassaolevan sulkulis-
tan voimassaolon paattymisajankohtaan mennessa.

Sulkulista sisaltda seuraavan sulkulistan julkaisuajankohdan.

4.4.5. Sulkulistatarkistukseen liittyvat vaatimukset

Varmenteisiin luottavan osapuolen velvollisuudet on kuvattu luvussa 2.1.4.

4.4.6. Suorakayttdinen varmenteen tilan tarkistaminen

Varmentaja ei toistaiseksi tarjoa suorakayttdista varmenteen tilan tarkistuspalvelua eli
OCSP-palvelua.
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4.4.7. Suorakayttoiseen varmenteen tilan tarkistamiseen liittyvat vaati-
mukset

Varmentaja ei toistaiseksi tarjoa suorakayttdista varmenteen tilan tarkistuspalvelua.

4.5. Jarjestelman valvonta

Jarjestelman valvonta on kuvattu varmennuskaytannossa.

4.6. Allekirjoitusvarmenteisiin liittyvien tietojen arkistointi

4.6.1. Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saannoksia. Oikeus tietojen-
saantiin maaraytyy viranomaisten toiminnan julkisuudesta annetun lain mukaisesti. Var-
mennerekisterin tiedot sailytetddn 10 vuoden ajan varmenteiden voimassaolon paattymises-
ta.

Varmentajan arkistoimat tiedot on kuvattu yksityiskohtaisesti varmennuskaytannossa.

Arkistotiedot sailytetdan Varmentajana toimivaa viranomaista koskevien sddnnésten mukai-
sesti.

4.6.2. Arkistojen suojaus

Arkistoitava tieto sailytetdan korkean turvatason tiloissa, joissa on paésynvalvonta.

4.6.3. Arkistotietojen varmistusmenettelyt

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

4.6.4. Arkistotietojen hankinta- ja varmistusmenetelmaét

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin tapaukses-
sa, ettd Varmentajan toiminta keskeytyy tai paattyy.

4.7. Toiminnan jatkuvuuden hallinta ja poikkeustapausten kéasittely

Vaestorekisterikeskuksella on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa Vaesto-
rekisterikeskuksen toiminnan jatkuvuuden.

Poikkeustapauksiin varautuminen on kuvattu varmennuskaytanngssa.

4.7.1. Varmentajan yksityinen avain paljastunut tai Varmentajan varmenne
on suljettu

Varmentaja ilmoittaa jokaisessa varmennuskaytanndssa ne toimenpiteet, joihin Allekirjoitus-
varmenteen haltijan, varmenteeseen luottavan osapuolen ja rekisterdijien ja Varmentajan
tyontekijoiden on ryhdyttava, mikali Varmentajan yksityinen avain on paljastunut tai tullut
muutoin kayttokelvottomaksi.

4.7.2. Turvallisuuden vaarantuminen luonnonmullistuksen tai muun kata-
strofin seurauksena
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Vaestorekisterikeskuksen turvapolitikassa on otettu huomioon ulkoisen turvallisuuden vaa-
rantumisen aiheuttamat toimenpiteet. Vaestorekisterikeskus on saanut ISO/IEC 27001 —
tietoturvasertifikaatin, joka asettaa vaatimukset Vaestorekisterikeskuksen toiminnalle myds
mahdollisen katastrofin tapahduttua.

4.8. Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetdan tilannetta, jossa kaikki varmentajan varmenteen
myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei tar-
koiteta tilannetta, jossa varmennepalvelu siirretdan organisaatiolta toiselle.

Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta varmennuskaytannéssa maini-
tuille tahoille mahdollisimman pian, kuitenkin vahintdan yhta kuukautta ennen lakkauttami-
sen ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintaankin seuraavat toimenpiteet:

a) Kaikki mydnnetyt ja voimassa olevat varmenteet suljetaan yhdella tai useammalla
sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisten suljetun var-
menteen voimassaoloaika on péattynyt.

b) Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmentei-
den mydntamisprosessiin liittyvié tehtavia varmentajan puolesta.

C) Varmentaja varmistaa, ettd kohdassa 4.6 mainittu saatavuus varmentajan arkistoi-
hin sailyy varmentajan lakkauttamisen jalkeenkin.

d) Varmentaja huolehtii tietojen arkistoinnista seka noudattaa muutoinkin arkistolain
saannoksia tietojen arkistoinnin osalta.

5. Fyysiset, toiminnalliset ja henkildstoturvallisuuteen liittyvéat
vaatimukset

Vaestorekisterikeskukselle on my6nnetty tietoturvasertifikaatti, joka varmentaa, etta Vaesto-
rekisterikeskuksen tietoturvallisuus tayttdd standardin ISO/IEC 27001 vaatimukset.

5.1. Fyysiseen turvallisuuteen liittyvat jarjestelyt

Vaestorekisterikeskukselle on my6nnetty tietoturvasertifikaatti, joka varmentaa, etta Vaesto-
rekisterikeskuksen tietoturvallisuus tayttda standardin ISO/IEC 27001 vaatimukset. Vaesto-
rekisterikeskus kayttaa teknisia toimittajia varmennepalvelun tietoteknisten tehtavien hoita-
miseen. Vaestorekisterikeskus vastaa varmentajana varmennetuotannon turvallisuudesta ja
toiminnasta asianmukaisella tavalla sen kaikilla osa-alueilla.

Yksityiskohtainen kuvaus turvallisuuteen liittyvista jarjestelyistd on kuvattu varmennuskay-
tanndssa.

5.1.1. Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietoko-
nekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, etta asiattomien paasy toimitiloihin on estetty.

5.1.2. Fyysinen p&ésy toimitilaan
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Toimitiloihin, joissa tehdaan varmennejarjestelman tuotannollisia tehtavia, on valvottu paa-
sy. Kulunvalvontajérjestelmé havaitsee seké luvallisen etté luvattoman sisddénmenon. Ko-
nesalitiloihin vaaditaan henkilén tunnistautuminen, jolloin henkil tunnistetaan ja paasyoi-
keudet tarkistetaan seké tapahtumat rekisterdidaan. Konesalitiloja vartioidaan vuorokauden
ympari.

5.1.3 Varajarjestelyt

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etté jarjestelméan
pettdessa voidaan siirtyd kayttdmaan varajarjestelméé vaarantamatta jarjestelmaan sisalty-
vien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.

Tarkeiden laitteiden varaosien saanti ja huolto on varmistettu.

5.2. Toiminnalliset vaatimukset

5.2.1. Vastuunjako

Vaestorekisterikeskus kayttda varmennetuotannon tietoteknisiin tehtaviin teknisia toimittajia.
Vaestorekisterikeskus toimii varmentajana, joka vastaa varmennetoiminnasta.

5.2.2. Tehtaviin vaadittavien henkildéiden lukumaara

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen
suoritetaan valvotusti kahden jarjestelméan yllapitotehtaviin oikeutetun henkilon lasna olles-
sa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun
henkilon valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasné vahintaan kaksi jar-
jestelman yllapitotehtaviin oikeutettua henkiloa.

Jarjestelman kayttdmiseen vaaditaan yhden tehtdvaan oikeutetun henkilon lasnéolo.
Allekirjoitusvarmenteen rekisterdiminen ja hakijan tunnistaminen vaatii yhden henkilon las-
naolon.

5.2.3. Tehtavakohtainen tunnistaminen

Allekirjoitusvarmenteen rekisterdijan, varmennejarjestelman yllapitajan ja varmennejarjes-
telman kayttajan tunnistaminen ja tehtavékuvaus on kuvattu yksityiskohtaisesti varmennus-
kaytanngossa.

5.3. Henkiloturvallisuus

Vaestorekisterikeskus toimii Varmentajana, joka vastaa varmennetoiminnasta. Tekniset toi-
mittajat on hankittu kilpailuttamalla ja ne toimivat Vaestotrekisterikeskuksen vastuulla ja lu-
kuun.

Vaestorekisterikeskus kiinnittda erityista huomioita sekd oman henkilokuntansa etta teknis-
ten toimittajien ja rekisterdijien luotettavuuteen ja tehtévien suorittamiseen tarvittaviin taitoi-
hin.

5.3.1. Henkilokuntaa koskevan taustaselvityksen tekeminen
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Vaestorekisterikeskus teettad omasta henkilostostaan seka teknisten toimittajien varmen-
neympariston kanssa tyéskentelevista henkildistd perusmuotoisen turvallisuusselvityksen.

5.3.2. Taustaselvityksen tekemisessa noudatettava menettely

Henkilokunnan tytkokemus kartoitetaan tydhonottovaiheessa. Henkildon kohdistetaan tur-
vallisuusselvitys antamiensa tietojen perusteella maaramuotoisella lomakkeella.

Turvallisuusselvitysmenettely on kuvattu yksityiskohtaisesti varmennuskaytannossa.

5.3.3. Koulutukseen liittyvat vaatimukset

Vaestorekisterikeskuksen henkildkunnan on oltava koulutettu siten, ettéd tehtdvan hoitami-
nen parhaalla mahdollisella tavalla on mahdollista. Vaestorekisterikeskuksessa on koulu-
tussuunnitelma, jonka toteuttamisesta vastaa Vaestorekisterikeskuksen hallintoyksikko.

5.3.4. Asiantuntemuksen ja osaamisen yllapito

Henkilokunnan koulutus suunnitellaan ja toteutetaan siten, etté tehtavan hoitamiseen liittyva
asiantuntemus on aina tehtavan edellyttdmalla tavalla parhaalla mahdollisella tasolla.

5.3.5. Tehtavakiertoon liittyvat vaatimukset

Kun Varmentajan tehtavissa suunnitellaan tehtavakiertoa, on tehtévat organisoitava siten,
ettd henkild voi huolehtia uusista tehtavistdan parhaalla mahdollisella tavalla. Tehtavakier-
ron toteuttamisessa on otettava huomioon hyvan tietojenhallintatavan sailyminen ja riittdvan
tehtavakohtaisen osaamistason yllapitaminen.

Myds tehtavékierrossa noudatetaan Vaestorekisterikeskuksen tietoturvapolitikkaa ja tieto-
turvasuunnitelmaa sekéa Vaestorekisterikeskuksen muita yleisia ohjeita.

5.3.6. Poikkeamista johtuvat toimenpiteet

Vaestorekisterikeskuksen henkilokunta toimii tehtavissaan virkavastuulla ja Vaestorekisteri-
keskuksen sisaisten ohjeiden mukaisesti. Virkamiehen asemasta on sdénnelty valtion vir-
kamieslaissa (750/1994).

5.3.7. Organisaatiota edustava henkildkunta

Henkilokuntaa rekrytoitaessa on huolehdittava siitd, ettd henkilokunta vastaa taidoiltaan
tehtavan edellyttdmia vaatimuksia ja ettd henkilon taustaselvityksesta ei ilmene mitdén sel-
laista, etté4 henkilon tehtavat ovat ristiridassa varmennepalveluiden tuottamisen kanssa.

5.3.8. Henkilokunnan kayttd6n annettavat asiakirjat

Henkilokunnalla on aina kaytossaan Véaestorekisterikeskuksen laatu- ja turvallisuusasiakir-
jat.
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6. Tekniset turvajarjestelyt

Tekniset turvajarjestelyt on kuvattu yksityiskohtaisesti varmennuskaytanngssa.

6.1. Avainparin luominen ja tallettaminen

6.1.1. Avainparin luominen

Varmentaja luo yksityisen allekirjoitusavaimensa ja yksityista allekirjoitusavaintaan vastaa-
van julkisen avaimen. Varmentajan yksityista avainta sailytetd&n turvamoduulissa.

Varmenteen haltijan avainpari luodaan sisdasiainministerion poliisiosaston ja Maahanmuut-
toviraston yhteisesti hallinnoimissa tiloissa. Avainparia sailytetddn FIPS 140-1 luokan 3 mu-
kaisessa turvamoduulissa. Yksityinen avain on asetettu luku- ja kirjoitussuojattuun tilaan.

6.1.2. Yksityisen avaimen luovuttaminen Allekirjoitusvarmenteen hakijalle

Allekirjoitusvarmenteen haltija luo ja sailyttaa yksityisen avaimensa turvamoduulissa.

6.1.3. Allekirjoitusvarmenteen haltijan julkisen avaimen toimittaminen
Varmentajalle

Allekirjoitusvarmenteen hakija toimittaa rekisteréijille luomansa varmennepyynnén, jossa al-
lekirjoitusvarmenteen hakijan tiedot yhdistetadn kyseessa olevaan julkiseen avaimeen. Alle-
kirjoitusvarmenne luodaan varmennepyynndn perusteella.

Allekirjoitusvarmenne sisaltaa allekirjoitusvarmenteen haltijan julkisen avaimen.

6.1.4. Varmentajan julkisen avaimen jakelu Allekirjoitusvarmenteen halti-
jalle

Varmentajan varmenne sisaltda Varmentajan julkisen avaimen. Varmentajan varmenne tal-
letetaan julkiseen hakemistoon.

6.1.5. Avainten pituudet

Allekirjoitusvarmenteen allekirjoittamiseen kaytetty Varmentajan yksityinen avain sek sita
vastaava julkinen avain ovat 4096-bittisid RSA-avaimia.

Allekirjoitusvarmenteen haltijan yksityinen ja julkinen avain ovat 2048-bittisia RSA-avaimia.

6.1.6. Avainten kayttotarkoitukset

Varmenteen tietosisallossa kayttotarkoituksen maaraava kenttd maarittelee varmenteisiin
littyvan avaimen kayttétarkoituksen (esimerkiksi digitaalinen allekirjoitus). Avaimen kaytto
rajataan vain kayttotarkoitukseensa, digitaaliseen allekirjoitukseen tarkoitettua avainta tulee
siis kayttaa vain tdhan tarkoitukseen.

Varmentajan varmenne:
Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus.
Varmenteen haltijan allekirjoitusvarmenne:

Kayttotarkoitus: Digitaalinen allekirjoitus
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Seka Varmentajan varmenne etta Allekirjoitusvarmenne poikkeavat joiltakin osin ICAO:n
suosituksista. Poikkeukset on kuvattu tarkemmin Varmennuskaytannossa.

6.2. Varmentajan yksityisen avaimen suojaus

6.2.1. Turvamoduulia koskevat standardit

Varmentajan yksityisia avaimia sailytetddn varmentajan hallinnoimissa turvamoduuleissa,
jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siitd, ettd Varmentajan yksityiset avaimet on suojattu paljastumiselta ja
luvattomalta kaytoltd. Varmentajan yksityisistd avaimista otetaan varmuuskopio kriittisen tie-
toturvallisuuden edellyttamalla tavalla.

6.2.2. Varmentajan yksityisen avaimen kasittelyyn osallistuva henkilokun-
ta

Yksityisen avaimen luontiin ja kayttoon liittyvadn ymparistéon vaaditaan vahintdan kahden
henkildn samanaikainen lasnaolo tai toiminnan aktivoiminen.

6.2.3. Varmentajan yksityisen avaimen tallettaminen

Varmentaja sailyttda yksityisen avaimensa turvamoduulissa ja pyrkii estimaan sen katoa-
misen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kayton.

6.2.4. Yksityisen avaimen varmuuskopio

Varmentajan yksityiset avaimet ja niiden varmuuskopiot séilytetdan vahvasti salattuina kriit-
tisen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

6.2.5. Yksityisen avaimen arkistointi

Varmentajan yksityisia avaimia sailytetddn Varmentajan hallinnoimissa turvamoduuleissa.

6.2.6. Yksityisen avaimen hallinnointi turvamoduuleissa

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja
loogisilla turvatoimilla. Niitd kaytetdan vain turvalliseen ympéaristoon sijoitetussa jarjestel-
massa.

Yksityisen avaimen hallinnointi on kuvattu yksityiskohtaisesti varmennuskaytanngssa.

6.3. Muut avaintenhallintaan liittyvat seikat

6.3.1. Julkisen avaimen arkistointi

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.

6.3.2. Julkisten ja yksityisten avainten voimassaoloaika

Allekirjoitusvarmenteen voimassaoloaika on viisi vuotta kolme kuukautta. Allekirjoitusvar-
menne voidaan sulkea sen voimassaoloaikana. Allekirjoitusvarmennetta voidaan kayttaa al-
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lekirjoituksen todentamiseen varmenteen vanhenemisen tai sulkemisen jalkeen, jos var-
mennettu allekirjoitus on luotu ennen varmenteen sulkemista tai vanhenemisaikaa.

6.4. Tietokoneiden kaytt6on ja niihin paasyyn liittyvat turvallisuus-
vaatimukset

6.4.1. Laitteistoturvallisuus
Varmennejarjestelman laitteistoina kaytetd&n vain kayttotarkoitukseensa sopivia laitteistoja.
Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.
6.5. Varmennejarjestelméan elinkaaren hallinta

Vaestorekisterikeskus pitaa ylla tarkeysluokitusta varmennepalveluiden kohteista ja jarjes-
telmista, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

6.5.1. Jarjestelméan kehittamiseen liittyva valvonta

Jarjestelman kehitys ja testaus tapahtuu erillisessa testiymparistdssa. Ainoastaan testatut,
toimivat ja hyvaksytyt ratkaisut siirretddn tuotantojarjestelmaan.

6.5.2. Turvallisuuden hallinta

Vaestorekisterikeskuksen tietoturvallisuutta hallitaan Vaestorekisterikeskuksen tietoturvapo-
litiikan ja standardin ISO/IEC 27001 mukaisesti.

6.6. Tietoverkon turvallisuus

Tietoliikenneturvallisuus on toteutettu siten, etta varmennejarjestelman tietoverkko on yhte-
ndinen kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat on kah-
dennettu.

Tarkempi kuvaus tietoverkon turvallisuudesta on kuvattu varmennuskaytannossa.
6.7. Turvamoduulin kayton valvonta

Varmentaja huolehtii siitd, ettd Varmentajan yksityiset avaimet on suojattu paljastumista ja
luvatonta kayttd6a vastaan. Varmentajan yksityisista avaimista otetaan varmuuskopio Kriitti-
sen tietoturvallisuuden edellyttamalla tavalla.

Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.

7. Varmenne- ja sulkulistaprofiilit

7.1. Varmenteiden tekniset tiedot

Varmentajan varmenteen ja Allekirjoitusvarmenteen haltijan varmenteen tietosiséallot on ku-
vattu varmennuskaytannon tiivistelmassa.

7.2. Sulkulistaprofiili
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Varmentajan julkaiseman sulkulistan tietosisaltd on kuvattu varmennuskaytannaon tiivistel-
massa.

8. Maaritysasiakirjojen hallinta

8.1. Maaritysten muuttaminen

Varmentaja voi muuttaa maarityksia lainsdadéannollisten tai toiminnallisten vaatimusten
vuoksi. Maaritysten muutokset on kirjattava varmennepolitikka- ja varmennuskaytanto-
asiakirjoihin seuraavassa kuvatulla tavalla.

8.2. Varmennepolitiikan muutos- ja hyvaksymismenettely

Vaestorekisterikeskus hyvéksyy seka Allekirjoitusvarmennetta koskevan varmennepolitiikan
ettd varmennuskaytannot. Asiakirjoja voidaan muuttaa Vaestorekisterikeskuksen, Poliisihal-
lituksen, sisdasiainministerion poliisiosaston ja Maahanmuuttoviraston yhteisella paatoksel-
la.

Vaestorekisterikeskus pitaa asiakirjoista versionhallintaa seké arkistoi kaikki varmennepoli-
tiikka- ja varmennuskaytanttasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset
ovat mahdollisia valittomasti.

1. Kaikkia varmennepolitikan ja varmennuskaytannén kohtia voidaan muuttaa ilmoitta-
malla tulevista paaasiallisista muutoksista 30 p&ivd&d ennen muutosten voimaan as-
tumista.

2. Kohtia, jotka Vaestorekisterikeskuksen mielesta eivat merkittavasti vaikuta Allekirjoi-
tusvarmenteen haltijan ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niista
14 paivaa aikaisemmin.

8.3. Versionhallinta

Varmennepolitikka Suomen sirullisten matkustusasiakirjojen ja oleskelulupa-asiakirjojen Al-
lekirjoitusvarmenteita varten, v 1.0.

Versio Paivamaara Kuvaus / muutokset

v1.0 27.5.2011 Hyvéksytty versio 1.0.
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