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1. Johdanto

Tama dokumentti on Digi- ja véestotietoviraston ja Poliisihallituksen laatima tiivistelma
Varmentajan varmennuskdytdnndsté liittyen Suomen sirullisten matkustusasiakirjojen var-
mennejarjestelmidn. Varmennuskéytiantod sovelletaan Digi- ja véestotietoviraston myonta-
méédn Suomen luottamien ulkomaisten CSCA-varmenteiden poikkeamaluettelon allekirjoitus-
varmenteeseen ’Deviation List Signer” (jdljempéné Allekirjoitusvarmenne), joka myOnnetdan
passilaissa médritellylle viranomaiselle. Varmennuskéytinto ei ole julkinen asiakirja, mutta
sithen siséltyvit julkiset asiat tuodaan esille tissé tiivistelmdssd. Varmennepolitiikka ja var-
mennuskéytintd ovat varmentajan laatimat viralliset osapuolten vililld noudatettavat asiakir-
jat.

Tédmi dokumentti viittaa asiakirjoihin:

Varmennepolitiitkka Suomen sirullisten matkustusasiakirjojen ja oleskelulupa-asiakirjojen al-
lekirjoitusvarmennetta varten:

OID: 1.2.246.517.2.10.5
Varmennuskdyténtd Deviation List -allekirjoitusvarmennetta varten:

OID: 1.2.246.517.2.10.5.5

2. Varmentaja ja varmenteiden sovellusalueet

Varmentaja tuottaa varmennepalvelut varmennepolitiikassa sekd varmennuskdytinndssd mai-
nituin ehdoin ja vastaa niiden toimivuudesta Allekirjoitusvarmenteen haltijalle. Varmentaja
vastaa koko varmennejérjestelmén toimivuudesta, myos kdyttamiensd teknisten toimittajien
osalta. Se on henkildrekisterid ylldpitdvd viranomainen, jonka passilain mukainen tehtéva on
tuottaa varmennepalveluita Suomen sirullisiin matkustusasiakirjoihin.

2.1 Varmentaja

Varmentajan tehtidvind on:

e Tarjota passilain tarkoittamia varmennepolitiikan ja varmennuskdytdnnon mukaisia var-
menne-, hakemisto, sulku- ja rekisterdintipalveluita.

e Tunnistaa Allekirjoitusvarmenteen hakija.
e Huolehtia varmenteiden tietosisillon virheettomyydesta.
e Huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemisesta.

e Noudattaa varmenteen haltijan tietojen késittelyssd hyvéa tietosuojan tasoa sekd hyvai tie-
tojenkésittelytapaa.

Varmentajana toimii Digi- ja vdestotietovirasto.
2.2 Rekisteroija

Allekirjoitusvarmenteen rekisterdinti tapahtuu noudattaen varmennuskdytdnnon luvun 3 mu-
kaisia menettelyita.
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e Rekisterdijd toimii Varmentajan toimeksiannosta ja vastuulla.
e Rekisterdijd noudattaa Varmentajan varmennepolitiikkaa ja varmennuskaytantoa.

e Rekisterdijd tunnistaa Allekirjoitusvarmenteen hakijan varmennuskéytannon mukaisella
tavalla. Rekisteroijd noudattaa Varmentajan kanssa sovittuja rekisterdintiin liittyvia me-
nettelytapoja.

Rekisterdijané toimii Digi- ja vdestotietovirasto.
2.3 Allekirjoitusvarmenteen haltija

Varmennuskdytdnnon mukainen Allekirjoitusvarmenne myonnetddn Suomen valtiolle, jonka
edustaja on Poliisihallitus. Allekirjoitusvarmenteen haltijan tulee noudattaa Varmentajan var-
mennepolitiikkaa ja varmennuskaytintoa.

2.4 Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkild tai organisaatio, joka luottaa varmenteen tietoi-
hin ja joka kéyttdd varmennetta sdhkoisen allekirjoituksen tarkistamiseen. Varmenteeseen
luottavan osapuolen on tarkastettava, ettd kdytettdvd varmenne on voimassa, varmenne ei ole
sulkulistalla ja ettd varmenneketju on eheé.

2.5 Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla kaikki Varmentajan myo6n-
tamét ja hakemistossa julkaistavat Varmentajan varmenteet, allekirjoitusvarmenteet sekéa sul-
kulistat. Hakemistopalvelu on saatavissa osoitteesta ldap://ldap.fineid.fi.

Deviation List Signer -varmenteita myontdvan viranomaisen yhteystiedot:
Poliisihallitus

Postiosoite

Vuorimiehentie 3

PL 1000 02150 ESPOO

Vaihde 0295 480 181

Sahkoposti: CSCA.Finland@govsec.fi

Kirjaamon sidhkoposti: kirjaamo.poliisihallitus@poliisi.fi
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2.6 Varmenteen kayttaminen

Varmennepolitiikka sisdltdvad vaatimuksia, jotka koskevat Varmentajan, rekister6ijén, Alle-
kirjoitusvarmenteen haltijan ja varmenteisiin luottavan osapuolen velvoitteita seké lainsdadén-
to0n ja mahdollisten erimielisyyksien ratkaisuun liittyvid kysymyksia.

Suomen luottamien ulkomaisten CSCA-varmenteiden poikkeamaluettelon allekirjoitusvar-
menteen kayttdtarkoitus on digitaalisen allekirjoituksen todentaminen. Digitaalinen allekirjoi-
tus varmistaa allekirjoitettujen tietojen aitouden ja eheyden, ts. varmistaa tietojen alkuperén ja
sen, ettei tietoja ole muutettu poikkeamaluettelon valmistamisen jélkeen. Varmentajan var-
menteella tarkistetaan allekirjoitusvarmenteiden aitous. Varmenteiden tietojen oikeellisuuden
takaa Digi- ja véestOtietovirasto.

3. Tekniset turvajarjestelyt

Tekniset turvajarjestelyt on kuvattu yksityiskohtaisesti varmennuskaytannossa.

3.1 Avainparin luominen ja tallettaminen

3.1.1 Avainparin luominen

Varmentaja luo yksityisen allekirjoitusavaimensa ja yksityistd allekirjoitusavaintaan vastaa-
van julkisen avaimen. Varmentajan yksityistd avainta sdilytetdén turvamoduulissa. Varmenta-
ja huolehtii siitd, ettd Varmentajan yksityiset avaimet on suojattu paljastumiselta ja luvatto-
malta kéytoltd. Varmentajan yksityisistd avaimista otetaan varmuuskopio kriittisen tietoturval-
lisuuden edellyttamailld tavalla.

Varmenteen haltijan avainpari luodaan ja sdilytetddn varmenteen haltijan toimesta FIPS 140-2
luokan 3 mukaisessa turvamoduulissa.

3.1.2 Avainparin uusiminen

Allekirjoitusvarmenteen julkista avainta ei voi uusia. Uuden avainparin muodostaminen edel-
lyttdd uutta Allekirjoitusvarmennetta. Allekirjoitusvarmenteen uusimisessa noudatetaan samo-
ja menettelyjd kuin varmennetta ensi kertaa haettaessa.

3.1.3 Avainparin uusiminen Allekirjoitusvarmenteen sulkulistalle asettamisen
jalkeen

Allekirjoitusvarmenteen julkista avainta ja sitd vastaavaa yksityistd avainta ei voi uusia. Uu-
den avainparin muodostaminen edellyttdd uutta Allekirjoitusvarmennetta. Allekirjoitusvar-
menteen uusimisessa noudatetaan samoja menettelyjd kuin varmennetta ensi kertaa haettaes-
sa.

3.1.4 Julkisten ja yksityisten avainten voimassaoloaika

Allekirjoitusavaimet ovat voimassa enintddn 3 kuukautta. Allekirjoitusvarmenteen voimassa-
oloaika on kaksi vuotta. Allekirjoitusvarmenne voidaan sulkea sen voimassaoloaikana. Alle-
kirjoitusvarmennetta voidaan kiyttaa allekirjoituksen todentamiseen varmenteen vanhenemi-
sen tai sulkemisen jdlkeen, jos varmennettu allekirjoitus on luotu ennen varmenteen sulkemis-
ta tai vanhenemisaikaa.
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3.1.5 Avainten kayttotarkoitukset

Varmenteen tietosiséllossd kayttdtarkoituksen madrddva kenttd méarittelee varmenteisiin liit-
tyvdn avaimen kayttotarkoituksen (esimerkiksi digitaalinen allekirjoitus). Avaimen kaytto ra-
jataan vain kayttotarkoitukseensa, digitaaliseen allekirjoitukseen tarkoitettua avainta tulee siis
kayttad vain tdhdn tarkoitukseen.

Sekd Varmentajan varmenne ettid Allekirjoitusvarmenne poikkeavat joiltakin osin ICAO:n
suosituksista.

Varmentajan varmenne:
Kayttotarkoitus: Varmenteiden ja sulkulistojen allekirjoitus.

ICAO:n suositusten vastaisesti Varmentajan varmenteen kiyttotarkoituksina ovat myos digi-
taalinen allekirjoitus ja hyvaksynta.

Varmenteen haltijan allekirjoitusvarmenne:
Kayttotarkoitus: Digitaalinen allekirjoitus

ICAO:n suositusten vastaisesti Allekirjoitusvarmenteessa on sdhkdpostiosoite Subject Alter-
native Name -laajennuksessa.

4. Varmennejarjestelman elinkaaren hallinta

Digi- ja véestotietovirasto pitdd ylla tarkeysluokitusta varmennepalveluiden kohteista ja jér-
jestelmistd, niiden varmistamisesta, priorisoinnista ja minimiyllépitotasosta.

4.1 Jarjestelman kehittamiseen liittyva valvonta

Jarjestelmédn kehitys ja testaus tapahtuu erillisessd testiympéristossd. Ainoastaan testatut, toi-
mivat ja hyviksytyt ratkaisut siirretdén tuotantojérjestelmain.

4.2 Jarjestelman valvonta

Varmentaja tallettaa jérjestelmén valvontaa varten lokitietoa varmennetuotannon tapahtumis-
ta, varmennejérjestelmén kdyttdoikeuksien hallinnasta, laitekokoonpanosta, varusohjelmista
ja sovellusohjelmista muutoksineen, varmistuksista sekd niiden palautuksista. Varmentaja
valvoo myds toimintaan liittyvié asiakirjoja.

4.3 Turvallisuuden hallinta

Digi- ja vdestdtietoviraston tietoturvallisuutta hallitaan Digi- ja véestdtietoviraston tietoturva-
politiikan ja standardin ISO/IEC 27001 mukaisesti. Digi- ja vdestotietoviraston tietoturvatar-
kastuksen tekee Digi- ja véestdtietoviraston tietoturvapédllikko tai ulkopuolinen tarkastaja,
joka on erikoistunut varmennepalveluihin liittyvien teknisten toimittajien auditointiin. Tarkas-
tus tehddédn vihintdan kerran vuodessa. Havaitut poikkeamat kirjataan tarkastusraporttiin ja
niihin reagoidaan lain, tietoturvastandardin ISO/IEC 27001 ja voimassa olevien toimitusso-
pimusten mukaisesti.
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Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden lisdksi eri palveluntoimit-
tajia mm. seuraavan jaottelun mukaisesti:

Sulkupalvelu:

o tietoliikenneturvallisuus

e henkildstoturvallisuus

e fyysinen turvallisuus

Varmennetuotanto:

e tydnjaot ja kunkin tehtivit — henkilostdturvallisuus
e fyysinen turvallisuus

e Varmentajan avaimiin liittyva turvallisuus

e Varmenteiden tuotantojirjestelma ja varajirjestelma
e tietoliikenneturvallisuus

Hakemistopalvelu:

e kiytetyt komponentit

e hallintayhteydet

¢ hakemiston ylldpito ja toiminta vikatilanteissa

e henkilostoturvallisuus

e tietoliikenneturvallisuus

e fyysinen turvallisuus

5. Toiminnan jatkuvuuden hallinta ja poikkeustapausten kasit-
tely

Digi- ja videstdtietovirastolla on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa Digi- ja
vaestdtietoviraston toiminnan jatkuvuuden. Poikkeustapauksiin varautuminen on kuvattu
varmennuskéytdnnossa.

5.1 Varmentajan yksityinen avain paljastunut tai Varmentajan varmenne
on suljettu

Varmentaja ilmoittaa varmennuskaytanndssi ne toimenpiteet, joihin Allekirjoitusvarmenteen
haltijan, varmenteeseen luottavan osapuolen ja rekisterdijien ja Varmentajan tyontekijoiden
on ryhdyttavé, mikéli Varmentajan yksityinen avain on paljastunut tai tullut muutoin kaytto-
kelvottomaksi.

Téllaisessa tapauksessa varmentaja joko lakkauttaa toimintansa varmennuskédytanndssé esite-
tylla tavalla tai suorittaa seuraavat toimenpiteet:

a) Varmentaja ilmoittaa tapahtuneesta kaikille niille varmenteiden haltijoille, luottaville osa-
puolille seka kaikille niille asiakkaille, joiden kanssa varmentajalla on sopimuksia tai jot-
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ka muuten ovat sellaisessa asemassa sopimussuhteen tai viranomaistoiminnan vuoksi sel-
laisessa suhteessa varmentajaan, ettd varmentajan on asiasta tiedotettava.

b) Varmentaja luo uuden avaimen varmennuskédytdnnén luvun 6 mukaisesti.

c) Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat Allekirjoitusvarmenteet sul-
jetaan yhdelld tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin
viimeisen suljetun Allekirjoitusvarmenteen voimassaoloaika on pééttynyt. Tieto varmen-
teen viennistd sulkulistalle on julkisesti saatavilla viimeistdan kolmen arkivuorokauden
kuluttua siitd, kun sulkupyynto on todettu pétevéksi ja hyviksytty.

d) Varmentaja arkistoi tiedot arkistolain vaatimaksi ajaksi sekd noudattaa muutoinkin arkis-
tolain sddnndksid tietojen arkistoinnin osalta.

5.2 Turvallisuuden vaarantuminen luonnonmullistuksen tai muun ka-
tastrofin seurauksena

Digi- ja videstotietoviraston tietoturvapolitiikassa on otettu huomioon ulkoisen turvallisuuden
vaarantumisen aiheuttamat toimenpiteet. Digi- ja védestotietovirasto on saanut ISO/IEC 27001
—tietoturvasertifikaatin, joka asettaa vaatimukset Digi- ja véestotietoviraston toiminnalle myds
mahdollisen katastrofin tapahduttua. Varmenteiden mydntamisen ja ylldpidon yhteydessd Di-
gi- ja viestdtietovirasto noudattaa tietoturvallisuuden noudattamisesta madriteltyjd menettely-
tapoja.

6 Varmenne- ja sulkulistaprofiilit

6.1 Varmenteiden tekniset tiedot

6.1.1 Varmentajan varmenne

Varmentajan varmenteen myontdjd on CSCA Finland “Finland Country CA 5. Kyse on
ICAO:n suosittaman ns. flat-mallin mukaisesta self signed —varmenteesta. Digi- ja viestotie-
tovirasto tallettaa varmentajan varmenteet avoimeen kansalliseen hakemistoon.

Varmentajan varmenteen avainparin pituus on 512 bittid, allekirjoitusfunktio on ECC ja mer-
kistossd on kaytetty UTF8-koodausta, pois lukien C-kenttd joka on PrintableString.

Issuer:

CN = CSCA Finland
OU =VRK

O = Finland

C=FI

Subject:

CN = CSCA Finland
OU = VRK

O = Finland



VARMENNUSKAYTANNON TIIVISTELMA 1.2.2024

SUOMEN LUOTTAMIEN ULKOMAISTEN CSCA- 7
VARMENTEIDEN POIKKEAMALUETTELON
ALLEKIRJOITTAMISTA VARTEN v.1.1

C=FI

Voimassaolo = 10 vuotta, 3 kuukautta (3650+92=3742 vuorokautta)
Varmennesarjanumeroavaruus = 10.400.000-

CRL-url = http://proxy.fineid.fi/crl/cscafinc.crl

6.1.2 Allekirjoitusvarmenne

Suomen luottamien ulkomaisten CSCA-varmenteiden poikkeamaluettelon allekirjoittava alle-
kirjoitusvarmenne, ts. ” ICAO Compliant Deviation List Signer”. Digi- ja vdestitietovirasto
tallettaa Allekirjoitusvarmeet avoimeen kansalliseen hakemistoon.

Allekirjoitusvarmenteen ECC-avainparin pituus on 512 bittid, allekirjoitusfunktio on Brain-
poolP512r1.

Issuer:

CN = CSCA Finland

OU = VRK

O = Finland

C=FI

Subject:

CN =ICAO Compliant Deviation List Signer
O = Finland

C=FI

CPS-OID = 1.2.246.517.2.10.5.5

CPS-URL = Ei kdytossa

Voimassaolo = 2 vuotta (730 vuorokautta)
Varmennesarjanumeroavaruus = 10.400.000-

Ensisijainen CRL-url = http://proxy.fineid.fi/crl/cscafinc.crl
Toissijainen CRL-url = https://pkddownload1.icao.int/CRLs/FIN.crl

6.1.3 Sulkulistaprofiili

Digi- ja videstdtietovirasto tallettaa sulkulistat avoimeen kansalliseen hakemistoon. Sulkulistat
allekirjoitetaan CA:n avaimilla ja niissd kédytetddn samaa allekirjoitusalgoritmia kuin ko. CA:n
CA-varmenteen allekirjoituksessa.
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Issuer:

CN = CSCA Finland
OU = VRK

O = Finland

C=FI

Voimassaolo = 30 vuorokautta

Next Update = 40 vuorokautta

Uusi sulkulista julkaistaan viimeistdén voimassa olevan sulkulistan voimassaolon pééttymis-
ajankohtaan mennessé. Sulkulista siséltdd seuraavan sulkulistan julkaisuajankohdan.

7 Versionhallinta

Varmennuskdytdnnon tiivistelma Suomen luottamien ulkomaisten CSCA-varmenteiden poik-
keamaluettelon Allekirjoitusvarmenteita varten, v 1.1.

Versio Paivamaara Kuvaus / muutokset
v 1.0 2.11.2023 Uusi asiakirjaversio 1.0.
v1.l 1.2.2024 Poliisihallituksen kommentit huomioitu.




