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Maaritelmat ja lyhenteet

Maaritelmat

Allekirjoitusvarmenne: Varmenne, jota vastaavalla yksityisella avaimella allekirjoitetaan di-
gitaalisesti matkustusasiakirjan ja oleskelulupa-asiakirjan etaluettavalle sirulle talletettava da-
ta.

Allekirjoitusvarmenteen hakija: Oikeushenkild, joka hakee allekirjoitusvarmennetta ja joka
tunnistetaan hakemisen yhteydessa luotettavasti. Oikeushenkildé on Suomen valtio, jota pas-
silain mukaan edustaa Poliisihallitus ja ulkomaalaislain mukaan Maahanmuuttovirasto.

Allekirjoitusvarmenteen haltija: Oikeushenkild, jonka yksilGintitiedot ja julkinen avain on
varmennettu varmentajan sahkoisella allekirjoituksella ja jonka hallussa varmenteeseen liitty-
va yksityinen avain on. Oikeushenkilé on Suomen valtio, jota passilain mukaan edustaa Po-
liisihallitus ja ulkomaalaislain mukaan Maahanmuuttovirasto.

Avainpari: Julkisen avaimen menetelmissa kaytettavat, toisiinsa liittyvat avaimet, joista toi-
nen on julkinen ja toinen yksityinen. Avainten kayttétarkoitus on maaritelty varmenteessa (ks.
varmenteen haltijan allekirjoitusvarmenne).

Digitaalinen allekirjoitus: Sahkoéinen allekirjoitus varmistaa allekirjoitettujen tietojen aitou-
den ja eheyden, ts. varmistaa tietojen alkuperan ja sen, ettei tietoja ole muutettu matkustus-
asiakirjan ja oleskelulupa-asiakirjan valmistamisen jalkeen.

ECC-algoritmi ja ECC-avain: ECC-algoritmi on eras yleisesti kaytetty julkisen avaimen algo-
ritmi. Allekirjoitusvarmenteeseen liittyvat yksityinen ja julkinen avaimet ovat ECC-avaimia.

Epasymmetrinen salaus: Epasymmetrisessa salauksessa kaytetdan avainparia, joista toi-
nen on julkinen ja toinen yksityinen. Julkisella avaimella salattu viesti voidaan avata vain ky-
seisen avainparin yksityisella avaimella.

Julkinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytetta-
van avainparin julkinen osa. Varmentaja varmentaa sahkoisella allekirjoituksellaan julkisen
avaimen kuulumisen varmenteen haltijalle. Julkinen avain on osa varmenteen tietosisaltoa.

Julkisen avaimen jarjestelma: Tietoturvainfrastruktuuri, jossa tietoturvapalveluita tuotetaan
julkisen avaimen menetelmilla.

Julkisen avaimen menetelma: Tietoturvapalvelu, esimerkiksi henkilén sahkdinen tunnista-
minen, joka tuotetaan kayttamalla julkisia ja yksityisia avaimia, varmenteita ja epasymmetris-
ta salausta.

Luottava osapuoli: Taho, joka luottaa varmenteen tietoihin ja kayttda varmennetta erilaisiin
tietoturvapalveluihin, kuten varmenteen haltijan sahkdiseen tunnistamiseen ja sdhkdisen al-
lekirjoituksen todentamiseen.

Rekisterdija: Rekisterdija tunnistaa varmenteen hakijan henkildllisyyden varmennepolitiikan
ja varmennuskaytannon mukaisesti varmentajan lukuun ja vastuulla.

RSA-algoritmi ja RSA-avain: RSA-algoritmi on eras yleisesti kaytetty julkisen avaimen algo-
ritmi. Allekirjoitusvarmenteeseen liittyvat yksityinen ja julkinen avaimet ovat RSA-avaimia.

Sulkulista: Varmentajan sahkdisesti allekirjoittama ja julkaisema luettelo kesken voimassa-
oloajan suljetuista varmenteista ja niiden sulkuajankohdista. Sulkulistasta ilmenee sen ja sita
seuraavan sulkulistan julkaisuajankohta. Suljetut varmenteet viedaan sulkulistalle.
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Sulkupalvelu: Tekninen toimittaja, joka ottaa vastaan ja valittda varmenteiden sulkupyynnét
varmennejarjestelmaan varmentajan lukuun.

Suomen sirullinen matkustusasiakirja: Poliisin mydntadma yleinen matkustusasiakirja, jon-
ka tekniseen osaan on talletettu sirun tietosisallon aitouden ja eheyden varmistava allekirjoi-
tusvarmenne.

Suomen sirullinen oleskelulupa-asiakirja: Poliisin tai Maahanmuuttoviraston myéntama
oleskelulupa-asiakirja, jonka tekniseen osaan on talletettu sirun tietosisallon aitouden ja
eheyden varmistava allekirjoitusvarmenne.

Varmenne: Sahkdinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoittajaan
ja vahvistaa allekirjoittajan. Varmenne sisaltaa siihen liittyvan varmennuskaytannon yksildi-
van tunnuksen.

Varmennejarjestelma: Tietotekninen jarjestelma, jonka avulla luodaan varmenteet ja allekir-
joitetaan sulkulistat.

Varmennekuvaus: Asiakirja, joka sisaltdad varmennepolitiikan ja varmennuskaytadnnon kes-
keiset kohdat.

Varmennepolitiikka: Asiakirja, jossa on kuvattu varmenteiden myoéntamisessa kaytettavat
periaatteet seka varmenteisiin luottavien osapuolten vastuut. Digi- ja vaestotietoviraston jul-
kaisemat varmennepolitiikat ovat julkisesti saatavilla. Jokaisella varmennepolitiikalla on yksi-
I8iva tunnuksensa.

Varmennerekisteri: Vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalve-
luista annetun lain mukainen rekisteri, jota hyvaksyttyja varmenteita yleisolle tarjoavan var-
mentajan on velvollisuus pitda. Tiedot on sailytettava vahintdan 10 vuoden ajan varmenteen
voimassaolon paattymisesta.

Varmennuskaytanto: Kuvaus miten varmentaja toteuttaa varmennepolitiikkaa. Jokaisella
varmennuskaytannolla on yksildiva tunnuksensa.

Varmentaja: Varmenteita myontava organisaatio, joka vastaa varmenteiden tuottamisesta
seka laatii toimintaansa kuvaavan varmennepolitiikan seka varmennuskaytannon. Varmenta-
jalla tarkoitetaan Digi- ja vaestotietovirastoa.

Varmentajan varmenne: Varmentajan itsensd myéntama varmentajan yksityista avainta
vastaavan julkisen avaimen sisaltava varmenne, jonka avulla varmentajan mydntamien mui-
den varmenteiden sahkdisen allekirjoituksen aitous tarkistetaan. Varmentajan varmenne si-
saltéd mm. varmentajan nimen, sijaintimaan ja julkisen avaimen.

Varmentajan yksityinen avain: Varmentajan mydntamien varmenteiden ja sen julkaisemien
sulkulistojen allekirjoittamiseen kayttama yksityinen avain.

Varmenteen kaytto ja kayttotarkoitus: Tassa dokumentissa varmenteen kaytté on nimitys
seka itse varmenteen etta siihen liittyvien avainten kaytélle. Esimerkiksi varmenteen kaytélla
sahkodisessa allekirjoituksessa tarkoitetaan seka yksityisen avaimen kayttda allekirjoitukses-
sa etta julkisen avaimen ja varmenteen kayttda allekirjoituksen todentamisessa.

Yksil6iva tunnus (OID): Tunnus, jolla yksiléidaan mm. varmenteen myontanyt organisaatio
ja varmennuskaytantd, jonka mukaisesti varmenne on myoénnetty. OID-tunnus on osa var-
menteen tietosisaltoa.

Yksityinen avain: Julkisen avaimen menetelmassa epasymmetrisessa salauksessa kaytet-
tavan avainparin yksityinen osa. Yksityinen allekirjoitusavain on talletettu varmenteen haltijan
hallinnoimaan tietojarjestelmaan.
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Lyhenneluettelo

CA

CcP

CPS

CRL

DVV

ECC
FINEID
HSM

HST
HTTP
ICAO
ICAO PKD
ISO 27001
LDAP
OCsP

oiD
PDS
PKI
RSA

Certification Authority, varmentaja
Certificate Policy, varmennepolitiikka
Certification Practise Statement, varmennuskaytanto
Certificate Revocation List, sulkulista
Digi- ja vaestotietovirasto
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1. Johdanto

Varmennepolitikka on Varmentajan laatima kuvaus menettelytavoista ja toimintaperiaatteis-
ta, joita varmenteita mydnnettdessa noudatetaan. Varmennuskaytantd on varmennepolitiik-
kaa yksityiskohtaisempi kuvaus varmentajan toiminnasta.

Tata varmennepolitikkaa sovelletaan Digi- ja vaestotietoviraston myontamaan sirullisten
matkustusasiakirjojen ja oleskelulupa-asiakirjojen allekirjoitusvarmenteeseen (jaliempana al-
lekirjoitusvarmenne), joka myoénnetaan passilaissa (671/2006) ja ulkomaalaislaissa
(301/2004) maaritellyille viranomaisille.

1.1. Yleista

Varmenne on sahkdinen todistus, joka liittda allekirjoituksen todentamistiedot allekirjoittajaan
ja vahvistaa varmenteen haltijan henkiléllisyyden. Taman varmennepolitikan mukainen alle-
kirjoitusvarmenne perustuu julkisen avaimen jarjestelmaan ja menetelmiin. Varmentajan
varmenteen ja allekirjoitusvarmenteiden tiedot on sahkoisesti allekirjoitettu Varmentajan yksi-
tyisellda avaimella. Taman varmennepolitikan mukaisten allekirjoitusvarmenteiden tietosisaltd
on maaritelty varmennuskaytannossa. Varmennuskaytantd on salainen mutta siita julkais-
taan julkinen tiivistelma.

Sirullisten matkustusasiakirjojen ja oleskelulupa-asiakirjojen allekirjoitusvarmenteen kaytto-
tarkoitus on matkustusasiakirjan ja oleskelulupa-asiakirjan sirulle talletettavien tietojen digi-
taalisen allekirjoituksen todentaminen. Digitaalinen allekirjoitus varmistaa allekirjoitettujen tie-
tojen aitouden ja eheyden, ts. varmistaa tietojen alkuperan ja sen, ettei tietoja ole muutettu
matkustusasiakirjan ja oleskelulupa-asiakirjan valmistamisen jalkeen. Varmentajan varmen-
teella tarkistetaan allekirjoitusvarmenteiden aitous. Varmenteiden tietojen oikeellisuuden ta-
kaa Digi- ja vaestotietovirasto.

Digi- ja vaestotietoviraston varmennepolitiikalla ja varmennuskaytannolld on molemmilla yksi-
I6iva tunnuksensa (OID).

Varmentajan toimintoja ovat varmenne-, hakemisto- ja sulkupalveluiden tuottaminen seka re-
kisterdinti. Nama toiminnot on kuvattu tarkemmin luvussa 1.3.

Digi- ja vaestotietovirasto laatii erillisen varmennepolitiikan jokaiselle myéntamalleen var-
mennetyypille seka varmennuskaytannon jokaista eri teknista alustaa koskien. Varmennepo-
litikka kuvaa varmennetyypeittain kaytettavat menettelytavat, kayttéehdot, vastuiden jaon ja
muut varmenteen kayttoon liittyvat nakdkulmat yleisella tasolla. Varmennuskaytantd kuvaa
noudatettavat menettelytavat yksityiskohtaisella tasolla.

1.2. Tunnistetiedot

Taman varmennepolitiikan nimi on Varmennepolitikka Suomen sirullisten matkustusasiakirjo-
jen ja oleskelulupa-asiakirjojen allekirjoitusvarmennetta varten, jonka OID on
1.2.246.517.2.10.5.

Varmennepolitiikka ja varmennuskaytannon julkinen tiivistelma ovat saatavilla osoitteesta
http://www.dvv.fi.

1.3. Varmentaja ja varmenteiden sovellusalueet

Varmentaja tuottaa varmennepalvelut tdssa varmennepolitikassa mainituin ehdoin ja vastaa
niiden toimivuudesta Allekirjoitusvarmenteen haltijalle Varmentajan vastuita kuvaavan luvun
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2.2.1 mukaisesti. Varmentaja vastaa koko varmennejarjestelman toimivuudesta, myos kayt-
tamiensa teknisten toimittajien osalta.

Taman varmennepolitiikan on rekisterdinyt Digi- ja vaestétietovirasto. Se on henkilérekisteria
yllapitava viranomainen, jonka passilain ja ulkomaalaislain mukainen tehtava on tuottaa var-
mennepalveluita Suomen sirullisiin matkustusasiakirjoihin ja oleskelulupa-asiakirjoihin.

1.3.1. Varmentaja

Varmentajan tehtavana on:

¢ tarjota passilain ja ulkomaalaislain tarkoittamia varmennepolitiikan ja varmennuskaytan-
ndn mukaisia varmenne-, hakemisto, sulku- ja rekisterdintipalveluita

e tunnistaa Allekirjoitusvarmenteen hakija

¢ huolehtia varmenteiden tietosisallon virheettémyydesta

e huolehtia varmenteiden sulkemisesta ja varmenteiden sulkulistojen julkaisemisesta

¢ noudattaa varmenteen haltijan tietojen kasittelyssa hyvaa tietosuojan tasoa seka hyvaa
tietojenkasittelytapaa.

1.3.2. Rekisteroija

Allekirjoitusvarmenteen rekisterdinti tapahtuu noudattaen luvun 3 mukaista menettelytapaa.
Tarkempi menettelytapa kuvataan varmennuskaytanndssa.

¢ Rekisterdija toimii Varmentajan toimeksiannosta ja vastuulla.
o Rekistertija noudattaa Varmentajan varmennepolitikkaa ja varmennuskaytantoa.

e Rekisterdija tunnistaa Allekirjoitusvarmenteen hakijan varmennuskaytannon mukaisella
tavalla. Rekisterdija noudattaa Varmentajan kanssa sovittuja rekisterdintiin liittyvia menet-
telytapoja.

1.3.3. Sulkupalvelu

Varmenteiden sulkupalvelu sulkee Allekirjoitusvarmenteet, jotka Allekirjoitusvarmenteen hal-
tija haluaa suljettavaksi ennen niiden voimassaoloajan paattymista. Suljetut Allekirjoitusvar-
menteet toimitetaan sulkulistalle.

1.3.4. Hakemistopalvelu

Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla kaikki Varmentajan myon-
tamat ja hakemistossa julkaistavat Varmentajan varmenteet, allekirjoitusvarmenteet seka
sulkulistat. Hakemistopalvelu on saatavissa osoitteesta Idap://Idap.fineid.fi. CSCA-
varmenteet, sulkulistat, passien DS-varmenteet, henkildkorttien DS-varmenteet ja oleskelu-
lupien DS-varmenteet julkaistaan hakemistopalvelussa.

1.3.5. ICAO PKD

ICAO:n julkisen avaimen hakemisto (ICAO PKD) on keskitetty tietovarasto, jonka avulla jae-
taan tietoja, joita tarvitaan sahkdisten koneellisesti luettavien matkustusasiakirjojen (eM-
RTD), kuten passien, henkilkorttien ja allekirjoitettujen viivakoodien (Visible Digital Seals)
todentamiseen. CSCA-varmenteet, sulkulistat seka asiakirjavarmenteet julkaistaan ICAO
PKD -hakemistopalvelussa.
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1.3.6. Allekirjoitusvarmenteen haltija

Taman varmennepolitikan mukaiset Allekirjoitusvarmenteet myénnetddn Suomen valtiolle,
jonka edustajia ovat Poliisihallitus ja Maahanmuuttovirasto.

Allekirjoitusvarmenteen haltijan tulee noudattaa Varmentajan varmennepolitiikkaa ja var-
mennuskaytantoa.

1.3.7. Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli on henkilo tai organisaatio, joka luottaa varmenteen tietoi-
hin ja joka kayttaa varmennetta sahkdisen allekirjoituksen tarkistamiseen.

Varmenteeseen luottavan osapuolen on tarkastettava, ettd kaytettdva varmenne on voimas-
sa, varmenne ei ole sulkulistalla ja ettd varmenneketju on ehea.

1.3.8. Varmenteen kayttaminen

Digi- ja vaestotietovirasto noudattaa tatd varmennepolitikkaa mydntaessaan allekirjoitusvar-
menteen. Varmentajan varmenteiden ja allekirjoitusvarmenteiden haltijoiden ja varmenteisiin
luottavien osapuolien tulee toimia tdman varmennepolitikan mukaisesti.

Taman varmennepolitikan mukaista allekirjoitusvarmennetta kaytetdan sahkdisen allekirjoi-
tuksen tarkistamiseen.

Varmennepolitiikka ja varmennuskaytanto sisaltavat vaatimuksia, jotka koskevat Varmenta-
jan, rekisterdijan, Allekirjoitusvarmenteen haltijan ja varmenteisiin luottavan osapuolen vel-
voitteita seka lainsdadantdéon ja mahdollisten erimielisyyksien ratkaisuun liittyvia kysymyksia.

1.4. Yhteystiedot

1.4.1. Varmennepolitiikkaa hallinnoiva organisaatio

Taman varmennepolitiikan on rekisterdinyt Digi- ja vaestotietovirasto. Se on henkilérekisteria
yllapitava viranomainen, jonka vaestoétietojarjestelmasta ja Digi- ja vaestotietoviraston var-
mennepalveluista annetun lain (661/2009) mukainen tehtava on tuottaa muiden tehtaviensa
lisdksi varmennettuja sahkoisen asioinnin palveluita seka passilain ja ulkomaalaislain mukai-
sesti varmenteita Suomen sirullisiin matkustusasiakirjoihin ja oleskelulupa-asiakirjoihin. Digi-
ja vaestotietovirasto vastaa taman varmennepolitikan hallinnoinnista ja paivityksista.

Taman varmennepolitiikan mukaiset tekijanoikeudet kuuluvat Digi- ja vaestotietovirastolle.

1.4.2. Yhteystiedot

Tata varmennepolitiikkaa koskevat kysymykset lahetetdan seuraavaan osoitteeseen:

Digi- ja vaestétietovirasto kiraamo@dvv_fi

PL 00531 (Lintulahdenkuja 2) Puh. +358 295 536 000
00581 Helsinki Fax. +358 295 535 555
Y-tunnus: 0245437-2

Varmennepolitiikkaan liittyviin kysymyksiin vastaa Digi- ja vaestétietoviraston Varmennepal-
velut-yksikko.
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2. Yleiset ehdot

Taman varmennepolitiikan voimaantuloajankohta on 27.5.2011 (v 1.0). Varmennepolitiikan
muutosmenettely ja julkaiseminen on kuvattu tdman asiakirjan kohdassa 8. Kohtaan 8 sisal-
tyy myés versionhallinta, josta kay ilmi varmennepolitikkaan 27.5.2011 jalkeen tehdyt muu-
tokset.

2.1. Velvollisuudet

2.1.1. Varmentajan velvollisuudet

Digi- ja vaestotietovirastolla on lakisaateinen tehtava toimia Varmentajana.
Varmentaja noudattaa toiminnassaan voimassa olevaa lainsaadantoa.
Varmentaja toimii huolellisesti, luotettavasti ja asianmukaisesti.

Varmentajalla on riittavat tekniset taidot ja taloudelliset voimavarat varmennetoiminnan
asianmukaiseksi jarjestamiseksi seka mahdollisen vahingonkorvausvastuun kattamiseksi.

Varmentaja vastaa kaikista varmennetoiminnan osa-alueista, myds Varmentajan apu-
naan kayttamien teknisten toimittajien tai henkiliden, kuten rekisterdijien tuottamien pal-
veluiden ja tuotteiden luotettavuudesta ja toimivuudesta.

Varmentaja laatii ja yllapitdad varmennepolitiikkaa, joka kuvaa allekirjoitusvarmenteen
myontamisessa, yllapidossa ja hallinnoinnissa kaytettavat menettelytavat, kayttéehdot,
vastuiden jaot ja muut allekirjoitusvarmenteen kayttoon liittyvat nakokulmat yleisella tasol-
la.

Varmentaja laatii ja yllapitaé varmennuskaytantoja, jotka kuvaavat, miten Varmentaja so-
veltaa varmennepolitiikkaa.

Varmentaja noudattaa varmennepolitiikkaa ja varmennuskaytantoa.

Varmentaja julkaisee varmennepolitikan ja varmennuskaytannon tiivistelman yleisesti
saataville.

Varmentaja pitda palveluksessaan riittavasti henkildkuntaa, jolla on varmennepalvelujen
tuottamisen edellyttdma asiantuntemus, kokemus ja patevyys.

Varmentaja kayttaa luotettavia jarjestelmia ja tuotteita, jotka on suojattu oikeudettomalta
kaytolta.

2.1.2. Rekisteroijaa koskevat velvollisuudet

Rekisteroija noudattaa rekisterdinnin yhteydessa varmennepolitiikkaa ja varmennuskay-
tantoa.

Rekisterdija tunnistaa Allekirjoitusvarmenteen hakijan edustajan henkilékohtaisesti ja luo-
tettavasti varmennuskaytannéssa kuvatulla tavalla siten, etta hakijan yksildintitiedot ja
muut varmenteen myontamisessa tarpeelliset tiedot tulevat huolellisesti tarkastetuiksi.

Rekisteroija huolehtii rekisterdintitietojen huolellisesta kasittelysta ja luottamuksellisuu-
desta.

Rekisteroija noudattaa Varmentajan kanssa sovittuja rekisterdintiin liittyvia menettelyta-
poja.
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2.1.3. Allekirjoitusvarmenteen haltijaa koskevat velvollisuudet

o Allekirjoitusvarmenteen kayttotarkoitus ja -ehdot on maaritelty tassa varmennepolitikassa
ja varmennuskaytannossa. Allekirjoitusvarmennetta saa kayttaa vain sen kayttotarkoituk-
sen ja -ehtojen mukaisesti.

¢ Allekirjoitusvarmenteen haltija vastaa siita, ettéd varmennetta haettaessa ilmoitetut tiedot
ovat oikeita.

e Allekirjoitusvarmenteen haltija on vastuussa varmenteen kaytosta.

¢ Allekirjoitusvarmenteen haltijan vastuulla on estda hanelle kuuluvan yksityisen avaimen
kayttaminen kayttotarkoituksen vastaisella tavalla huolehtimalla siita tassa asiakirjassa ja
varmennuskaytdnnodssa mainitulla tavalla.

o Allekirjoitusvarmennetta vastaavan yksityisen avaimen haviamisesta tai vaarinkayton
mahdollisuudesta tulee ilmoittaa vipymatta Varmentajalle luvussa 4.4 kuvatulla tavalla.

2.1.4. Varmenteisiin luottavaa osapuolta koskevat velvollisuudet

Varmenteisiin luottavan osapuolen on noudatettava varmennepolitiikkaa ja varmennuskay-
tantoa.

Varmenteisiin luottava osapuoli voi vilpittdbmassa mielessa luottaa varmenteeseen, kun han
on tarkistanut, ettd varmenne on voimassa, etta se ei ole sulkulistalla ja ettd varmenneketju
on ehed. Varmenteisiin luottavalla osapuolella on velvollisuus tarkistaa varmenteet sulkulis-
talta. Varmenteen voimassaolon luotettavuuden varmistamiseksi varmenteisiin luottavan
osapuolen on noudatettava alla esitettyja sulkulistan tarkistustoimia.

Jos varmenteisiin luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmistettava
sulkulistan aitous tarkistamalla sulkulistan Varmentajan sahkoinen allekirjoitus. Lisaksi on
tarkistettava sulkulistan voimassaoloaika.

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalvelun toi-

mintahairién vuoksi, varmennetta ei pida hyvaksya, mikali vimeisen saadun sulkulistan voi-
massaoloaika on paattynyt. Kaikki Allekirjoitusvarmenteen hyvaksymiset tdman voimassa-

oloajan jalkeen tapahtuvat varmenteisiin luottavan osapuolen omalla riskilla.

2.1.5. Allekirjoitusvarmenteen julkaisemiseen liittyvat velvollisuudet

Allekirjoitusvarmenteet julkaistaan yleisesti saatavilla olevassa julkisessa hakemistossa ja
suljetut allekirjoitusvarmenteet sulkulistalla, josta varmenteeseen luottavan osapuolen on tar-
kistettava sen voimassaolotieto.

2.2. Vastuut

2.2.1. Varmentajan vastuut

Digi- ja vaestotietovirasto vastaa Varmentajana koko varmennejarjestelman turvallisuudesta.
Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse tuottanut
palvelun. Digi- ja vaestotietoviraston, Poliisihallituksen ja Maahanmuuttoviraston vahingon-
korvausvastuusta on sovittu Digi- ja vaestotietoviraston ja Poliisihallituksen seka Digi- ja va-
estoétietoviraston ja Maahanmuuttoviraston valisilla sopimuksilla

Digi- ja vaestotietovirasto vastaa siita, etta allekirjoitusvarmenne on luotu noudattaen var-
mennepolitiikassa sekd varmennuskaytannossa esitettyjd menettelyja ja Allekirjoitusvarmen-
teen hakijan antamien tietojen mukaisesti. Vaestorekisterikeskus vastaa niista tiedoista, jotka
se on tallettanut Allekirjoitusvarmenteeseen.
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Digi- ja vaestotietoviraston vastaa siita, etta kun Allekirjoitusvarmennetta kaytetaan asianmu-
kaisesti, se on kaytettavissa luovutushetkesta koko sen voimassaoloajan, ellei sita ole ase-
tettu sulkulistalle. Allekirjoitusvarmenne on luovutettu henkildlle, joka on tunnistettu varmen-
nuskaytadnndssa kuvatulla tavalla.

Allekirjoittaessaan Allekirjoitusvarmenteen yksityiselld avaimellaan Varmentaja vakuuttaa
tarkistaneensa Allekirjoitusvarmenteessa olevat tiedot varmennepolitikassa ja varmennus-
kaytanndssa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, etta sulkulistalle viedaan oikea Allekirjoitusvarmenne ja etta se il-
mestyy tdssa varmennepolitikassa mainitussa ajassa sulkulistalle.

2.2.2. Rekisteroijan vastuut

Allekirjoitusvarmenteen rekisterdijana toimii Digi- ja vaestdtietovirasto. Rekisterdinnin osalta
noudatetaan tassa varmennepolitikassa ja siihen liittyvassa varmennuskaytannossa kuvattu-
ja toimintatapoja ja vastuita.

2.2.3. Allekirjoitusvarmenteen haltijan vastuut

Allekirjoitusvarmenteen haltija on vastuussa oman toimintansa taloudellisista ja oikeudellisis-
ta seuraamuksista.

Allekirjoitusvarmenteen haltijan vastuu sen kayttamisesta paattyy, kun tama on ilmoittanut
sulkupalveluun tarvittavat tiedot Allekirjoitusvarmenteen sulkemiseksi ja saatuaan sulku-
pyynnon vastaanottaneelta henkilolta sulkemista koskevan ilmoituksen. Vastuun katkaise-
miseksi sulkupyynto on tehtava valittomasti, kun syy ilmoittamiseen on havaittu.

2.2.4. Allekirjoitusvarmenteeseen luottavan osapuolen vastuut

Allekirjoitusvarmenteeseen luottava osapuoli ei voi luottaa siihen vilpittdmassa mielessa, mi-
kali Allekirjoitusvarmenteen voimassaoloa ei ole tarkastettu sulkulistalta ja mikali varmenne-
ketjun eheytta ei ole tarkistettu. Allekirjoitusvarmenteen hyvaksyminen mainitussa tapauk-
sessa vapauttaa Digi- ja vaestotietoviraston ja Allekirjoitusvarmenteen haltijan vastuusta. Al-
lekirjoitusvarmenteeseen luottavan osapuolen on tarkistettava, ettd myonnettya Allekirjoitus-
varmennetta on kaytetty sen kayttdtarkoituksen mukaisesti.

2.2.5. Vastuiden rajoitukset

Digi- ja vaestotietoviraston, Poliisihallituksen ja Maahanmuuttoviraston vahingonkorvausvas-
tuusta on sovittu Digi- ja vaestétietoviraston ja Poliisihallituksen seka Digi- ja vaestotietovi-
raston ja Maahanmuuttoviraston valisilla sopimuksilla. Muissa tilanteissa Digi- ja vaestotieto-
viraston, Poliisihallituksen ja Maahanmuuttoviraston vastuu on rajoitettu osoitettuihin valitto-
miin vahinkoihin. Valittémina vahinkoina korvataan kuitenkin enintdan 10.000 euroa vahinko-
tapahtumaa tai toisiinsa liittyvia vahinkotapahtumia kohden.

Digi- ja vaestotietovirasto ei vastaa Allekirjoitusvarmenteen haltijan yksityisen avaimen pal-
jastumisen seurauksena syntyvista vahingoista, ellei paljastuminen johdu Digi- ja vaestdtie-
toviraston valittémasta toiminnasta.

Digi- ja vaestotietovirasto ei vastaa Allekirjoitusvarmenteeseen luottavan osapuolen tai Alle-
kirjoitusvarmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista valillisista tai
seurannaisvahingoista.

Digi- ja vaestotietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen toimi-
vuudesta eika siita, jos Allekirjoitusvarmenteen kayttaminen estyy Allekirjoitusvarmenteen
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haltijan tai luottavan osapuolen kayttaman laitteen tai ohjelmiston toimimattomuudesta eika
siitd, etta Allekirjoitusvarmennetta kaytetdan vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeyttad palvelu muutos- ja huoltotoimien ajaksi. Mikali keskey-
tyksella on merkitysta Allekirjoitusvarmenteen hakijalle, tulee siitéd sopia yhteisesti Poliisihalli-
tuksen ja Maahanmuuttoviraston kanssa. Sulkulistaa koskevista muutoksista tai huoltotoista
iimoitetaan etukateen.

Varmentajalla on oikeus kehittaa edelleen varmennepalvelua. Allekirjoitusvarmenteeseen
luottavan osapuolen on vastattava tdman vuoksi aiheutuvista omista kustannuksistaan, eika
Varmentaja ole velvollinen korvaamaan Allekirjoitusvarmenteeseen luottavalle osapuolelle
tallaisesta varmennepalvelun kehittamistydsta aiheutuvista kustannuksista. Varmentajan, Po-
liisihallituksen ja Maahanmuuttoviraston valilla kehitystoimenpiteista ja —kustannuksista sovi-
taan erikseen.

Varmentaja ei vastaa Allekirjoitusvarmenteen kaytdsta johtuvista toimista, virheista tai niista
aiheutuvista kustannuksista.

2.3. Taloudellinen vastuu

2.3.1. Varmentaja

Tassa varmennepolitikassa kuvattujen varmennepalveluiden tuottamiseen liittyva Digi- ja
vaestotietoviraston vahingonkorvausvastuu maaraytyy kulloinkin sovellettavan sopimuksen
perusteella ja soveltuvin osin vahingonkorvauslain (412/1974) sdanndsten mukaisesti.

Digi- ja vaestotietoviraston, Poliisihallituksen ja Maahanmuuttoviraston vahingonkorvausvas-
tuusta on sovittu Digi- ja vaestotietoviraston ja Poliisihallituksen seka Digi- ja vaestotietovi-
raston ja Maahanmuuttoviraston valisilla sopimuksilla Muissa tilanteissa Digi- ja vaestotieto-
viraston, Poliisihallituksen ja Maahanmuuttoviraston vastuu on rajoitettu osoitettuihin valitt6-
miin vahinkoihin. Valittémina vahinkoina korvataan kuitenkin enintadan 10.000 euroa vahinko-
tapahtumaa tai toisiinsa liittyvid vahinkotapahtumia kohden.

2.3.2. Muut osapuolet

Allekirjoitusvarmenteeseen luottava osapuoli voi luottaa varmenteisiin, jos han on tarkasta-
nut, ettei niita ole asetettu sulkulistalle eika niiden voimassaoloaika ole paattynyt, varmenne-
ketju on ehed eikd hanelld ole muita syita perustellusti epailla niiden kayton oikeellisuutta.

Luottava osapuoli on vastuussa Allekirjoitusvarmenteen hyddyntadmisesta ja sen hyddynta-
miseen liittyvista oikeustoimista ja niihin liittyvista taloudellisista ja oikeudellisista seuraamuk-
sista.

2.3.3. Varmentajan taloushallinto

Digi- ja vaestotietoviraston tuottamat varmennepalvelut ovat sellaisen taloushallinnollisen jar-
jestelman ja valvonnan piirissa kuin on erikseen saadetty.

2.4. Tulkinta ja taytantoonpano

2.4.1. Sovellettava lainsaadanto ja viranomaissuositukset

Taman varmennepolitiikan mukaisesti myonnetty Allekirjoitusvarmenne tayttaa passilain ja
ulkomaalaislain vaatimukset seka noudattaa Kansainvalisen siviili-ilmailujarjeston (ICAO)
suosituksia muutamia asian luonteesta johtuvia poikkeuksia lukuun ottamatta. Poikkeukset
on kuvattu yksityiskohtaisesti Varmennuskaytannon tiivistelmassa.
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2.5.

Tassa varmennepolitiikassa kuvattujen varmennepalveluiden tuottamiseen liittyva Digi- ja
vaestotietoviraston vahingonkorvausvastuu maaraytyy kulloinkin sovellettavan sopimuksen
perusteella ja soveltuvin osin vahingonkorvauslain sdannésten mukaisesti.

Digi- ja vaestdtietoviraston asemasta on saadetty Digi- ja vaestdtietovirastosta annetussa
laissa (304/2019).

Digi- ja vaestotietoviraston vastaa siitd, etta Allekirjoitusvarmenteet on luotu noudattaen var-
mennepolitiikassa ja varmennuskaytanndssa esitettyja menettelyja ja Allekirjoitusvarmenteen
hakijan antamien tietojen mukaisesti.

2.4.2. Erimielisyyksien ratkaiseminen

Digi- ja vaestotietovirasto vastaa varmenteita mydntaessaan siita, etta Allekirjoitusvarmenne
tayttaa tassa varmennepolitikassa esitetyt vaatimukset. Mahdolliset erimielisyydet ratkais-
taan Suomen oikeusjarjestyksen mukaisesti.

Maksut

Tassa luvussa on maaritelty Allekirjoitusvarmenteen kayttoon liittyvat maksut.

2.5.1. Allekirjoitusvarmenteen myontaminen ja uusiminen

Allekirjoitusvarmennetta haetaan sen mukaisesti kuin varmennuskaytannossa on kuvattu.

Allekirjoitusvarmenteet on hinnoiteltu Digi- ja vaestoétietoviraston ja Poliisihallituksen seka Di-
gi- ja vaestotietoviraston ja Maahanmuuttoviraston valisten sopimusten mukaisesti.

2.5.2. Allekirjoitusvarmenteen kayttoon liittyvat maksut

Varmentaja veloittaa Allekirjoitusvarmenteen haltijaa Allekirjoitusvarmenteiden, sulkupalvelun
tai julkisen hakemiston kaytosta Digi- ja vaestotietoviraston ja Poliisihallituksen seka Digi- ja
vaestotietoviraston ja Maahanmuuttoviraston valisten sopimusten mukaisesti.

2.5.3. Allekirjoitusvarmenteen sulkulistamerkintaan liittyvat maksut

Allekirjoitusvarmenteen ilmoittamisesta sulkulistalle, sulkulistojen noutamisesta hakemistosta
seka Allekirjoitusvarmenteen voimassaolon tarkistamisesta sulkulistalta veloitetaan Digi- ja
vaestotietoviraston ja Poliisihallituksen seka Digi- ja vaestotietoviraston ja Maahanmuuttovi-
raston valisten sopimusten mukaisesti.

2.6. Varmentajan tietojen julkaiseminen ja saatavuus

2.6.1. Varmentajan tietojen julkaiseminen

Varmentaja julkaisee kaikki julkaistavaksi tarkoitetut Varmentajan varmenteet, Allekirjoitus-
varmenteet ja sulkulistat yleisesti saatavilla olevassa julkisessa hakemistossa. Varmentaja
julkaisee varmennepolitiikan ja varmennuskaytannon tiivistelman.

2.6.2. Julkaisutiheys

Allekirjoitusvarmenne julkaistaan julkisessa hakemistossa heti sen luomisen jalkeen ja se on
hakemistossa koko voimassaolonsa ajan. Varmentaja julkaisee sulkulistan, joka on voimassa
40 vuorokautta julkaisemisestaan. Tama sulkulista paivitetdan 30:n vuorokauden valein uu-
della sulkulistalla.
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2.6.3. Tietojen saatavuus

Hakemisto- ja sulkulistatiedot ovat yleisesti saatavilla osoitteesta Idap://Idap.fineid.fi. Tar-
kempi kuvaus hakemistopalvelusta on varmennuskaytannén tiivistelmassa. Sulkulista on
my0Os saatavissa Allekirjoitusvarmenteessa ilmoitetusta sahkopostiosoitteesta. Varmennepo-
litiikat ja varmennuskaytannon tiivistelma ovat niin ikaan saatavilla Varmentajan www-sivuilla.

2.6.4. Tietovarastot

Varmennejarjestelman luottamukselliset tiedot on talletettu Varmentajan omaan, luottamuk-
selliseen tietovarastoon. Varmentajan tiedot arkistoidaan voimassa olevien arkistosaannos-
ten mukaisesti.

2.7. Tietoturvatarkastus

Poliisihallitus, sisdasiainministerion poliisiosasto ja Maahanmuuttovirasto voivat tarkastaa
Varmentajan toiminnan Digi- ja vaestotietoviraston ja Poliisihallituksen seka Digi- ja vaesto-
tietoviraston ja Maahanmuuttoviraston valisten sopimusten mukaisesti.

Digi- ja vaestotietovirasto tarkastaa teknisten toimittajiensa toimitilat, laitteet ja toiminnan tar-
koituksenmukaisella tavalla.

2.7.1. Tarkastusten tiheys

Digi- ja vaestotietovirasto tarkastaa teknisten toimittajiensa toiminnan vuosittain tai tarvitta-
essa.

2.7.2. Tarkastaja

Digi- ja vaestotietoviraston tietoturvatarkastuksen tekee Digi- ja vaestétietoviraston tietotur-
vapaallikkd tai ulkopuolinen tarkastaja, joka on erikoistunut varmennepalveluihin liittyvien
teknisten toimittajien auditointiin.

2.7.3. Tarkastuksen kohteet ja kattavuus

Tarkastuksen kohteet maaraytyvat tietoturvastandardin ISO/IEC 27001, Digi- ja vaestotietovi-
raston tietoturvapolitiikan tai teknisten toimitussopimusten mukaisesti.

Tarkastettavia tietoturvallisuuden ominaisuuksia ovat luottamuksellisuus, eheys ja kaytetta-
VYYsS.

Tarkastuksessa verrataan politikkaa, varmennuskaytantéa ja soveltamisohjeita koko var-
menneorganisaation ja -jarjestelman toimintaan. Digi- ja vaestotietovirasto valvoo, etta sovel-
tamisohjeet ovat yhdenmukaiset varmennepolitiikan kanssa.

Tarkastuksissa otetaan huomioon hallinnollisen tietoturvallisuuden lisaksi palveluntoimittajat.
2.7.4. Poikkeamista johtuvat toimenpiteet

Havaitut poikkeamat kirjataan tarkastusraporttiin ja niihin reagoidaan lain, tietoturvastandar-
din ISO/IEC 27001 ja voimassa olevien toimitussopimusten mukaisesti.

2.7.5. Tarkastuksen tuloksesta tiedottaminen

Tarkastuksen tuloksesta tiedotetaan lain, tietoturvastandardin ISO/IEC 27001, Digi- ja vaes-
totietoviraston tietoturvapolitiikan ja voimassa olevien toimitussopimusten mukaisesti. Sisai-
seen kayttdon tarkoitettu yksityiskohtainen maaramuotoinen tarkastustulos on luottamuksel-
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linen eika siitd anneta tietoja julkisuuteen. Maaramuotoiset raportit laaditaan erikseen organi-
saation ulkopuoliseen kayttéon.

Digi- ja vaestotietovirasto tiedottaa tarkastuksen tuloksista Poliisihallitukselle, sisaasiainmi-
nisterioon ja Maahanmuuttovirastolle.

2.8. Tietojen julkisuus

2.8.1. Varmentajan julkaisemat tiedot

Varmennejarjestelman tiedot ovat luottamuksellisia, elleivat ne perustu tietosuojalain
(1050/2018), viranomaisten toiminnan julkisuudesta annetun lain (621/1999) saannoksiin tie-
tojen luovuttamisesta tai varmennepolitikassa tai varmennuskaytannéssa maariteltyihin tar-
koituksiin.

2.8.2. Julkiset tiedot

Julkisen hakemiston ja sulkulistan tiedot ovat julkisia, samoin varmennuskaytannon tiivistel-
ma ja varmennepolitikassa maaritellyt tiedot.

2.8.3. Allekirjoitusvarmenteen voimassaolon paattymiseen tai sulkemiseen liit-
tyvat tiedot

Allekirjoitusvarmenteen voimassaoloaika on merkitty Allekirjoitusvarmenteeseen. Kesken
voimassaoloajan suljetut Allekirjoitusvarmenteet julkaistaan yleisesti saatavilla olevalla sulku-
listalla.

2.8.4. Viranomaisille luovutettavat tiedot

Viranomaisille luovutettavat tiedot maaritelladn voimassa olevan lainsaadannon mukaisesti.

2.8.5. Muut tiedot

Varmennejarjestelman tietoja ei luovuteta kuin edella tassa kappaleessa mainittuihin tarkoi-
tuksiin.

2.8.6. Allekirjoitusvarmenteen haltijan pyynnosta tapahtuva tiedon luovuttami-
nen

Allekirjoitusvarmenteen haltijalla on oikeus saada itsedan koskevia tietoja voimassa olevan
lainsdadannon ja Digi- ja vaestotietoviraston ja Poliisihallituksen seka Digi- ja vaestétietovi-
raston ja Maahanmuuttoviraston valisten sopimusten mukaisesti.

2.8.7. Muut tiedon luovuttamiseen liittyvat periaatteet

Varmentajan luotettavuuden vuoksi on olennaista, etta Digi- ja vaestottietovirasto huolehtii
kaikin keinoin sille varmennetoiminnan yhteydessa tulevan luottamuksellisen aineiston sa-
lassa pitamisesta ja hyvasta tietojenhallintatavasta, ellei viranomaisten oikeudesta saada tie-
toa varmennejarjestelman toiminnasta muuta johdu.

Digi- ja vaestotietovirasto noudattaa henkilttietojen kasittelyssa tietosuojalakia seka erityis-
lainsaadantoa. Digi- ja vaestotietovirasto on valmistellut kaytannesaannot seka tietojen luo-
vuttamisesta ettd varmennetoiminnan yhteydessa tapahtuvasta henkilotietojen kasittelysta.
Henkilbtietojen kasittelyssa noudatetaan erityista huolellisuutta.
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2.9. Immateriaalioikeudet

Digi- ja vaestotietovirasto omistaa Allekirjoitusvarmenteisiin ja dokumentaatioon liittyvat tie-
dot teknisten toimitussopimusten mukaisesti. Digi- ja vaestdtietovirastolla on taydet omistus-
ja kayttéoikeudet tdhan varmennepolitiikkaan.

3. Allekirjoitusvarmenteen hakijan tunnistaminen

3.1. Rekisterointi

Luvuissa 4.1-4.3 esitetdan ne kaytannaét ja toimintaprosessit, joita noudatetaan Allekirjoitus-
varmenteen hakijoiden tunnistamisessa ja todentamisessa.

Allekirjoitusvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa,
joka muodostaa varmenteen hakijan kanssa tehtavan toimeksiannon varmenteen hakemi-
sesta.

3.1.1. Nimeamiskaytannot

Sirullisten matkustusasiakirjojen Allekirjoitusvarmenteiden varmentaja on:
CN (Common name) = CSCA Finland

OU (Organizational unit) = VRK

O (Organization) = Finland

C (Country) = FI

Allekirjoitusvarmenteen haltijan nimeamiskaytanto on kuvattu yksityiskohtaisesti varmennus-
kaytannossa. Allekirjoitusvarmenteella olevat tiedot maarittelevat varmenteen haltijan yksika-
sitteisesti.

3.2. Avainparin uusiminen

Allekirjoitusvarmenteen julkista avainta ei voi uusia. Uuden avainparin muodostaminen edel-
lyttda uutta Allekirjoitusvarmennetta.

Allekirjoitusvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.

3.3. Avainparin uusiminen Allekirjoitusvarmenteen sulkulistalle asetta-
misen jalkeen

Allekirjoitusvarmenteen julkista avainta ja sitd vastaavaa yksityista avainta ei voi uusia. Uu-
den avainparin muodostaminen edellyttaa uutta Allekirjoitusvarmennetta.

Allekirjoitusvarmenteen uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.
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4. Toiminnalliset vaatimukset

4.1. Allekirjoitusvarmenteen hakeminen

Allekirjoitusvarmenteen hakijan oikeudet ja velvollisuudet on mainittu hakemusasiakirjassa,
joka muodostaa Allekirjoitusvarmenteen hakijan kanssa tehtadvan sopimuksen. Hakemus-
asiakirjassa on tiedot kummankin osapuolen oikeuksista ja velvollisuuksista. Hakemusasia-
kirjassa mainitaan selkeasti, etta Allekirjoitusvarmenteen hakija vahvistaa allekirjoituksellaan
annettujen tietojen oikeellisuuden seka hyvaksyy Allekirjoitusvarmenteen luomisen ja julkai-
sun julkisessa hakemistossa.

Allekirjoitusvarmenteen hakija vastaa siita, etta kaikki Allekirjoitusvarmenteen kannalta olen-
naiset tiedot, jotka Allekirjoitusvarmenteen hakija on antanut Varmentajalle ovat oikeita. Alle-
kirjoitusvarmenteen haltijan on kaytettava Allekirjoitusvarmennetta vain sen kayttétarkoitus-
ten mukaisesti.

4.2. Allekirjoitusvarmenteen myontaminen

Varmentaja myontaa Allekirjoitusvarmenteen hyvaksyessaan varmennehakemuksen.

Varmentaja vastaa myontaessaan Allekirjoitusvarmenteen, etta sen tietosisaltdo on hyvaksy-
tyn hakemuksen mukainen.

4.3. Allekirjoitusvarmenteen toimittaminen Allekirjoitusvarmenteen haki-
jalle

Allekirjoitusvarmenne noudetaan henkilokohtaisesti rekisteritoimipisteesta tai se toimitetaan
sahkoisesti allekirjoitettuna sahkopostin valityksella Allekirjoitusvarmenteen hakijan kanssa
sovittuun osoitteeseen.

4.4. Allekirjoitusvarmenteen sulkeminen

4.4.1. Allekirjoitusvarmenteen sulkemisen edellytykset

Allekirjoitusvarmenne on asetettava sulkulistalle, kun on syyta epailla vaarinkayttda esimer-
kiksi yksityisen avaimen paljastumisen vuoksi. Sulkupyynté on tehtava valittdémasti sen jal-
keen, kun epailys vaarinkayton mahdollisuudesta on syntynyt.

4.4.2. Sulkupyynnon tekija ja tunnistaminen

Allekirjoitusvarmenteen sulkupyynnon tekevat nimetyt Allekirjoitusvarmenteen haltijaorgani-
saation edustajat.

Allekirjoitusvarmenteen sulkemisen perusteet, ajankohta ja suorittajan tiedot talletetaan.

Allekirjoitusvarmenteen haltija voi halutessaan saada Allekirjoitusvarmenteen suljettavaksi
ennen sen voimassaoloajan paattymista.

Kaikki sulkupyynnét, sulkemisen perusteet, sulkupyynnoén tekijan tunnistustapa ja pyyntéa
seuranneet Varmentajan toimenpiteet arkistoidaan.

Allekirjoitusvarmenteen sulkeminen on kuvattu yksityiskohtaisesti varmennuskaytannossa.
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4.4.3. Sulkutapahtuma

Allekirjoitusvarmenne suljetaan kolmen arkivuorokauden kuluessa sulkupyynnon vastaanot-
tamisesta.

Allekirjoitusvarmenteen sulkeminen ja sen vaikutukset on kuvattu yksityiskohtaisesti varmen-
nuskaytannossa.

Sulkupalvelu ilmoittaa Allekirjoitusvarmenteen sulkupyynnon tekijalle Allekirjoitusvarmenteen
sulkemisesta.

Allekirjoitusvarmenteiden sulkeminen Digi- ja vaestoétietoviraston pyynnosta

Digi- ja vaestotietovirasto sulkee myontamansa Allekirjoitusvarmenteet, mikali niiden tietosi-
séalléssa havaitaan virhe, ja Allekirjoitusvarmenteen haltija hyvaksyy sulkemisen.

Edella mainitun mukaisesti Digi- ja vaestétietovirasto voi sulkea kayttamallaan yksityisella
avaimella allekirjoitetut varmenteet, mikali on syyta epailla Digi- ja vaestottietoviraston yksityi-
sen avaimen paljastuneen tai joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella myénnetyt ja voimassa olevat Allekirjoitusvarmenteet on sul-
jettava yhdella tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin vii-
meisen suljetun varmenteen voimassaoloaika on paattynyt.

Mikali Digi- ja vaestotietoviraston varmenteiden luonnissa kayttama yksityinen avain tai muu
tekninen menetelma on paljastunut tai tullut muutoin kayttékelvottomaksi, Digi- ja vaestotie-
toviraston on ilmoitettava tapahtuneesta Allekirjoitusvarmenteen haltijalle asianmukaisella ta-
valla.

4.4.4.Sulkulistan julkaisutiheys

Tieto varmenteen viennista sulkulistalle on julkisesti saatavilla vimeistaan kolmen arkivuoro-
kauden kuluttua siita, kun sulkupyyntd on todettu patevaksi ja hyvaksytty. Sulkulista on voi-
massa 40 vuorokautta julkaisemisestaan. Tama sulkulista paivitetddn 30:n vuorokauden va-
lein uudella sulkulistalla. Uusi sulkulista julkaistaan viimeistdan voimassa olevan sulkulistan
voimassaolon paattymisajankohtaan mennessa.

Sulkulista sisaltda seuraavan sulkulistan julkaisuajankohdan.

4.4.5. Sulkulistatarkistukseen liittyvat vaatimukset

Varmenteisiin luottavan osapuolen velvollisuudet on kuvattu luvussa 2.1.4.

4.4.6. Suorakayttdoinen varmenteen tilan tarkistaminen

Varmentaja ei toistaiseksi tarjoa suorakayttdista varmenteen tilan tarkistuspalvelua el
OCSP-palvelua.

4.4.7. Suorakayttoiseen varmenteen tilan tarkistamiseen liittyvat vaatimukset

Varmentaja ei toistaiseksi tarjoa suorakayttoistd varmenteen tilan tarkistuspalvelua.

4.5. Jarjestelman valvonta

Jarjestelman valvonta on kuvattu varmennuskaytannossa.
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4.6. Allekirjoitusvarmenteisiin liittyvien tietojen arkistointi

4.6.1. Talletettava aineisto

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saannodksia. Oikeus tietojen-
saantiin maaraytyy viranomaisten toiminnan julkisuudesta annetun lain mukaisesti. Varmen-
nerekisterin tiedot sailytetdan 10 vuoden ajan varmenteiden voimassaolon paattymisesta.

Varmentajan arkistoimat tiedot on kuvattu yksityiskohtaisesti varmennuskaytannéssa.
Arkistotiedot sailytetdan Varmentajana toimivaa viranomaista koskevien sdanndésten mukai-
sesti.

4.6.2. Arkistojen suojaus

Arkistoitava tieto sailytetdan korkean turvatason tiloissa, joissa on paasynvalvonta.

4.6.3. Arkistotietojen varmistusmenettelyt

Varmuuskopiot varastoidaan fyysisesti erilliseen tilaan alkuperaisista tiedoista.

4.6.4. Arkistotietojen hankinta- ja varmistusmenetelmat

Varmentaja varmistaa arkistojen tavoitettavuuden ja lukukelpoisuuden siinakin tapauksessa,
etta Varmentajan toiminta keskeytyy tai paattyy.

4.7. Toiminnan jatkuvuuden hallinta ja poikkeustapausten kasittely

Digi- ja vaestotietovirastolla on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa Digi- ja
vaestotietoviraston toiminnan jatkuvuuden.

Poikkeustapauksiin varautuminen on kuvattu varmennuskaytannossa.

4.7.1. Varmentajan yksityinen avain paljastunut tai Varmentajan varmenne on
suljettu

Varmentaja ilmoittaa jokaisessa varmennuskaytannossa ne toimenpiteet, joihin Allekirjoitus-
varmenteen haltijan, varmenteeseen luottavan osapuolen ja rekisterdijien ja Varmentajan
tydntekijéiden on ryhdyttava, mikali Varmentajan yksityinen avain on paljastunut tai tullut
muutoin kayttokelvottomaksi.

4.7.2. Turvallisuuden vaarantuminen luonnonmullistuksen tai muun katastrofin
seurauksena

Digi- ja vaestotietoviraston turvapolitiikassa on otettu huomioon ulkoisen turvallisuuden vaa-
rantumisen aiheuttamat toimenpiteet. Digi- ja vaestétietovirasto on saanut ISO/IEC 27001 —
tietoturvasertifikaatin, joka asettaa vaatimukset Digi- ja vaestottietoviraston toiminnalle myés
mahdollisen katastrofin tapahduttua.

4.8. Varmentajan toiminnan lakkauttaminen

Varmentajan lakkauttamisena pidetaan tilannetta, jossa kaikki varmentajan varmenteen
myontamiseen liittyvat palvelut lakkautetaan pysyvasti. Varmentajan lakkauttamisella ei tar-
koiteta tilannetta, jossa varmennepalvelu siirretdan organisaatiolta toiselle.
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Varmentaja ilmoittaa varmennepalveluiden lakkauttamisesta varmennuskaytannéssa maini-
tuille tahoille mahdollisimman pian, kuitenkin vahintdan yhta kuukautta ennen lakkauttamisen
ajankohtaa.

Ennen varmentajan lakkauttamista suoritetaan vahintadankin seuraavat toimenpiteet:

a) Kaikki myonnetyt ja voimassa olevat varmenteet suljetaan yhdella tai useammalla
sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisten suljetun var-
menteen voimassaoloaika on paattynyt.

b) Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa varmentei-
den myéntamisprosessiin liittyvia tehtavia varmentajan puolesta.

c) Varmentaja varmistaa, ettd kohdassa 4.6 mainittu saatavuus varmentajan arkistoihin
sailyy varmentajan lakkauttamisen jalkeenkin.

d) Varmentaja huolehtii tietojen arkistoinnista seka noudattaa muutoinkin arkistolain
saannoksia tietojen arkistoinnin osalta.

5. Fyysiset, toiminnalliset ja henkilostoturvallisuuteen liittyvat
vaatimukset

5.1.

Digi- ja vaestotietovirastolle on mydnnetty tietoturvasertifikaatti, joka varmentaa, etta Digi- ja
vaestotietoviraston tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset.

Fyysiseen turvallisuuteen liittyvat jarjestelyt

Digi- ja vaestotietovirastolle on mydnnetty tietoturvasertifikaatti, joka varmentaa, etta Digi- ja
vaestotietoviraston tietoturvallisuus tayttaa standardin ISO/IEC 27001 vaatimukset. Digi- ja
vaestotietovirasto kayttaa teknisia toimittajia varmennepalvelun tietoteknisten tehtavien hoi-
tamiseen. Digi- ja vaestotietovirasto vastaa varmentajana varmennetuotannon turvallisuu-
desta ja toiminnasta asianmukaisella tavalla sen kaikilla osa-alueilla.

Yksityiskohtainen kuvaus turvallisuuteen liittyvista jarjestelyista on kuvattu varmennuskay-
tdnnossa.

5.1.1. Sijainti ja rakennusten ominaisuudet

Varmentajan jarjestelmat sijaitsevat korkean turvatason konesalitiloissa ja tayttavat tietoko-
nekeskuksille annetut turvallisuutta koskevat ohjeet ja maaraykset.

Toimitilaturvallisuus on toteutettu siten, etta asiattomien paasy toimitiloihin on estetty.

5.1.2. Fyysinen paasy toimitilaan

Toimitiloihin, joissa tehdaan varmennejarjestelman tuotannollisia tehtavia, on valvottu paasy.
Kulunvalvontajarjestelma havaitsee seka luvallisen etta luvattoman sisddnmenon. Konesaliti-
loihin vaaditaan henkildn tunnistautuminen, jolloin henkild tunnistetaan ja paasyoikeudet tar-
kistetaan seka tapahtumat rekisteréidaan. Konesalitiloja vartioidaan vuorokauden ympari.

5.1.3 Varajarjestelyt

Laitteistoratkaisut on toteutettu hyvan tiedonhallintatavan mukaisesti siten, etta jarjestelman
pettdessa voidaan siirtya kayttamaan varajarjestelmaa vaarantamatta jarjestelmaan sisalty-
vien tietojen luottamuksellisuutta, eheytta ja kaytettavyytta.

Tarkeiden laitteiden varaosien saanti ja huolto on varmistettu.



VARMENNEPOLITIIKKA 1.2.2024

SUOMEN SIRULLISTEN MATKUSTUSASIA- 19
KIRJOJEN JA OLESKELULUPA-ASIAKIRJOJEN
ALLEKIRJOITUSVARMENNETTA VARTEN v.1.2

5.2.

5.3.

Toiminnalliset vaatimukset

5.2.1. Vastuunjako

Digi- ja vaestotietovirasto kayttada varmennetuotannon tietoteknisiin tehtaviin teknisia toimitta-
jia. Digi- ja vaestotietovirasto toimii varmentajana, joka vastaa varmennetoiminnasta.

5.2.2. Tehtaviin vaadittavien henkiloiden lukumaara

Varmentajan yksityisen avaimen luominen, aktivointi, varmuuskopiointi ja palauttaminen suo-
ritetaan valvotusti kahden jarjestelman yllapitotehtaviin oikeutetun henkildn l1asna ollessa.

Varmentajan yksityisen avaimen peruuttaminen on mahdollista vain kahden oikeutetun hen-
kildbn valvonnassa.

Varmentajan yksityisen avaimen turvamoduulin alustuksessa on lasna vahintaan kaksi jarjes-
telman yllapitotehtaviin oikeutettua henkil6a.

Jarjestelman kayttdmiseen vaaditaan yhden tehtdvaan oikeutetun henkildn lasnéolo.
Allekirjoitusvarmenteen rekisterdiminen ja hakijan tunnistaminen vaatii yhden henkilon las-
naolon.

5.2.3. Tehtavakohtainen tunnistaminen

Allekirjoitusvarmenteen rekisterdijan, varmennejarjestelman yllapitajan ja varmennejarjestel-
man kayttajan tunnistaminen ja tehtavakuvaus on kuvattu yksityiskohtaisesti varmennuskay-
tanndssa.

Henkiloturvallisuus

Digi- ja vaestotietovirasto toimii Varmentajana, joka vastaa varmennetoiminnasta. Tekniset
toimittajat on hankittu kilpailuttamalla ja ne toimivat Digi- ja vaestdtietoviraston vastuulla ja
lukuun.

Digi- ja vaestotietovirasto kiinnittaa erityistd huomioita sekd oman henkilokuntansa etta tek-
nisten toimittajien ja rekisteroijien luotettavuuteen ja tehtavien suorittamiseen tarvittaviin tai-
toihin.

5.3.1. Henkilokuntaa koskevan taustaselvityksen tekeminen

Digi- ja vaestdtietovirasto teettdd omasta henkilostostaan seka teknisten toimittajien varmen-
neymparistdn kanssa tydskentelevista henkildista perusmuotoisen turvallisuusselvityksen.

5.3.2. Taustaselvityksen tekemisessa noudatettava menettely

Henkildkunnan tydékokemus kartoitetaan tydéhonottovaiheessa. Henkil6dn kohdistetaan turval-
lisuusselvitys antamiensa tietojen perusteella maaramuotoisella lomakkeella.

Turvallisuusselvitysmenettely on kuvattu yksityiskohtaisesti varmennuskaytannossa.

5.3.3. Koulutukseen liittyvat vaatimukset

Digi- ja vaestdtietoviraston henkildkunnan on oltava koulutettu siten, etta tehtavan hoitami-
nen parhaalla mahdollisella tavalla on mahdollista. Digi- ja vaestétietovirastossa on koulutus-
suunnitelma, jonka toteuttamisesta vastaa Digi- ja vaestotietoviraston hallintoyksikko.
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5.3.4. Asiantuntemuksen ja osaamisen yllapito

Henkilokunnan koulutus suunnitellaan ja toteutetaan siten, etta tehtavan hoitamiseen liittyva
asiantuntemus on aina tehtavan edellyttdamalla tavalla parhaalla mahdollisella tasolla.

5.3.5. Tehtavakiertoon liittyvat vaatimukset

Kun Varmentajan tehtavissa suunnitellaan tehtavakiertoa, on tehtavat organisoitava siten, et-
ta henkild voi huolehtia uusista tehtavistdan parhaalla mahdollisella tavalla. Tehtavakierron
toteuttamisessa on otettava huomioon hyvan tietojenhallintatavan sailyminen ja riittavan teh-
tavakohtaisen osaamistason yllapitaminen.

My®és tehtavakierrossa noudatetaan Digi- ja vaestotietoviraston tietoturvapolitiikkaa ja tieto-
turvasuunnitelmaa seka Digi- ja vaestotietoviraston muita yleisia ohjeita.

5.3.6. Poikkeamista johtuvat toimenpiteet

Digi- ja vaestotietoviraston henkildkunta toimii tehtavissaan virkavastuulla ja Digi- ja vaesto-
tietoviraston sisaisten ohjeiden mukaisesti. Virkamiehen asemasta on saannelty valtion vir-
kamieslaissa (750/1994).

5.3.7. Organisaatiota edustava henkilokunta

Henkildkuntaa rekrytoitaessa on huolehdittava siita, etta henkildkunta vastaa taidoiltaan teh-
tavan edellyttdmia vaatimuksia ja ettd henkildén taustaselvityksesta ei iimene mitaan sellaista,
etta henkilon tehtavat ovat ristiriidassa varmennepalveluiden tuottamisen kanssa.

5.3.8. Henkilokunnan kayttoon annettavat asiakirjat

Henkilokunnalla on aina kaytdssaan Digi- ja vaestotietoviraston laatu- ja turvallisuusasiakir-
jat.

6. Tekniset turvajarjestelyt

Tekniset turvajarjestelyt on kuvattu yksityiskohtaisesti varmennuskaytanndssa.

6.1. Avainparin luominen ja tallettaminen

6.1.1. Avainparin luominen

Varmentaja luo yksityisen allekirjoitusavaimensa ja yksityista allekirjoitusavaintaan vastaavan
julkisen avaimen. Varmentajan yksityista avainta sailytetdan turvamoduulissa.

Varmenteen haltijan avainpari luodaan Poliisihallituksen ja Maahanmuuttoviraston yhteisesti
hallinnoimissa tiloissa. Avainparia sailytetdan FIPS 140-2 luokan 3 mukaisessa turvamoduu-
lissa. Yksityinen avain on asetettu luku- ja kirjoitussuojattuun tilaan.

6.1.2. Yksityisen avaimen luovuttaminen Allekirjoitusvarmenteen hakijalle

Allekirjoitusvarmenteen haltija luo ja sailyttaa yksityisen avaimensa turvamoduulissa.
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6.1.3. Allekirjoitusvarmenteen haltijan julkisen avaimen toimittaminen Varmen-
tajalle

Allekirjoitusvarmenteen hakija toimittaa rekisteréijalle luomansa varmennepyynnon, jossa al-
lekirjoitusvarmenteen hakijan tiedot yhdistetdan kyseessa olevaan julkiseen avaimeen. Alle-
kirjoitusvarmenne luodaan varmennepyynnon perusteella.

Allekirjoitusvarmenne sisaltaa allekirjoitusvarmenteen haltijan julkisen avaimen.

6.1.4. Varmentajan julkisen avaimen jakelu Allekirjoitusvarmenteen haltijalle

Varmentajan varmenne sisaltda Varmentajan julkisen avaimen. Varmentajan varmenne talle-
tetaan julkiseen hakemistoon.

6.1.5. Avainten pituudet

Allekirjoitusvarmenteen allekirjoittamiseen kaytetty Varmentajan yksityinen avain seka sita
vastaava julkinen avain ovat 512-bittisia ECC-avaimia.

Allekirjoitusvarmenteen haltijan yksityinen ja julkinen avain ovat 512-bittisia ECC-avaimia.

6.1.6. Avainten kayttotarkoitukset

Varmenteen tietosisallossa kayttotarkoituksen maaraava kenttd maarittelee varmenteisiin liit-
tyvan avaimen kayttétarkoituksen (esimerkiksi digitaalinen allekirjoitus). Avaimen kaytto raja-
taan vain kayttotarkoitukseensa, digitaaliseen allekirjoitukseen tarkoitettua avainta tulee siis
kayttaa vain tahan tarkoitukseen.

Varmentajan varmenne:

Kayttoétarkoitus: Varmenteiden ja sulkulistojen allekirjoitus.
Varmenteen haltijan allekirjoitusvarmenne:
Kayttotarkoitus: Digitaalinen allekirjoitus

Seka Varmentajan varmenne etta Allekirjoitusvarmenne poikkeavat joiltakin osin ICAO:n
suosituksista. Poikkeukset on kuvattu tarkemmin Varmennuskaytannossa.

6.2. Varmentajan yksityisen avaimen suojaus

6.2.1. Turvamoduulia koskevat standardit

Varmentajan yksityisia avaimia sailytetdan varmentajan hallinnoimissa turvamoduuleissa,
jotka tayttavat tarvittavan turvallisuusstandardin vaatimukset.

Varmentaja huolehtii siita, ettda Varmentajan yksityiset avaimet on suojattu paljastumiselta ja
luvattomalta kaytolta. Varmentajan yksityisista avaimista otetaan varmuuskopio kriittisen tie-
toturvallisuuden edellyttamalla tavalla.

6.2.2. Varmentajan yksityisen avaimen kasittelyyn osallistuva henkilokunta

Yksityisen avaimen luontiin ja kayttoon liittyvaan ymparistoon vaaditaan vahintadan kahden
henkildbn samanaikainen I&snéolo tai toiminnan aktivoiminen.

6.2.3. Varmentajan yksityisen avaimen tallettaminen

Varmentaja sailyttaa yksityisen avaimensa turvamoduulissa ja pyrkii estdamaan sen katoami-
sen, joutumisen ulkopuolisten kasiin, muuttamisen tai luvattoman kayton.
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6.2.4. Yksityisen avaimen varmuuskopio

Varmentajan yksityiset avaimet ja niiden varmuuskopiot sailytetdan vahvasti salattuina kriitti-
sen tietoturvallisuuden vaatimukset tayttavissa laitteissa.

6.2.5. Yksityisen avaimen arkistointi

Varmentajan yksityisia avaimia sailytetdan Varmentajan hallinnoimissa turvamoduuleissa.

6.2.6. Yksityisen avaimen hallinnointi turvamoduuleissa

Varmentajan yksityiset allekirjoitusavaimet suojataan korkean luotettavuuden fyysisilla ja
loogisilla turvatoimilla. Niitd kaytetdan vain turvalliseen ymparistdon sijoitetussa jarjestelmas-
sa.

Yksityisen avaimen hallinnointi on kuvattu yksityiskohtaisesti varmennuskaytannossa.

6.3. Muut avaintenhallintaan liittyvat seikat

6.3.1. Julkisen avaimen arkistointi

Varmentaja arkistoi kaikki varmentamansa julkiset avaimet.

6.3.2. Julkisten ja yksityisten avainten voimassaoloaika

Allekirjoitusvarmenteen voimassaoloaika on viisi vuotta kolme kuukautta. Allekirjoitusvar-
menne voidaan sulkea sen voimassaoloaikana. Allekirjoitusvarmennetta voidaan kayttaa al-
lekirjoituksen todentamiseen varmenteen vanhenemisen tai sulkemisen jalkeen, jos varmen-
nettu allekirjoitus on luotu ennen varmenteen sulkemista tai vanhenemisaikaa.

6.4. Tietokoneiden kayttoon ja niihin paasyyn liittyvat turvallisuusvaati-
mukset
6.4.1. Laitteistoturvallisuus
Varmennejarjestelman laitteistoina kaytetaan vain kayttétarkoitukseensa sopivia laitteistoja.
Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.
6.5. Varmennejarjestelman elinkaaren hallinta

Digi- ja vaestotietovirasto pitaa ylla tarkeysluokitusta varmennepalveluiden kohteista ja jar-
jestelmista, niiden varmistamisesta, priorisoinnista ja minimiyllapitotasosta.

6.5.1. Jarjestelman kehittamiseen liittyva valvonta

Jarjestelman kehitys ja testaus tapahtuu erillisessa testiymparistdssa. Ainoastaan testatut,
toimivat ja hyvaksytyt ratkaisut siirretdan tuotantojarjestelmaan.

6.5.2. Turvallisuuden hallinta

Digi- ja vaestotietoviraston tietoturvallisuutta hallitaan Digi- ja vaestétietoviraston tietoturva-
politikan ja standardin ISO/IEC 27001 mukaisesti.
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6.6. Tietoverkon turvallisuus

Tietoliikenneturvallisuus on toteutettu siten, ettd varmennejarjestelman tietoverkko on yhte-
nainen kokonaisuus, joka on eriytetty muista tietoverkoista ja jonka kriittiset osat on kahden-
nettu.

Tarkempi kuvaus tietoverkon turvallisuudesta on kuvattu varmennuskaytanndssa.

6.7. Turvamoduulin kayton valvonta

Varmentaja huolehtii siitd, ettd Varmentajan yksityiset avaimet on suojattu paljastumista ja
luvatonta kayttdéa vastaan. Varmentajan yksityisista avaimista otetaan varmuuskopio kriittisen
tietoturvallisuuden edellyttamalla tavalla.

Yksityiskohtainen menettely on kuvattu varmennuskaytannossa.

7. Varmenne- ja sulkulistaprofiilit

7.1. Varmenteiden tekniset tiedot

Varmentajan varmenteen ja Allekirjoitusvarmenteen haltijan varmenteen tietosisallét on ku-
vattu varmennuskaytannon tiivistelmassa.

7.2. Sulkulistaprofiili

Varmentajan julkaiseman sulkulistan tietosisaltdé on kuvattu varmennuskaytannén tiivistel-
massa.

8. Maaritysasiakirjojen hallinta

8.1. Maaritysten muuttaminen

Varmentaja voi muuttaa maarityksia lainsdadanndllisten tai toiminnallisten vaatimusten vuok-
si. Maaritysten muutokset on kirjattava varmennepolitikka- ja varmennuskaytantd-asiakirjoi-
hin seuraavassa kuvatulla tavalla.

8.2. Varmennepolitiikan muutos- ja hyvaksymismenettely

Digi- ja vaestotietovirasto hyvaksyy seka Allekirjoitusvarmennetta koskevan varmennepolitii-
kan ettd varmennuskaytannot. Asiakirjoja voidaan muuttaa Digi- ja vaestdtietoviraston, Polii-
sihallituksen, Maahanmuuttoviraston ja ulkoministerion yhteisella paatoksella.

Digi- ja vaestotietovirasto pitaa asiakirjoista versionhallintaa seka arkistoi kaikki varmennepo-
litikka- ja varmennuskaytantdasiakirjat. Typografiset korjaukset ja yhteystietojen muutokset
ovat mahdollisia valittémasti.

1. Kaikkia varmennepolitiikan ja varmennuskaytannon kohtia voidaan muuttaa ilmoitta-
malla tulevista paaasiallisista muutoksista 30 paivaa ennen muutosten voimaan as-
tumista.

2. Kohtia, jotka Digi- ja vaestoétietoviraston mielesta eivat merkittavasti vaikuta Allekirjoi-
tusvarmenteen haltijan ja luottaviin osapuoliin, voidaan muuttaa ilmoittamalla niista 14
paivaa aikaisemmin.
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8.3. Versionhallinta

Varmennepolitikka Suomen sirullisten matkustusasiakirjojen ja oleskelulupa-asiakirjojen Al-
lekirjoitusvarmenteita varten, v 1.2.

Versio Paivamaara Kuvaus / muutokset
v1.0 27.5.2011 Hyvaksytty versio 1.0.
Viraston nimimuutokset lisatty. Teknisisa tietoja paivitetty,
v1.1 02.11.2023 mm. 512-bittinen ECC-avain. Vanhentuneita lakipykalia paivi-
tetty.
vi1.2 1.2.2024 Poliisihallituksen kommentit huomioitu.




