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1 Allmant om Myndigheten for digitalisering och befolkningdatas ser-
vicecertifikat

Myndigheten for digitalisering och befolkningsdata (MDB) beviljade servicecertifikat ar
programcertifikat som anvands for att autentisera serviceleverantérens server eller
tjanst.

Servicecertifikat &r en allman bendmning for alla typer av servicecertifikatsprodukter
som erbjuds av MDB.

MDB:s produkter bygger pa X.509-standarden och med deras hjalp ar det mojligt att
forverkliga SSL/TLS-séker kommunikation mellan webblasare och server eller mellan
tva servrar.

MDB ar den enda finska certifieraren som officiellt erbjuder EU-godkanda servercertifi-
kat (servercertifikat, KaPa autentiseringscertifikat, valfardsapplikationscertifikat), alltsa
QWAC-certifikat (Qualified Website Authentication Certificate).

Det finns aven testcertifikat for alla servicecertifikat som ar avsedda for testmiljGer, for-
utom e-postcertifikatet. Test-certifikatens datainnehall &r samma som sjalva produkt-
ionscertifikatet.

MDB beviljar inte certifikat for det interna natverket och inte heller wildcard-certi-
fikat. Fran och med 15.9.2023, beviljar inte MDB servercertifikat eller servercertifikat
for social- och halsovarden baserat pa enbart en IP-adress. Pa grund av detta maste
certifikatansokan innehalla antingen ett domain-namn eller ett domain-namn och IP-
adress.

Utover detta kommer inte MDB bevilja servercertifikat som innehaller en e-postadress,
fran och med den 15 september 2023. Denna andring paverkar inte tex e-postcertifikat,
som ar en separat certifikattyp fran servercertifikatet.

Det fardiga servicecertifikatet skickas per e-post i DER- och PEM-filformat till tek-
niska processens e-postadress och tekniska kontaktpersonens e-post som angetts i
ansokan.

Under ar 2026 kommer MDB att erbjuda sina kunder mdjligheten att anvanda
ACME-protokollet for att skapa certifikat.

2 Servicecertifikatprodukters tekniska beskrivningar

| detta dokument beskrivs kortfattat Myndigheten for digitalisering och befolkningdatas
servicecertifikatens tekniska specifikationer.
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Myndigheten for digitalisering och befolkningsdata &r den enda finlandska certifikatauk-
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toriteten som erbjuder officiellt EU-kvalificerade QWAC-certifikat (Qualified website

authentication certificate).

Med hjélp av servercertifikatet kan den som utnyttjar nattjansten forsakra sig om att

tjiansteleverantoren ar akta. Servercertifikaten mojliggor aven en kryptering av datatrafi-

ken mellan servern och dess anvandare.

KaPa autentiseringscertifikat som behdvs for att anvanda informationsleden, bestélls
via CSC-Tieteen tietotekniikan keskus Oy. Har blir det dock andringar under 2026.

Servercertifikatets tekniska information:

CN (CommonName)

Doméannamn eller IP-adress

Inte ett obligatoriskt falt, kom-
mer att tas bort under 2026. |
ACME anvéands inte CN-faltet
langre.

Observera att om det finns
en IP-adress i CN-faltet
maste minst ett domannamn
hittas i SAN-faltet

SerialNumber

Organizationldentifier

Tilldtet innehall &r organisat-
ionens FO-nummer (Serial-
Number) och nagon av eIDAS
tillatna organisationsidentifie-
rare (Organizationldentifier-
faltet)

Ej obligatoriskt falt. Under
2026 i alla certifikat och |
ACME omedelbart, ersatts
faltet SerialNumber med faltet
Organizationldentifier.

Undantag: For direkttullde-
klarering innehaller detta falt
den moms/EORI som dekla-
rerats till Tullen i EDI-ans6-
kan.

O (Organization)

Organisationens officiella
namn

C (Country)

Landet dar organisationen ar
verksam

L (Location)

Stad eller kommun dér orga-
nisationen ar registrerad

S (State) Land eller landskap T.ex. Nyland
SubjectAlternativeName | DNSnhamel Det far vara hogst hogst 5
(SAN) DNSname2 domannamn och hégst 5 IP-

DNSname3 adresser.

IPaddressl1

etc

CA (intermediate CA /
sub-CA)

Produktionscertifikat: DVV
Service Certificates G5R eller
G5E
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Test-certifikat: DVV TEST
Service Certificates G2R eller
G2E

Key Usages

Key Encipherment (RSA)
Key Agreement (ECC)

Digital Signature

Key Encipherment ja
Key Agreement kommer att
tas bort i framtiden.

Extended Key Usages

Server Authentication

Client Authentication

Observeral! Client auth tas
bort fran servercertifikat un-
der &r 2026 och i ACME di-
rekt vid aktivering.

Key length, hash

Nyckellang i RSA minst 2048
byte, ECC minst 256 byte;
SHA384 (ECC) och SHA512

(RSA)
Giltighetstid Max. 12 manader till Fran och med 15.3.2026
14.3.2026 max 6 man

Endast RFC 5280-standardattribut ar giltiga, certifikatbegaran ska inte innehalla
applikationer eller systemleverantorers (t.ex. Microsoft) custom-attribut eller ex-

tensioner.

Endast certifikatbegaran (.CSR) enligt formatet PKCS #10.

2.2 Systemsignaturcertifikat

Systemsignaturcertifikatet anvands for att elektroniskt underteckna sadana handlingar
som inte undertecknas med personcertifikat.

KaPa signaturcertifikat som behdvs for att anvanda informationsleden, bestalls via
CSC-Tieteen tietotekniikan keskus Oy. Har blir det dock &ndringar under 2026.

CN (common name)

Systemets namn (t.ex. inform-
ationssystem for patientupp-
gifter)

Informationsinnehall som ar
aven tillatet: organisationens
namn, domain eller IP-
adress

SerialNumber

Organisationens FO-nummer

O (Organisation)

Organisationens officiella
namn

C (Country)

Landet dar organisationen ar
verksam

L (Location)

Stad eller kommun dar orga-
nisationen ar registrerad

S (State)

Land eller landskap
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SubjectAlternativeName
(SAN)

Valfritt falt: DNS-
namel
DNSnhame2
DNSname3
IPaddress1

etc

Det far vara hogst hogst 5
domannamn och hégst 5 IP-
adresser.

Tilldtet varde: gemensam e-
postadress

CA (intermediate CA /
sub-CA)

Produktionscertifikat: DVV
Service Certificates G5R eller
G5E

Test-certifikat: DVV TEST
Service Certificates G2R eller
G2E

Key Usages

Digital Signature

NonReputation

Extended Key Usages

Key length, hash

Nyckellangd RSA minst 2048
byte, ECC minst 256 byte;
SHA384 (ECC) och SHA512
(RSA)

Giltighetstid

Max. 24 ménader

Endast RFC 5280-standardattribut ar giltiga, certifikatbegaran ska inte innehalla appli-
kationer eller systemleverantorers (t.ex. Microsoft) custom-attribut eller extensioner.

Endast certifikatbegaran (.CSR) enligt formatet PKCS #10.

Kundcertifikat

Kundcertifikat anvands i granssnitt (client authentication). Denna produkt heter VTJ.granssnit-
tets kundcertifikat fram till den 28.2.2026.

CN (common name)

Systemets namn

Informationsinnehall som ar
aven tillatet: organisationens
namn, domain eller IP-
adress

SerialNumber

Organisationens FO-nummer

O (Organisation)

Organisationens oficiella
namn

C (Country)

Landet dar organisationen ar
verksam

L (Location)

Stad eller kommun déar orga-
nisationen ar registrerad

S (State)

Land eller landskap
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SubjectAlternativeName | Valfritt falt: Det far vara hogst hogst 5
(SAN) DNSnamel domannamn och hégst 5 IP-
DNSname2 adresser.
DNSname3
IPaddressl1 Tilldtet varde: gemensam e-
etc postadress
CA (intermediate CA / Produktionscertifikat: DVV
sub-CA) Service Certificates G5R eller
G5E

Test-certifikat: DVV TEST
Service Certificates G2R eller
G2E

Key Usages Key Encipherment

Digital Signature

= 7 _ L
xtended Key Usages Client Authentication

Key length, hash Nyckellangd RSA minst 2048
byte, ECC minst 256 byte;
SHA384 (ECC) och SHA512
(RSA)

Giltighetstid Max. 12 manader

Endast RFC 5280-standardattribut ar giltiga, certifikatbegaran ska inte innehalla
applikationer eller systemleverantorers (t.ex. Microsoft) custom-attribut eller ex-
tensioner.

Endast certifikatbegaran (.CSR) enligt formatet PKCS #10.
2.4 Stampelcertifikat och stampeltjanstens granssnittscertifikat
MDB erbjuder stampeltjanst och teststampeltjanst. Stampelcertifikat och stampeltjans-

tens granssnittcertifikat beviljas endast for stdmpeltjanstens och teststampeltjinstens
anvandare.

2.5 E-postcertifikat

E-postcertifikat &r avsedda for delade e-postadresser som anvands av flera personer
inom en organisation. Med hjalp av e-postcertifikatet kan du ta emot krypterade med-
delanden och anvéanda signatur for utgaende meddelanden. Krypterade meddelanden
som inkommit till organisationens e-postadress dppnas med hjalp av e-postcertifikatet.

CN (common name) Ett beskrivande namn for e-
postladan, t.ex. "féretags-
namn" informationshantering
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SerialNumber

Organisationens FO-nummer

O (Organisation)

Organisationens officiella
namn

C (Country)

Landet dar organisationen ar
verksam

L (Location)

Stad eller kommun déar orga-
nisationen ar registrerad

S (State) Land eller landskap
SubjectAlternativeName | eMail Observera att MDB produce-
(SAN) rar e-postcertifikat endast for

delade e-postar, vars slutdel
av domain inte &r organisat-
ionens egna.

CA (intermediate CA /
sub-CA)

DVV Enterprise Certificates

Key Usages

Key Encipherment

Digital Signature

Extended Key Usages

eMail protection

Key length, hash

Nyckellangd RSA minst 2048
byte, ECC minst 256 byte;
SHA384 (ECC) och SHA512
(RSA)

Giltighetstid

Max. 24 ménader

E-postcertifikatet ar filbaserat och ingen kortlasare eller nagra separata program be-
hovs for att anvanda det. E-postcertifikatet fungerar i de vanligaste e-postprogrammen
med stod for SIMIME-meddelanden, som i t.ex. Microsoft Outlook.

E-postcertifikat ar i PKCS#12-format.

2.6 Servercertifikat for social- och halsovarden

En organisation som ansluter sig som anvandare av Kanta-tjansterna behover server-
certifikat for att anvanda tjansterna eReceptet och eArkivet. Servercertifikatet behovs
for att skydda datakommunikationen (TLS-kryptering) mellan den anslutande organisat-
ionens server och Kanta-servern.

CN (CommonName)

Domain eller IP-adress

Inte ett obligatoriskt falt, kom-
mer att tas bort under 2026. |

Observera att om det finns
en |IP-adress i CN-faltet
maste minst ett domain hitt-
tas i SAN-faltet
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ACME anvands inte CN-faltet
langre.

SerialNumber

Organizationldentifier

Fpa/THL nationella kod-tjanst
OID (SerialNumber)

Fpa meddelar senare under
2026 i vilken form OID ska
anges i faltet Organizationl-
dentifier.

O (Organisation)

Organisationens officiella
namn i Fpa/THL nationalla
kodtjansten.

C (Country)

Landet dar organisationen ar
verksam

L (Location)

Stad eller kommun déar orga-
nisationen ar registrerad

S (State)

Land eller landskap

T.ex. Nyland

SubjectAlternativeName
(SAN)

DNSnhamel
DNShame2
DNSname3
IPaddress1
etc

Det far vara hogst hogst 5
doméannamn och hogst 5 IP-
adresser.

CA (intermediate CA /
sub-CA)

Produktionscertifikat: DVV
Social Welfare and
Healthcare Service Certifi-
cates G3R eller G3E
Test-certifikat: DVV TEST So-
cial Welfare and Healthcare
Service Certs G3R eller G3E

Key Usages

Key Encipherment (RSA)
Key Agreement (ECC)

Digital Signature

Key Encipherment ja
Key Agreement kommer att
tas bort i framtiden.

Extended Key Usages

Server Authentication

Client Authentication

Observera! Client auth tas
bort fran servercertifikat un-
der ar 2026 och i ACME di-
rekt vid aktivering.

Key length, hash

Nyckellangd RSA minst 3072
byte, ECC minst 256 byte;
SHA384 (ECC) och SHA512

(RSA)
Giltighetstid Max. 12 manader till Fran och med 15.3.2026
14.3.2026 max 6 man

Endast RFC 5280-standardattribut ar giltiga, certifikatbegaran ska inte innehalla
applikationer eller systemleverantdrers (t.ex. Microsoft) custom-attribut eller ex-

tensioner.

Endast certifikatbegéran (.CSR) enligt formatet PKCS #10
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Social- och halsovardens systemsignaturcertifikat

Vid anslutning som anvandare i Kanta-tjansternas patientuppgiftsarkiv behévs ett

systemsignaturcertifikat.

Systemsignaturcertifikatet anvands for att elektroniskt underteckna sadana handlingar

som inte undertecknas med personcertifikat for halsovarden.

CN (common name)

Systemets namn t.ex. inform-
ationssystem for patientupp-
gifter

Informationsinnehall som ar
aven tillatet: organisationens
namn, domain eller IP-
adress

SerialNumber

Fpa/THL nationella kodtjanst
OID

O (Organisation)

Organisationens officiella
namn i Fpa/THL nationella
kodtjansten.

C (Country)

Landet dar organisationen ar
verksam

L (Location)

Stad eller kommun déar orga-
nisationen ar registrerad

S (State) Land eller landskap
SubjectAlternativeName | Valfritt falt: Det far vara hogst hogst 5
(SAN) DNSnamel domannamn och hégst 5 IP-
DNSname2 adresser.
DNSname3
IPaddress1 Tillatet varde: gemensam e-
etc postadress

CA (intermediate CA /
sub-CA)

Produktionscertifikat: DVV
Social Welfare and
Healthcare Service Certifi-
cates G3R eller G3E
Test-certifikat: DVV TEST So-
cial Welfare and Healthcare
Service Certs G3R eller G3E

Key Usages

Digital Signature

NonReputation

Extended Key Usages

Key length, hash

Nyckellangd RSA minst 3072
byte, ECC minst 256 byte;
SHA384 (ECC) och SHA512
(RSA)

Giltighetstid

Max. 24 ménader
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Endast RFC 5280-standardattribut ar giltiga, certifikatbegaran ska inte innehalla
applikationer eller systemleverantorers (t.ex. Microsoft) custom-attribut eller ex-
tensioner.

Endast certifikatbegaran (.CSR) enligt formatet PKCS #10.

Servicecertifikat for halsoapplikationer
Servicecertifikat for halsoapplikationer ar avsett for att skydda meddelandetrafiken i
halsoapplikationer. Till exempel mobilapplikationer vars anvandare samlar halsoinform-

ation om personer och vidarebefordrar informationen till FPAs MittKanta fér anvand-
ning.

CN (common name)

Domain eller IP-adress

Inte ett obligatoriskt falt, kom-
mer att tas bort under 2026. |
ACME anvéands inte CN-faltet
lAngre.

Observera att om det finns
en IP-adress i CN-faltet
maste minst ett domain hitt-
tas i SAN-faltet

SerialNumber

Organizationldentifier

Fpa/THL nationella kod-tjanst
OID (SerialNumber)

Fpa meddelar senare under
2026 i vilken form OID ska
anges i faltet Organizationl-
dentifier.

O (Organisation)

Organisationens oficiella
namn i Fpa/THL nationella
kodtjansten

C (Country)

Landet dar organisationen ar
verksam

L (Location)

Stad eller kommun dér orga-
nisationen ar registrerad

S (State)

Land eller landskap

T.ex. Nyland

SubjectAlternativeName
(SAN)

DNSnhamel
DNShame?2
DNSnhame3
IPaddress1
etc

Det far vara hogst hogst 5
domannamn och hogst 5 IP-
adresser.

CA (intermediate CA /
sub-CA)

Produktionscertifikat: DVV
Service Certificates G5R eller
G5E

Test-certifikat: DVV TEST
Service Certificates G2R eller
G2E

Key Usages

Key Encipherment (RSA)
Key Agreement (ECC)

Digital Signature

Key Encipherment ja
Key Agreement kommer att
tas bort i framtiden.
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Extended Key Usages

Server Authentication

Client Authentication

Observera! Client auth tas
bort fran servercertifikat un-
der ar 2026 och i ACME di-
rekt vid aktivering.

Key length, hash

Nyckellangd RSA minst 3072
byte, ECC minst 256 byte;
SHA384 (ECC) och SHA512

(RSA)
Giltighetstid Max. 12 manader till Fran och med 15.3.2026
14.3.2026 max 6 man

Endast RFC 5280-standardattribut ar giltiga, certifikatbegaran ska inte innehalla
applikationer eller systemleverantorers (t.ex. Microsoft) custom-attribut eller ex-

tensioner.

Endast certifikatbegaran (.CSR) enligt formatet PKCS #10.



