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VARTTITYOASEMAAN LITTYVIATIETOTURVAVAATIMUKSIA

Ohje on tarkoitettu niille toimijoille, jotka huolehtivat kdytanndssa Vartti-tydasemien yllapidosta ja
tietoturvallisuudesta.

Vartti-tyoasemien tulee tayttaa seuraavat tietoturvavaatimukset

Kayttajalla saa olla vain kayttajatason (user) kayttdoikeudet.

o Jarjestelmanvalvojatason kayttooikeuksia saa kayttaa tydbasemassa vain sellaisten
tehtavien toteuttamiseen, jotka eivat onnistu kayttajatason oikeuksilla.

o Tybasemat tulee koventaa organisaation koventamisohjeiden mukaisesti ottaen huomioon:

sahkdpostiohjelmiston asetukset

PDF-lukijoiden, toimisto-ohjelmistojen ja vastaavien asetukset
kaytettavan www-selainohjelman asetukset

salasanojen vaatimukset

O O O O

o Kaytettavien ohjelmistojen maara tulee minimoida

e TyOasemissa tulee olla pakotetut tietoturva-asetukset

e TyOasemissa tulee olla haittaohjelmien torjunta.

o Tybasemissa tulee olla kaytdssa palomuuri seka julkisissa verkoissa etta organisaation
sisaverkossa toimittaessa.

o Kayttdjarjestelman ja sovellusten tietoturvapaivitysten jakelua varten tulee olla pakotettu jatkuva
prosessi.

o Tydaseman lokeihin tulee kerata riittavat tiedot tapahtumista toiminnan seurantaa ja
tietoturvapoikkeamien selvittelya varten.

o Tybaseman lokeja pitaa seurata organisaation valvontakaytantéjen mukaisesti

e Rekisterdijalla tulee olla Authenticator-sovelluksella varustettu alypuhelin kaksivaiheista
tunnistamista varten.

e Tydasemaan tarvitaan toimikortinlukija rekisteréijan tunnistamista varten.

o jos varakortit ovat kaytdssa, tydasemaan tarvitaan toinen toimikortinlukija varakortin
yksilointia varten
e Tydasemassa tulee olla ajantasainen kortinlukijaohjelmisto, jonka voi ladata osoitteesta.

https://dvv.fi/kortinlukijaohjelmisto



https://dvv.fi/kortinlukijaohjelmisto

Tyoaseman kayttoon liittyvia vaatimuksia

o Tybasemaa ei tietoturvasyista suositella kaytettavan muuhun kayttéon kuin rekisteroéintiin.

o \Vartti-jarjestelmaa saa kayttaa ainoastaan rekisterdintipisteelta. Jarjestelman kayttdé esimerkiksi
etatydssa ei ole sallittua.

¢ Organisaation tulee varmistaa, etta tydaseman ja tulostimen valimuisteihin ei jaa henkilétietoja
eika salassa pidettavia tietoja.



