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VARTTI TYÖASEMAAN LIITTYVIÄ TIETOTURVAVAATIMUKSIA  
  

Ohje on tarkoitettu niille toimijoille, jotka huolehtivat käytännössä Vartti-työasemien ylläpidosta ja 

tietoturvallisuudesta. 

 

Vartti-työasemien tulee täyttää seuraavat tietoturvavaatimukset 
 

• Käyttäjällä saa olla vain käyttäjätason (user) käyttöoikeudet. 

o Järjestelmänvalvojatason käyttöoikeuksia saa käyttää työasemassa vain sellaisten 
tehtävien toteuttamiseen, jotka eivät onnistu käyttäjätason oikeuksilla.   
 

• Työasemat tulee koventaa organisaation koventamisohjeiden mukaisesti ottaen huomioon: 

o sähköpostiohjelmiston asetukset 
o PDF-lukijoiden, toimisto-ohjelmistojen ja vastaavien asetukset  
o käytettävän www-selainohjelman asetukset 
o salasanojen vaatimukset 

 

• Käytettävien ohjelmistojen määrä tulee minimoida 

• Työasemissa tulee olla pakotetut tietoturva-asetukset 

• Työasemissa tulee olla haittaohjelmien torjunta. 

• Työasemissa tulee olla käytössä palomuuri sekä julkisissa verkoissa että organisaation 

sisäverkossa toimittaessa. 

• Käyttöjärjestelmän ja sovellusten tietoturvapäivitysten jakelua varten tulee olla pakotettu jatkuva 

prosessi. 

• Työaseman lokeihin tulee kerätä riittävät tiedot tapahtumista toiminnan seurantaa ja 

tietoturvapoikkeamien selvittelyä varten.  

• Työaseman lokeja pitää seurata organisaation valvontakäytäntöjen mukaisesti  

• Rekisteröijällä tulee olla Authenticator-sovelluksella varustettu älypuhelin kaksivaiheista 

tunnistamista varten.   

• Työasemaan tarvitaan toimikortinlukija rekisteröijän tunnistamista varten. 

o jos varakortit ovat käytössä, työasemaan tarvitaan toinen toimikortinlukija varakortin 
yksilöintiä varten 

• Työasemassa tulee olla ajantasainen kortinlukijaohjelmisto, jonka voi ladata osoitteesta. 

https://dvv.fi/kortinlukijaohjelmisto 

 

 

https://dvv.fi/kortinlukijaohjelmisto


 

Työaseman käyttöön liittyviä vaatimuksia  
 

• Työasemaa ei tietoturvasyistä suositella käytettävän muuhun käyttöön kuin rekisteröintiin.   

• Vartti-järjestelmää saa käyttää ainoastaan rekisteröintipisteeltä. Järjestelmän käyttö esimerkiksi 

etätyössä ei ole sallittua.  

• Organisaation tulee varmistaa, että työaseman ja tulostimen välimuisteihin ei jää henkilötietoja 

eikä salassa pidettäviä tietoja. 

 


