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VARTTITYOASEMAAN LIITTYVIA TIETOTURVAVAATIMUKSIA

e Kayttooikeuksien rajoittaminen
o kayttajalla saa olla vain kayttajatason (user) kayttooikeudet

o jarjestelmanvalvojatason kayttooikeuksia saa kayttaa tydasemassa vain sellais-
ten tehtdvien toteuttamiseen, jotka eivat onnistu kayttajatason oikeuksilla

e Kayttojarjestelman ja sovellusten koventaminen seka tietoturva-asetusten maarit-
taminen huomioiden oman organisaation tietoturvaohjeet

o kaytettavien ohjelmistojen maaran minimoiminen osana vakiointia

o Windows-tyoasemaymparistossa tydaseman lokiin kerattavat tapahtumat (suo-
jaus- eli security-lokin valvontakdytannot) seka kaytettavan www-selainohjel-
man asetukset ja koventaminen

o sahkdpostiohjelmiston asetukset ja koventaminen

o PDF-lukijoiden, toimisto-ohjelmistojen ja vastaavien asetukset ja koventaminen
e Windows-tyoasemaymparistossa GPO-ryhmakaytantojen hyodyntaminen

o pakotetut asetukset oman organisaation tietoturvaohjeiden mukaisesti

o Windows-ty6asemaymparistossa Active Directory -toimialueen keskitetyt tieto-
turva- asetukset

o salasana- ja muut toimialueen tietoturvapolitiikkaan liittyvat asetukset

e Kayttojarjestelman ja sovellusten tietoturva- ja muiden paivitysten jakelu seka ra-
portointi

o esimerkiksi Windows-ty6asemaymparistdssa keskitetyn hallinnan ulkopuolella
olevissa tietokoneissa suoraan kdyttden WindowsUpdate -palvelua

o muissa tydasemissa kayttaen keskitettya paivitysten jakelua Microsoft WSUS-
palvelinohjelmistolla tai muulla vastaavalla ohjelmistolla
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Paatelaitteen haittaohjelmien torjunta

o perinteisten antivirus-ohjelmistojen liséksi myos muiden haitallisten ohjelmien
torjunta

o useissa sovelluksissa on lisatoiminnallisuuksina esimerkiksi www-liikenteen tai
sahkopostiliikenteen turvatarkastus

Palomuurien kayttaminen
o seka organisaation sisaverkossa etta julkisissa verkoissa toimittaessa

o tydaseman palomuuri tulee olla kdytdssa myos organisaation sisdverkossa toi-
mittaessa



