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Tietosuoja-asetuksen vaatimukset varmennetoiminnassa

Tama liite on osa rekisterdintiohjetta ja koulutusmateriaalia. Tietosuoja-asetuksen
vaatimukset varmenteiden rekistergintitoiminnalle on kirjattu lyhyesti tahan
litteeseen. Korttihakemuksia kasittelevien organisaatioiden kanssa tehtavaan
asiakas- ja rekisterdintisopimukseen sisaltyvat tarkemmat henkiltietojen kasittelyn
ehdot sekd ohje tietoturva- tai tietosuojapoikkeamien kasittelyyn, joita on
noudatettava rekisterointitoiminnassa.

Oletusarvoinen ja sisdanrakennettu tietosuoja

Tietosuoja on otettava huomioon kaikissa rekistereissa, palveluissa, jarjestelmissa ja
toiminnoissa jo niiden suunnitteluvaiheessa, jos niissa kasitellaan henkildtietoja.
Erilaiset toiminnallisuudet on rakennettava tietosuojandkdkulma edella.
Rekisterinpitdjan ja henkilotietojen kasittelijan on pystyttava osoittamaan, etta
tietosuoja on huomioitu kaikessa toiminnassa niin organisatorisesti kuin teknisestikin
ja tietosuoja todella toteutuu kaytannossa.

Henkilotietojen k&sittely varmennetoiminnassa

Varmenteisiin liittyva henkil6tietojen kasittely perustuu lakiin. Varmennepalvelujen
tarjoaminen ja sahkoisen identiteetin oikeellisuuden varmistaminen edellyttavat
henkilttietojen kasittelya.

Digi- ja vaestétietovirasto (DVV) toimii varmennetoiminnassa rekisterinpitajana ja
organisaatioiden rekistertijat toimivat henkil6tietojen  kasittelijan  roolissa.
Organisaatioiden rekisterdijat kasittelevat henkildtietoja DVV:n puolesta ja lukuun.
Kasittelyn tulee tapahtua DVV:n ohjeistuksen mukaisesti luottamuksellisuus,
yksityisyys ja arkistointikaytéanteet huomioiden.

Henkil6tiedot tulee suojata luvattomalta ja lainvastaiselta kasittelylta sekd vahingossa
tapahtuvalta h&viamiseltd, tuhoutumiselta tai vahingoittumiselta kayttaen
asianmukaisia teknisié tai organisatorisia toimia. Toiminnassa on ehkaistava luvatonta
saanndllisesta koulutuksesta ja tiedottamisesta rekisterodijatehtavien hoitamiseksi ja
rekisterodintipisteelle asetettujen vaatimusten tayttamiseksi. Jokainen henkiltietoja
kasittelevd henkilé vastaa liséksi omasta lainsaadannodn, sopimusehtojen ja
ohjeistusten mukaisesta toiminnastaan huomioiden tietoturvan ja tietosuojan.

Rekisterointipisteissd saa kasitella vain niitd henkilttietoja ja siind laajuudessa, mika
on hakemuskasittelyn ja varmennehallinnan kannalta tarpeellista. Henkilotietojen
kasittelyn kayttotarkoituksia ovat varmenteiden mydntdminen ja hallinnointi,
varmenteiden sulkeminen sekd arkistoinnin edellyttama kasittely. Kasiteltavia
henkilotietoja ovat hakemuksessa pyydetyt tiedot, vaestotietojarjestelmasta (VTJ) ja
Valviran rekistereistad haetut tiedot, jotka kirjataan korttien ja varmenteiden tilaus- ja
hallinnointijarjestelmdan Varttin ja kortin varmenteeseen. Korttihakemuksen
tekemisen yhteydessd hakijaa informoidaan henkilotietojen  kasittelysta
varmenneprosesseissa. DVV:n verkkosivuilta [0ytyvat liséksi tietosuojaselosteet,
jotka sisaltavat henkilotietojen kasittelyn periaatteet.
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Henkilotietojen kasittelyn valvonta

Henkilttietojen kasittelyd varmennetoiminnassa seurataan ja valvotaan DVV:n
toimesta  kasittelyn asianmukaisuuden  varmistamiseksi. Rekisteroijien
asianmukaisella toiminnalla ja toiminnan seurannalla pyritddn varmistamaan
henkil6tietojen sailyminen eheéna ja muuttumattomana, virheiden korjaaminen seka
rikkomuksista ilmoittaminen DVV:lle viivytyksetta. DVV suorittaa valvontaa mm.
auditointien ja lokitietojen tarkistuksen muodossa. Korttien ja varmenteiden tilaus- ja
hallinnointijarjestelmassa Vartissa tehdyista toimenpiteista jad merkinté jarjestelman
lokitietoihin, eik& né&ité tietoja ei voida jalkikdteen muuttaa.

Rekister6idyn oikeudet

Rekisteroidylla on oikeus saada tietaa mitd henkildtietoja hénesta on
varmennerekisterissa tai Vartissa ja mihin tarkoitukseen niita kasitellaan. Rekisteroity
saa jarjestelmdssa olevat henkildtietonsa ja tiedon siitd mihin tietoja kaytetddn
OmakKaortti-sovelluksesta tai asioimalla Digi- ja vaestotietovirastossa.

Rekisteroidylla on lisaksi oikeus saada virheelliset tietonsa oikaistua. Jos
rekisterdity haluaa oikaista tietojaan, oikaisua on haettava rekisterinpitajalta eli
DVV:lta kirjallisesti. Oikaisupyynt0 voidaan lahettaa rekisterdintipisteen kautta tai
toimittaa suoraan DVV:lle. Oikaisua pyytava henkild on tunnistettava. Kaikilta osin
tiedot eivat ole oikaistavissa (vaestotietojarjestelmasta tulevat tiedot).

Koska henkilotietojen kasittely on varmennetoiminnassa DVV:n lakisaateinen
tehtéava varmenteiden myontamiseksi ja hallinnoimiseksi, rekisterdity ei voi pyytda
tietojensa kasittelyn rajoittamista, eika mydskaan tietojen siirto- oikeutta toiseen
jarjestelmaan ole.

Tietojen korjaaminen Vartissa

Varttiin ja varmenteiden rekisterdintiprosessiin liittyvia virheellisia tietoja l0ydetaan ja
korjataan DVV:n henkilostdon ja rekisterdijien havaintojen seka jarjestelmaan
rekisteroityjen ilmoitusten kautta. Rekisteréija on velvollinen ilmoittamaan viivytyksetta
virheellisista tiedoistaan DVV:lle kirjallisesti sdhkopostilla osoitteeseen vartti@dvv.fi.
Vartissa voidaan korjata vain rekistergijan tietoja.

Kortinhaltijan tiedot tulevat suoraan véestotietojarjestelmésta. Virheellisten tai
muuttuneiden  tietojen  korjauspyyntd  tulee  talléin  toimittaa  DVV:lle
vaestotietojarjestelman yllapitoon. Kortit, joissa on virheellisia tietoja, tulee sulkea
varmenteiden sulkupalvelussa. Tallaisessa tapauksessa sulkemisesta ei tarvitse
ilmoittaa DVV:lle.

Henkildtietojen sdilyttaminen

Henkil6tietojen sailytys perustuu myonnettyyn varmenteeseen ja varmenteen

rekisterdintitoimiin. Varmenteen tiedot on pystyttdvad yhdistam&an kortinhaltijaan.

Sailytettavat tiedot ja sailytys aika perustuvat lakiin. Sailytettavid tietoja ovat

varmenteen tietosisalto ja ensitunnistamisen tiedot eli kaytetyt asiakirjat tai sahkdisen

tunnistamisen tiedot. Tietojen arkistointiaika on kortin voimassaoloaika + 5 vuotta.

Tietoturva ja poikkeamatilanteet

Vartin henkilotiedot on suojattu huomioiden tietoturvallisuuden vaatimukset. Varttiin
.
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myoénnetadn rajatut kayttdoikeudet, kaikki tapahtumat tallentuvat lokitietoihin ja
tiedonsiirto korttitehtaalle on salattu.

Rekisteroijien on informoitava viivytyksettd DVV:a tietoturvaloukkauksista ja tietosuojan
poikkeamatilanteista (ks. ohje tietoturva- ja tietosuojapoikkeamien kasittelystd).
Rekisteroijan tai DVV:n toimesta tehdaan tarvittavat toimet poikkeaman
kasittelemiseksi ja vahinkojen minimoimiseksi esim. sulkemalla varmenne.
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