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Version hallinta

versionro | mitd tehty pvm/henkil®

1.0 Lisatty versionhallinta. Tarkennettu ohjeeseen, etta rekisterdijaksi | 27.2.202/AG
ei voida nimeté henkil6&, joka on otettu organisaatioon alle vuoden
kestavaan maaraaikaiseen tytsuhteeseen. Maaraaikaisen tydsuh-
teen ei tarvitse olla yhtajaksoinen.
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Digi- ja vaestotietoviraston vaatimukset rekisteroijalle ja rekis-
terointipisteelle varmennetoiminnassa

Yleista

Tassa ohjeessa kuvataan ne Digi- ja vaestotietoviraston (jaljempana DVV) varmen-
netoiminnan minimivaatimukset, jotka rekisteréijan ja rekisterdintipisteen tulee tayt-
taa.

Rekisterdija

Rekisterija on organisaation tahan tehtavaan nimeama henkild. DVV myontaa orga-
nisaation osoittamalle henkil6lle kayttdoikeudet Vartti-sovellukseen, kun henkilé on
suorittanut rekisterdijakoulutuksen ja lahettanyt rekisterdijahakemuksen.

Rekisteroijaksi ei voida nimeta henkilo&, joka on otettu organisaatioon alle vuoden
kestadvaan maaraaikaiseen tytsuhteeseen. Maaraaikaisen tydsuhteen ei tarvitse olla
yhtéjaksoinen. Henkil6d nimettaesséa on huomioitava, etta tehtava edellyttaa tark-

Organisaatiot huolehtivat ja vastaavat itse henkilékuntansa luotettavuudesta. Rekiste-
réijan tydtehtavat ovat sahkoisen identiteetin oikeellisuuden ja tietoturvan kannalta
kriittisi&, koska rekistergijat tunnistavat luotettavasti varmenteiden hakijat, hallinnoivat
hakemuksia seka toimikortteja ja varakorttien tilapaisvarmenteita (myéhemmin vara-
kortti).

Organisaatioiden tulee nimeta rekisterdintipisteeseen vahintaan kaksi rekisterijaa.

vastaavaksi henkiloksi. Vastuuhenkild toimii organisaation ensisijaisena yhteyshenki-
I6n& rekisterdintiin liittyvissa asioissa Digi- ja vaestttietovirastoon. DVV yllapitaé luet-
teloa rekisterdintipisteiden yhteystiedoista ja vastuuhenkiloista.

rointikoulutuksen suorittaminen edellytetdan ennen Vartti-sovelluksen kayttdoikeuk-
sien myontamista.
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Rekisterdijan tehtavat

Organisaation tulee perustaa riittdva maara rekisterdintipisteita, jotta henkiléiden tun-
nistaminen rekisteréinnin yhteydessa seka toimikorttien jakelu voidaan toteuttaa laa-
dukkaasti. My0s varakorttien saatavuus on huomioitava rekisterdéintipisteiden luku-
maaraa, aukioloaikoja ja sijoittelua suunniteltaessa.

Rekisterointi edellyttda rekisterditavan henkilon henkilokohtaista kayntia rekisterointi-
pisteessa.

Mikali organisaatio rekister6i myods ulkopuolisten organisaatioiden henkildita,

nama ulkopuoliset organisaatiot valtuuttavat sahkoisesti DVV:n verkkoasioinnissa
toisen organisaation rekister6iméaén organisaationsa henkilovarmenteita. Taman li-
saksi rekisterointiin valtuuttavat organisaatiot toimittavat valtuutettuun rekisterdintipis-
teeseen palvelussuhdetodistuksen, johon on kirjattu ne organisaatiossa tydskentele-
vat henkil6t, joille voidaan organisaation toimikortti tilata.

Rekisterdijan tehtavia ovat:

- Hakijan henkilollisyyden tarkistaminen kasvokkain ja tunnistusasiakirjan yksilginti
seké yksiléintinumeron kirjaus

- Toimikorttihakemuksen tayttaminen ja allekirjoittaminen

- Allekirjoitettujen toimikorttihakemusten ja muun varmennusmateriaalin sailytys ja
arkistointi lukitussa kaapissa

- Toimikorttien vastaanotto ja sailytys luovuttamiseen asti seka tarpeettomiksi kay-
neiden korttien asianmukainen tuhoaminen ja sulkemisesta huolehtiminen

- Toimikorttireklamaatioilmoitusten tekeminen
- Toimikortin luovutus hakijalle

- Opastus toimikortin kayttéon liittyvissa asioissa (yhdessa paikallisen IT-tuen
kanssa)

- Varmenteen sulkupyynnén vastaanotto ja ilmoittaminen sulkupalveluun

- Varakorttiaihioiden sdilytys, tilapaisvarmenteiden luominen seké luovutettujen va-
rakorttien tyhjentdminen

- Yhteydenpito organisaation rekisterdintivastuuhenkil66n

- llmoittaminen organisaation rekisterdinnista vastaavalle henkildlle ja Digi- ja vaes-
totietovirastolle mahdollisista poikkeamista.
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Rekisterdintipisteen fyysinen tila ja laitteet

Rekisterdintipistetta ei voida sijoittaa avoimeen asiakastilaan. Rekisterdintipisteen tu-
lee sijaita tilassa, jossa on asianmukainen kulunvalvonta ja alueelle paésevat vain
luvan saaneet henkil6t.

Rekisterdintipisteessa tulee olla riittavasti lukittavaa kaappitilaa tyhjien varakorttiaihi-
oiden, toimikorttien ja allekirjoitettujen korttihakemusten sek& muun rekisteroéintiin tar-
vittavan materiaalin sailyttamista varten. Kaikki kortit ja hakemukset taytyy sailyttaa
lukituissa kaapeissa ja niihin tulee olla pdasy vain koulutetuilla rekisteroijilla.

Rekisterdintipisteen tydaseman on oltava organisaation tydasema, joka kuuluu orga-
nisaation normaalin yllapidon piiriin. Varttia ei tule kayttaa etayhteydella. Tybasemaa
el tietoturvasyista suositella kaytettavan muuhun kaytt6on kuin rekisterdintiin.
Rekistergintitydaseman varustus ja vaatimukset:

- Kayttgjalla saa olla vain kayttgjatason (user) kayttdoikeudet

- Tuetut kayttojarjestelméat Windows 10 ja 11

- Ajantasaiset ohjelmistopéivitykset

- Ajantasainen virustorjuntaohjelmisto

- Tybaseman palomuuri kaytossa

- Varttia voidaan kayttaa yleisimmilla selaimilla: Chrome, Firefox ja Microsoft Edge

- Internet-tietoliikenneyhteys ml. tarvittavat yhteysavaukset palomuureihin

- 2 kpl toimikortinlukijaa; toinen rekisterdijaa varten, toinen varakortin yksil6intia
varten

- https://dvv fi/kortinlukijaohjelmisto -sivustolta ladattava kortinlukijaohjelmisto (v&-
hintdan versio 4.0.20, mutta suosittelemme paivittamaan uusimman version)

- Vartti-sovelluksen kayttamiseen tarvittava selainlinkki

- Mahdollisuus tuoda toimikortin hakijan valokuva Vartti-sovellukseen erillistd me-
diaa kayttaen

- Rekisteroijakohtainen élypuhelin authenticator-sovelluksella tai muu TOTP-stan-
dardia tukeva MFA-laite, kun Vartti-sovelluksessa on kaytossa kaksivaiheinen
tunnistaminen

- Oheistulostin tai verkkotulostin.

Varmennekorttien ja aktivointitunnuslukujen kasittely ja sailyttaminen

Organisaation vastuu varmennekortin ja aktivointitunnusluvun siséltdmien kirjeiden
ohjeidenmukaisesta, turvallisesta sailyttamisesta ja kasittelysta alkaa, kun kirjeet
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saapuvat organisaatioon. Organisaation vastuulla on varmistaa, ettd saman henkilén
aktivointitunnuslukukirje ja kortin siséltdma kirje eivat ole samassa tilassa samaan
aikaan.

Tilan, johon kirjeet jaellaan, tulee olla lukollinen ja sinne tulee olla paasy vain sellai-
silla henkil6illa, joilla on tarve kasitella postia. Kaikille avoin postihuone ei ole turvalli-
nen sailytyspaikka kirjeille. Organisaatioon saapuneet varmennekortin siséltdmaét kir-
jeet tulee toimittaa rekisteroijalle viivytyksettd. Organisaatioon kortinhaltijan nimella
toimitetut aktivointitunnuslukukirjeet tulee ohjata viivytyksetta kortinhaltijalle tai kortin-
haltijan postilokeroon.

Lisatietoja
Lisatietoja tdhan ohjeeseen liittyen antaa Digi- ja vaestotietovirasto

(varmennepalvelut@dvv.fi)
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