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Version hallinta

versionro

mita tehty

pvm/henkild

1.0

Lisatty versionhallinta. Tarkennettu ohjeeseen, etta rekisterdijaksi
ei voida nimeta henkil6a, joka on otettu organisaatioon alle vuoden
kestavaan maaraaikaiseen tydsuhteeseen. Maaraaikaisen
tydsuhteen ei tarvitse olla yhtajaksoinen.

27.2.2024/AG

2.0

Lisatty asiakasorganisaatioille vaatimuksia tietoturvan hallintaan,
varmistamiseen ja dokumentointiin. Lisatty rekisterdintipisteille
vaatimukset vierailijoiden saattamiseen ja salakatselun estoon.
Tarkennettu vaatimusta avaintenhallinnasta rekisterdintipisteiden
lukittavien kaappien osalta. Siirretty rekisterdijaa koskevia ohjeita
Rekisterdintiohjeeseen ja Vartti-tydasemaa koskevia vaatimuksia
Vartti-tydbaseman tietoturvavaatimuksia -dokumenttiin.

3.9.2025/0U

3.0

Muutettu lause "organisaation tulee nimeta rekisterdintipisteeseen
vahintaan kaksi rekisterdijaa, joista vahintaan yksi on paikalla
rekisterodintipisteen aukioloaikoina -> "organisaation tulee nimeta
rekisterodintipisteeseen vahintaan kaksi rekisterdijaa, jotta
rekisterdinti on mahdollista my&s sijaisjarjestelyilld”

4.2.2026/TM
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Tassa ohjeessa kuvataan ne Digi- ja vaestotietoviraston (jaliempana DVV)
rekisterointitoimintaa koskevat vaatimukset, jotka organisaation tulee tayttaa.

Tama ohje on tarkoitettu erityisesti organisaation sopimusyhteyshenkildlle seka
tietoturvasta tai tietohallinnasta vastaaville. Rekister6ijda koskevat ohjeet ovat
erillisessa rekisterdintiohjeessa.

Lisatietoja voi kysya osoitteesta varmennepalvelut@dvv.fi

Yleiset vaatimukset

organisaatiolla on oltava tietojen suojaamisen kannalta tarkoituksenmukainen
kuvaus tietoturvallisuuden hallinnasta
organisaation on maariteltava ja dokumentoitava turvallisuuden hoitamiseen liittyvat
tehtavat ja vastuut sisaltden myos palveluntuottajille kuuluvat vastuut
organisaatiolla on oltava kdytdéssaan asiantuntemusta rekisterdintitoiminnan
tietoturvallisuuden varmistamiseksi
organisaation on tunnistettava ja arvioitava rekisterdintipisteen toimintaan ja
fyysiseen turvallisuuteen liittyvat riskit
organisaation on seurattava sdanndllisesti rekisterdintitoiminnan tietoturvallisuutta
mikali organisaatio rekisterdi myos ulkopuolisten organisaatioiden henkil6ita,
o ulkopuolisen organisaation tulee valtuuttaa DVV:n verkkoasioinnissa toisen
organisaation rekister6imaan organisaationsa henkildvarmenteita
o lisaksi ulkopuolisen organisaation tulee toimittaa rekisterdintipisteeseen
palvelussuhdetodistus, jossa on lueteltu henkilot, joille voidaan organisaation
toimikortti tilata.

Rekisterdijien nimeaminen

organisaation tulee nimeta rekisterdintipisteeseen vahintaan kaksi rekisteroijaa, jotta
rekisterdinti on mahdollista myds sijaisjarjestelyilla
organisaation tulee nimeta yhteyshenkild DVV:n suuntaan
organisaation tulee huolehtia rekisterdijien luotettavuudesta ja osaamisesta
huomioiden, etta
o tehtava edellyttaa tarkkuutta, huolellisuutta ja kykya noudattaa DVV:n
antamia ohjeita
o tehtavat ovat sahkoisen identiteetin oikeellisuuden kannalta kriittisia, koska
rekisterdijat tunnistavat varmenteiden hakijat, hallinnoivat hakemuksia seka
toimikortteja ja varakorttien tilapaisvarmenteita
rekisterdijien on suoritettava rekisterdijan verkkokoulutus ennen
rekisteroéijdoikeuksien hakemista ja kerrattava koulutus vuosittain

Tilaturvallisuus

rekisterodintipisteen tulee sijaita tilassa, jossa on kulunvalvonta
rekisterodintipistetta ei voida sijoittaa avoimeen asiakastilaan
rekisterdintipisteeseen saa paastaa vain luvan saaneita henkiléita
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e rekisterQintipisteen vierailijoilla on oltava aina saattaja, jonka tulee varmistaa, etta
vierailija ei paase luvatta tietoihin

o salakatselu tulee estaa esimerkiksi nakosuojilla, tietosuojakalvoilla tai tydpisteiden
sijoittelulla

e postitustilan, johon rekisterdintitoimintaan liittyvat kirjeet saapuvat, tulee olla
lukollinen ja sinne tulee olla paasy vain sellaisilla henkilGilla, joilla on tarve kasitella
postia; kaikille avoin postihuone ei ole turvallinen sailytyspaikka

Kasittely ja sailyttaminen

e organisaation vastuu varmennekortin tai aktivointitunnusluvun sisaltavien kirjeiden
turvallisesta kasittelysta ja sailyttamisesta alkaa, kun kirjeet saapuvat organisaatioon

e organisaation vastuulla on varmistaa, ettd saman henkilén aktivointitunnuslukukirje
ja varmennekortin sisaltava kirje eivat ole samassa tilassa samaan aikaan

e varmennekortin sisaltavat kirjeet tulee toimittaa rekisteréijalle viivytyksetta

o kortinhaltijan nimelld saapuneet aktivointitunnuslukukirjeet tulee ohjata kortinhaltijalle
tai kortinhaltijan postilokeroon viivytyksetta

o rekisterQintipisteessa tulee olla riittavasti lukittavaa kaappitilaa tyhjien
varakorttiaihioiden, toimikorttien ja allekirjoitettujen korttihakemusten seka muun
rekisterdintiin tarvittavan materiaalin sailyttamista varten

o kaikki kortit ja hakemukset taytyy sailyttaa lukituissa kaapeissa ja niihin tulee olla
paasy vain koulutetuilla rekisteraijilla

o |ukittavien kaappien avaimia tulee sailyttaa turvallisesti

Tietosuoja

¢ DVV toimii varmennerekisterin rekisterinpitajana. Rekisterdintipiste toimii
henkilGtietojen kasittelijana ja on velvoitettu toimimaan DVV:n antamien ohjeiden
mukaisesti.

o rekisterdintipisteen tulee toimia siten, etta tietosuoja-asetuksessa maaritellyt
periaatteet toteutuvat

e organisaation tulee varmistaa, etta rekisterointiin liittyvia henkiltietoja kasitellaan
huolellisesti ja niiden luottamuksellisuus seka eheys sailyvat

o rekisterdintipisteissa tulee kasitella vain niitd henkilétietoja ja siind laajuudessa mika
on hakemuskasittelyn ja varmenteiden hallinnan kannalta valttamatonta

e varmennehakemuksen yhteydessa rekisteroitya tulee informoida henkilétietojen
kasittelysta ja rekisterdidyn oikeuksista, tiedot 16ytyvat Varmennerekisterin
tietosuojaselosteesta (https://dvv.fi/lvarmennetietojarjestelman-tietosuoja)

Hairiot ja poikkeamat

e organisaation on maariteltava, miten rekisterdintitoimintaan liittyvat
tietoturvallisuushairiét ja poikkeamatilanteet kasitellaan

o rekisterdintitoimintaan liittyvista poikkeamista tulee ilmoittaa organisaation
rekisterdinnistd vastaavalle henkildlle seka Digi- ja vaestoétietovirastolle
sahkopostiosoitteisiin turvallisuus@dvv.fi ja varmennepalvelut@dvv.fi iiman
aiheetonta viivastysta

e poikkeamia ovat esimerkiksi:

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



O
O

Rekisterdintipisteen vaatimukset 6 (6)

sivulliset ovat paasseet Vartti-jarjestelmaan

kaikki tapahtumat, missa tietoja on joko tahattomasti tai tahallaan paatynyt
sivullisten tietoon

tietoja toimitetaan vahingossa vaaralle vastaanottajalle
hakemuslomakkeet ovat jaaneet valvomatta poydalle
rekisterdintimateriaalia sisaltavaan kaappiin on murtauduttu tai kaappi on
jaanyt lukitsematta

tuhoamista ei ole tehty turvallisesti tai ajallaan

hakijan tunnistamista ei ole tehty ohjeiden mukaisesti.

e Tarkemmat hairididen ja poikkeamien hallintaa koskevat vaatimukset 16ytyvat
ohjeesta: Tietoturva- tai tietosuojapoikkeamisen kasittelysta henkilotietoja
sisaltavissa palveluissa
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