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VARTTITYOASEMAAN LIITTYVIA TIETOTURVAVAATIMUKSIA

o Kayttdoikeuksien rajoittaminen

@)
©)

Kayttajalla saa olla vain kayttgjatason (user) kayttdoikeudet
Jarjestelmanvalvojatason kayttboikeuksia saa kayttaa tydasemassa vain sel-
laisten tehtavien toteuttamiseen, jotka eivat onnistu kayttajatason oikeuk-
silla.

o Kayttdjarjestelman ja sovellusten koventaminen seka tietoturva-asetusten
maarittdminen huomioiden oman organisaation tietoturvaohjeet

@)
@)

Kaytettavien ohjelmistojen maaran minimoiminen osana vakiointia
Windows-ty0asemaymparistossa tydaseman lokiin keréattavat tapahtumat
(suojaus- eli security-lokin valvontakaytannét) seka kaytettavan www-selain-
ohjelman asetukset ja koventaminen

Sahkopostiohjelmiston asetukset ja koventaminen

PDF-lukijoiden, toimisto-ohjelmistojen ja vastaavien asetukset ja koventami-
nen.

o Windows-tybasemaymparistéssad GPO-ryhmakaytantdjen hydédyntaminen

O

Pakotetut asetukset oman organisaation tietoturvaohjeiden mukaisesti.

e Windows-tybasemaymparistosséa Active Directory -toimialueen keskitetyt tie-
toturva- asetukset

O

Salasana- ja muut toimialueen tietoturvapolitikkaan liittyvat asetukset.

e Kayttojarjestelman ja sovellusten tietoturva- ja muiden péaivitysten jakelu seka
raportointi

O

O

Esimerkiksi Windows-tybasemaymparistdssa keskitetyn hallinnan ulkopuo-
lella olevissa tietokoneissa suoraan kayttaen WindowsUpdate -palvelua
Muissa tybasemissa kayttaen keskitettya paivitysten jakelua Microsoft
WSUS- palvelinohjelmistolla tai muulla vastaavalla ohjelmistolla.
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o Paatelaitteen haittaohjelmien torjunta

o Perinteisten antivirus-ohjelmistojen lisdksi myds muiden haitallisten ohjel-
mien torjunta

o Useissa sovelluksissa on lisatoiminnallisuuksina esimerkiksi www-liiken-
teen tai sdhkopostiliikenteen turvatarkastus.

e Palomuurien kayttaminen
o Seka organisaation sisadverkossa etta julkisissa verkoissa toimittaessa

o Tybaseman palomuuri tulee olla kaytdssa myds organisaation sisaverkossa
toimittaessa
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